TCP TS-Prio: Uma Abordagem de Diferenciacdo de
Servicos Fim-a-Fim para Classes AF em Redes DiffServ
Utilizando Reducéo da Janela Dedlizante

Marcelo Vaz Tostest, Keiko V.O. Fonsecat

Programa de Pés-graduacéo em Engenharia Elétrica e Informatica Industrial (CPGEI)—
Centro Federal de Educagdo Tecnol6gica do Parana (CEFET-PR)
Av.Sete de Setembro 3165 80230-901 — Curitiba— PR — Brazil

kei ko@pgei .cefetpr.br, marcel o@rt9. npt. gov. br

Abstract. Among the problems related to the DiffServ architecture two are
providing minimum bandwidth guarantee to a specific service class and the
fair bandwidth sharing for the streams of the class aggregate. One elegant
alternative to end-to-end service differentiation can be based on end point
intelligence to control losses and delays when transferring data of individual
Transmission Control Protocol streams. This paper describes a simple method
to differentiate services based on congestion control parameter configuration
of a TCP's server, a priority marker and that still compatible to the mainly
TCP market implementations. A concept proof and results from simulation
models are presented.

Resumo. Entre os problemas relativos a arquitetura de servicos diferenciados
esta o de garantir banda minima a uma determinada classe de servicos e fazer
0 seu compartilhamento justo entre fluxos que compdem o agregado da
classe. Uma alternativa elegante de diferenciacdo fim-a-fim de servicos pode
ser baseada na inteligéncia dos extremos (end points) para controlar perdas e
atrasos na transferéncia de dados dos fluxos individuais gerados pelo
protocolo de controle de transmissao (TCP). Este trabalho propde um método
simples de diferenciacéo de servigos baseado na configuracdo do controle de
congestionamento do TCP do servidor, uma marcacdo de prioridade e que
guarda compatibilidade com as atuais implementaces TCP existentes.

1. Introducéo

A arquitetura de servicos diferenciados (DiffServ) [Blake, 1998] tem sido
extensivamente estudada como uma das solugdes para proviséo de Qualidade de Servico
(Q0S) [Gozdecki, 2003] em redes IP. Os servicos diferenciados podem satisfazer a
exigéncias de desempenho quantitativo (por exemplo, picos da largura de banda) ou de
desempenho relativo (por exemplo, diferenciacdo de classe de servigo). Esta
diferenciacéo é redlizada por nos intermedidrios, de borda ou de nucleo, sendo os nés
finais os geradores de tr&fego. No entanto, a sua implementagdo ndo pode ser
considerada trivial: a maioria dos roteadores pode ndo reconhecer o identificador das
classes DiffServ, o DiffServ Code Point (DSCP). Mesmo que o reconhegam, se ndo
houver acordos de nivels de servigo (Service Level Agreement -SLA) envolvendo os
diferentes dominios que compdem uma rota, 0s comportamentos previstos para tratar
tréfego das classes DiffServ em cada salto narota, (Per Hop Behaviour - PHB) podem
ndo satisfazer os requisitos de QoS contratados.



Um ponto importante para provisdo de QoS em redes DiffServ € a garantia de uma
banda minima aos fluxos de dados de uma classe DiffServ. Desgjavel também € que esta
banda seja compartilhada igual mente entre os fluxos de um mesmo nivel de prioridade
de uma classe. Ambos os pontos dependem da laténcia de transferéncia dos fluxos
gerados pelo protocolo de controle de transmisséo (Transmission Control Protocol —
TCP [Darpa, 1981]). O TCP é predominante no volume total de tré&fego da Internet
[Claffy, 1998] e a QoS percebida pelo usuério (vazdo de dados, laténcia de paginas
WEB, confiabilidade de transacdes na rede, por exemplo) esta intimamente ligado aos
mecanismos de controle de congestionamento do TCP pois estes impactam sobre a
laténcia da transferéncia de dados das aplicacoes.

Uma aternativa elegante de diferenciagdo fim-a-fim de servigcos pode ser baseada na
inteligéncia dos extremos (end points) para controlar perdas e atrasos [Méellia, 2002].
Estudos investigam o comportamento do TCP em redes DiffServ e reportam uso de
formatadores de tréfego, gerenciamento ativo de filas [Park, 2000] [Feng, 1997], uso de
janelas de controle [Yeom, 2001] [He et a, 2004], com énfase em melhoria de
desempenho de servigos [Baines, 2000] para reuso de banda excedente por fluxos néo
prioritarios, garantia de banda contratada e aspectos de compartilhamento justo de
recursos. Portanto, combinar o mapeamento de requisitos de QoS do usuério em gjustes
de parametros de controle de congestionamento do protocolo TCP e diferenciacéo de
servicos ao nivel IP é fundamental para provisdo de QoS[Wille, 2004].

Este trabalho propde um método de diferenciacdo de servicos baseado na configuragéo
da janela deslizante do TCP do host servidor e marcagdo simples de prioridade. O
método é bastante simples, ndo requer modificagdes em mecanismos TCP do cliente,
portanto guarda compatibilidade com as implementacdes existentes. Foi possivel
estabelecer diferencas de desempenho fim-a-fim para fluxos TCP referentes a uma
classe AF com melhorias de desempenho em termos de laténcia de transferéncia de
dados de fluxos TCP e justica de compartilhamento de recursos entre fluxos TCP de um
mesmo nivel de prioridade de classe AF. Por prioridade de uso da banda entende-se
aqui uma alocagcdo de banda maior aos fluxos TCP associados a uma classe de
prioridade maior. A justica no compartilhamento € agui entendida como a divisao
equiitativa da banda entre fluxos TCP de mesmo nivel de prioridade. Os resultados sao
validados a partir de model os de referéncia apresentados em [Kusmanovic, 2003] e [He
et al, 2004] bem como os aspectos de implementacdo do método. Os testes se fizeram
para uma rede de dominios e topologia fisica controlados e de carga dindmica mas
limitada.

A secdo 2 revisa os principais mecanismos do TCP e as diferencgas entre as principais
implementagdes; na secdo 3 discutem-se 0s cendrios de aplicacdo da diferenciacdo de
servicos ao nivel TCP e as principais abordagens neste sentido; na se¢céo 4 apresenta-se
0 método proposto, os experimentos e as configuracdes TCP testadas e discutem-se 0s
resultados e finalmente, na secdo 5 conclui-se sobre 0 método de configuragdo, suas
vantagens e desvantagens em relacdo as abordagens estudadas e relacionam-se as
principais derivagOes deste trabalho para a proviséo de QoS.

2. O protocolo TCP, principais mecanismos e implementactes

O TCP é um protocolo baseado em fluxo que prové entrega confiavel aos fluxos de
dados através do conceito de uma conexdo virtual fim-a-fim onde a identificagdo da
conexdo € atribuida ao par de nés finais entre programas de aplicacdo [Darpa, 1981]. O
TCP implementa esquemas de controle/prevencdo de congestionamento que visam



maximizar o desempenho da rede e minimizar perdas de pacotes. As definicdes do
protocolo e o formato dos quadros (doravante denominados pacotes) possuem um
padrdo Unico, mas os algoritmos que implementam o TCP nos nds finais podem ser
diferentes. As implementagdes mais conhecidas sdo Tahoe, Reno, New Reno, Sack e
Vegas [Brakmo, 1994][Fall, 1996].

Nos algoritmos citados, o controle de envio dos pacotes se da através da janela
deslizante (parametro window). Este paréametro controla o fluxo de dados numerando os
octetos (bytes) sequencialmente, podendo variar o tamanho a cada confirmagdo de
recebimento ou reconhecimento (acknowledgment ou ACK). Cada ACK contém um
anuncio, o window advertisement (awnd), que informa quantos octetos o receptor esta
preparado para receber. O emissor controla a janela de congestionamento, congestion
window (cwnd), um parémetro calculado a partir de dados do estado da conex&o (RTT)
e dos ponteiros do algoritmo que controla os recebimentos dos ACKs e a perda de
pacotes devido a congestionamento(s) entre os nés origem e destino. Esta janelatem seu
tamanho alterado de modo a diminuir a taxa de transmissdo de pacotes. Basicamente, a
janela de transmissdo (janela permitida ou allowed wnd) relaciona ambas, a janela
awnd que informa sobre o buffer de recepcdo e a cwnd que infere sobre
congestionamentos na rede com allowed_wnd = min (awnd, cwnd).

O ACK pode ser cumulativo, ou sga, a cada conjunto de N pacotes que chega no
receptor € enviado um ACK confirmando sua chegada. Em caso de perda de pacote o
cdlculo da retransmissdo € feito baseado na informacéo do Round Trip Time (RTT), o
tempo medido de ida de um pacote ao n6 final e do retorno de sua confirmacéo de
chegada, incluindo-se ai os tempos de enfileiramento em roteadores [Comer, 2000].

No Tahoe [Jacobson, 1988] implementam-se 3 algoritmos. Sow-Sart Recovery,
Congestion Avoidance e Fast Retransmit. O Sow-Sart, atribui o valor inicial de 64k
para a ssthresh (slow-start threshold), o limite do crescimento exponencia da janela
cwnd. ApOs detectado um congestionamento, a cwnd é reduzida para um anico
segmento e incrementada a cada ACK recebido; a cada RTT a cwnd dobra de tamanho,
isto é cwnd — 2.cwnd. O algoritmo Congestion Avoidance previne o congestionamento:

a0 detectar um timeout esse algoritmo reduz a cwnd pela metade, cwnd - cwnd/2,
utilizando a técnica Multiplicate Decrease. A cada ACK positivo recebido, a cwnd &
incrementada, podendo chegar no méximo a 1 pacote por RTT. O algoritmo de Fast
Retransmit basicamente faz com que pacotes perdidos sgjam retransmitidos sem
aguardar que o temporizador de retransmissdo expire. O critério de decisdo de
retransmissao baseia-se no dup ACK, isto €, mais de um ACK com 0 mesmo numero de
reconhecimento (acknowledgement number). Se o limite (threshold) de dup ACKs for
atingido, a retransmissdo do pacote deve ser redlizada, ajustando ssthresh — max
(allowed_wnd/2,2).

O TCP Reno [Jacobson,1990] melhora o Tahoe com uma modificacdo do algoritmo
Fast Retransmit e a inclusdo do algoritmo Fast Recovery. ApGs o algoritmo Fast
Retransmit enviar 0 que parece ser o pacote que falta (Fast Recovery), o Congestion
Avoidance € acionado e ndo o Sow Sart. O parametro Ndup é mantido em zero até o
nimero de dup ACK atingir threshold=3, quando entdo ssthresh=cwnd/2 e
cwnd=ssthresh+threshold. A janela permitida é calculada como allowed wnd = min
(awnd, cwnd + Ndup) até a chegada de um ACK, quando cwnd volta ao limite inicia
definido como cwnd = ssthresh.



O Reno € otimizado para casos de um Unico pacote ser descartado, enviando no maximo
um pacote por RTT. Extensdes como a New Reno [Hoe, 1995] e SACK [Floyd, 1996]
buscam limitar atrasos em retransmissdes desnecessarias mas ainda sdo limitados em
Seu uso e ndo serdo abordadas neste trabalho. Das implementacfes aqui citadas a Reno é
amais utilizada nos trabal hos correl atos.

Os algoritmos para crescimento ou reducdo do tamanho da janela como o additive
increase- multiplicative decrease no TCP foram e sdo fundamentais para a estabilidade
de redes baseadas em TCP e consequentemente da Internet até agora [Jacobson, 1988]
[Jain, 1991]. Mecanismos de TCP pré-ativos que requerem medicbes de RTT
[Kusmanovic, 2003] ou mecanismos que fazem uso de mensagens de congestionamento
explicito (ECN) [Ramakrishnan, 2001] implicam em problemas de compatibilidade com
a maioria das implementacOes existentes atualmente no mercado [Fang, 1999][Floyd,
1995]. Neste artigo, os resultados apresentados limitam-se as implementacbes TCP
baseadas em mecanismos reativos, em particular, ao TCP Reno.

3. TCP eDiffserv

Do ponto de vista do TCP, a classe de servico DiffServ é ignorada e os fluxos TCP de
clientes concorrem igualmente aos recursos do servidor. Mas o impacto do descarte de
pacotes de classes menos prioritérias ao nivel do protocolo IP é sentido pelo protocolo
TCP pela auséncia de reconhecimento de entrega de seus pacotes. Os mecanismos
reativos do TCP traduzem a existéncia de perdas de pacotes em gjuste dos parametros
TCP (modificagbes de tamanho de janela de controle de transmisséo/recepcdo e de
retransmissdo de pacotes) para adequacdo da taxa de envio para a banda disponivel. A
reducdo da taxa de transmissdo ocorre para os fluxos que sentiram o congestionamento
ou através da medicdo do RTT ou por perda de pacotes. No recalculo do RTT também
da cwnd, a reducéo dataxa serd maior para os fluxos que tiveram perda de pacote, pois
terdo que redlizar retransmisséo. Esta agéo para achar o ponto de estabilidade da rede,
em caso de congestionamento pode implicar em reducéo da vazéo para fluxos de outras
classes de servigos.

Outra causa de congestionamento € a concorréncia dedea de fluxos TCP mal
comportados ou de fluxos UDP que ndo sofrem controle de congestionamento. Fluxos
mal comportados podem ocorrer na auséncia de policiamento de trafego - por exemplo,
uma classe de servico tipo Assured Forwarding (AF) [Heinanen, 1998] mesmo
especificando um limite de taxa de envio para o fluxo de dados para um perfil pré-
definido pode ter este limite violado. Isto ocorre pois os nos finais podem continuar a
enviar dados, mesmo que ultrapassem esse perfil.

Entre as solugbes criadas para minimizar os efeitos de comportamento UDP na
degradacdo do desempenho do TCP est4 a utilizagdo de niveis de precedéncia de
descarte das classes AF para diferenciar os dois protocolos [Goyal, 1999] e utilizagcdo
de classes distintas das utilizadas pelas aplicacbes TCP [Yilmaz, 2003]. Nessa ultima os
fluxos TCP podem também ser separados conforme sua duracdo: short-lived e long-
lived. Uma vez estabelecida uma politica de separacdo dos fluxos UDP e TCP, é
possivel obter uma reserva banda aos fluxos TCP. Pode-se ainda diferenciar servicos
durante a geracdo dos fluxos, na propria camada TCP [Crowcroft, 1998] por meio de
alteracdes nos mecanismos TCP para oferecer compartilhamento de recursos aos fluxos
proporcionalmente aos seus pesos. [Fall, 1996][Padhye, 2001] mostram que uma
escol ha adequada da implementacdo TCP impacta no desempenho final de seus fluxos,



em termos de perdas de pacotes e atrasos, pelo gjuste do envio dos pacotes em situactes
de congestionamento, ou mesmo de adaptacdo as condicdes de canais.

Ajustes adequados de valores para as janelas nos fluxos TCP de classes DiffServ
diferentes podem impor comportamentos diferenciados aos fluxos TCP mas ndo devem
comprometer 0 comportamento estavel da rede. E possivel criar diferenciacdo de vazao
parafluxos TCP de classes DiffServ diferentes durante periodos de congestionamento de
rede. Os mecanismos caracteristicos de Redes Diffserv, os formatadores e marcadores
de trafego e de geréncia de filas, incluindo nestes os algoritmos de descarte de pacotes,
sdo utilizados para este fim.  Entre as abordagens para melhoria de desempenho
individual de fluxos TCP destacam-se o RIO (RED with In/Out) [Fang, 1999], o Two-
windows TCP [Heet a, 2004] e o TCP-LP (TCP-Low Priority)[Kuzmanovic, 2003] em
redes Diffserv. O RIO funciona como uma combinagdo de duas instancias do
mecanismo de descate RED (random early detection) [Braden, 1998] com
probabilidades diferentes de descarte para pacotes marcados ou ndo como fora do perfil
contratado. Usando conjuntamente RIO com ECN, torna o TCP mais robusto e preciso
no guste da sua taxa de transmissdo em momentos de congestionamento para um perfil
AF pré-definido. O two-windows TCP busca garantir a banda e o compartilhamento
justo da banda excedente a ser utilizada pelo trafego best-effort. No modelo TCP-LP um
algoritmo distribuido separa o trafego normal TCP do trafego n&o prioritério parauso da
banda excedente.

Nesses trabalhos a preocupacéo era melhorar a vazdo dos fluxos ndo prioritéarios através
do controle da janela de congestionamento, a cwnd. Os resultados mostram que é
possivel atender requisitos de banda para servicos diferenciados somente com peguenas
modificaces nos nés finais em especial no NG TCP emissor e discutem o impacto das
modificacbes da janela ou politicas de descarte associadas no desempenho dos fluxos
TCP de uma classe AF. A questdo da simplicidade é fundamental para 0 sucesso da
implementacdo considerando a ampla base jainstalada de TCP Reno.

4. O problema ea modelagem TCP

Em um modelo analitico ssimples do TCP Reno, cwnd indica a quantidade de pacotes
fora do n6 emissor (limite de pacotes transmitidos que aguardam confirmacdo) e
representa uma estimativa da capacidade do enlace. A allowed wnd representa a
quantidade de pacotes transmitidos e os ponteiros da janela do transmissor controlam a
quantidade de pacotes enviados e sem confirmagéo. Assm sendo, a capacidade e a taxa
instantanea de envio de pacotes TCP pode ser aproximada por cwnd/RTT [Fang, 1999].
Os modelos anditicos para o TCP [Padhye, 1998] [Mathis, 1999] em geral ndo
consideram a arquitetura Diffserv e os que fazem sdo bastante recentes [Fang, 1999] [He
et al, 2004]. Estes modelos supdem fluxos TCP competindo pela banda reservada para
uma classe Diffserv  distribuida de forma justa. Sob congestionamento ou ndo, define-
se F, o critério dejustica[Jain, 1991] como

onde x € o recurso alocado ao i-ésimo usu&rio e F = 1 representa justica maxima de
distribuicdo do recurso entre 0s usuérios.

, O<F<1



Supondo uma rede corporativa cujo nimero de aplicacdes é limitado agqueles do
negécio da empresa, a topologia fisica € controlada e as conexdes TCP estabelecidas
sobre enlaces que garantam uma taxa de dados minima de transmisséo e com uma
granularidade limitada (por exemplo, alugados de um provedor de infra-estrutura).
Supondo ainda que:

» ajanelamaximade recepcdo nunca é atingida, isto €, allowed wnd < awnd ;

e para cada quadro TCP ocorre 0 envio de somente uma mensagem de
reconhecimento (ACK);

* inexistem perdas de quadros de reconhecimento;

e sempre existem dados paraenviar.

Define-se V, avazéo do fluxo agregado TCP, como

_ taxa—-contratada,,

= rtt
tamanho do_ pct

onde taxa_contratada é a maxima taxa atribuida ao agregado de fluxos TCP de uma
classe AF em umarede Diff Serv e tamanho_do_pct é o tamanho médio dos pacotes dos
fluxos TCP. Segja nr_total de pct_enviados do fluxo i o nimero total de pacotes
enviados pelo fluxo i; tamanho_do pct do fluxo i o tamanho médio dos pacotes do
fluxo i e o tempo total de transmissdo do fluxo 1 representado por
tempo_total_de_transmissdo _do_fluxo_i, e Bi,x avazéo de um fluxo i de umaclasse AF
de prioridade k fixa e Unica dada por

B = nr_total de_ pct _enviados do_ fluxo i*tamanho do_pct _do_ fluxo i
h tempo_total de transmissio _do_ fluxo i

busca-se:

» estabelecer uma diferenciagdo de servico de acordo com as prioridades k, onde k
define uma ordem crescente de prioridade em termos de vazéo para o agregado de
fluxos [ de uma mesma classe AF tal que

Oi,k]1<i<n, 1<k< K,z B, < Z B.:. independente da ocorréncia de
i=1 =1
congestionamento;

* maximizar o indice de justica F para o agregado de fluxos TCP de prioridade k que
compartilham a mesma banda.

Um exemplo deste problema que a solucéo buscada resolve é o de diferenciar fluxos
gerados por um servidor FTP pertencentes a uma classe AF, ainda nas fontes TCP, para
garantir qualidade aos fluxos prioritarios, diminuir o excesso de pacotes de fluxos ndo
prioritarios e retardar 0 descarte em nos intermedi&rios. Uma solucdo pode ser a
diferenciacéo de servicos na camada de transporte durante a geracdo dos fluxos FTP.

4.1. A proposta: TCP TS-Prio

Para as premissas para 0 método de diferenciacdo de servicos de impor ateraces
minimas no cédigo TCP e manter a compatibilidade com as implementacées TCP dos
nos clientes e considerando ainda a existéncia de tré&fego que apresenta fluxos de longa
duracdo [Brownlee, 2002], assume-se para a aplicacdo do método proposto que:



* existe uma separacdo do trafego UDP e das aplicacbes TCP em classes DiffServ
distintas;

» h&uma subdivisdo daclasse AF em pelo menos duas prioridades k de servicos;

* o sarvidor TCP reconhega essas prioridades;

e existe uma identificacéo de Clientes com aplicacOes e perfis diferenciados através
de contratos de nivel de servico (SLA) estabel ecidos;

e apolitica de geréncia de filas sga tipo RED [Braden, 1998] ou similar para evitar
descarte de pacotes de um mesmo fluxo ao se detectar um congestionamento.

O mecanismo doravante denominado TS-Prio (Transient & Satic Priority) [Tostes,
2004] prové esta diferenciagdo por meio de reducéo dindmica no envio de pacotes dos
fluxos ndo prioritarios para propiciar maior vazdo aos fluxos prioritarios, somente
durante a transmissdo desses Ultimos. Os fluxos sdo agregados em uma mesma classe
AF e diferenciados por tipo de prioridade: transitoria (Transient) e estatica (Satic). Em
um cenario onde clientes solicitam o mesmo arquivo do mesmo servidor o atendimento
deve ser diferenciado por cada cliente conforme sua prioridade. Esta diferenciacéo se da
através da reducdo linear da suajanela allowed_wnd dos fluxos de prioridade transitoria
durante os intervalos em que concorram com os fluxos de prioridade estatica, isto €,
sgjam
e (ta,tb) um intervalo de tempo qualquer em que existe pelo menos um fluxo de
prioridade estética j, 1<j<N, concorrendo com pelo menos um fluxo de prioridade
trangitoriai, 1<i<M,
» allowed wnd, a janela allowed_wnd de um fluxo k qualquer calculada conforme o
mecanismo usua do TCP original do servidor em qualquer intervalo de tempo,
e allowed wndCy ajanelaallowed wndk durante o intervalo (ta,tb).

Entdo, paratodoi,j ek no intervalo (ta,tb), c=1 parafluxosj e O<c<1 parafluxosi tal
que allowed _wndGC, =c* allowed _wnd, . O mecanismo de crescimento da janela ndo

€ dterado e ¢ € um fator de escala associado a prioridade do fluxo TCP. Esse fator ¢
atua como redutor da janela dos fluxos N-PRI e pode ser ajustado conforme o SLA.

4.2. Experimentos para prova do conceito

Para prova do conceito do modelo proposto TCP TS-Prio, inicialmente foram avaliadas
as implementacdes TCP Reno, NewReno, SACK e Vegas [Fal, 1996] em termos de
parametrizacdo e funcionalidades para a escolha da mais adequada ao estudo. O Reno e
o NewReno foram equivalentes, 0 SACK teve o pior desempenho, e o Vegas é menos
justo e necessita de outros controles por ser pré-ativo. A diferenciacdo com o Reno foi
semelhante as propostas pro-ativas e se mostrou a mais adequada. As simulacdes foram
realizadas utilizando-se 0 Network Simulator (NS) [VINT, 2001].

Definidas as métricas de desempenho, adotou-se um modelo de referéncia (sem
nenhuma diferenciacdo de qualidade) e os valores obtidos validados através dos
modelos analiticos apresentados na introducéo da se¢do 3. Os valores obtidos deste
modelo de referéncia foram analisados e uma relagdo entre os valores atribuidos aos
parametros e o desempenho alcangado [Tostes, 2004].

Os experimentos se caracterizaram por simulagdes em cendrios com diferentes
configuragbes de parametros TCP e conjuntos de fluxos, inicialmente usando
parametrizacdo fixa para c até a parametrizacdo dinamica (c=f(x), onde x € a prioridade



do fluxo i). Os seguintes parametros do TCP foram estudados e avaliados para
implementacdo da proposta: Round Trip Time (RTT), congestion window (cwnd),
maximum congestion window (max_cwnd), window advertisement (awnd), maximum
window advertisement (max_awnd), e allowed window (allowed_wnd).

As dteracBes no RTT sb tiveram efeito na diferenciacdo dos servicos em casos de
congestionamento. O RTT é utilizado para calcular o timeout que, em casos de perda de
pacotes, € 0 parametro gque define a necessidade de retransmissdo. Sendo assim, em
situagbes de tréfego norma a diminuicdo do valor do RTT causa retransmissao
desnecessaria com duplicacdo de pacotes. Por outro lado, 0 aumento do valor do RTT
ndo tem impacto se ndo ha perda de pacotes. A implementacéo escolhida, TCP Reno,
faz retransmissdo sem a necessidade da ocorréncia de timeout diminuindo ainda mais os
efeitos de alteracbes no RTT. Além desses fatos, o objetivo de diferenciar os servigos
independentemente de congestionamento foi decisivo parando aterar os algoritmos do
RTT. Passou-se entdo para alteragcbes nos valores dos parametros referentes a janela
deslizante: max_awnd que limita a awnd, max_cwnd que limita a cwnd e allowed wnd
que € o resultado do minimo entre awnd e cwnd.

O impacto das politicas de descarte foi demonstrado em [Floyd, 1996] ao simular uma
rede onde existem roteadores com politica de descarte Drop Tail. Nesta smulagéo a
cwnd do transmissor possui um valor alto e ocorre uma sequiéncia de pacotes perdidos
apos o estado de recuperacdo. Os resultados obtidos em nossas simulagdes confirmam
os dados apresentados no artigo citado, isto € mostram que a politica de descarte
DropTail é ineficiente na distribuicdo equilibrada do uso da banda, ndo contribuindo
para a diferenciacdo de servigos proposta. [Braden, 1998] recomenda que os roteadores
implementem mecanismos de gerenciamento de fila ativa - Active Queue Management
(AQM), para reduzir a laténcia fim-a-fim e o descarte de pacotes. O Random Early
Detection (RED) é o mecanismo padrdo recomendado para gerenciar tamanhos de fila
Seguindo essa recomendacdo a politica de descarte RED foi utilizada ap6s as
simulagdes iniciais e seus parametros seguiram os valores padrdes do NS. A escolha
aleatéria do RED descarta proporcionalmente pacotes de fluxos prioritéarios e ndo
prioritarios.

O cenario basico das simulacles, representado pela figura 1, foi composto de dois ou
mais clientes (C-1A, C-1B, ..., C-1n) com SLAs [Gibbens, 2002] diferentes que
solicitavam 0 mesmo arquivo de um servidor FTP (S-1), passando por dois roteadores.
A banda de cada cliente € igual, baseado no fato de que ndo se pode garantir qualidade
superior a um cliente com link de velocidade inferior. A ssimulagdo ocorreu em um
anico dominio, pois a contratacdo de servigos para dominios diferentes necessita de
outros parametros como 0s existentes nos roteadores de borda, que estéo fora do escopo
desse trabalho. Para validar resultados foram incluidos um cliente (C-2) e um servidor
(S-2) com o papel de causar congestionamento com fluxos TCP nos nos intermediarios,
partindo-se da premissa que o UDP e o short-lived TCP foi isolado em outra classe de
servico e tem a banda limitada. As simulacfes iniciais utilizaram largura de banda de
0,2Mbps, passando a utilizar como base 1Mbps e para comparacéo 10Mbps.



Figura 1- Cendrio Bésico das Simulagtes

As simulagdes para validacdo do modelo realizaram-se alterando-se 0s parametros
max_awnd e max_cwnd separadamente, limitando de forma diferenciada o tamanho da
janela mé&xima de transmissdo. Como esperado, tiveram um reflexo parcial na
diferenciacéo de servigos, pois trataram apenas da janela do receptor ou do transmissor.
Para simul agdes com alteragfes nas janelas allowed wnd para os fluxos com prioridade
transitoria, usou-se filas do servidor com 20 pacotes, filas dos roteadores com 200
pacotes e 0 tamanho dos pacotes € 500 bytes conforme [COMER, 2000]. Em todas as
simulagdes a utilizacdo da banda chegou préxima da capacidade maxima do link,
igualando ou superando os valores conseguidos com o Reno original.

As simulagbes com parametrizacao fixa demostraram bons resultados de diferenciacéo
de servicos fim-afim, realizada com agregacdo de fluxos e estabelecimento de
prioridade ainda na camada de transporte. Porém quando fluxos n&o prioritarios (N-Pri)
ocorrem sem concorréncia de fluxos prioritarios (Pri), a limitacdo de sua janela
allowed _wnd é desnecesséria. Nesta fase de simulagdes foi inserida a parametrizacdo
dinémica denominada TCP TS-Prio, onde os fluxos Pri receberam prioridade estética e
os fluxos N-Pri receberam prioridade transitéria quando ndo havia concorréncia com os
Pri. Sendo assim, os fluxos N-Pri disputaram a banda em um intervalo menor de tempo,
diminuindo a duragdo de suas transmissdes e melhorando o desempenho da rede no uso
da banda. Na presenca de conexdes Pri, a allowed wnd dos N-Pri era reduzida
conforme o SLA do cliente, garantindo uma taxa maior no envio de pacotes dos fluxos
Pri. Essa redugdo dindmica, até o término de todas as conexdes Pri, € apresentada na
figura 2. Ela mostra o inicio e o término de transmissdo de fluxos em instantes
diferentes. N-Pri em (to, t,) € Pri em (ty, t.1). Na auséncia do fluxo Pri, entre (to, t1) € (tn,
t), faz-se c=1 para melhorar o desempenho dos fluxos N-Pri para t,=0,5s, t;=10,5s, t,
1=81s, t,=89. O cen&rio utilizou 5 clientes Pri, 5 clientes N-Pri e 1 servidor que
transmitiu 2000 pacotes de 500 bytes para cada cliente. Foi utilizado ¢=0,5 para fluxos
N-Pri quando concorrentes com fluxos Pri.
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Figura 2: TS-Prio - Inclinacdes das Trajetérias dos Fluxos N-Pri e Pri

Nesta simulacdo o inicio das conexdes dos fluxos Pri ocorre com atraso de 10 segundos
em relacdo aos fluxos N-Pri. Este dedocamento de inicio dos fluxos permitiu observar a
diferenca de comportamento individual dos fluxos. Os fluxos agregados do tipo Pri ndo
alteram ainclinacéo das suas trajetorias. Diferentemente, os fluxos agregados do tipo N-
Pri iniciam sem reducéo da janela deslizante allowed _wnd e se comportam como os Pri.
Quando os fluxos Pri iniciam suas conexdes, a inclinacdo da trajetoria dos fluxos N-Pri
¢ dlterada, alongando a duracdo dos mesmos até o término dos fluxos Pri. Neste instante
o comportamento dos fluxos N-Pri passa a ser 0o mesmo do inicio de suas transmissoes.

Para a verificagdo de que os resultados obtidos na simulagdo anterior tém ganhos em
relagdo a0 TCP Reno original, outra smulagdo foi realizada com as mesmas
caracteristicas, mas com todos os fluxos processados como Best Effort (BE) dentro
dessa classe AF. Na figura 3 sd0 mostrados os resultados da duracdo de cada
transmiss&o, obtidos nas duas simulacdes. sem diferenciacéo de servicos, apenas 2 dos 5
fluxos que iniciaram primeiro, tiveram duracdo menor que os 5 Ultimos e o 5° fluxo
sofreu 0 maior atraso. Na simulagcéo TS-Prio as transmissdes dos fluxos N-Pri tiveram
duracdo entre 80 e 90 segundos, enquanto os fluxos Pri  apresentaram reducdo em
relacdo aos do Reno original.
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Figura 3: Comparativo entre 0 TCP Reno original eo TCP TS-Prio



A figura 4 mostra resultados da ssimulacéo de dois fluxos com valores baseados em
[Kuzmanovic, 2003], com tempo de simulacdo para os dois fluxos fixado em 500s.
Nesta referéncia o valor da janela cwnd € alterado em situacGes de congestionamento e
se faz uso da banda excedente para fluxos de baixa prioridade. Esses fluxos utilizaram
2,7% da banda sem perturbar os fluxos TCP normais que conseguiram 96,8% de
utilizacdo normalizada. Nossos resultados usam c variando entre 0,4 e 0,9 para o fluxo
ndo prioritario e 0 aumento de ¢ é inversamente proporcional ao desempenho do fluxo
ndo prioritario. Quanto menor o valor de ¢ maior vazdo terq o fluxo prioritério. Ao
utilizar valores abaixo de 0,4 o fluxo ndo prioritario € reduzido drasticamente de
26,45% para 1,18% da banda, ficando préximo dos resultados de Kuzmanovic. Essa
reducdo ocorre porque ao entrar em slow start o valor da cwnd é menor que o
ssthreshold, fazendo allowed_wnd=1. Nesse estado é chamada a funcdo congestion
window reduced (cwr) a cada 5 pacotes e quando allowed wnd =2 é novamente
reduzida.

TCP TS-Prio - Simulagdes para 2 Fluxos

0.9 #_L‘

0.8 %_L‘

0.7 M—‘—\ @ N&o Prioritarios
o L

0.6 M—‘ﬁ @ Prioritarios

0.5 i_‘—‘—‘

0.4 % ‘ ‘ ‘

0 20000 40000 60000 80000 100000
Pacotes Entregues

Figura 4: Simulagdes para 1 Fluxo Prioritario e 1 Fluxo ndo Prioritério

5. Conclusdes

O TCP necessita da adocdo de técnicas complementares para oferecer QoS em redes
DiffServ. Nossa abordagem denominada TCP TS-Prio mostrou, atraves de simulacdes,
gue ao diferenciar os fluxos ainda no servidor pode-se otimizar o uso de banda de rede,
independente da ocorréncia de congestionamento. O TS-Prio alterao TCP Reno original
para oferecer prioridade dindmica. Com isso consegue uma distribuicdo equilibrada,
alcancada no uso da banda proporciona a quantidade e tipo de fluxos agregados. A
compatibilidade com o TCP Reno origina foi mantida inserindo-se a diferenciagéo
apenas no servidor. Das diversas implementacdes testadas, o TCP Reno foi a
implementagdo que apresentou melhor desempenho e justica para a aplicagdo do
método proposto para diferenciacdo de servicos. Mecanismos de TCP pro-ativos
requerem medicdes de RTT ou fazem uso de mensagens de congestionamento explicito
(ECN) [Kusmanovic, 2003]. Estas modificagbes implicam, em geral, em problemas de
compatibilidade com as outras implementacbes. Assim sendo, os resultados aqui
apresentados limitam-se as implementacBes baseadas em mecanismos reativos, em
particular ao TCP Reno.

As diferencas desta proposta em relagéo as abordagens discutidas sdo:

a) o tipo de problema que se quer resolver: o TS-Prio distingue tré&fego ndo prioritério e
prioritario somente nos momentos de concorréncia. Em interval os de tempo em que néo



existe esta concorréncia, o trafego ndo prioritario aplica o célculo origina da janela
allowed wnd daimplementacdo TCP adotada para encontrar o ponto de estabilidade da
vaz&o.

b) no uso de um valor Unico de ¢ para o guste das janelas dos fluxos agregados de
determinada prioridade transitoria, que faz com que hga justica no compartilhamento
da banda entre esses fluxos e mantendo-se a justica para a banda compartilhada pelo
trafego de prioridade estética ( F>0,9 em todas as simulagdes [ Tostes, 2004]).

¢) na simplicidade do méodo que exige somente 0 gjuste da janela ao nivel do né
emissor TCP (por exemplo, um servidor FTP) mantendo-se a compatibilidade com as
implementagdes dos clientes.

d) na possibilidade de parametrizar a distribui¢do da banda conforme o SLA contratado
pelo cliente.

Concluimos que a diferenciacdo de servigos no TCP pode oferecer niveis diferentes de
qualidade, reduzindo o descarte desnecessario de pacotes e atendendo com justica os
fluxos agregados por tipo. Isso pode contribuir para a melhoria de QoS da rede,
principamente para redes corporativas que dependem de atendimento prioritario para
grandes volumes de dados como nos casos de replicacdo de bases e atualizagéo de
versdes de software.
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