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Resumo. Este trabalho apresenta um mecanismo de replicagdo de dados em
redes ad hoc que prolonga a disponibilidade dos dados e, conseqiientemente, da
aplicacdo. Além disso, o niimero de replicacoes é minimizado, contribuindo para
um menor consumo de energia. Um né movel gera uma réplica de seus dados
quando sua energia fica em um nivel ruim ou se o no movel estiver na iminéncia
de perder a conexdo. Para a alocagdo de réplica, a teoria de decisdao bayesiana
é utilizada, porém com modelagem fuzzy dos estados e das observacoes feitas no
sistema. O resultado é um método de alocagdo de réplicas adequado para um
ambiente muito imprevisivel como uma rede ad hoc. O mecanismo proposto tem
caracteristicas que o tornam apropriado para o uso em aplicacées de apoio a
equipes de recuperacdo em situacoes de desastres.

Abstract. This paper presents a data replication mechanism for ad hoc networks
which aims to extend data availability and, thus, the application life time. Be-
sides this, the number of replications is minimized, helping to reduce energy
consumption. A mobile node replicates its data either when its energy is in a
weak level or when it is in the imminence of loosing connection. For replica
allocation, the bayesian decision theory is used, but with fuzzy states modeling
and fuzzy observations made on the system. The result is a replica allocation
method suitable for a very unpredictable environment, such as an ad hoc net-
work. The proposed mechanism presents features that make it suitable for using
in a disaster recovery system application.

1. Introducao

Situacdes de desastres como furacdes, terremotos, inundacdes, grandes incéndios
e atividades vulcanicas, apenas para citar algumas, além ainda daquelas situacdes cau-
sadas pela mdo do préprio homem, como atentados terroristas, ocorrem freqiientemente,
podendo causar uma grande perda de vidas humanas. Nessas situacdes, equipes de salva-
mento devem entrar em acao tdo rapidamente quanto possivel, e com maxima eficiéncia,
para mitigar a extensao da catéstrofe, pois, por exemplo, a probabilidade de se encontrar
vitimas ainda com vida decai conforme o tempo passa.

Para melhorar os servigos de resgate, apds um desastre de grandes proporcdes,
muito tem sido discutido em todo o mundo. Alguns tratados internacionais ja foram
estabelecidos nesse sentido, como por exemplo a conven¢do de Tampere, acordada em



1998 na Finlandia, durante a conferéncia ICET (Intergovernamental Conference on Emer-
gency Telecommunication), citada em [Oh, 2003], com o objetivo de estabelecer meca-
nismos para o provimento de recursos de telecomunicacdes e tecnologias para operacoes
de recuperacdo em situacdes de desastres, comumente chamadas de disaster recovery, di-
saster mitigation, ou ainda disaster relief. Uma das preocupagdes é puramente politica,
para tentar eliminar a0 mdximo a burocracia encontrada em certos paises para a entrada
de equipamentos, o que gera uma perda de tempo e de vidas humanas.

Por outro lado, além das questdes burocraticas, existe muito sendo discutido tecni-
camente, porém poucos trabalhos foram propostos no sentido de se implementar sistemas
de suporte a recuperacdo de desastres. A tecnologia atual pode e deve ajudar na me-
lhoria dos servicos de apoio as equipes de resgate. No mesmo artigo citado [Oh, 2003],
algumas necessidades de servigos de telecomunicacdes sao apresentadas. Por exemplo,
satélites podem ser usados para fazer o zoneamento da regido afetada, de forma a guiar
o planejamento fisico necessdrio para as operagdes. De fato, existem atualmente satélites
lancados especificamente para a monitoracao do globo nesse sentido. Além dos satélites,
¢ um senso comum que a comunicaciao sem fio prové o mais vidvel e confidvel modo de
comunicacdo entre os agentes de campo operando em uma area pds-desastre. O artigo
também cita alguns trabalhos de pesquisa que t€ém sido conduzidos no desenvolvimento
de redes de computadores ad hoc multisaltos (multi-hop), que € a topologia que se deve
ter como alvo para o desenvolvimento de aplicacdes com esse objetivo. Em uma situacao
real, a comunicacao dos agentes com uma central de informagdes € muito importante, mas
isso pode ndo ser possivel devido as condi¢des causadas pelo desastre. Por exemplo, toda
a infra-estrutura de comunicacao pode ter sido destruida.

Nesse contexto, a disponibilidade de certos dados pode ser critica para o sucesso
da operacgdo. Este trabalho apresenta uma técnica a ser embutida em um sistema de apoio
em situacdes de desastres, baseado em redes ad hoc multisaltos, e que permite otimizar o
consumo de energia dos nés, minimizando o trafego de dados de replicacdo entre os nds
moveis. Um sistema como este apresenta muitas incertezas, de forma que € preciso que
seja modelado utilizando técnicas existentes para o tratamento de varidveis aleatérias. O
modelo aqui admitido consiste de uma rede ad hoc, com nés distribuidos em uma area
muito maior que o alcance do sinal de cada n6. Sempre que existe uma probabilidade
elevada de um determinado né se desconectar, seus dados criticos (aqui denominados uni-
dade de dados) devem ser replicados em outro n6 em melhores condi¢des, dentre 0s nds
de sua vizinhanca. A escolha do né mével para se fazer a replicacdo influencia o tempo
de vida da aplicacdo. A escolha do melhor n6 € impossivel de ser alcancada com certeza,
devido as componentes estocdsticas presentes. Neste trabalho, a teoria de decisdo bayesi-
ana € adotada para essa tomada de decisdo, com uma modelagem fuzzy das informacdes
colhidas e dos estados do sistema, o que simplifica 0 modelo, de modo a nao ocorrer uma
explosdo de estados quando se combina vdrias caracteristicas como conectividade e ener-
gia. Tal abordagem foi empregada com sucesso, em outro contexto, na drea de sistemas
distribuidos [Barroso et al., 2002].

Aqui sdo consideradas duas varidveis aleatdrias principais, por gerarem desco-
nexado de elementos da rede, que s@o a energia e a conectividade de um né. O consumo de
energia de um né representa na verdade uma seqiiéncia de varidveis aleatdrias que inclui
o consumo de energia pelo usudrio, a carga de processamento imposta ao processador, um



maior ou menor processamento de mensagens, etc. Assim, o tempo de vida da bateria de
um né movel serd o resultado dessa seqiiéncia de varidveis aleatorias, podendo até mesmo
ocorrer de um n6 moével com menor energia inicial obter maior tempo de vida de sua ba-
teria que um outro né mével com maior nivel de energia inicial. A conectividade do né
também ¢ aleatdria, pois depende da trajetdria que este n6 estd realizando e é impossivel
saber exatamente quando um né mével ird sair do alcance dos demais nos.

Este trabalho estd organizado como segue. A se¢do 2 apresenta alguns trabalhos
relacionados. A secdo 3 apresenta a teoria de decisdo fuzzy-bayesiana e como ela foi ajus-
tada ao modelo. Em seguida, a secdo 4 apresenta detalhes de implementacao do modelo
de simulacdo e levantamento de dados estatisticos. A sec¢do 5 apresenta os resultados ob-
tidos a partir de um simulador especialmente desenvolvido, que usa como entrada dados
gerados pelo ns-2 [ns-2]. A secdo 6 apresenta futuras dire¢cOes que podem ser tomadas
para melhorar o modelo. Por dltimo, a secdo 7 apresenta a conclusao.

2. Trabalhos Relacionados

Um trabalho relacionado aparece em [Boulkenafed e Issarny, 2003] onde as
réplicas sdo feitas com base no perfil de cada né. O perfil é criado baseado em seus recur-
sos, como energia e capacidade de armazenamento, além do tempo que o usudrio pretende
ficar conectado. Esta ultima informacdo ndo € apropriada para aplicagdes de recuperagdes
de desastres, pois os usudrios ndo podem estimar o tempo que permanecerao conectados.
Nesse trabalho, cada uma das trés varidveis citadas € classificada em trés classes: fraco,
aceitdvel e 6timo. A combinacdo delas gera uma classificacdo do perfil geral do né mével,
nessas mesmas classes. Em seguida, quando um n6é moével fica com seu perfil na categoria
fraco, ele faz uma réplica do seu dado em um outro né com perfil otimo ou aceitdvel.
Como a replicagdo € feita ou atualizada sob demanda, ocorre uma grande economia de
energia quando comparado ao esquema em que as réplicas sdo atualizadas cada vez que
sdao modificadas. Apesar da eficiéncia do método, por dois motivos ele € invidvel para a
aplicacdo de recuperacdo de desastres. O primeiro € que ele considera a informacao do
tempo esperado de conexdo. O outro € que a proposta € dirigida para redes ad hoc do
tipo “um salto” (one-hop), o que nem sempre € possivel em um ambiente de desastre.
Em [Ratner et al., 2001], onde sdo apresentados os requisitos bdsicos que um sistema de
replicacdo de dados requer, também € mencionada a inviabilidade de se adotar a previsi-
bilidade de conexdo baseada no tempo que o usudrio pretende permanecer no grupo, para
aplicagcdes genéricas. O tipo de rede assumido em [Ratner et al., 2001] € uma rede ad hoc
mais genérica, podendo ser multisaltos, mas que permita a comunicagdo any-to-any.

O trabalho apresentado em [Pena-Mora et al., 2002] apresenta o projeto de um sis-
tema distribuido de memoria compartilhada (DSMS) que prové um canal transparente de
comunicacdo entre as aplicacdes em uma rede ad hoc, com a justificativa que a memoria
compartilhada distribuida oferece maior transparéncia ao programador. O artigo também
desenvolve um modelo de simulacdo para situacdes de recuperacdo de desastres para
analisar as diferentes estratégias e a quantidade de replicacdo necessdria nesse tipo de
aplicacdo. O modelo permite o estabelecimento do espaco de memodria compartilhada
tao logo os usudrios se encontrem dentro da faixa de alcance, podendo a rede ser do tipo
multi-hop. Apresenta também um modelo de simulacdo com caracteristicas exclusivas das
aplicacdes de recuperacdo de desastres. Inclui, por exemplo, a probabilidade de morte



ou acidente de um membro da equipe de resgate. Basicamente, a drea € definida como
um quadrado, com velocidade, direcdo e tempo de deslocamento modelados como uma
distribuicdo randomica uniforme. Vdrios tipos de falhas sdo admitidas, como a perda de
cobertura, falha na rede, falha de componentes eletronicos e falha de software, dano fisico
nas maquinas e falha de baterias. O sistema ndo modela o consumo de bateria, simples-
mente insere uma falha a cada 5 horas e um gasto de 60s para a sua troca. Apesar de uma
modelagem probabilistica ser usada na simulagdo de falhas, ela ndo entra no esquema de
replicagdo, como serd feito neste artigo.

3. Teoria de Decisao Fuzzy-Bayesiana

A teoria de decisdo bayesiana tradicional, com estados e informagdes nao fuzzy,
consiste em um framework aplicdvel em qualquer sistema de decisdo baseado em estados
incertos. A aplicacdo dessa teoria requer primeiramente que se identifique os estados
incertos do sistema, as acdes que serdo tomadas, as funcoes de utilidades e as varidveis
aleatorias que estdo envolvidas, que precisardo ser observadas para a aplica¢ao do teorema
de Bayes, que € a base do framework. O sistema pode ser modelado como de estados
discretos ou de estados continuos.

No modelo discreto, a cada possivel estado s; é atribuida uma probabilidade de
que esse estado ocorra, definida a priori. Se o modelo for continuo, deve ser definida a
funcdo densidade de probabilidade para o estado do sistema. Os valores das probabili-
dades a priori devem ser baseados apenas no conhecimento prévio do comportamento do
sistema. Em seguida, no momento da tomada da decisdo, deve ser feita uma observagao
2 no sistema, uma coleta de dados que servird para aproximar os valores de probabilida-
des da real tendéncia do sistema. Com o teorema de Bayes, essas informacdes permitem
que sejam obtidas novos valores de probabilidades para os estados do sistema, que sdo as
probabilidades posteriores.

Ap6s o célculo de todas as probabilidades posteriores, deve-se associar uma re-
compensa que se obtém se uma determinada acdo for tomada para cada estado possivel. A
funcdo que gera os valores dessa recompensa € denominada fun¢do de utilidade. Deve-se
definir, analisando-se cada acdo em cada possivel estado, o beneficio da a¢do, quantificar
esse beneficio e gerar uma tabela n X m, onde n € o nimero de estados e m o nimero
de a¢des. Para se decidir entre uma das m agdes a ser tomada, calcula-se a utilidade es-
perada de cada acdo. A utilidade esperada € dada pelo somatério dos produtos de cada
probabilidade posterior pela recompensa associada. A acdo que obtiver a maior utilidade
esperada é a melhor acdo a ser tomada. A secdo 3.3 apresentard uma melhor formulacio
desse framework, além de fazer a inclusdo de estados e informagdes fuzzy. Exemplos de
sistemas discretos com decisdo bayesiana podem ser encontrados em [Winkler, 1972].

3.1. Definicao dos Estados e Incertezas

Na aplicagdo de replicacdo de dados aqui assumida, o estado € caracterizado por
duas varidveis importantes para o tempo de vida conectado de um n6é mével: energia e co-
nectividade. A energia de um n6 em um determinado momento é uma variavel aleatdria.
Ela é uma funcio estritamente decrescente com taxa de declinio /, que ndo pode ser de-
terminada com certeza em um dado tempo ¢. A conectividade define o quio conectado
um no estd a rede ad hoc. Considerando que ela € multi-hop, um né pode estar mais ou



menos conectado, podendo até se desconectar momentaneamente do grupo. Esse nivel de
conectividade estd associado a movimentacdo do nd, ou melhor, a trajetéria do nd, que
também pode-se dizer que € uma varidvel aleatoria.

O sistema foi modelado como um sistema discreto, de modo semelhante aos exem-
plos apresentados em [Ross, 1995]. A energia tem um nivel minimo e um nivel maximo,
que na realidade ndo representa o nivel de energia, mas a estimativa do tempo de vida
da bateria. Para a conectividade, escala semelhante pode ser definida. Essa escala, entre
minimo e maximo, para ambas, poderia ser dividida em 7 niveis discretos. Como o sistema
€ composto de duas varidveis aleatorias, com 7 niveis cada, seriam gerados r2 diferentes
estados. Esse nimero de estados € evitado quando se classifica 0s mesmos em conjuntos
fuzzy. Foram adotados trés niveis fuzzy para os estados: “fraco”, “aceitdvel” e “6timo”, ge-
rando 9 estados ao todo, como mostra a tabela 1. Como a varidvel energia € independente
da conectividade, a probabilidade conjunta das duas varidveis poderd ser determinada pelo

produto das duas probabilidades.

Tabela 1: Combinacio de estados

Estado | Energia (e) e Conectividade (c)

S1 e=fraco, c=fraco

S9 e=fraco, c=aceitavel

S3 e=fraco, c=6timo

S4 e=aceitavel, c=fraco

Ss e=aceitavel, c=aceitavel

Sg e=aceitavel, c=6timo

S7 e=0timo, c=fraco

Sg e=0timo, c=aceitavel

So e=06timo, ¢c=46timo

3.2. Acoes e Funcao de Utilidade

A funcdo de utilidade determina, para cada estado possivel, o valor da recompensa
para o sistema (payoff) se determinada acdo for tomada. Quando um né moével precisar
replicar um dado, o método de decisao devera ser executado e o resultado deverd indicar
em qual né mével vizinho o dado deverd ser replicado. Portanto, tem-se n — 1 a¢des no
conjunto A de agdes, dado por A = {ay,as,...,a;, ...,a, 1,a,}, comi # j, sendo j o
no que quer replicar o dado.

A funcdo de utilidade para um modelo discreto € definida por uma matriz relaci-
onando as acdes com os possiveis estados. Na aplicacdo em questdo, deseja-se replicar
os dados em nds que ficardo conectados o maior tempo possivel, assegurando a maior
disponibilidade possivel para esses dados. Portanto, uma légica simples sugere atribuir re-
compensa crescente a medida que o estado do sistema vai de s; para sg (conforme tabela
1). Ou seja, s; recebe recompensa i. O estado sg recebe recompensa maxima, pois € o
estado mais desejdvel.

Uma diferenca significativa que esta aplicac@o da decisdo bayesiana apresenta em
relacdo a sistemas tradicionais de decisdo bayesiana, é que os valores da funcao de utili-
dade sdo os mesmos para todas as agdes. Isto ocorre porque todas as acdes representam
uma mesma agdo bdsica, a de replicar dados em algum né. O que muda em cada agdo



sdo as funcdes de probabilidade que serdo selecionadas para cada né ao qual a agdo se
refere. Nos sistemas tradicionais de decisdo bayesiana as fun¢des de probabilidade sdo as
mesmas e a de utilidade € que € diferente para cada agao.

3.3. Equacoes Fuzzy-Bayesianas

As equacgdes usadas pelo método de decisdo fuzzy-bayesiano modificam as
equacdes da decisdo bayesiana convencional, introduzindo as fun¢des de pertinéncia fuzzy.
As equagdes 1, 2, 3 e 4 sdo as equagdes tradicionais da decisdo bayesiana. A equacio 1
gera a probabilidade posterior Pr [s;|x)], que representa a probabilidade de ocorrer o es-
tado s; dado que a informacao x; observada é verdadeira. A observagdo x; € coletada
do sistema e pode assumir um dos valores do conjunto X = {z1,zs,..., .}, onde r é
a quantidade de niveis discretos que estd sendo considerada. Essa equacdo € a propria
formulacdo do teorema de Bayes, ja citado:

Prxg|s;]

Pr o] Pr[s;] (1

Prs;|zx] =
onde Pr [z] é a probabilidade marginal do dado x, determinada pelo teorema da proba-
bilidade total, ou seja

Prxz] =Y Prlzgls) Prs;] )
=1
Tendo calculado todas as probabilidades posteriores para cada estado, a utilidade
esperada F(u;|x) para cada a¢do j é dada por

n
E(ujlzy) = ujiPr[s;|zy] 3)
i=1
onde u;; € a recompensa atribuida para a j-ésima alternativa no i-€simo estado. A melhor
acao a ser tomada serd a melhor utilidade esperada, ou seja

E(u*|zg) = mjaxE(uﬂxk) )

Como as informagdes e estados sdo inerentemente fuzzy, as equacdes 1, 2, 3 e 4 sdo
modificadas como se segue para a inclusdo da légica fuzzy. A observagdo que atualiza as
probabilidades, X = {z1, x9, ..., z,}, pode ser classificada em eventos fuzzy, M, também
como “fraco”, “aceitdvel” ou “6timo”. O evento fuzzy terd uma funcdo de pertinéncia
pg (), k=1,2,...,7.

A idéia de probabilidade de um evento fuzzy é entdo definida da seguinte maneira

Pr[M] = i g () Pr[a] 5)

k=1

Trés eventos fuzzy vao descrever a informagdo, M, Mo, e M3, representando,
respectivamente, “fraco”, “aceitdvel” e “6timo”. M, M, e M3 devem ser ortogonais,
ou seja, a soma do valor da funcdo de pertinéncia dos trés conjuntos fuzzy, para qualquer

ponto z, deve ser a unidade, isto é



3
> b, () =1 (6)
i=1

Em um sistema discreto, os conjuntos fuzzy sao definidos através de tabelas. Uma
representacdo de M, Mo, e M3 estd apresentada na tabela 2, com 8 niveis, para uma
varidvel qualquer v. De fato, esta foi a tabela usada nas simulagdes. A necessidade da
funcdo de pertinéncia fuzzy ser ortogonal vem do fato que na teoria de decisdo bayesi-
ana o somatdrio das probabilidades para cada estado possivel deve ser a unidade. Se os
conjuntos fuzzy ndo forem ortogonais isso deixa de ser verdade e o framework da decisdo
bayesiana ndo pode mais ser usado.

Tabela 2: Definicdo dos conjuntos fizzy
U1 (%) V3 V4 Vs Ve (%4 (%]
M{|{10 10 05 00 00 0.0 00 0.0
M, (100 00 05 1.0 1.0 05 00 0.0
Ms {00 00 00 00 00 05 10 1.0

Com base na equagdo 5 e no teorema de Bayes (equagdes 1 e 2), obtém-se a pro-
babilidade posterior, dada a informacao fuzzy M

Pr[M]|s;] Pr[si]

Prl|s;|M| = 7
rlsdM) = =5 )
onde

Pr{M|s;] =Y pas (xx) Pr[wy]si] (8)
k=1
Substituindo 5 € 8 em 7, obtém-se
Z g () Pr x| s Pr[s;]
Pr[s;|M] ==1— )
>t () Pr ]
k=1

Utilizando as informacgdes fuzzy, obtém-se as equacdes 10 e 11, equivalentes as
equagdes 3 e 4, para um evento fuzzy M,

E(u;| M) =3 ujiPr[si|M)] (10)

i=1

E(u*|M;) = max E(u;| M) (11)
j

3.4. Estados Fuzzy

As equagdes anteriores incluem a observagdo do sistema como uma varidvel fuzzy.
No modelo de replicag¢do de dados os estados do sistema também sao fuzzy. Tanto a energia
quanto a conectividade poderdo estar nos estados “fraco”, “aceitdvel” e “6timo”. Para in-
cluir estados fuzzy no modelo € também necessério que se tenha as funcgdes de pertinéncia

ortogonais. A faixa de valores possiveis de energia ou conectividade serdo divididas em



m valores discretos. No modelo, tem-se duas varidveis, energia e conectividade. Elas
devem ser tratadas independentemente para em seguida obter-se a probabilidade conjunta
das duas, multiplicando-se cada combinagdo possivel, o que ird gerar as probabilidades
dos estados s; até sq.

Sejam £, £/s e E3 0os conjuntos fuzzy para a energia, que representam, respecti-
vamente, “fraco”, “aceitdvel” e “6timo”. A funcdo s, (e)) € a pertinéncia do valor ¢, de
energia ao conjunto fuzzy E;. Como foi feito anteriormente, a probabilidade do estado de
energia F €

Pr(E Z pp, (ex) Prleg) (12)

k=1

esse valor substitui o valor de Pr [s;] na equagdo 9, gerando

> (€i) g, (@) Pr [weles] Pr[ei]
PrlEJM,) == =il (13)
Z fiar, (zi) Pr [
k=1

Analogamente, a equacdo 13 deve ser expressa para a conectividade, com os con-
juntos fuzzy C'1, Cy e C3. Por ultimo, deve-se combinar os valores obtidos para gerar 9
valores de probabilidades para os 9 estados possiveis. O célculo da utilidade esperada
E (u;|M;) permanece como antes, porém com as probabilidades combinadas e com o so-
matorio entre 1 e 9.

O custo computacional para realizar o cdlculo da equagdo 13 € muito baixo. As
varidveis m e r se referem ao nimero de niveis discretos adotado. No modelo implemen-
tado, ambos foram considerados iguais a 8 niveis. Além disso, os valores das probabilida-
des e pertinéncias fuzzy sdo obtidas por consultas a tabelas criadas em tempo de projeto,
conforme serd mostrado na sec¢ao seguinte. O célculo € portanto de complexidade cons-
tante e € realizado para um subconjunto dos n nds da rede, apenas aqueles pertencentes a
uma vizinhan¢a de um né. Portanto, a complexidade € sub-linear em relacdo ao nimero
de nos.

4. Modelo de Simulacao

Para a aplicacdo da teoria fuzzy-bayesiana de decisdo, deve-se poder calcular a pro-
babilidade de que ocorra em um n6é moével qualquer valor possivel de energia que possa
ser observado, dado que um determinado estado ocorreu. Isso € feito tendo-se a funcdo
densidade de probabilidades para o consumo, para cada um dos estados possiveis. As
varidveis energia e conexdo foram discretizadas em 8 niveis. Assim, tem-se 8 valores di-
ferentes de observagdes possiveis (8 intervalos) e também 8 estados para cada varidvel.
Foi criado um simulador onde cada n6 segue um padrao de movimentacdo gerado pelo
ns-2 e consome a sua energia a uma taxa [, que periodicamente assume um valor diferente
escolhido randomicamente com distribui¢do uniforme. O tempo de vida da bateria resul-
tante apresenta uma distribui¢do normal, ja que € resultado de uma seqii€ncia de variacdes
da taxa de consumo. Na teoria de probabilidades, o teorema do limite central estabelece
que a média de uma seqiiéncia de varidveis aleatdrias independentes, quaisquer que sejam



as suas distribui¢des de probabilidade, tende a se tornar uma distribuicao normal, quando
o nimero de experimentos € muito grande. A figura 1 mostra o decaimento da energia de
um no6 gerado pelo simulador, em um determinado intervalo de tempo. A figura 2 mostra
a densidade de probabilidade gerada para um nimero grande de simulagdes. A figura 2.a
mostra a fun¢@o para um intervalo maior de discretizacao (8 intervalos) e a figura 2.b para
um intervalo menor (100 intervalos), para demonstrar a aparéncia de distribuicdo normal,
comprovando o teorema do limite central. O valor da energia inicial dos nés foi escolhido
de tal forma que todos os nds ficassem sem energia antes do término da simulagdo.
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Figura 1: Consumo de energia de um né em um determinado periodo de tempo
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Figura 2: Densidade de probabilidade da energia de um né em um determinado estado possivel
com (a) 8 niveis de discretizacao (b) 100 niveis de discretizagao

Os cendrios de movimentagdo foram gerados pelo ns-2 através da sua ferramenta
setdest, em uma area de 1500m x 300m, alcance de cada né de 250m, sem obstaculos,
com velocidades randomicas de distribuicdo uniforme entre 0 e 20m /s, periodos de pausa
constantes de 50s, e um tempo de simulacdo de 10000s.

Para a observagdo da conectividade foi utilizada a idéia de que, quanto maior o
ndmero de vizinhos dentro da area de alcance de um nd, maior € o nivel de conectividade
desse nd. Além disso, o nivel do sinal recebido de cada n6 vizinho também € importante,
e este € inversamente proporcional ao quadrado da distancia entre os dois nés. Entdo, para
se ter um valor que mede a conectividade do n6, foi calculado o somatério >, d%, para cada

né ¢ do conjunto de nds vizinhos (dentro da drea de alcance) do né em questdo. Para obter
o valor da probabilidade dessa observagado, a densidade de probabilidade foi levantada em



uma rede ad hoc simulada no simulador ns-2. A func¢do de densidade de probabilidades
com 8 niveis de discretiza¢io estd mostrada na figura 3.a, enquanto que a figura 3.b mostra
a densidade de probabilidades com maior niimero de niveis discretos (100 niveis).
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Figura 3: Densidade de probabilidades da conectividade com (a) 8 niveis de discretizacdo (b) 100
niveis de discretizacao

As densidades mostradas nos graficos sao exemplos gerados para um determinado
estado do sistema, dos m = 8 estados possiveis. Para a obten¢do das densidades para os
demais estados possiveis, variou-se o nivel inicial de energia do n6 moével, para a varidvel
energia, € o nimero de nds, para a conectividade, ja que quanto menor o nimero de nds,
menor € a conectividade e maior € a probabilidade de desconexdo. Assim, obteve-se as
tabelas 3 e 4, para a energia e para a conectividade, respectivamente. Esses valores uma
vez determinados, ndo sdo mais alterados, sdo portanto determinados off-line. Cada linha
representa uma densidade de probabilidades discretizada em 8 intervalos. No sistema real,
o valor de energia necessdrio para a consulta nessa tabela pode ser obtido através da técnica
de piggyback nas mensagens geradas no sistema.

Tabela 3: Densidades de probabilidades para a energia

Intervalos de valores de energia
0 1 2 3 4 5 6 7
er | 0.913949  0.086001  0.000050  0.000000  0.000000  0.000000  0.000000  0.000000
ez | 0.020870 0.841518  0.137411  0.000200  0.000000  0.000000  0.000000  0.000000
ez | 0.000000 0.032560 0.780648  0.185892  0.000900  0.000000  0.000000  0.000000
e4 | 0.000000 0.000000 0.042190  0.728657  0.226722  0.002430  0.000000  0.000000
es | 0.000000  0.000000  0.000000 0.049400  0.680177  0.265793  0.004630  0.000000
es | 0.000000 0.000000 0.000000 0.000040  0.055610  0.639470  0.296480  0.008400
e7 | 0.000000  0.000000  0.000000  0.000000  0.000090 0.059351  0.603056  0.337503
eg | 0.000000 0.000000 0.000000 0.000000 0.000000 0.000130 0.063281  0.936489
Tabela 4: Densidade de probabilidades para a conectividade
Intervalos de valores de conectividade
0 1 2 3 4 5 6 7
c1 | 0564167 0207523  0.081180  0.039045  0.024648  0.014888  0.010408  0.058142
co | 0.416515 0.272802  0.112785  0.057652  0.033663  0.020820  0.012914  0.072849
c3 | 0274731  0.276250  0.156001  0.084930  0.048105  0.032473  0.021792  0.105718
cq | 0.191063  0.262295  0.174049  0.102700  0.063073  0.042839  0.029585  0.134395
cs | 0.139472  0.234856  0.187008  0.118938  0.074047  0.048566  0.033711  0.163403
cg | 0.100367  0.193871  0.182225  0.127961  0.089039  0.061280  0.042884  0.202373
cr | 0.075086  0.154516  0.166644  0.131792  0.100211  0.072410  0.051556  0.247785
cg | 0.055307 0.128123  0.150686  0.135078  0.105669  0.079178  0.059544  0.286414

Cada n¢ inicialmente tem uma unidade de dados que € importante para os demais
elementos da rede ad hoc e que, portanto, deve ser replicado se preciso. Para se medir



a eficiéncia do método, foi adotada a idéia de se calcular o total de dados replicados até
o final da simulacdo, que foi realizada para um tempo méximo de 10000 segundos. Se
um né mével tem a sua unidade de dados e recebe uma réplica, quando este precisar
fazer replicacdo ele terd duas unidades de dados para transmitir. Assim, uma decisdo ndo
Otima gera mais replicacdes. Seja um exemplo com trés nés méveis Ny, Ny e N3, sendo
que eles terdo tempo de vida de suas baterias dados por F(N;), E(N;) e E(N3), com
E(N;) < E(N3) < E(N3). Se o né N replicar sua unidade de dados em N, este logo
terd que replicar as duas unidades em N3, perfazendo um total de 3 unidades de dados
transmitidas. Ao passo que se o né NV, fizesse a réplica diretamente no n6 N3, que levard
mais tempo para ficar sem energia, serdo feitas apenas 2 replicacdes, a unidade de dado de
Nj e ade N,. Assim, o nimero de unidades de dados transmitidos € computado durante a
simulagdo para se verificar a eficiéncia do método.

Para se saber se o resultado gerado foi bom ou nao, implementou-se também o
célculo do resultado 6timo, que resultou em um limite inferior para o nimero de unidades
replicadas, e o resultado péssimo, que resultou em um limite superior. O limite superior
¢ obtido escolhendo-se o pior nd, ou seja, aquele que segundo os dados resultantes da
simulagdo serd o proximo a se desconectar. O limite inferior € obtido escolhendo-se o
melhor ng, ou seja, o ultimo a se desconectar.

5. Resultados Obtidos

Os resultados das simulacdes mostraram que a desconexdo por falta de energia é
mais previsivel, de modo que o método gerou resultados excelentes quando se observou
apenas a energia, ou seja, sem considerar a conectividade. O grafico da figura 4.a mostra as
trés curvas para sucessivas execugdes com cendrios diferentes de energia e movimentacao,
considerando somente a replicacio pela falta de energia. A figura 4.b mostra a porcenta-
gem do valor obtido pelo método em relacdo ao 6timo. O célculo dessa porcentagem foi

. ) ~ ltado— Ly, . ) o
feito através da expressdo: ———“—~nf - valor obtido pelo método ficou muito préximo
do 6timo. Em média, 4, 1%.
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Figura 4: Experimento permitindo somente replicacdo pela falta de energia (a) numero de
replicacoes obtido pelo método fuzzy-bayesiano (b) porcentagem para o limite inferior

A conectividade ¢ uma varidvel mais imprevisivel que a energia, pois depende da
movimentacio e ndo € estritamente decrescente. Na simulacdo, o momento exato de repli-
car foi estabelecido quando o valor da conectividade estivesse abaixo de um valor minimo
e também se estivesse com variagdo negativa no ultimo intervalo, ou seja, eliminou-se



a possibilidade de replicar dados de um né que estd se aproximando do grupo de nos.
A andlise isolada permitindo somente replicacdo pela falta de sinal gera curvas muito
proximas, pois, quando um né estd prestes a se desconectar, geralmente a sua lista de vi-
zinhos possui s6 um né ou alguns poucos nés. Nesse caso, o método 6timo, o método
péssimo e o método fuzzy-bayesiano ficam proximos. Em alguns casos, € possivel até que
as trés curvas coincidam. O que influencia isso sdo alguns pardmetros como por exem-
plo o nivel de sinal escolhido como limite de acionamento da replicacdao. O resultado da
simulacdo considerando somente a conectividade estd apresentado na figura 5.a.
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Figura 5: (a) Experimento permitindo somente replicacido pela falta de sinal (conectividade) (b)
Variagao da ocorréncia de faltas quando o intervalo de tempo entre as observacoes au-
menta

A figura 5.b mostra a presenca de faltas cometidas pelo método, ou seja, quando
ndo se consegue detectar que um no vai se desconectar e ndo € feita a réplica. Assume-se
que um no ird se desconectar quando seu nivel de sinal € menor que um limite e esta se
afastando. Em seguida, faz-se a decisdo bayesiana para decidir onde o dado serd replicado.
Eventualmente, € possivel que um dado seja replicado e o n6 nao se desconecte. Também
¢ possivel que um dado ndo seja replicado e o né se desconecte. Esta seria uma falta mais
grave e pode ser evitada se a granularidade de tempo for reduzida, com aumento de custo
computacional. Para se verificar a influéncia da granularidade do tempo no niimero de
faltas, essas foram contabilizadas para diferentes periodos ou granularidades de tempo,
entre 1s, que foi a utilizada em todos os experimentos, € 20s. O nimero maximo possivel
de faltas foi contabilizado impedindo a replicagdao em qualquer situagdo. Para um cendrio
especifico, obteve-se 89 faltas e apenas 9 com os calculos sendo feitos a cada segundo.

As figuras 6.a, 6.b, 6.c e 6.d apresentam os resultados das simulacdes considerando
energia e conectividade. Cada ponto foi obtido através de uma média entre 20 simulagdes
com energias iniciais diferentes. Neste caso, para as velocidades maximas de 20m/s
(média de 36 K'm/h) e 5m/s (média de 9K m/h), a média de proximidade para o 6timo
ficou, respectivamente, 30, 2% e 26, 0%, que ndo sdo tdo boas como no caso anterior, pois
a desconexao por perda do sinal € mais imprevisivel. A figura 7 também mostra o efeito
de se aumentar a velocidade dos n6s. O aumento da velocidade aumenta a probabilidade
de nds se desconectarem, por isso a eficiéncia do método diminui.

6. Trabalhos Futuros

O modelo de simulacdo apresentado incorpora caracteristicas relevantes tipicas
da aplicacdo de apoio a equipes de resgate para recuperacao de desastre. Vdrias outras
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caracteristicas podem ser incluidas, como, por exemplo, evitar a replicacao de dados em
nds muito proximos, para evitar a perda de dados em caso de um acidente fatal com um
usudrio, que também pode afetar outro usudrio muito préximo do primeiro. Um estudo
mais aprofundado das reais necessidades desse tipo de aplicacdo deve ser conduzido para
se chegar em um modelo mais refinado.

Um problema que ndo foi abordado neste trabalho € a consisténcia dos dados.
Quando um né se desconecta e retorna posteriormente a rede, podem surgir cépias incon-
sistentes das unidades de dados. A consisténcia de réplicas ndo tem qualquer ligacdo com
o modelo probabilistico adotado neste trabalho e portanto foi deixada para ser abordada
em trabalhos futuros.
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Figura 7: (a) Namero de replicagées com variacdo da velocidade dos nés, para distribuicées uni-
formes com velocidade maxima de 5m/s, 10m/s, 15m/s e 20m/s (b) porcentagem para o
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Uma outra possibilidade de trabalho futuro € incorporar o modelo apresentado em
[Huang et al., 2003], onde € considerado o fendmeno da mobilidade de grupos de nds, ou
seja, o fendbmeno que ocorre em muitas aplicagdes reais, € que pode ser identificado em
situagdes de recuperacdo de desastres, no qual os nés mdveis tendem a se mover em um
sentido comum. Os nds sdo agrupados através de um modelo matemadtico vetorial que
permite organizar em grupos os nés com comportamentos de movimentagdo similares. A
vantagem em se adotar essa técnica € que reduziria o grau de imprevisibilidade, conside-
rando nés com padrdes de movimentagdo iguais, 0 que aumentaria a eficiéncia do método.

7. Conclusoes

Este artigo apresentou um método probabilistico para a tomada de decisdo em
um sistema de replicacdo de dados. Nas aplicacdes de interesse, baseadas em redes ad
hoc multisaltos, a replicacdo € fundamental, pois a rede pode se tornar disjunta em um
determinado momento. A teoria de decisdo bayesiana € adequada para esse fim, pois
permite lidar com o ndo determinismo presente em qualquer rede ad hoc. O uso de 16gica
Sfuzzy também mostrou ser bastante adequado, pois simplifica e reduz a complexidade dos
calculos realizados para a execu¢@o do método. Os resultados obtidos, em média, ficaram
a uma distancia do 6timo de aproximadamente 30%, um resultado razodvel, tendo em
vista a grande imprevisibilidade do sistema e a utilizacdo de situagdes de pior caso (e.g.,
velocidade de 20m/s).
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