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Abstract. On most denial-of-service attacks, packets with spoofed source ad-
dresses are employed in order to disguise the attack’s true origin. A defense
strategy is to trace back the source of every attack packet for the sake of pe-
nalizing the attacker or isolating him from the network. To date, the proposed
traceback systems require either large amounts of storage space on routers or
a sufficient number of received attack packets. In this paper, a new IP trace-
back system is proposed to determine the source of every packet received by the
victim without storing state in the network infrastructure. For practical purpo-
ses, a generalization of the Bloom-filter theory is deployed and a corresponding
mathematical evaluation is performed. Analytical results are presented to show
efficacy of the proposed system.

Resumo.Em grande parte dos ataques de negacéo de servico, pacotes I[P com
enderecos de origem forjados séo usados para ocultar a verdadeira origem do
atacante. Uma possivel estratégia de defesa é rastrear a origem de cada pacote
de ataque, de forma a penalizar o atacante ou isola-lo da rede. Até o momento,
0S sistemas propostos para o rastreamento requerem o armazenamento de um
grande volume de informacé&o nos roteadores ou um niimero minimo de pacotes
de ataque recebidos. Neste artigo, é proposto um novo sistema de rastreamento
de pacotes IP para determinar a origem de cada pacote recebido pela vitima
sem armazenar estado na infra-estrutura de rede. Para seu funcionamento, €
desenvolvida uma generalizagdo da teoria de filtro de Bloom e realizada sua res-
pectiva analise matematica. Resultados analiticos sdo apresentados de forma a
mostrar a eficacia do sistema proposto.

1. Introducéo

A atual infra-estrutura de roteamento ainda é extremamente vulneravel a ataques
de negacéo de servigDé¢nial of Service DoS) anénimos [CERT, 2003]. Tais ataques
séo caracterizados pelo completo desconhecimento da sua verdadeira origem e visam
tornar inacessiveis 0s servi¢os providos pela vitima. Este objetivo geralmente é alcan-
cado através do envio de pacotes a uma taxa maior do que podem ser servidos, fazendo
com que legitimas requisicées ao servigo ndo sejam atendidas. Em sua versao distribuida
(Distributed DoS), os pacotes sao enviados de diferentes origens e o trafego agregado

*Este trabalho foi realizado com recursos do CNPq, CAPES, FAPERJ, FINEP, RNP e FUNTTEL.



gerado é responsavel pela total inutilizacdo dos servicos da vitima. Ultimamente, o na-
mero de ataques distribuidos a grandes sitios € cada vez mais alarmante, sendo inclusive
desenvolvidas pragas digitais especificas para tal finalidade [CERT, 2000]. Embora me-
nos comum, também existem ataques de negacao de servigo constituidos pelo envio de
um unico pacote [CERT, 1996]. Em ambos os casos, 0s resultados séo financeiramente
desastrosos [Garber, 2000] e a necessidade de uma solucdo que identifique a verdadeira
origem dos pacotes se torna evidente.

Devido a técnica datagrama usada no protocolo IP, o anonimato do atacante é
facilmente mantido, pois € possivel injetar pacotes na rede com endereco de origem for-
jado. Em outras palavras, ndo existe uma entidade ou um mecanismo responsavel pela
verificacdo da autenticidade da fonte. Como toda infra-estrutura de roteamento € baseada
exclusivamente no endereco de destino, pacotes com endereco de origem forjado geral-
mente alcangcam a vitima sem dificuldades. Outra caracteristica que permite a execucao
de ataques an6nimos € a auséncia de estado nos roteadores. Nenhuma informacéo relativa
aos pacotes roteados é armazenada para consultas futuras. Em conseqiiéncia, o encami-
nhamento de pacotes ndo deixa “rastros”, tornando impossivel deduzir a rota percorrida
por um pacote. A identificacdo da fonte também é dificultada caso ataques indiretos sejam
empregados. Tais ataques sao caracterizados pelo uso de estac¢des intermediarias entre o
atacante e a vitima, de forma a ocultar a sua verdadeira origem.

Uma solugédo completa para qualquer tipo de ataque de negacdo de servigo €
muito complexa. Assim, este artigo aborda o problema do rastreamento de pacotes
IP [Savage et al., 2001] que objetiva identificar as estac6es que geram diretamente o tra-
fego de ataque e a sua respectiva rota. Mesmo sem uma identificacdo completa da fonte,
informagdes parciais sobre a rota que permitam identificar um roteador mais proximo da
origem do ataque s&o Uteis para controlar o trafego desnecessario na rede.

Neste artigo, é introduzida uma nova abordagem para o rastreamento de pacotes IP
através de uma generaliza¢do aqui proposta para a teoria de filtro de Bloom [Bloom, 1970]
e da sua respectiva analise matematica. Tal generalizacdo surge como uma solugéo na-
tural contra a facilidade de evaséo do sistema de rastreamento caso um filtro de Bloom
convencional fosse usado. A proposta consiste em usar um filtro de Bloom generali-
zado embutido no pacote de forma a armazenar de maneira compacta todos os roteadores
atravessados. Desta forma, probabilisticamente, é possivel rastrear a rota completa per-
corrida por cada pacote individualmente. Além disso, todo o processo de rastreamento
pode ser efetuado apos a finalizacdo do ataque e sem nenhuma ajuda de operadores de
rede. Até 0 momento, as propostas existentes que possuem objetivos e resultados equi-
valentes requerem uma enorme capacidade de armazenamento em dispositivos acoplados
aos roteadores [Snoeren et al., 2002], [Li et al., 2004].

O artigo esta organizado da seguinte forma. Na Secdo 2, sdo apresentados 0s
trabalhos relacionados ao rastreamento de pacotes IP. Na Secao 3, a nova proposta para
o rastreamento € explicada, incluindo a generalizacao do filtro de Bloom e os algoritmos
empregados. Resultados analiticos sdo apresentados na Secdo 4 mostrando a eficacia do
método proposto. Por fim, na Secao 5 séo relatadas as conclusdes retiradas deste trabalho.

2. Trabalhos Relacionados

Um meétodo simples para rastrear a verdadeira origem de um pacote é incluir o
endereco IP de cada roteador no préprio pacote a medida que ele atravessa a rede. A idéia
€ bastante semelhante com a opcéo IP Record Route [Postel, 1981]. Desta forma, cada
pacote recebido apresenta toda a rota de ataque embutida em si. Este algoritmo consegue
rastrear a origem do ataque a partir de um unico pacote, apresentando altissima escala-
bilidade e atendendo ao caso de ataques distribuidos. Entretanto, algumas desvantagens



o desqualificam como um algoritmo de rastreamento ideal [Savage et al., 2001]. Em pri-
meiro lugar, o ato de adicionar dados ao pacote durante o processo de roteamento implica
processamento adicional. Além disso, o tamanho do pacote varia ao longo da rota, uma
vez que cada roteador acrescenta seu endereco IP ao reencaminha-lo. Entretanto, ndo
h& como garantir espaco suficiente no pacote para todos os enderecos da rota de ataque.
Consequentemente, pacotes sendo rastreados podem sofrer fragmentacdes desnecessarias
€ causar um maior processamento aos roteadores.

Uma estratégia intuitiva para rastrear a fonte de um trafego suspeito € chamada de-
puracao de entradaput debugginp[Stone, 2000]. A partir de uma assinatura de ataque,
€ possivel determinar a interface de entrada utilizada pelos pacotes de ataque no roteador
mais proximo da vitima e, portanto, o roteador adjacente que os enviou. Esta consulta,
feita recursivamente em cada roteador, revela a rota do ataque até o préprio autor ou até
a borda de outro provedor de servi¢cos. Neste caso, este segundo provedor necessita ser
contatado para dar continuidade ao processo. Embora simples, essa aplicacdo depende
da comunicacéo entre provedores de servi¢o para alcangar um sucesso no rastreamento.
Além disso, o0 ataque precisa ser suficientemente longo para permitir o rastreamento com-
pleto, ndo sendo possivel realiza-lo apds o seu término.

Sob uma outra abordagem, uma técnica de rastreamento baseada em testes de
enlaces foi desenvolvida [Burch e Cheswick, 2000]. Seu funcionamento € baseado na
observacao do fluxo de ataque recebido pela vitima a medida que cada enlace é inundado
por grandes rajadas de trafego. Apesar de ndo necessitar de nenhuma intervencao por
parte dos operadores da rede, esta técnica exige um mapa topoldgico apurado assim como
possiveis nos dispostos a sofrerem curtas inundacées. Como na técnica anterior, é possivel
que as verdadeiras fontes de um ataque nem cheguem a ser reveladas se o ataque for
subitamente interrompido no meio do processo de rastreamento. Além disso, a variacdo
observada na vitima para o caso de ataques distribuidos ou ainda para pequenos fluxos
pode ser imperceptivel.

Em [Savage et al., 2001], € introduzido um sistema baseado em auditoria, onde a
informacé&o necessaria para o rastreamento é encontrada na vitima. Os roteadores a infor-
mam sobre sua presenca na rota, usando para isso campos pouco usados do cabecalho IP.
Basicamente, os campos usados para fragmentacao sao sobrecarregados com a informa-
¢cao sobre a rota. Visando reduzir o processamento no roteador e 0 espago necessario em
cada pacote, técnicas de codificacdo e amostragem sdo empregadas. Posteriormente, a vi-
tima consegue reconstruir a rota tomada por um fluxo de ataque depois de recebido um nu-
mero suficiente de pacotes deste fluxo. Embora inovadora, a proposta necessita de um alto
poder computacional durante a reconstrucao da rota de ataque pela vitima e gera diversos
falsos positivos mesmo em ataques distribuidos de pequeno porte [Song e Perrig, 2001].
Andlises realizadas por [Park e Lee, 2001] mostram ainda a vulnerabilidade do sistema
para o caso do atacante forjar as marcacdes do cabecalho IP do pacote.

Outro método baseado em auditoria foi proposto por [Bellovin et al., 2003]. Ao
rotear um pacote, cada roteador probabilisticamente envia para a vitima um pacote ICMP
com informacgdes sobre si mesmo e sobre seus roteadores adjacentes. Para um fluxo su-
ficientemente longo, a vitima usa estes dados recebidos para reconstruir a rota de ataque.
Entretanto, como as informacdes de auditoria sdo enviadas em pacotes separados, a auten-
ticacdo das mensagens € necessaria de forma a evitar mensagens forjadas pelo atacante.
Logo, a adocdo de uma infra-estrutura de chave publica se torna inevitdvel. Em uma
extensao desse trabalho [Mankin et al., 2001], novos conceitos como “utilidade” e “va-
lor” das mensagens de rastreamento séo introduzidos, assim como uma proposta para
melhora-los.



Sob a perspectiva de armazenamento na prépria infra-estrutura de rede, a maneira
mais simples de recolher rastros de auditoria é cada roteador registrar todos os pacotes
gue o atravessam [Stone, 2000]. Porém, recursos excessivos sao requisitados tanto para
armazenagem guanto para a mineragéo dos dados. Além disso, a invasdo de um roteador
acarretaria ainda em problemas de privacidade, uma vez que ele contém informacdes
sobre todos os pacotes roteados.

Uma alternativa para reduzir a armazenagem de um grande volume de informa-
¢Oes é utilizar um filtro de Bloom [Bloom, 1970] (Apéndice A). Ultimamente, estes filtros
tém sido amplamente usados em redes de computadores [Broder e Mitzenmacher, 2002].
Em [Snoeren et al., 2002], os autores propdem um mecanismo que possui a vantagem de
rastrear um unico pacote IP que tenha passado na rede sem a necessidade de se armazenar
todo o trafego roteado. Para isso, sdo usados filtros de Bloom em dispositivos acoplados
aos roteadores que armazenam o0s pacotes roteados de forma compacta. Periodicamente,
os filtros saturados sdo armazenados para futuras requisicdes e trocados por novos fil-
tros vazios. Para mais tarde determinar se um pacote passou pelo roteador, o seu filtro
simplesmente € verificado. Um processo repetitivo pode ser feito por cada roteador para
reconstruir o caminho do pacote até a sua verdadeira origem. Porém, mesmo com 0 uso
de filtros de Bloom, tal sistema exige uma alta capacidade de armazenamento. Melho-
rias propostas em [Li et al., 2004] diminuem drasticamente o espaco necessario para o
armazenamento embora a capacidade de se rastrear um Unico pacote seja comprometida.

3. Sistema Proposto para o Rastreamento de Pacotes IP

Esta secdo apresenta uma nova técnica para rastreamento de pacotes IP que ob-
jetiva rastrear a origem de cada pacote individualmente. Ela se baseia na abordagem de
insercéo de informacdes nos pacotes para evitar o armazenamento de estados nos rotea-
dores. Ao invés de usar uma marcacao tal qual a proposta por [Savage et al., 2001], cada
roteador insere no pacote uma “assinatura” que indica sua presenca na rota. A técnica de
filtro de Bloom (Apéndice A) € usada para que a quantidade de informacao inserida seja
reduzida e permaneca constante a fim de evitar a fragmentacéo dos pacotes. Além disso,
propde-se o uso de uma generalizacdo do filtro de Bloom (Secéo 3.1) para evitar que o
atacante possa forjar as “assinaturas” e prejudicar o rastreamento.

De forma a diminuir tanto o espago necessario em cada pacote como o custo de
processamento, a rota de ataque é armazenada em um filtro de Bloom embutido em cada
pacote. Para isso, um campo fixo € reservado no cabecalho do pacote para o filtro. O
algoritmo de marcacao para este caso é bem simples. Pouco antes de reencaminhar um
pacote, todo roteador insere no filtro daquele pacote o enderecgo IP da sua interface de
saida. Desta forma, ao receber um pacote de ataque, a vitima dispde de um filtro cujos
elementos séo todos os roteadores componentes da rota de ataque.

Para reconstruir esta rota, o seguinte algoritmo é utilizado. Inicialmente, a vitima
verifica a presenca de todos os seus roteadores vizinhos no filtro do pacote recebido.
Aquele que for reconhecido como elemento do filtro é identificado como o roteador pelo
gual o pacote chegou e é, portanto, integrado a rota de ataque. Em seguida, este roteador
verifica qual dos seus roteadores vizinhos também é reconhecido como elemento do filtro,
identificando assim o préximo componente da rota de ataque. Um processo recursivo
€ entdo realizado sucessivamente por cada roteador visando reconstruir o caminho do
pacote até a sua verdadeira origem.

Algumas vantagens surgem como resultado da adocao dessa abordagem. Primei-
ramente, a rota completa de cada pacote pode ser determinada individualmente. Tal com-
portamento é idealizado por todo sistema de rastreamento de pacotes uma vez que possi-
bilita a identificacdo de qualquer fonte em um ataque distribuido. Logo, uma de suas ca-



racteristicas é a alta escalabilidade. Além disso, nenhum estado necessita ser armazenado
na infra-estrutura de rede. Todos os dados relativos ao rastreamento estao localizados na
propria vitima, que opta por guarda-los ou ndo de acordo com a politica de seguranca
local. Outra vantagem € a capacidade de se realizar o rastreamento apos o término do
ataque e sem ajuda de operadores de rede. Mais especificamente, o tempo restante para
se rastrear as fontes depois de um ataque depende exclusivamente dos recursos alocados
para o rastreamento na vitima.

Por outro lado, a adocao do filtro de Bloom para representar a rota de ataque intro-
duz uma probabilidade de falso positivo. Durante o algoritmo de reconstrugdo, um falso
positivo implicaria a incorreta integracéo de um roteador a rota de ataque. Porém, se esta
probabilidade for pequena, a ocorréncia de falsos positivos ndo tem nenhum impacto sig-
nificativo na reconstrucao. Algumas rotas para um mesmo pacote existiriam em paralelo,
mas ainda assim o escopo de possiveis atacantes seria restringido. No entanto, como o
atacante tem controle sobre o conteldo inicial do pacote, ele pode preencher todos os bits
do filtro com 1. Ao saturar o filtro, todo roteador é integrado a rota de ataque durante a
reconstrucéo, tornando impraticavel a descoberta da verdadeira rota.

Para minimizar a possibilidade do atacante burlar o sistema e torna-lo menos de-
pendente da condic¢do inicial do vetor, uma generalizacao do filtro de Bloom é aqui pro-
posta. A idéia basica do filtro generalizado € utilizar tanto funf@stque preenchem
como funcgdes que zeram bits. Desta forma, € mostrado que a probabilidade de falso posi-
tivo diminui e que ela depende pouco da condicao inicial. Por outro lado, falsos negativos
gue eram inexistentes no filtro de Bloom convencional sao introduzidos nesta proposta de
filtro de Bloom generalizado. A seguir, a idéia da generalizacao do filtro € formalizada e
uma analise das probabilidades de falso negativo e falso positivo é desenvolvida a fim de
mostrar a eficacia desta nova abordagem.

3.1. O Filtro de Bloom Generalizado

Assim como o filtro convencional, o filtro de Bloom generalizado € uma estrutura
de dados usada para representar de forma compacta um cofjge,, so, . .., s, } de
n elementos. Ele é constituido por um vetomdéits e pork, + k; fungdeshashindepen-
dentesgy, go, - - -, Gy, P1, ho, - . ., hy, Cujas saidas variam uniformemente no espaco dis-
creto{0,1,...,m—1}. O vetor de bits é calculado de maneira semelhante ao do caso con-
vencional. Entretanto, ndo ha mais a restricdo de que seus bits séo inicialmente zerados.
No filtro generalizado, os bits do vetor podem assumir qualquer valor inicial. Para cada
elementos; € S, 0s bits do vetor correspondentes as posighes), g2(si), - - -, Gk, (Si)
sdo zerados e os bits correspondentes as posi¢Bes, h2(s;), - - -, hg, (s;) SA0 preenchi-
dos com 1. No caso de uma colisdo entre uma fupgéom uma funcaa,; em um mesmo
elemento, arbitra-se que o bit é zeratlpj. O mesmo bit pode ser zerado ou preenchido
diversas vezes sem restricdes. A Figura 1 ilustra de maneira sucinta a insercéo de um ele-
mento no filtro generalizado. Posteriormente, testes de pertinéncia podem ser realizados
visando determinar a afiliacdo de um elemento ao conjunto. Para verificar se um elemento
x pertence &, é preciso checar se o0s bit§ ), g2(x), . . . , gk, (x) €stdo zerados e se 0s
bits hy(z), ha(x), ..., h, (z) estdo preenchidos com 1. Se pelo menos um bit esté inver-
tido, entdor ¢ S com alta probabilidade. Diferentemente do filtro convencional, agora ha
uma possibilidade de um elemente S néo ser reconhecido pelo filtro, criando um falso
negativo. Tal anomalia ocorre quando pelo menos um dog/fdits, g2 (z), . . ., g, ()
é preenchido ou quando pelo menos um dosbits), ho(z),. .., h, () € zerado por
algum outro elemento inserido posteriormente. Por outro lado, se nenhum bit esta inver-
tido, entdor € S também com alta probabilidade. A incerteza se deve a possibilidade
do filtro reconhecer como afiliado um elemento externg S, criando um falso posi-
tivo. Um falso positivo ocorre quando os bitSz), g»(z), . . ., gx, (z) estéo zerados e 0s



bits hy(x), ho(z), . . ., hi, (x) estéo preenchidos com 1 em virtude de um subconjunto dos
elementos d& ou da propria condicédo inicial do vetor.
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5i m bits
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Figura 1: Insercdo de um elemento em um filtro de Bloom generalizado.

A probabilidade de falso positivo do filtro de Bloom generalizado é calculada de
maneira similar a do caso convencional. Dado que no caso de uma colisédo as fiin¢cées
sempre tém prioridade sobre as funcbgsa probabilidade, de um determinado bit ser
zerado por um elemento qualquer é expressa pela probabilidade de pelo menos uma das
ko funcdes zerar o bit; ou seja,

1— (1 - ;)kol ~ (1 —6_]:3> . (1)

Por outro lado, a probabilidade de um determinado bit ser preenchido por um elemento
€ a probabilidade de pelo menos uma dasuncdes preencher o bit e nenhuma éas
fungdes o zerar; ou seja,

Q= ll — <1 — ;)kll <1 — Tln)ko R~ (1 - e_2> e, (2)

Por fim, a probabilidade de um bit especifico permanecer intocado, isto €, ndo ser nem
preenchido e nem zerado por um elemento, € simplesmente

do =

ko+k1
(—g-a)=(1-2)" =~ ©

m

Como o mesmo calculo se aplica para todos os bits do vetor, na média, umagfracao

de bits é zerada, uma fracgpde bits € preenchida e uma fragdo— ¢y — ¢;) de bits
permanece intocada a cada insercdo de elemento. Seguindo o mesmo raciocinio, tem-se
na meédia, = m.qq bits zeradog); = m.q, bits preenchidos én—b,—b;) bits intocados

a cada insergao.

A partir destes valores, é possivel determinar a fracdo de bits zerados e preenchi-
dos do vetor. A probabilidade,(n) de um bit estar em 0 apdsinsercfes é calculada
através das probabilidades det 1 eventos mutuamente exclusivos. O primeiro evento
€ aguele onde o bit esta inicialmente em 0 e permanece intocadopakmentos. No-
tando quey, (0) representa a probabilidade do bit estar inicialmente em 0, a probabilidade
de tal evento é,(0) (1 — g — ¢1)". Os outrosn eventos sdo aqueles onde o bit é ze-
rado pelo(n — i)-ésimo elemento e ndo é mais tocado pelelementos seguintes, para



0 <i <n — 1. Aprobabilidade de ocorréncia de cada um destes eventos € expressa por
g (1 —qo — q1)". Desta forma,

n—1
po(n) = po(0)(1—qo—aq)"+> a0l —q —aq)
=0
n—1
(kg+ky)n (ko+ky)i
— pO(O)e_% -+ Z (1 — 6_]:'?> @_%
=0
(kg+k1) k 1 e_(kOJrkl)n
_kgTR1)n _fo - m
- o (et () e
l—e"m
Analogamente, a probabilidage(n) de um bit estar em 1 depois dasnsergdes é
A . v [ oot
_kgTR1)n 5 _ %0 - m
pl(n) = pl (0)6 m —|— <1 — € 7rL> (& m (]w) (5)
—e m

e obviamentey(n)+p;(n) = 1. Dado que o mesmo calculo pode ser aplicado para todos
os bits do vetor, na média, uma fragéidn) dos bits fica em 0 e uma frac@e(n) dos
bits fica em 1 depois de insercoes.

A partir das propor¢des de bits no vetor, a probabilidade de falso positivo € calcu-
lada de maneira trivial. Dado que na métljaits séo zeradosig bits sdo preenchidos
por elemento, a probabilidade de falso positivo do filtro de Bloom generalizado é calcu-
lada da seguinte forma

fo = po(n)"°pi(n)" = po(n) [1 — po(n)]™ = [1 — pr(n)]” pi(n)". (6)

Como esperado, a Equacéo 6 se reduz a probabilidade do filtro convencional
quando seus parametros sdo usados, istp €, 0, po(0) = 1 ep;(0) = 0. Neste caso,
tem-sepy(n) = e ¥17/™ pi(n) =1 — e /™ by = 0eb, = m(1 — e */™). Expan-
dindo a expressao dg em série e notando que > ki, pode-se chegar a simplificacao
realizada para o caso convencional

blzm(l—e_kl/m):m[1—<1—kl+k%—---)]%kl. (7)

Logo, a probabilidade de falso positiyp se reduz ao mesmo resultado da Equacéo 18,
ou seja,

o= (1-)" ®)

A probabilidade de falso negativo pode ser calculada se antes for determinada a
probabilidade de um bit don — i)-ésimo elemento inserido ndo ser invertido pelos
elementos seguintes, paia< i < n — 1. Como nos falsos positivos, a probabilidade
poo(?) de um bit zerado pelén — i)-ésimo elemento permanecer zerado ao fimidas
inser¢des é calculada a partir das probabilidadestdeeventos mutuamente exclusivos.
Desta maneira, ou o bit permanece intocado petlementos seguintes ou € zerado por
algum deles e ndo é mais tocado. Equivalentemente,

i—1
) _(kotkp)i & kg _ (kotk1)i
poo(i) = e m —|—Z<1—e m>e m

Jj=0

(ko+k1) k 1— e

_ (kotky)i _ 50 - m

—= (& m —|— (1 — € 7n) W . (9)
l—e"m



Analogamente, a probabilidage, (<) de um bit preenchido pel: — i)-ésimo elemento
permanecer preenchido apés aissercdes seguintes é

_ (kotky)i

. _ (kotky)i k1 kg 1—e m
p11<l) = € O:Fnl + (1 — e 77%) e "7(3 (1_k0+k1) . (10)
— e T m

A partir das Equagdes 9 e 10, a probabilidade de falso negativo de qualquer ele-
mento inserido no filtro pode ser determinada. A probabilidade de falso nedatiyalo
(n —7)-ésimo elemento néo ser reconhecido pelo filtro é calculada tomando-se o comple-
mento da probabilidade de nenhum de seus bits serem invertidos. Logo,

Fu(i) = 1= poo(d)™p1a (i)™ (11)

Como esperado, a Equacgéo 11 se reduz a zero para o caso do filtro de Bloom
convencional. Neste casty = 0 e p;; = 1 e, independente de outros parametros, a
probabilidade de falso negativo € zero. Para o ultimo elemento inserido, ou seja, para o
n-€simo elemento, esta probabilidade também €& zero dado que nenhum outro elemento
pode inverter os seus bits. Neste case, 0 e poy = p11 = 1; logo, a probabilidade de
falso negativo também se reduz a zero.

No sistema de rastreamento proposto, os parametros do filtro de Bloom generali-
zado sao definidos da seguinte forma:

e 0sn elementos do filtro de Bloom generalizado sdo os roteadores por onde o
pacote passa;

e m € 0 tamanho (em bits) do vetor alocado no cabecalho do pacote;

e ko ek, sdo o numero de funcdesshque zeram e preenchem os bits, respectiva-
mente. Estas funcbes sdo as mesmas em todos os roteadores;

e 1y(0) ep;(0) séo a fracdo inicial de bits em 0 e a frag&o de bits em 1, respectiva-
mente. Este parametro é determinado pelo atacante.

4. Resultados

Nesta secédo, sdo comparados analiticamente os dois sistemas de rastreamento pro-
postos neste artigo: a versao simplificada que emprega o filtro de Bloom convencional e a
versao estendida que utiliza o novo conceito de filtro de Bloom generalizado. O objetivo
€ demonstrar a necessidade e as vantagens da utilizacdo do filtro generalizado no lugar
do filtro convencional. Para isso, trés analises distintas sdo realizadas. Primeiramente,
os falsos positivos de cada sistema sdo detalhados. Em seguida, os falsos negativos sao
abordados. Por fim, a interferéncia do atacante em cada sistema é explicada.

4.1. Falsos Positivos

Durante o algoritmo de reconstrucdo de rota, um falso positivo implica na incor-
reta integracio de um roteador a rota do ataque. A medida que a probabilidade de falso
positivo aumenta, mais possiveis rotas para um mesmo pacote existem, dificultando a
identificacdo do atacante. Logo, busca-se diminuir a probabilidade de falso positivo.

A Figura 2 mostra como varia a probabilidade de falso positivo de um filtro de
Bloom generalizadg, em fungdo de, (n), de acordo com a Equacéo 6. A probabilidade
p1(n) também pode ser encarada como a fragéo de bits do vetor em 1 depois de inseri-
dos osn elementos. Na Figura 2(a), a curva orige= 0 representa o filtro de Bloom
convencional. Para este caso, pode-se constatar que a probabilidade de falso positivo au-
menta & medida qug (n) aumenta. Este resultado esta de acordo com a Equagéo 18. Os
outros valores dé, representam o filtro de Bloom generalizado. Pode-se observar que



tanto pargp;(n) = 0 quanto para (n) = 1, a probabilidade de falso positivo vale zero.

Isso ocorre porque, quando pelo menos uma fungéo de cada tipo € usada, € necessério
gue existam bits em O e bits em 1 para que um falso positivo ocorra. Na Figura 2(b),
um comportamento similar € observado. A curva gara 0 representa o dual do filtro

de Bloom convencional, com somente funcfes que zeram bits. Para este filtro, quanto
maior a fracdo de bits em 0, maior é a probabilidade de falso positivo. As outras curvas
representam o filtro de Bloom generalizado.
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Figura 2: Probabilidade de falso positivo de um filtro de Bloom generalizado em
funcéo da fracéo final de bits em 1.

O ponto maximo das Figuras 2(a) e 2(b) pode ser calculado tomando-se a derivada
de f, emrelagéo @, (n) e igualando-a a zero. Assumingo> k, em > k;, 0S nUmeros
de bits zerados e preenchidos por elemento podem ser expres$espér e b; ~ ki,
respectivamente. Assim, a Equacao 6 pode ser simplificada por

fo= =] pr(n). (12)
Pode ser mostrado que o ponto maximo da Equacgéo 12 ocorre para
k1
= — 13
pl (n) k() + kl’ ( )

assumind@; (n) # 0 ep;(n) # 1.

Ao substituir a Equacédo 13 na Equacéo 12, a probabilidade maxima de falso po-
sitivo do filtro de Bloom generalizadf™** pode ser encontrada e seu valor €
ko

ko kl
fmaz — kl
P <k0+k1) <k0+k1) '

Ao contrario do filtro de Bloom convencional, a probabilidade de falso positivo
do filtro generalizado € sempre limitada p@t*“. Esta probabilidade maxima é exclu-
sivamente determinada pelos parametrps k; escolhidos para o sistema. Em virtude
desta limitacédo, a interferéncia da acédo do atacante no processo de rastreamento também
€ restringida, como tratado na Secéo 4.3.

(14)

4.2. Falsos Negativos

Com a adogéo do filtro de Bloom generalizado, falsos negativos podem ocorrer
durante o processo de reconstrucéo da rota de ataque. Um falso negativo significa ndo



detectar um roteador pelo qual o pacote rastreado realmente passou. Somente um falso
negativo ja € suficiente para interromper precocemente a reconstru¢do da verdadeira rota
de ataque. Logo, a probabilidade de falsos negativos deve necessariamente ser mantida
baixa. Vale ressaltar que o atacante nédo interfere na probabilidade de falso negativo, de

acordo com as Equacfes 9, 10 e 11.

A Figura 3 mostra a probabilidade de falso negativo para cada elefienta),
0 <i < n—1,deacordo com a Equacédo 11. No sistema de rastreamentésiono
elemento { = 0) corresponde ao roteador mais proximo da vitima e o primeiro elemento
(: = n — 1) corresponde ao roteador mais perto do atacante. Na Figura 3(a), a curva onde
ko = 0 representa o filtro de Bloom convencional. Conforme esperado, os falsos negativos
para este caso sao sempre zero independentemente do roteador. As outras curvas destas
figuras representam um filtro de Bloom generalizado e verifica-se que a medida que o
roteador esta mais afastado da vitima, maior é a probabilidade daquele roteador ser um
falso negativo. Isso acontece porque quanto mais roteadores séo inseridos depois de um
determinado roteaddr. — i), maior é a probabilidade de algum dasteadores seguintes
inverter algum bit do roteaddn — 7).
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Figura 3: Probabilidade de falso negativo do (n-i)-ésimo elemento do filtro de
Bloom generalizado.

Ao se incremetak,, a probabilidade de falso negativo aumenta rapido como mos-
tra a Figura 3(a). Um comportamento semelhante € observado aéfixar e alterark,
(n&o mostrado). Por outro lado, um aumentorerdiminui a probabilidade de falso ne-
gativo dos roteadores. Intuitivamente, variacdesigmmk; tém efeito oposto a variacdes
emm. A medida que mais funcdes sédo usadas, maior é a chance dos bits de cada ele-
mento serem invertidos pelos elementos seguintes. Entretanto, quanto mainaér é
0 espaco de saida das func¢des e, portanto, a probabilidade de um bit ser invertido diminui.

Os falsos negativos sdo uma desvantagem para o uso de um filtro generalizado.
Para o casoonde = 1, k; = 1, n = 10 em = 100, a probabilidade de falso negativo
do primeiro elementaoi(= 9) chega a 15,8%.
4.3. Interferéncia do Atacante

Tanto no sistema que utiliza o filtro de Bloom convencional quanto no que usa o
filtro generalizado, o atacante pode interferir no processo de rastreamento, pois o filtro

esta embutido no pacote. Assim, o atacante pode determinar a proporcao inicial de bits
em O e bits em 1 do filtro de forma a interferir na probabilidade de falso positivo.

Primeiramente, o sistema que emprega um filtro convencional é abordado. A Fi-
gura 4 mostra a dependéncia da probabilidade de falso positivo de um filtro convencional



em relacdo a sua condi¢ao inicial. Como visto na Figura 4(a), para qualquer nkimero
de fungbesashescolhido, a probabilidade de falso positifjpsempre tende a 1 a me-

dida que mais bits s&o inicialmente preenchidos. Devido ao compromissofgmetie

ja citado anteriormente, pode-se perceber que a probabilidade de falso positivo € menor
para alguns valores dee maior para outros, mas em todos 0s casos 0 comportamento € o
mesmo. A Figura 4(b) mostra um comportamento semelhante, porém variando-se a rela-
cdon/m. Enfim, a probabilidade de falso positivo pode atingir 100% quando o atacante
simplesmente preenche todos os bits do filtro com 1.
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Figura 4: Probabilidade de falso positivo de um filtro de Bloom convencional em
funcéo da frac&o inicial de bits em 1.

Sendo utilizado um filtro de Bloom generalizado no pacote ao invés de um filtro
convencional, a interferéncia do atacante diminui consideravelmente. A Figura 5 mostra
a probabilidade de falso positivo do filtro de Bloom generalizado em funcéo da fragao
inicial de bits em 1, para varia¢des dos seus parametros. Pode ser mostrado que o valor de
p1(0) que maximizgf, €k, /(ko+k1), ou seja, 0 mesmo valor apresentado na Equagéo 13.

As Figuras 5(a) e 5(b) comprovam este resultado. A Figura 5(c) mostra que a medida que
mais elementos sao inseridos no filtro, a probabilidade de falso positivo depende menos da
condicgédo inicial. Este resultado pode ser obtido ao perceber que as parcelas dependentes
da condicao inicial das Equacdes 4 e 5 tendem a zero a medida que mais elementos séo
inseridos. Além disso, a probabilidade de falso positivo tende ao valor maximo devido a
proporcao de bits em 0 e bits em 1 tenderéey/dk,+k, ) ek, /(ko+k1 ), respectivamente,

a medida que. aumenta, como mostram as Equacdes 15 e 16:

ko

l—em ko
li = R ~N—— 15
1im po(n) == o (15)
_k _ko
. . <n> _ <1 — € m> e m N ]Cl | (16)
n—00 1 — 6_7’“0;’“1 ko + k1

A Figura 5(d) comprova o resultado da Equacao 14. Dadowque ky, e m > ki, au-
mentos no tamanho do vetor ndo influenciam na probabilidade maxima de falso positivo.
Somente para resultados ondendo € muito maior qug, e k; é que a probabilidade de
falso positivo aumenta ligeiramente. Entretanto, os falsos negativos diminuem considera-
velmente com aumentos em, conforme mostrado na Figura 3(b).

Assim, com a adocado de um filtro de Bloom generalizado ao invés de um filtro de
Bloom convencional, a probabilidade maxima de falso positivo cai no minimo 75%, caso
ondeky = k; = 1.
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Figura 5: Probabilidade de falso positivo de um filtro de Bloom generalizado em
funcéo da fracéo inicial de bits em 1.

5. Conclusdes

Neste artigo, é introduzida uma nova abordagem para o rastreamento de pacotes
IP que insere dados no cabecalho dos préprios pacotes. Probabilisticamente, o sistema
proposto € capaz de descobrir a origem de um ataque através do rastreamento de um
anico pacote. Ao atravessar a rede, o pacote € marcado por cada roteador pertecente
a sua rota com uma “assinatura”. Dessa forma, a vitima consegue identificar todos os
roteadores componentes da rota de ataque. O sistema proposto usa um filtro de Bloom
no cabecalho de cada pacote para que a informagé&o inserida seja compacta e apresente
um tamanho fixo, evitando assim possiveis fragmentagcdes do pacote. Entretanto, o filtro
de Bloom é altamente dependente da sua condig&o inicial. E mostrado que, ao se usar
um filtro de Bloom no pacote para armazenar toda a rota de ataque, o atacante facilmente
consegue dificultar o processo de rastreamento. Por isso, uma generalizacdo do filtro de
Bloom foi proposta e empregada no sistema. O sistema possui a caracteristica Unica de
ser resistente a burla do atacante.

Os dois sistemas de rastreamento propostos foram comparados analiticamente a
fim de comprovar a eficacia do filtro de Bloom generalizado. Um importante resultado
mostra que a capacidade do atacante de dificultar o processo de rastreamento € drasti-
camente diminuida. Enquanto para o filtro de Bloom convencional o atacante consegue
atingir uma probabilidade maxima de falso positivo de 100%, para o filtro de Bloom
generalizado, a probabilidade maxima de falso positivo depende exclusivamente de para-
metros escolhidos no projeto do sistema e € no maximo 25%. Ou seja, a probabilidade de



falso positivo maxima é diminuida de pelo menos 75%. Em contrapartida, a possibilidade
da ocorréncia de falsos negativos é introduzida no sistema. Contudo, novos algoritmos
podem ser introduzidos no processo de reconstru¢ao de rotas de maneira a minimizar a
probabilidade de falso negativo.
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A. O Filtro de Bloom

Neste apéndice, o filtro de Bloom é explicado seguindo a analise matematica rea-
lizada por [Fan et al., 2000] e [Mitzenmacher, 2002]. Sua explicacdo é fundamental para
0 completo entendimento do algoritmo de rastreamento proposto na Sec¢éo 3.

O filtro de Bloom [Bloom, 1970] € uma estrutura de dados usada para representar
de forma compacta um conjunto= {si, s, ..., s, } den elementos. Ele é constituido
por um vetor den bits e pork fungbeshashindependentes, hs, ..., h; cujas saidas
variam uniformemente no espaco discréiol, ..., m — 1}. O vetor de bits € obtido da
seguinte forma. Inicialmente, todos os seus bits encontram-se zerados. Para cada ele-
mentos; € S, 0s bits do vetor correspondentes as posi¢dés ), ha(s;), . . ., hi(s;) S&0
preenchidos com 1. O mesmo bit pode ser preenchido com 1 diversas vezes sem restri-
¢Oes. A Figura 6 ilustra de maneira sucinta a inser¢cao de um elemento no filtro. Uma vez
gue o filtro de Bloom é uma forma compacta de representar um conjunto de elementos,
testes de pertinéncia podem ser realizados visando determinar se um elepemnénce
ou ndo ao conjunts. Paraisso, verifica-se se 0s bits do vetor correspondentes as posi¢cdes
hi(z), ho(z), ..., hi(x) estéo preenchidos com 1. Se pelo menos um bit estiver zerado,
entdo com certeza ¢ S. Por outro lado, se todos os bits estéo preenchidos, entas
com alta probabilidade. A incerteza se deve a possibilidade do filtro reconhecer como afi-
liado um elemento externo¢ S, criando um falso positivo. Tal anomalia ocorre quando

todos os bits (), ha(z), ..., hy(x) s@o preenchidos por um subconjunto dos elementos
desS. —
0
ha(s;
1(s:) 1
hQ(SZ‘) O
S; m bits
: 0
() °
k\°1
7\ 1

Figura 6: Insercdo de um elemento em um filtro de Bloom.

A probabilidade de se encontrar um falso positivo para um elemento fora do con-
junto é calculada de maneira trivial. Dado que as fun¢@@eshusadas sdo uniformes e
independentes, a probabilidade de um determinado bit permanecer em zero mesmo depois
de inseridos 0s elementos é

1 kn N
(1 - ) ~ e 2, (17)

Como o mesmo calculo se aplica para todos os bits do vetor, na média, uma:fra¢&o

dos bits permanece zerada ap0s as insercées [Mitzenmacher, 2002]. A probabilidade de
falso positivof, € entéo a probabilidade de se encontrar um bit em 1 para cada ura das
posicdes indicadas, ou seja

f=(1-e )" (18)

E importante mencionar que na Equac&o 18 é assumido que o nimero médio de colisbes
por elemento é proximo de zero, comportamento valido quands> k. Caso esta
condicao nao seja satisfeita, também € preciso levar em consideracdo as probabilidades
de falso positivo para os casosHde, ..., k — 1 colisdes.



