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Abstract. Hop-by-hop authentication in Wireless Sensor Networks (WSNs)
prevents outside intruders from taking part in the network, and launching
various attacks. Due to resource constraints, standard key distribution schemes
are inapplicable in this context. Furthermore, the network should be resilient to
key compromises by intruders. This paper presents NEKAP - Neighborhood-
based Key Agreement Protocol - a key distribution protocol for WSNs. In
NEKAP, an intruder that compromises a key has access to the links in a
limited neighborhood only, but not those in other regions of the network.

Resumo. A autenticagdo ponto-a-ponto em redes de sensores sem fio (RSSF)
impede que nds intrusos externos participem da rede e efetuem ataques. Devido
a restrigcoes de recursos dessse ambientes, esquemas convencionais de
distribuicdo de chaves ndo se aplicam adequadamente. Além disso, a rede deve
ser resiliente ao compromentimento de chaves por parte de intrusos. Este
trabalho apresenta o NEKAP - Neighborhood based Key Agreement Protocol,
um protocolo de distribuicdo de chaves para RSSF. Nesse protocolo, um intruso
que compromente uma chave tem acesso a links de uma vizinhanga restrita, mas
ndo das outras regibes da rede, caracteristica que é uma evolugcdo em relagdo a
protocolos da mesma categoria existentes na literatura. Sdo aqui apresentados
a concepg¢do do protocolo, uma andlise da seguranca provida pelo mesmo e a
implementagdo dos algoritmos em nos sensores.

1 Introducao

Redes de Sensores Sem Fio (RSSF) estdo surgindo rapidamente como uma tecnologia
que ird permitir monitoramento e sensoriamento automatizado em ambientes criticos.
Redes de Sensores Sem Fio sdo redes ad hoc formadas por centenas ou milhares de nés
sensores de baixo custo com comunica¢do sem fio. Os nds sensores coletam e enviam
informacgdes em comunicacdo multipasso até uma unidade central, chamada de estag¢do
base. Diversas aplicacdes t€ém sido propostas para RSSF, desde espionagem militar até
supervisdo de dreas de monitoracao ambiental.

As restricoes energéticas, computacionais e de comunicacdo em RSSF
restringem o uso de protocolos e algoritmos complexos. Os nds sensores tém
capacidade limitada de processamento, memoria e comunicagdo. Essas limitacdes vém
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dos requisitos de baixo custo, necessdrio para que o nd seja usado de forma descartdvel,
e de miniaturizacao, necessdria para o tipo de aplicacao.

Como as RSSF sao usadas em aplicacdes criticas, elas podem se tornar alvo de
ataques. Alguns fatores tornam as RSSF mais vulnerdveis a acdo de inimigos que as
redes convencionais: recursos computacionais limitados, ambiente hostil e comunicacao
sem fio. Diversos tipos de ataques podem ser realizados em RSSF: escuta, insercdo de
mensagens falsas, alteracio de mensagens e negacdo de servigo, entre outros. [Wood &
Stankovic 2002] apresentam diversos ataques do tipo negacdo de servico que podem ser
disparados nessas redes.

O controle de acesso a rede pode impedir e eliminar diversos tipos de ataques, a
menos que o inimigo comprometa nds legitimos da rede. Uma forma de efetuar o
controle de acesso a rede € implementando autenticagdo ponto-a-ponto das mensagens
que sdo enviadas dos ndés para a estacdo base, bem como das mensagens que sdo
enviadas da estagdo base para os nds, como comandos e consultas. Para implementar
autenticacio ponto-a-ponto, um né deve ser capaz de autenticar os nds que estao em seu
alcance de radio, também chamados vizinhos, ndo importando o tipo de comunicagao,
ponto-a-ponto ou em modo difusdo. Faz-se necessdrio, entdo, um esquema de
distribuicdo de chaves seguro e eficiente que permita a autenticacdo em diferentes tipos
de comunicacio.

A mais detalhada solugdo de distribuicdo de chaves apresentada para garantir
controle de acesso em RSSF planas e multipassos foi recentemente proposta por Zhu et
al [Zhu et al 2003a]. Essa solucdo, conhecida por LEAP - Localized Encryption and
Authentication Protocol - prové chaves para diferentes tipos de comunicacdo. Para o
estabelecimento dessas chaves, o LEAP confia em uma simples chave mestra global,
carregada com todos os nds antes de seu lancamento, e nos identificadores dos nds
trocados entre os nds vizinhos para inicializar todas as outras chaves. E um protocolo
altamente distribuido e seguro, desde que a chave global ndo seja comprometida.
Entretanto, se a chave global for comprometida, todas as outras chaves da rede serdo
também comprometidas. Outro problema do LEAP € o nimero excessivo de mensagens
que sdo trocadas para o estabelecimento de chaves, pois tanto as chaves ponto-a-ponto
quanto as chaves difusdo exigem uma mensagem de cada né para cada vizinho.

Este trabalho apresenta o NEKAP, um protocolo de estabelecimento de chaves a
serem usadas na autenticacdo ponto-a-ponto que nao sofre 0s mesmos inconvenientes
do LEAP, sendo possivel usd-las também na encriptagdo. Nesse protocolo, cada n6 é
carregado inicialmente com uma chave mestra diferente e cada n6 envia sua chave para
os seus vizinhos, em difusdo, encriptada com uma chave conhecida globalmente. A
chave difusdo é gerada a partir da chave mestra, de forma que todos os vizinhos podem
gerar essa chave apds a divulgacido das chaves mestras. As chaves ponto-a-ponto sdo
geradas a partir de um conjunto das chaves mestras da vizinhanga, tornando mais dificil
a descoberta dessas chaves pelo inimigo. O estabelecimento de todas as chaves € feito a
partir de trés mensagens enviadas em modo difusdo pelo nd, tornando o protocolo muito
eficiente em termos de energia.

A principal contribuicdo deste trabalho é o protocolo de distribui¢do de chaves,
onde cada chave tem sua validade restrita a vizinhanca onde se encontra. Dessa forma, o
comprometimento de uma chave também tem efeito restrito a vizinhanca do né. Se um

2



inimigo capturar um né e descobrir suas chaves, ndo poderd realizar ataques que
comprometam outras partes da rede. Assim, ndo € possivel para um inimigo realizar um
ataque em larga escala apenas através da captura de poucos nds. Além disso, o custo
energético da solucdo aqui apresentada € menor que os outros até entdo apresentados.

2 Preliminares

2.1 Controle de Acesso em RSSF

O controle de acesso € uma funcdo critica em RSSF. Se qualquer né tiver permissao
para participar da rede, um né malicioso pode se inserir na rede, e efetuar todo tipo de
ataque. O controle de acesso € tipicamente implementado através de mecanismo
criptografico e distribuicdo adequada de chaves. Um mecanismo de controle de acesso
efetivo deve suportar comunicacdo autenticada para possibilitar a um né reconhecer o
transmissor de uma mensagem recebida como sendo um no6 legitimo. Por esse motivo,
deve existir um mecanismo de chaves que suporta os varios padroes de comunicacio
existentes em RSSF. Além disso, devido aos recursos limitados desse tipo de ambiente,
deve existir uma relacio muito eficiente entre seguranca das chaves estabelecidas e
energia gasta para estabelecé-las.

Os padrdes de comunicacdo em RSSF sdo determinados pela forma que a rede é
organizada, entre outros aspectos. Em uma rede plana, sem hierarquia entre os nds, na
qual os nds confiam em seus vizinhos para rotear suas mensagens, pode haver quatro
tipos de comunicagdo: 1) comunicacdo ponto-a-ponto entre um né e a estacio base; 2)
comunicacao ponto-a-ponto entre dois nds vizinhos; 3) difusdo local de um no6 para seus
vizinhos e; 4) difusdo global da estacdo base para o restante da rede. Em cada tipo de
comunicacao, todos os elementos envolvidos devem dispor de chaves de autenticagdo.

Existem alguns esquemas de estabelecimento de chaves que poderiam resolver o
problema: 1) esquemas baseados em chave publica; 2) esquemas baseados em um KDC
(Key Distribuction Center, uma entidade central confidvel), com o qual cada n6 mantém
uma chave compartilhada; 3) compartilhamento completo de chaves ponto-a-ponto
entre quaisquer dois nés da rede. Nenhum desses esquemas € vidvel, todavia, devido aos
recursos limitados das redes de sensores: o esquema 1), pelo alto custo computacional
exigido pelos algoritmos de chave publica; o esquema 2), pelo alto custo de
comunicacao para estabelecimento de chaves entre dois nds quaisquer; € o esquema 3),
pelo alto custo de armazenamento de todas as chaves de uma rede com grande nimero
de nos.

Para resolver o problema de distribuicao apresentado, Zhu et al. propuseram
recentemente o protocolo LEAP[Zhu et al 2003a], cujas principais idéias serdo
apresentadas a seguir.

2.2 LEAP

O protocolo LEAP estabelece quatro tipos de chaves para cada rede: chave individual
(individual key), compartilhada entre cada n6 e a estacio base, usada para comunicagdo
entre a estacdo base e o nd e vice-versa; chave ponto-a-ponto (pairwise key),
compartilhada entre um n6 e um de seus vizinhos, usada para comunicacdo né-a-no;
chave de difusdo (cluster key), compartilhada entre um né e todos os seus vizinhos,
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usada para comunica¢do em difusdo local; e chave global (global key), compartilhada
por todos os nds da rede, para difusdo global multipassos pela estacdo base para toda a
rede.

As chaves individuais sdo geradas e pré-carregadas nos nds antes do seu
lancamento. As chaves ponto-a-ponto sdo derivadas de uma chave inicial globalmente
compartilhada Kj, também pré-carregada nos nds antes do seu lancamento e dos
identificadores dos nds, a partir de uma fase de descoberta da vizinhanga. Cada n6 envia
uma mensagem em difusdo local para se anunciar.Cada n6 que recebe essa mensagem
responde ao emissor, notificando seu identificador. Assim, os pares de nds vizinhos sao
capazes de gerar a chave ponto-a-ponto a ser usada entre eles a partir da chave K;e dos
identificadores dos nds.

As chaves difusdo sdo geradas pelos proprios nds e entregues para cada um dos
seus vizinhos, encriptadas pelas respectivas chaves ponto-a-ponto, jid entdo
estabelecidas. Essas chaves sdo usadas para comunicacdo em difusdo local, ou seja, no
envio de mensagens de um né para todos os seus vizinhos. Cada n6 deve ter sua propria
chave difusdo, que serd conhecida por todos os seus vizinhos. Para evitar que um né
tente se passar por outro, usando chaves difusdo por ele conhecidas, € usada também
uma outra chave, pertencente a uma cadeia de chaves de via unica. A cadeia é
conhecida apenas pelo né transmissor. A primeira chave da cadeia deve € enviada a
todos os vizinhos junto a chave difusdo. A cada mensagem enviada, uma nova chave da
cadeia € divulgada. Detalhes sobre esse tipo de cadeia de chaves sdo apresentados na
secdo 3.1.

Finalmente, as chaves globais sdo geradas pela estacdo base e distribuidas para
todos os nds legitimos, usando uma d4rvore de roteamento e o protocolo pTesla,
proposto por [Perrig et al. 2002].

No LEAP, todas as chaves, exceto as chaves individuais, sdo derivadas de uma
chave inicial K;. Para garantir a seguranca de todo o protocolo, K; é apagada de todos os
nds apods a geracdo das chaves ponto-a-ponto, limitada a um tempo Teg. Um pressuposto
critico no LEAP € que Teyt < Thin, onde Trin € 0 tempo minimo necessario para um
inimigo efetuar um ataque. Como Ty é normalmente pequeno, esse requisito parece
razoavel. Porém, durante o lancamento dos no6s, alguns nés podem simplesmente ndo se
iniciar, devido a problemas de hardware, preservando a chave global Kj e
comprometendo o esquema. Se esses nds forem adulterados e obtido o contetido de
chaves, o atacante terd acesso a chave K;j, e assim podera obter todas as chaves ponto-a-
ponto da rede.

Outro problema do LEAP €é o nimero excessivo de mensagens para
configuracdo das chaves, pois cada né pode ter que enviar um nimero mensagens igual
a duas vezes o nimero de vizinhos, sendo uma mensagem para configuracao da chave
ponto-a-ponto e outra para distribui¢do da chave difusdo. Em redes densas, com média
acima de 20 vizinhos, o custo pode ser consideravelmente alto para esse tipo de rede.



3 NEKAP

3.1 Modelo e Definicoes

Este trabalho foi desenvolvido para RSSF planas e foi assumido o mesmo modelo de
rede e seguranca adotado pelo LEAP. O n6 usado como referéncia € o né Berkeley
Mica2 Motes [Crossbow 2004], desenvolvido na Universidade de Berkeley. Esse tipo
de n6 sensor foi escolhido por estar disponivel comercialmente, o que viabiliza a
validacdo pela implementacdo e testes em ambientes reais. Em particular, cada n6 tem
capacidade de armazenar algumas centenas de bytes de chaves.

A energia utilizada para transmissdo (27 mA a 38,4 Kbaud) é razoavelmente
maior que a energia gasta no processamento (8 mA a 4 MHz) [Crossbow 2004]. Dessa
forma, as operacOes de rede sdo mais caras e demoradas que as operacOes de
processamento.

A distribui¢c@o dos nés € aleatdria e a vizinhanga de qualquer né nao é conhecida
previamente. A comunicacdo sem fio ndo € segura e € sujeita a escuta, inser¢do de
pacotes e replicacdo de mensagens. Os nds sdo sujeitos a adulteragdo fisica (tampering).
Se um né € comprometido, todas as informagdes que ele manipula podem ser
conhecidas pelo atacante. Um pressuposto védlido € que a estacdo base, linica e com
recursos ilimitados, ndo € nunca comprometida.

Uma cadeia de chaves de via unica (one way key chain) € uma seqiiéncia de
chaves geradas por uma funcio nio reversivel. A chave de ordem n-/ da cadeia é gerada
a partir da n-ésima chave. Assim, o conhecimento da chave n-/ ndo permite identificar a
chave n. Porém, o conhecimento da chave n permite identificar a chave n-1. Neste
documento, todas as vezes que for citado o termo cadeia de chaves, serd uma referéncia
para uma cadeia de chaves de via Unica.

3.2 Notagdo

Os seguintes simbolos serdo usados ao longo do texto:

- Id: 1dentificador tnico do né sensor, correspondente ao endereco da camada de
acesso ao meio;

- Kya: Chave mestra do n6 A, usada para gerar as demais chaves;

- Kg: Chave global, conhecida por todos os nds antes de seu langamento;

- Kj4: Chave difusdo, usada pelo né A para enviar mensagens em difusao;

- Kap: Chave ponto-a-ponto, usada nas comunica¢des ponto-a-ponto entre 0os nos
Ae B;

- Kau: n-ésima chave de uma cadeia de chaves, usada nas mensagens enviadas em
difusdo a partir de A;

- {m}g: Cifragem da mensagem m com a chave K;

-  HMAC(K, m): Resultado da computacdo da funcdo resumo HMAC, Hashed
Message Autenticated Code, aplicada a mensagem m com a chave K.

- A — B: Envio de uma mensagem a partir do n6 A para o né B diretamente, ou
seja, em salto unico;

- A = *: Envio de uma mensagem em difusdo a partir do né A;



- Kj,: n-ésima chave da cadeia de chave usada para insercao de novos nds;

- EB == * : Envio de mensagem em difusdo multipassos a partir da estacdo
base;

- EB == * :{m}+ : Envio de mensagem em difusdo multipassos a partir da
estacdo base encriptada ponto-a-ponto;

3.3 Descrigdo do Protocolo

NEKAP € um protocolo para estabelecimento de chaves em RSSF. Essas chaves sdo
usadas para autenticacdo ponto-a-ponto, e possivelmente para encriptagdo. Sao
estabelecidas chaves difusdo e chaves ponto-a-ponto. Chaves individuais e chaves
grupais nao fazem parte do escopo deste trabalho, por jé terem sido exploradas de forma
satisfatdria na literatura, como em [Perrig et al 2002] e [Karlof et al 2004].

Neste esquema, uma chave global K; e uma mestra Kj; sdo carregadas no nd
antes de seu lancamento. Apos o lancamento, a chave mestra Kj; € encriptada com a
chave K e enviada localmente em difusdo para todos os vizinhos. Assim como no
LEAP, K¢ tem um periodo curto de validade, suficiente para a troca das chaves mestras.

A chave de difusdo € a primeira chave a ser estabelecida e é gerada a partir da
chave mestra enviada. Cada nd, ao receber a chave mestra de seus vizinhos, gera a
chave de difusdo para cada um deles. Para tanto, usa uma funcdo ndo reversivel
conhecida. A figura 1 apresenta o conjunto dos vizinhos de um n6 sensor A, delimitados
pelo alcance do seu radio. Depois do estabelecimento da chave difusdo, todo n6 deve ter
uma chave difusao para cada um de seus vizinhos. ———
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quaisquer dois nés vizinhos A e B terdo um conjunto de chaves em comum, Kjya, Ky, €
ainda Kjx para todo X que € vizinho de ambos, A e B. Na figura 2, por exemplo, a
intersec¢do dos dois circulos correspondentes ao alcance do rddio dos nés A e B
determina todos os nds que sao vizinhos, a0 mesmo tempo, de A e B. Tanto o n6 A
quanto o n6 B conhecem as chaves mestras desses nés e podem usar essas informagoes
para gerar a chave ponto-a-ponto que serd usada na comunicagdo entre esses dois nos.
Para aumentar a seguranca desse protocolo, sdo usadas todas as informacgdes em
comum, além dos identificadores dos nds.

O protocolo prevé também momentos de insercdo de novos nds, feita para
manter a densidade da rede depois da interrup¢do do funcionamento de alguns nds, seja
por problemas de hardware ou exaustdo da bateria. No momento de insercao de nds, os
novos nds devem ser capazes de reconhecer e autenticar os antigos, e vice-versa. Além
disso, devem ter um mecanismo para estabelecer as chaves de forma segura.

Um requisito para a inser¢do de novos nds € o conhecimento prévio, por parte
dos nds antigos, de informacgdes que podem autentica-los junto aos novos. Estes, por sua
vez, podem conhecer uma chave global que seja divulgada para os nds antigos.

3.4 Protocolo

3.4.1 Chaves de difusao

Inicialmente, cada n6 envia seu identificador em difusdo e escuta todas as mensagens
enviadas em difusdo por seus vizinhos (Figura 3, passo 1). Depois, cada n6 envia,
também em difusdo, sua chave mestras e a primeira chave da cadeia de autenticacao.
Essas mensagens sdo encriptadas pela chave global (Figura 3, passo 2). Caso algum n6
perca a chave de difusdo de algum de seus vizinhos, ele pode solicitar a repeticdo da
mensagem.

1. A= *:1ds
2. A= *: {Kua, Kai}Ks, HMAC(Kg, {Kwma, Ka1} Ko)

Figura 3 - Protocolo para troca das chaves mestras

Em seguida, cada né pode gerar a chave de difusdo para cada um de seus
vizinhos, utilizando a fun¢@o ndo reversivel bem conhecida, de modo que Ky = f{Ka).

A chave global e as chaves mestras tétm um periodo de validade, depois do qual

elas sdo apagadas do nd. A partir do
estabelecimento das chaves de difusdo, toda A = *:m, Kx; HMAC(Kq, Ka;, m)
mensagem enviada por difusdo serd autenticada

com a chave de difusdo e com a proxima chave da  Figura 4 - Mensagem em difusao autenticada

cadeia, ambas do nd transmissor, como mostra a

figura 4. Caso seja necessdria a encriptacdo da
mensagem de difusdo, ela serd feita somente com

A = *; {m}KA, KA," HMAC(KA , KA,', m)

a chave difusdo, como mostra a figura 5. Figura 5 - Mensagem em difusao encriptada

e autenticada



3.4.2 Chaves ponto-a-ponto

Dados dois nés A e B, sua chave ponto-a-ponto serd uma funcdo de todas as chaves
mestras que eles tém em comum. Para gerd-la, A e B necessitam conhecer os vizinhos
em comum. Com essa finalidade, todos os nds enviam sua lista de vizinhos em difusio
(Figura 6). As mensagens incluem os identificadores dos vizinhos e sdo enviadas
usando os mecanismos de autenticacdo em difusao.

A = #:1da,{ V1, Vo ..., VK, Kao HMAC(K,, Kao, {V1, Vo, ..., Vo}K,)

Figura 6 - Envio de informacodes sobre a vizinhanca

Uma vez que o n6 tenha recebido a lista de vizinhos dos seus proprios vizinhos,
ele pode gerar a chave ponto-a-ponto que serd usada na comunicacdo com cada um
desses vizinhos. Essa chave serd formada da seguinte forma: Sejam A um n6 e B um de
seus vizinhos, e sejam V, e Vp seus respectivos conjuntos de vizinhos. Entdo, a chave
ponto-a-ponto entre A e B, Kagp sera:

Kup = f(ldy, Idp, Kil i€ V4N Vp),

onde f é uma funcdo ndo reversivel. Os identificadores de A e B também devem ser
usados como parametros da funcdo, para evitar que sejam geradas chaves idénticas em
uma vizinhanga préxima. Como exemplo, na figura 2, a chave ponto-a-ponto a ser usada
pelos n6s A e B seria dada por: Kap = f(Ida, ldp, Ka, K, KF, Kj).

Nesse momento, a fase de estabelecimento de chaves pode ser encerrada, e as
chaves global e mestras sdo apagadas. O custo do estabelecimento de mensagens € de
apenas trés mensagens.

3.4.3 Inserciao de Novos Nos

A inser¢do de novos nds € um problema em esquemas de autenticacdo ponto-a-ponto
[Vogt 2004]. Um inimigo pode utilizar a inser¢do de nds para inserir também os seus
nds maliciosos. Para evitar a insercao de nds inimigos, deve ser garantido o controle de
acesso a rede durante a inser¢do de novos nos. Para tanto, os nds antigos devem ser
capazes de reconhecer novos nds auténticos e também os nés novos devem reconhecer
os nos antigos auténticos. E devem também ser capazes de estabelecer chaves entre eles.

Trés requisitos devem ser garantidos durante a insercdo dos novos nds: a
autenticidade dos novos nds junto aos antigos, a autenticidade dos nds antigos junto aos
novos e a confidencialidade do processo de troca de chaves entre esses nés. Todos esses
requisitos poderiam ser alcangados apenas pelo compartilhamento de uma chave global
entre os nds antigos € 0s Novos, caso ndo existissem nds intrusos na rede. Mas, como a
possibilidade de existéncia de intrusos existe, € necessario o uso de outros mecanismos
para minimizar o efeito da presenca de um né malicioso na rede.

Para evitar que um inimigo insira seus nos na rede durante o processo de
insercdo de novos noés, serd introduzido o conceito de rétulo de inser¢do. Um rétulo de
inser¢cdo € conjunto de informagdes secretas, pré-carregadas nos nds antes do seu
lancamento, que devem ser utilizadas durante o processo de insercdo de novos nés. Um
rotulo de inser¢do € composto do resumo HMAC das seguintes informagdes:



identificador tnico do nd; chave mestra do n6; primeira chave da cadeia de chaves para
autenticacdo em difusdo; identificador do processo de insercao de nds para o qual esse
rétulo deve ser usado; identificador do processo de inser¢ao de nés no qual o né foi
inserido.

O rétulo de insercdo € autenticado com uma chave global, que faz parte de uma
cadeia de chaves, conhecida apenas pela estacdo base. A cada fase de inser¢do, uma
chave dessa cadeia é usada. O protocolo se inicia com o conhecimento da vizinhanga.
Cada n6 deve enviar seu identificador em difusdo. Esse processo € iniciado pelos novos
ndés e seguido pelos nds antigos (Figura 7, passo 1). Em seguida, informagdes
necessdrias para o estabelecimento das chaves sdo enviadas junto aos rotulos de
inser¢do (Figura 7, passo 2), também em difusdo. Essas informagdes serdo encriptadas
com a mesma chave global usada para gerar o rétulo de inser¢do. Essa chave é
previamente conhecida apenas pelos novos nds. Assim, eles conseguem decifrar as
informacdes dos nds antigos. O préximo passo € o encerramento da fase de insercio de
noés (Figura 7, passo 3). A mensagem ¢é enviada pela estacdo base em difusdao multi-
ponto. A seguir, a estacdo base divulga a chave global de insercido da fase (Figura 7,
passo 4). Essa chave € encriptada e enviada ponto-a-ponto, para evitar sua escuta pelo
Inimigo.

1. A= *:1da

2. A = *: {Ida, Kma, Kai, 1, n}Ky,, HMAC(Ky, Ida, Kyma, Kar, 1, n)
3. EB == *: ENCERRA(n), HMAC(K},, ENCERRA(n),n)

4. EB == *: {Kp}+

Figura 7 - Autenticacao durante a insercao de nés

Como essa chave faz parte de uma cadeia de chaves, e 0s nds antigos t€m a
chave anterior, eles reconhecem a autenticidade dessa chave. A primeira chave dessa
cadeia € a primeira chave global, usada no primeiro lancamento de nds. Como essa
cadeia é armazenada na estac@o base, ela pode ser criada tdo longa de modo a ndo ser
necessario gerar uma nova cadeia durante a vida util da rede.

Assim, os nds poderdo usar essa chave para verificar que o rétulo de insercdo
estd correto, garantindo assim a autenticidade dos nds. Os rétulos de inser¢do para as
fases posteriores a insercao do né devem ser pré-distribuidos, pois o desconhecimento
da chave global impede os nds de gera-los.

ApOs trocarem as informagdes autenticadas e garantirem sua autenticidade
através da chave divulgada pela estacdo base, os novos e antigos nds ja conhecem quem
sdo seus vizinhos e trocam as informacdes necessdrias para o estabelecimento das
chaves ponto-a-ponto, através das chaves mestras e do conhecimento da vizinhanga. O
conhecimento da vizinhanca pode ser feito através do anuncio dos identificadores, assim
como ¢ feito no estabelecimento inicial de chaves ponto-a-ponto (Figura 6). Assim, as
chaves ponto-a-ponto podem ser estabelecidas da mesma forma que sdo estabelecidas
durante a inicializacao.



4 Anadlise de Seguranca

O controle de acesso, através da autenticacdo ponto-a-ponto, conforme proposta deste
trabalho e também apresentada no LEAP, elimina a possibilidade de diversos ataques
promovidos por nds externos, como escuta, inser¢do de dados incorretos, adulteracao
dos dados, alteracdo da origem, e também os ataques de negacdo de servico no
roteamento, como black hole, selective forwarding, wormhole, entre outros. A
possibilidade de ataques internos, porém, deve ser verificada.

Para efetuar um ataque interno, promovido por ndés maliciosos reconhecidos
pelos nds da prépria rede, um inimigo comeca pela captura e adulteracdo de um né ou
pela descoberta das chaves através de escutas ou criptoandlise. Dessa forma, um inimigo
pode descobrir todas as chaves presentes em um nd, chaves que tenham sido enviadas
em algum momento, ou ainda chaves que ja estiveram de posse dos nés. Por exemplo, a
chave global poderia ser descoberta, mesmo se for apagada durante o processo de
estabelecimento de chaves, através de um n6 que nao tenha se inicializado corretamente.

Com o uso do protocolo NEKAP, as chaves sdo distribuidas de forma cadtica.
Assim, a descoberta de uma chave em particular, ou de um conjunto de chaves de um
determinado nd, ndo permite ao inimigo a obten¢do de qualquer vantagem sobre a rede.
A tnica chave que poderia trazer um efeito maior, se descoberta, é a chave global, que
poderia levar ao conhecimento das chaves trocadas durante a inicializa¢io. Para tanto,
seria necessdria a existéncia de uma ou vdrias escutas durante a inicializacdo. Com isso,
o inimigo poderia obter as chaves ponto-a-ponto e as chaves de difusdo trocadas no
ponto de localizacdo da escuta. As chaves de difusdo obtidas nesse processo ndo sdo de
grande valia para o inimigo, pois ele nao pode inserir nem adulterar mensagens enviadas
em difusdo, pois € necessdria também a chave correta da cadeia de chaves,
desconhecida pelo inimigo. Resta, ao inimigo, utilizar as chaves ponto-a-ponto
descobertas, para inserir e adulterar mensagens. Para efeito de comparagdo, é possivel
verificar que o protocolo LEAP € totalmente vulneravel a descoberta da chave global.

O inimigo pode ainda clonar o né com suas chaves e lancar essas copias em
outros pontos da rede, realizando um ataque distribuido com a finalidade de ampliar seu
efeito sobre toda a rede. Nesse trabalho, o efeito da clonagem de nés € eliminado. Como
as chaves sdo limitadas a vizinhancga, seu uso em outros pontos ndo permite ao inimigo
ser reconhecido como um né da rede.

4.1 Avaliacao

Para verificar o impacto da inser¢do de uma escuta e obtencdo da chave global pelo
inimigo no protocolo NEKAP, foram realizadas simulag¢des para verificar quantas
chaves ponto-a-ponto poderiam ser obtidas por uma escuta. As simulacdes foram
realizadas a partir de distribuicdes aleatorias, além de uma distribuicdo uniforme,
geradas no Microsoft Excel. As coordenadas dos nds foram salvas em arquivos e lidas
posteriormente por um programa escrito em C, que realizou o processo de troca de
chaves, indicando as possiveis vulnerabilidades.

Uma escuta durante o processo de inicializagdo e a conseqiiente descoberta da
chave global tém o mesmo efeito da adulteracdo de um né na fase inicial, sob o ponto de
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vista dessa simulacdo, pois 0 objetivo € descobrir as chaves mestras trocadas em um
ponto da rede.

As
dimensoes

simulagdes foram baseadas na distribuicdo de 1024 ndés em uma drea de
100 x 100 unidades de distancia. Cada simulag¢do utilizou uma forma

diferente de distribuicdao dos nds, a saber:

1. Aleatério: 1024 nds sensores, com coordenadas x e y geradas aleatoriamente,
entre 0 e 100;

2. Faixas: A 4rea foi dividida em 10 faixas de 10 x 100. Em cada faixa foram
distribuidos 102 nés sensores, de forma aleatéria. O objetivo dessa
distribuicao é simular o lancamento através de um avido, que pode sobrevoar
aregido diversas vezes para cobrir toda a drea alvo;

3. Pertuba30: A partir de uma distribuicao uniforme, onde os nds sdo langados
em 32 linhas de 32 nés cada, igualmente distantes, cada n6 é deslocado de
sua posi¢do de uma distancia igual a distancia entre os nés multiplicada um
valor aleatério, obtido através de uma distribuicdo normal entre 0 e 1,
multiplicada por um fator de 0,3.

4. PertubalO: Idéntico ao modelo anterior, mas com a distancia de
deslocamento dos nés multiplicada por um fator de 0,1;

5. Pertuba5: Idéntico a0 modelo anterior, mas com a diferenga que a distancia
de deslocamento dos nés é multiplicada por um fator de 0,05;

6. Uniforme: os nds sensores sdo distribuidos de forma deterministica em 32
linhas com 32 nds cada, com distancia fixas entre os nos.
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Figura 8 - Distribuicoes de nés simuladas

A figura 8 apresenta graficamente as distribui¢cdes de nos sensores. Verifica-se a
reducdo da aleatoriedade a partir da primeira para a tltima distribui¢do.
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A intencdo do inimigo é descobrir o maior nimero possivel de chaves. As
chaves de difusdo ndo sdo uteis, uma vez que a autenticacdo em difusdo depende
também das chaves da cadeia, que ndo sdo divulgadas. Logo, as chaves ponto-a-ponto
tém maior interesse do inimigo. Foi verificado, entdo, o nimero de chaves ponto-a-
ponto que podem ser conhecidas através da adulteracdo de um né na inicializacio. Os

resultados da simulacdo podem ser vistos na Tabela 1. Foram coletados os seguintes
dados:

I. Numero médio de vizinhos; | 1I 111

II. Numero total de chaves ponto-a-ponto |1. Aleatério 19,28 | 9875 | 30,61

tabelecidas;
eotabelecidas; 2. Faixas 19,10 | 9782 | 28,11
III. Nidmero médio de chaves ponto-a-ponto
adicionais que um inimigo conheceria 3. Pertuba30 | 18,20 | 9320 | 17,33
adulterando um n6 na fase de |4.Pertubal® | 18,70 | 9575 | 11,44

inicializacdo. 5. Pertuba5 | 18,64 | 9546 | 10,73
Essa dltima informacdo (III) ¢

calculada a partir de cada né. Durante a 6. Uniforme | 18,64 | 9546 | 10,71

simulagdo, sdo verificadas quantas chaves cada n6 Tabela 1 - Resultados da simulacéo
poderia obter, caso estivesse adulterado no momento de sua inicializagcdo. Os valores
apresentados na coluna III representam a média do nimero de chaves obtidas em cada
nd. Para avaliar o impacto dessa descoberta, seja considerado, por exemplo, o caso
médio, na simulacdo Pertuba30. Pela coluna I, os nés tém, em média, 18 vizinhos. Sdo
estabelecidas, assim, na vizinhanga desse nd, 171 chaves ponto-a-ponto, que representa
a combinacdo dos 19 nés da vizinhanga tomados 2 a 2. A simulagdo mostrou que um né
adulterado na inicializagdo poderia revelar, além das 18 chaves ponto-a-ponto que ele
estabelece com seus vizinhos, outras 17 chaves ponto-a-ponto extras. Essas 17 chaves
representam a vulnerabilidade do protocolo, pois sdo chaves desnecessdrias para aquele
né. Esse nimero, porém, é muito baixo se comparado com outras abordagens.

Para efeito de comparagdo, no protocolo LEAP, caso o inimigo adultere um né
durante sua inicializa¢do e obtenha a chave global, ele serd capaz de descobrir todas as
chaves ponto-a-ponto da rede, e ndo apenas aquelas trocadas na vizinhanga. Na
simulacdo Pertuba30, isso representaria 9320 chaves ponto-a-ponto.

Assim, o protocolo NEKAP, aqui apresentado, resiste bem melhor as diversas
condi¢des de ataques e ainda a quebra da pressuposicdo inicial de seguranca da chave
global durante a inicializa¢do, utilizada no LEAP.

S Implementacao

A implementacdo do protocolo de distribuicdo de chaves aqui apresentado foi realizada
para o n6 sensor Mica2 Motes [CrossBow 2004], com o sistema operacional Tiny OS,
utilizando as fun¢des de criptografia ja existentes.

O algoritmo de criptografia escolhido para gerar o campo HMAC da mensagem
foi o RC5, no modo CBC-MAC. Esse mesmo algoritmo pode ser usado como fungdo
irreversivel, para gerar a cadeia de chaves e as chaves ponto-a-ponto e de difusao.
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A memoria necessdria estd dentro dos parametros do Mica2 Motes. O cédigo
total do protocolo compilado com Tiny OS resulta em memoria de programa de 10
Kbytes. Serd necessdrio armazenar as seguintes chaves: chaves de difusdao, uma por
vizinho; chaves ponto-a-ponto, uma por vizinho; uma cadeia de chaves para uso pelo
nd; ultima chave divulgada da cadeia de chaves de cada vizinho. Considerando a média
de 20 vizinhos e uma cadeia de chaves com 20 chaves, cada nd necessita armazenar 80
chaves. Considerando, ainda, chaves de 8 bytes, ou 64 bits, teremos um total de 640
bytes reservados para armazenar chaves. O n6é Mica2 Motes conta com 128 K de
memoria de programa e 4 K de memoéria RAM, de forma que a utilizacdo do protocolo
descrito neste artigo € vidvel para esse no.

6 Trabalhos Relacionados

O protocolo LEAP [Zhu et al 2003b] € a proposta para distribuicdo de chaves
que mais se aproxima desse trabalho. O protocolo foi descrito e discutido na secdo 2.2.

[Eschenauer & Glicor 2002] e [Chan et al. 2003] apresentam protocolos de pré-
distribuicao aleatéria de chaves. Cada n6 € lancado com algumas chaves que pertencem
a um conjunto maior de chaves. A distribuicdo dessas chaves € aleatdria. Para que dois
nds vizinhos possam se comunicar, é necessario que eles compartilhem uma ou mais
chaves. Caso dois nés ndo compartilhem chaves, eles podem estabelecer chaves através
de outros n6s que tenham conseguido estabelecer comunicagdo segura entre eles. O
envio de mensagens em modo de difusdo pelo n6, amplamente utilizado em diversos
algoritmos de roteamento sO pode ser realizado pelo envio de uma mensagem para cada
vizinho, multiplicando o consumo de energia pelo nimero de vizinhos. Outro problema
dessa abordagem € a suscetibilidade a nds adulterados. Um né adulterado pode se
comunicar com diversos outros nés em diversos locais da rede, de forma que a
clonagem de n6s adulterados pode ter um impacto muito alto na rede.

Liu e Ning propuseram variagdes para a pré-distribuicdo aleatéria de chaves com
o objetivo de aumentar a probabilidade de existirem chaves em comum e reduzir o
consumo de energia no processo de estabelecimento [Liu & Ning 2003].

7 Conclusoes

Este artigo apresentou o protocolo NEKAP, para estabelecimento de chaves para RSSF.
As chaves sdo usadas para garantir a autenticagdo ponto-a-ponto e conseqiiente controle
de acesso. O uso dessa abordagem permite eliminar diversos tipos de ataques
promovidos pelo inimigo. O principal objetivo desse trabalho € dificultar a realizacdo de
ataques pelo inimigo, sem no entanto causar impacto no consumo de energia.

Para comprometer a comunicacdo em uma rede que utiliza o NEKAP, um
adversdrio deve estar fisicamente presente na vizinhanga e adulterar um né da rede.
Pode ainda ouvir passivamente e coletar todas as mensagens usadas na inicializacio da
rede e descobrir a chave global de inicializagdo. Mesmo assim, um ataque bem sucedido
tem impacto apenas local. Além disso, para gerar as chaves, esta solucdo requer apenas
trés mensagens enviadas em difusdo a partir de cada n6, em oposicdo a comunicacao
ponto-a-ponto entre todos os pares de vizinhos da vizinhanga, usada pelo LEAP. Assim,
a solucdo aqui apresentada € também mais eficiente em termos de energia e tempo de
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configuracdo. As simulacdes realizadas indicam que as a¢des do inimigo ndo trazem
efeitos muito grandes para a rede, afetando, no méximo, alguns poucos nés.

O uso da solucdo aqui apresentada, em conjunto com outras solucdes ja
existentes na literatura, como autenticacdo fim-a-fim [Perrig et al. 2002] permite um
aumento significativo da eficiéncia da rede na presen¢a de um inimigo, evitando a
maioria dos ataques conhecidos.
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