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Abstract In the last years the impressive growth of the Web — which includes
contents rated as improper to some classes of users — has been accompanied
by the appearance of new mobile access devices. In this context, one of the
greatest challenges is the dynamic content adaptation to permit such devices
to access certain contents independently of their original format, together with
the offering of a number of added value services such as virus scanning,
language translation, and content filtering. This article proposes and
implements a content classification and filtering server that is inserted in a
content adaptation architecture, which is based on the Internet Content
Adaptation Protocol (ICAP).

Resumo Nos Ultimos anos o impressionante crescimento da Web, que inclui
conteddos impréprios para algumas classes de usuarios, vem sendo
acompanhado pelo aparecimento de novos dispositivos moveis de acesso.
Nesse contexto, um dos grandes desafios € a adaptacédo dinamica de conteldo,
a fim de que esses dispositivos possam acessar determinado contetdo
independentemente de seu formato original, aliado a oferta de uma variedade
de servicos de valor agregado, tais como: escaneamento de virus, traducéo de
linguagens e filtragem de contetdo. Este artigo propde e implementa um
servidor de classificagdo e filtragem de conteudo, inserido em uma
arquitetura de adaptacéo de contetdo, que se ap6ia no protocolo ICAP.

1. Introducéo

Em 1984 o mecanismo de busca Lycos iniciava a sua atividade com 54.000 paginas
cadastradas e em 15 de dezembro de 2004 o mecanismo de busca Google possuia
8.058.044.651 paginas cadastradas. 1sso é uma amostra do crescimento exponencial da
Internet nas ultimas décadas, que ocorreu ndo s6 na quantidade, mas também na
diversidade, apoiada em novas tecnologias de acesso (e.g., banda larga) que propiciam
novos tipos de contetdo (e.g., video e audio em tempo real).

Uma vez que o0 acesso a todo esse volume de informacédo tornou-se um fator
competitivo primordial, empresas e escolas passaram a disponibiliza-lo aos seus
empregados e alunos respectivamente. Gragas a convergéncia das tecnologias de
computadores, comunicacao e eletrénica de consumo esse acesso passou também a ser



realizado via uma grande variedade de dispositivos modveis (e.g., celulares,
computadores de méo). Embora esse acesso ubiquo a Internet seja uma fonte para
beneficios inegaveis, este pode ser também uma fonte para a distracdo dos empregados
de suas tarefas profissionais e pode disponibilizar contetdos inapropriados e/ou
ofensivos, o que gera a necessidade do seu controle.

A pesquisa e desenvolvimento de ferramentas de classificacdo e filtragem de
contetido tiveram um grande impulso nos ultimos 5 anos. N&o s pelo crescimento da
demanda no ambiente corporativo, mas também pelo investimento governamental na
area. Em 1999 a Unido Europeéia lancou o Safe Internet Action Plan (SIAP) [1] que tem
como base o desenvolvimento de ferramentas de classificacao e filtragem de contetdo
baseadas na cultura local. Os Estados Unidos langaram em 2000 o Children’s Internet
Protection Act (CIPA) [2], que limita o envio de verbas federais somente a escolas e
bibliotecas que utilizem filtros de conteudo.

Este artigo prop6e um servidor de filtragem e classificacdo dinamica de
contetdo Web, que é um dos componentes de uma arquitetura de adaptacéo de contetdo
em desenvolvimento [3]. A independéncia de dispositivos, navegadores e sistemas
operacionais é obtida por meio da implementacdo dessa arquitetura de adaptacéo de
conteddo junto a um dispositivo de borda. A flexibilidade da arquitetura de adaptacédo
de conteudo em atender as preferéncias dos usuarios e limitacdes dos dispositivos de
acesso é obtida a partir de uma politica de adaptacdo baseada em perfis e regras.
Objetivando uma arquitetura de adaptacdo de conteudo aberta o Internet Content
Adaptation Protocol (ICAP) [4] é empregado, 0 que permite 0 uso de outros servidores
de adaptacdo disponiveis no mercado. Para demonstrar a viabilidade desse servidor
foram desenvolvidos um prot6tipo em C++ e um estudo de caso.

A seqliéncia deste artigo esta estruturada da seguinte forma: a secdo 2 aborda o
tema classificacdo e filtragem de conteudo e fornece uma visdo geral do protocolo
ICAP; a secdo 3 discorre sobre os perfis e as regras de adaptagdo, empregados na
politica de controle de adaptacdo; a secdo 4 trata da arquitetura de adaptacdo de
conteddo com destaque para o servidor de classificacdo e filtragem de contetdo e de
trabalhos correlatos; a se¢do 5 descreve a implementacdo desse servidor e um estudo de
caso realizado com o mesmo; finalmente a secdo 6 apresenta as conclusdes relativas a
esse trabalho, bem como as recomendacdes para trabalhos futuros.

2. Classificagéo e Filtragem de Conteudo

Para controlar o acesso ao conteddo indesejado foram desenvolvidos sistemas para
classificagdo e filtragem de conteddo. Como base para o estudo desses sistemas é
necessaria a definicdo de trés termos inter-relacionados [5]:

= rotular (labelling) é o processo que visa descrever um conteddo associado a um
rotulo, sem que seja necessario ao usuario abrir o recipiente para examinar esse
contetdo. Esse rétulo pode ser gerado pelo proprio criador do conteddo ou por
um terceiro;

= classificar (rating) é o processo que visa atribuir valores a um contetdo baseado
em certas suposic¢des/critérios. Caso o contetdo disponha de um rotulo, este ja
possui uma pré-qualificacdo que pode ser (ou ndo) aceita pelo filtro;



= filtrar (filtering) é o processo que visa bloquear (blocking) o acesso a um
conteddo a partir da comparacdo da classificacdo deste com as definicdes de
conteddo indesejado pelo sistema.

E importante ressaltar que a classificagdo e filtragem de conteido ndo se
restringem apenas a conteddos ilegais (e.g., racismos, apologia a violéncia, pedofilia) ou
inapropriados (e.g., pornografia), mas também a conteddos indesejados numa
corporagdo (e.g., shopping, chats, blogs). Entre as vantagens de se implantar este
servigo num ambiente corporativo destacam-se [6,7]: protecdo contra a exposi¢do a
conteddo inapropriado, ofensivo ou ilegal que pode levar a uma responsabilidade legal;
garantia de obediéncia as politicas internas de trabalho e sustentacdo de um ambiente
positivo de trabalho; aumento de produtividade, preservagéo da capacidade de fluxo de
dados da rede e melhoria do tempo de resposta, na medida em que restringe 0 acesso a
Internet a contetdos relativos ao trabalho.

2.1. Métodos de classificacdo de conteudo

O método de classificagdo mais antigo e utilizado baseia-se em cole¢des proprietérias
de Uniform Resource Locator (URL), onde se associa cada URL a uma categoria
especifica de contetdo. Quando uma pagina é solicitada, o classificador verifica o seu
endereco no banco de dados em busca de sua categoria. Com a defini¢do da categoria o
filtro pode bloquear ou liberar o acesso ao site, de acordo com a politica de uso da
Internet configurada pela organizacao ou individuo [8]. URLs ndo localizadas no banco
de dados geralmente sdo liberadas, sendo que os filtros podem ser configurados para
bloquear o trafego de sites ndo classificados.

Esses bancos sdo regularmente atualizados por pesquisadores, que auxiliados ou
ndo por algoritmos de classificacdo revisam e categorizam manualmente cada URL,
sendo que os usuarios devem pagar uma taxa periddica de modo a manter esse servigo
ativo. Manter esses bancos de dados atualizados é um desafio para os fornecedores de
servicos de classificacdo e filtragem de conteddo, uma vez que a taxa de criagdo de
novas paginas na Internet € muito maior do que a capacidade destes em classifica-las.

Uma segunda geracdo de classificadores executa sob demanda a analise e
classificacdo de todo o trafego Web solicitado pelo usuério. Ao ser recebida uma pagina
é analisada e categorizada de acordo com o seu conteudo, sendo que em fun¢do da
politica de filtragem estabelecida o sistema bloqueia ou libera a pagina. Entre as
diferentes técnicas para essa analise dindmica de contetido destacam-se:

= palavras chave, onde a pagina tem o seu conteudo rastreado e comparado com
palavras chave pré-definidas e pré-classificadas por categoria. Quando o
resultado de uma comparagdo € positivo a categoria da palavra chave é
associada ao contetdo rastreado. Apesar de sua facil implementacdo, esse
modelo leva a uma alta taxa de bloqueios indevidos de conteudo [8];

= analise textual, onde é realizada uma analise do contexto no qual estdo inseridas
as palavras chave encontradas numa pagina. Geralmente ha uma fase de
aprendizado, onde o sistema é alimentado com exemplos e contra-exemplos da
categoria a ser classificada, e uma fase de classificacdo, onde o sistema usa a
base de conhecimento adquirida para classificar um novo contetido. Com essa



técnica reduzem-se os erros de classificacdo nos casos onde uma palavra chave
pertence a duas ou mais categorias distintas (e.g., breast — pornografia e
medicina). As abordagens mais utilizadas sdo Perceptron, Naive-Bayes, MC4,
Nearest-Neighbor, Rochio Centroid e Support Vector Machine [9];

= rotulos, que sdo lidos pelo sistema de analise e classificacdo e onde estdo
inseridas, pelo produtor de contetdo, as caracteristicas do contetdo da pagina
solicitada. O World Wide Web Consortium (W3C) criou a Platform for Internet
Content Selection (PICS) [10], estabelecendo padrdes para formatos de rotulos e
métodos de distribuicdo. Essa plataforma possui uma parte destinada ao produtor
de contetdo Web, que deseja ou necessita que seu conteldo seja visto por um
publico especifico, e uma parte destinada aos produtores de software, que
implementam sistemas de classificacdo baseados em PICS, no browser utilizado,
softwares adicionais, ou no servidor de adaptacdo de contetdo.

= andlise de imagens, onde caracteristicas genéricas das imagens (e.g., cor,
textura, formato) sdo extraidas e comparadas com imagens pornograficas
armazenadas num banco de dados. Atualmente essa técnica ainda estd em
maturagdo, consome um grande volume de processamento e apresenta um alto
grau de erros de classificagéo [11].

Devido a complexidade da analise de contetdo, que se agravou nos Gltimos anos
com o aumento da diversidade de formatos nas paginas Web, incluindo o uso de audio e
video de fluxo continuo, o processo de classificacdo, independente dos algoritmos
utilizados, é passivel dos seguintes problemas:

= under-blocking, quando o filtro ndo bloqueia algum contetdo indesejado. Os
motivos podem ser: uma base de dados de URL desatualizada ou, no caso das
abordagens dinamicas, uma classificacédo errada do conteudo;

= over-blocking, quando o filtro bloqueia indevidamente um conteudo.
Geralmente ligado a classificacdo dindmica de conteudo, ocorre sobretudo
quando palavras chave sdo usadas sem analise de contexto. Paginas de educacéo
sexual e de medicina séo as mais afetadas por esse problema [12].

2.2. Posicionamento do software de classificacao e filtragem de contetdo

A classificacéo e filtragem de contetdo podem ser realizadas localmente [13], ou seja, 0
software € instalado no equipamento do usuario. Essa abordagem possui varias
desvantagens: necessidade de instalacdo e configuracdo do software no equipamento do
usudrio; incompatibilidade com outros programas; necessidade de uma versdao do
software para cada combinacdo sistema operacional/dispositivo; limitagdes de memoria
e de processamento de dispositivos moveis; pode ser desativado por um usuario
experiente. A principal vantagem é a pequena carga de trabalho do filtro, pois atende
apenas aos acessos de um Unico equipamento.

A classificacéo e filtragem pode ser realizada externamente num proxy ou num
servidor de adaptacdo de conteldo, sendo que o proxy assumird o papel de
intermediario. Este posicionamento elimina a instalacdo de software no equipamento do
usuario, independe do sistema operacional e das caracteristicas do dispositivo de acesso.



A principal desvantagem é ter que dispor de uma capacidade de processamento
suficiente para filtrar e classificar contetdo de varios usuarios simultaneamente. Com a
arquitetura cliente-servidor propiciada pelo protocolo ICAP, essa capacidade pode ser
expandida através do uso de vérios servidores de filtragem de conteddo, os quais irdo
balancear a carga de trabalho demandada pelo proxy.

2.3 Protocolo ICAP

O protocolo ICAP tem como objetivo possibilitar a comunicagdo entre equipamentos de
borda e servidores de adaptacdo, visando adaptar o contetido o mais proximo do cliente,
0 que propicia uma melhor capacidade de personalizacdo aliada a ganhos de velocidade.
Num ambiente ICAP o proxy exerce o papel de um cliente ICAP e estd habilitado a
enviar requisi¢oes ICAP para o servidor de adaptacéo.

O cliente ICAP gera uma requisi¢cdo ICAP através de um Uniform Resource
Identifier (URI) ICAP [4]. A requisicdo ICAP encapsula cabecalhos HTTP e o conteddo
HTTP, se este Gltimo estiver disponivel. O ICAP dispde essencialmente de 2 modos de
operagédo: modificacdo de requisicdo (regmod) e modificacdo de resposta (respmod).

No regmod o cliente ICAP encapsula uma requisicdo HTTP numa requisicdo
ICAP e a envia para o servidor de adaptacdo ICAP [4]. O servidor ICAP pode devolver
a versdo adaptada da requisicdo. O cliente ICAP pode entdo executar a requisi¢do
modificada, contatando o servidor de origem, ou enviar a requisicdo modificada para
outro servidor de adaptacdo para a realizacdo de outras modificacdes. Também pode
enviar uma resposta HTTP ao usuario, provendo-lhe informacédo atil em caso de erro
e/ou respondendo-lhe com um codigo de erro.

No respmod o cliente ICAP encapsula a resposta HTTP, recebida do servidor de
origem, numa requisicdo ICAP e a envia para o servidor de adaptacdo ICAP [4]. O
servidor ICAP pode responder ao cliente ICAP com uma resposta adaptada ou com o
retorno de um erro. Finalizando o processo o cliente ICAP envia a resposta HTTP para o
usuario. Um exemplo de aplicacdo para este modo € a insercdo de propaganda num
conteddo obtido de um servidor de origem.

3. Politica de adaptacéo

Um dos aspectos fundamentais de uma arquitetura de adaptacdo de contetdo é a
definicdo da politica de adaptacdo, ou seja, quais servicos de adaptacdo serdo
oferecidos, quais adaptadores locais ou remotos executardo essas adaptacdes e quando
estas deverdo ser solicitadas.

Para que essa decisdo seja tomada com eficiéncia as seguintes informagdes,
relativas ao ambiente de adaptacdo, sdo necessarias: caracteristicas e capacidades dos
dispositivos de acesso; dados pessoais e preferéncias dos usuarios; condi¢des da rede de
comunicacdo; caracteristicas dos conteudos requisitados; resolucfes contratuais entre o
provedor de servigos e o usuario final. Essas informagdes sdo descritas e armazenadas
respectivamente nos seguintes perfis: dispositivo, usuario, rede, conteudo e Service
Level Agreement (SLA). Para implementar esses perfis, ilustrados na Figura 1, foi
utilizado o Composite Capability / Preference Profile (CC/PP) [14], uma especificacdo
geral do W3C.
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Figura 1. Perfis e alguns de seus atributos — KWDB

Visando otimizar o processo de tomada de decisdo, a politica de adaptacdo
considera ainda as regras de adaptacdo, que indicam as condi¢des que devem ser
atendidas para que determinada adaptagéo seja realizada e as agdes a serem executadas.

3.1. Perfis

O perfil de dispositivo contém caracteristicas de hardware (e.g., resolucdo de tela,
processador) e software (e.g., sistema operacional, navegador) do dispositivo. O
conhecimento das capacidades de um dispositivo orienta o processo de adaptacdo a fim
de que apenas as adaptacdes necessarias sejam aplicadas ao contetdo (e.g., remocao de
som de um contetdo requisitado por um dispositivo incapaz de reproduzir som).

O perfil de usuério, cujo fragmento de sua especificacdo é apresentado na Figura
2, contém informacgOes pessoais do usuario e suas preferéncias de adaptacdo de
conteddo. Diferentes usuarios podem desejar que diferentes adaptacdes sejam aplicadas
a um contetdo requerido (e.g., enquanto um usuério tem preferéncia pela retirada de
imagens, um outro pode preferir a retirada de som). Adaptagdes ndo baseadas nas
preferéncias dos usuarios podem ser inconvenientes ou até mesmo indesejadas.

<?xml version="1.0"?> <usr:lmageGrayScale>0</usr:ImageGrayScale>

xmins:ccpp="http://www.w3.0rg/2000/07/04-ccpp#" <usr:ImageReduction>0</usr:ImageReduction>

xmins:usr="http://www.gsdr.br/user-schema-1_0#"> <usr:ImgDownResolution>1</usr:ImgDownResolution>

<rdf:Description rdf:ID="UserProfile"> <usr:lmageRemoval>2</usr:ImageRemoval>

<ccpp:component> <usr:VideoGrayScale>0</usr:VideoGrayScale>
<rdf:Description rdf:ID="Identification"> <usr:VideoReduction>0</usr:VideoReduction>
<usr:UserName>mlobato</usr:UserName> <usr:VideoRemoval>2</usr:VVideoRemoval>
<usr:Name>Monteiro Lobato</usr:Name> <usr:SoundDownQuality>0</usr:SoundDownQuality>
<usr:Email>mlobato@gsdr.br</usr:Email> <usr:SoundRemoval>2</usr:SoundRemoval>
<usr:Gender>Male</usr:Gender> <usr:AttachmentRemoval>2</usr:AttachmentRemoval>
<usr:Age>21</usr:Age> <usr:Filter_Profile>001</usr:Filter_Profile>
<usr:Occupation>Escritor</usr:Occupation> <usr:UrIDB>001</usr:UrIDB>
<usr:City>Taubaté</usr:City> <usr:KWDB>005</usr:KWDB>
<usr:State>SP</usr:State> <usr:Append>1</usr:Append>
<usr:Country>Brazil</usr:Country> <usr:BackgroundRemoval>2</usr:BackgroundRemoval>
</rdf:Description> </rdf:Description>

</ccpp:component> </ccpp:component>

<ccpp:component> </rdf:Description>
<rdf:Description rdf:ID="Preferences"> </rdf:RDF>

Figura 2. Fragmento da especificacdo em CC/PP de um perfil de usuario.



O perfil de rede € obtido dinamicamente por meio de agentes que monitoram
parametros da rede de comunicacdo entre o provedor e 0 usuario. Pardmetros como
laténcia e largura de banda disponivel orientam alguns processos de adaptacdo (e.g.,
imagens, video e audio sob demanda) de modo que o conteldo adaptado esteja
otimizado para as condicdes da rede de um determinado contexto.

O perfil de conteddo também é gerado dinamicamente, sendo baseado em
caracteristicas do proprio conteudo requisitado. A partir de informagdes extraidas do
cabecalho HTTP (e.g., tipo do contetdo texto/imagem, idioma) e do conjunto de meta-
dados do conteudo, se disponivel, sdo determinadas as alteracbes necessarias e
aplicaveis ao contetdo.

No perfil SLA estdo contidas as resolugdes contratuais entre o provedor de
acesso e usuario final. Atualmente os provedores de acesso oferecem diferentes planos
aos seus usuarios, que incluem largura de banda, tempo de conexao e varios servicos de
valor agregado, permitindo que os usuarios escolham o plano mais adequado as suas
necessidades.

4. Arquitetura

O servidor de classificacdo e filtragem de contetdo, proposto neste artigo, faz parte do
projeto de uma arquitetura geral que engloba um conjunto de servidores de adaptacédo
dedicados e um proxy de adaptacdo de conteudo [3]. O objetivo desse projeto é
disponibilizar o acesso ao contetido da Internet independentemente do dispositivo, meio
de acesso e sistema operacional que o usuério esteja utilizando. Além disso, o contetdo
deve ser adaptado de modo a satisfazer as preferéncias dos usuarios. A Figura 3 ilustra
essa arquitetura destacando o servidor de classificagéo e filtragem.

Servidor de
Contelido proxy DE ADAPTACAO DE CONTEUDO

c
Mecanismo a Adapta- _
de decisdode | | ¢ dor Gerenciador
adaptagéo h de
Local Classificacdo e
€ .
2 4 Filtragem

/'

. Gerenciador |
HTTP  loprog 1CAP (1) 1cAP

=\ 1 ‘ |

Usuario |

Figura 3. Arquitetura geral com o servidor de classificagdo e filtragem de contetdo

Essa arquitetura baseia-se no modelo cliente-servidor, onde o proxy captura as
requisicGes do usuario e as respostas do servidor de contetldo. O mecanismo de decisdo
de adaptacdo, que implementa a politica de adaptacdo, determina se existe a necessidade
de adaptaces, gque tipo de adaptacdes devem ser efetuadas, em que ordem estas serdo
processadas e onde serdo realizados esses servigos.

Caso a politica de adaptacdo defina a necessidade de classificacao e filtragem de
conteddo, o proxy enviara uma requisi¢do ICAP ao servidor de classificacéo e filtragem.
Para otimizar a performance e aumentar as possibilidades de uso, o servidor pode atuar
nos dois modos de operagédo suportados pelo protocolo ICAP.



O servidor de classificacdo e filtragem de conteudo foi projetado de forma
modular, permitindo a facil integracdo de novos mddulos de classificacdo. O modulo
gerenciador de classificacdo e filtragem gerencia todos os mddulos de classificacdo, a
comunicacdo com o proxy de adaptacdo de conteddo, utilizando o ICAP, incluindo o
parser dos cabecalhos ICAP e HTTP, e filtra o contedo a partir das informacdes
enviadas pelos mddulos de classificacdo. Os mddulos de classificacdo PICS e de
imagem ndo fazem parte da atual implementacdo podendo ser objetos de trabalhos
futuros.

4.1. Uso de perfis e regras na arquitetura

Para exemplificar a utilizagdo de perfis e regras, € apresentada na Figura 4 a seqliéncia
de uma adaptacéo de contetdo, que usa o servidor de classificacdo e filtragem. A partir
de uma requisicdo HTTP do usuario (1), o provedor de acesso envia ao proxy de
adaptacdo a requisicdo HTTP juntamente com a identificacdo do usuario (2). O
mecanismo de decisdo de adaptacdo obtém de sua base de dados os perfis de usuario e
SLA (3) e verifica que o usuario optou por um servico de filtragem mais completo, o
qual necessita do contetdo requisitado e do perfil de conteudo. O proxy, ndo tendo
localizado esse conteldo no seu cache, envia uma requisicdo ao servidor Web de origem
(4) e, ao receber a resposta (5), cria dinamicamente o perfil de conteudo. Sendo o
contetdo solicitado do tipo texto, todos os requisitos da regra do servidor de
classificacdo e filtragem sdo atendidos. O mecanismo de decisdo cria entdo uma
requisicdo ICAP, anexando as preferéncias do usuario (destacadas na Figura 4 em
negrito) e o conteddo recebido do servidor Web, e as envia através do proxy ao servidor
de adaptacdo (6). Este Gltimo executa a adaptacdo solicitada, devolve o resultado ao
proxy (7), que por sua vez o encaminha ao usuario (8).

HTTP +

USERID ! User Profile Adaptation |
""""""" g = - Proxy @ |
@ ' |Filter_Profile=001 :
i |URLDB=001 : |
i KWDB=005 SLA Profile :
! ' |APPEND=TRUE |PayForFilter=True |
| Proxy | o e |
@T ICAP | _Adaptation Proxy User Profile E @ ' HTTP
| |Filtering Server Rule|i SLA Profile :! Y
Content : . — | Origin
......... J = ' HTTP
Adaptation < | E:?)):Egr:f'll'lte;:?:;t Content Profile <"l Content
Server ICAP yp Type=Text : @ Server
icap://adaptation.com/filter?filter_profile=00  -.-.-.- » Request

1&urldb=001&kwdb=005&append ——» Response

Figura 4. Sequéncia de uma adaptacéo de contetdo

Uma requisi¢do ICAP encapsula o cabecalho ICAP, o cabecalho de requisicdo
HTTP, o cabecalho de resposta HTTP e o corpo da pagina solicitada, sendo que estes
dois ultimos apenas quando se opera em respmod. Quando esta requisicdo ICAP chega



ao servidor de classificacdo e filtragem de conteudo, sdo extraidas do cabecalho ICAP
informacBes que definem as categorias de conteudo a serem bloqueadas (e.g.,
filter_profile=001), a base de dados de URLs e dominios categorizados que serdo
utilizados (e.g., urldb=001) e, caso a adaptacéo esteja ocorrendo em respmod, a base de
dados de palavras chave (e.g., kwdb=005). O dominio (domain) e a URL da pagina
requisitada pelo usudrio sdo extraidos do cabecalho HTTP de requisicdo. Caso se esteja
operando em respmod serd extraido o conteldo requisitado (body) possibilitando a
classificagdo por palavras chave. A partir destas informac6es € realizado o processo de
classificacdo e filtragem de contetudo cujo modelo de estados € apresentado na Figura 5.
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Figura 5. Modelo de estados de uma requisi¢cdo ICAP para classificacéo e
filtragem de contetdo

4.2. Trabalhos correlatos

A comunidade européia [1] realizou nos ultimos 5 anos grandes investimentos na
pesquisa, desenvolvimento e divulgacdo de ferramentas para controle de conteudo,
baseadas na cultura européia. Um dos objetivos era o desenvolvimento de filtros que
operam com contetdos de idiomas mdltiplos (e.g., Italiano, Francés, Espanhol, Alemao,
Grego). Deste plano de acdo surgiram 13 projetos dentre os quais, pelas qualidades
técnica e documental, destacaram-se:

= Public Open-source Environment for a Safer Internet Access (POESIA) [15],
que tem como destaques o uso de filtros textuais, que empregam técnicas de
Natural Language Processing (NLP) para a analise linglistica de conteudo, a
identificacdo de rotulos PICS e um filtro de imagens, baseado na deteccdo de
tons de pele e utilizado na identificacdo de imagens pornogréaficas. Na ultima
fase desse projeto foi definido o emprego do protocolo ICAP nessa arquitetura;

= Solution for Internet Combined FilTering (SIFT) [16], que € um projeto em
parceria com a Internet Content Rating Association (ICRA) [17], no qual foi
desenvolvida uma solu¢do modular, denominada ICRAplus [18]. Esta possibilita
a conexao de filtros de varios fornecedores, onde a decisdo de bloqueio é tomada
a partir da combinacdo dos resultados desses filtros. Dentre os filtros opcionais
destaca-se o FilterX, que usa um agente de inteligéncia artificial treinado para a



classificacdo de contetdo de cunho sexual e que foi desenvolvido pelo National
Centre for Scientific Research "Demokritos” da Grécia.

Também merecem destaque os softwares de cddigo aberto Dansguardian [19] e
SquidGuard [20], devido as suas otimizacGes de cddigo e sua base de dados com mais
de 600000 enderecos pornogréaficos disponibilizada por este ultimo. Cabe citar também
o artigo da IMimic Network, onde é apresentada uma APl [21] que adiciona a
funcionalidade de adaptacdo de contelldo a um proxy, sendo que essa adaptacdo pode
ser realizada no proprio equipamento do proxy e/ou num servidor de adaptacdo externo
via o protocolo ICAP.

Apesar de todos os trabalhos destacados nesta secdo, este artigo vem agregar o
uso de perfis, personalizando o servico prestado pelo servidor e preservando as
informacdes do usudrio. Para ilustrar as vantagens da arquitetura e servidor propostos,
pode-se imaginar um cenario no qual uma empresa presta servigcos de classificacdo e
filtragem de conteudo para terceiros e onde: bases de dados de URLs especificas sdo
disponibilizadas para cada cliente, definidas pelo cabecalho ICAP; os dados dos
usuarios, compostos pelos seus perfis, permanecem armazenados num unico local, ou
seja, no seu respectivo proxy; a partir de uma unica requisicdo podem ser realizadas
mais de uma adaptacao (e.g., um usuario que acessa a Web via um dispositivo mdvel,
além da classificacdo e filtragem de contetdo tem a pégina adaptada em funcdo das
capacidades desse dispositivo); é possivel uma regionalizacdo e adaptacdo dos filtros a
cultura e ao idioma locais e uma analise de outros tipos de rotulos de contetdo, além do
PICS, que sdo mais usados localmente.

4.3 Implementacao

O servidor de classificacdo e filtragem de conteudo foi implementado em C++. Foram
pesquisadas varias bibliotecas e classes disponiveis publicamente, objetivando o reuso
de codigo. Apds varios testes foram incorporados ao codigo do servidor os softwares:
C++ Socket Class for Windows [22]; CppSQLite - C++ Wrapper for SQLite [23]; e 0
banco de dados SQLITE 3.07 [24].

Para acelerar a classificacdo, principalmente quando se opera em respmod, foi
adicionada a categoria de sites confiaveis (whitelist), evitando assim a verificacdo de
palavras chave no conteudo obtido em enderecos conhecidos (e.g., Google). A
classificacdo baseada em endereco € realizada com no méaximo 2 consultas a base de
dados: a primeira verifica se 0 dominio ou o endereco IP estdo registrados na base de
dados; em caso negativo, a segunda efetua a pesquisa com base na URL. Quando o
registro de um endereco é encontrado na base de dados, este tem associado a categoria a
qual pertence. Com base nessa categoria o filtro verifica se ela pertence ao conjunto de
categorias restritas definido pelo usuario (Filter_Profile). Caso o endereco ndo tenha
sido encontrado na base de dados é realizada a andlise do contetdo, utilizando-se as
palavras chave que estdo armazenadas no banco de dados. Este é um processo que
demanda uma quantidade maior de processamento e esta mais sujeito a falhas.

A maior parte dos softwares de classificacéo e filtragem de conteddo opera com
bases de dados estaticas, sendo que qualquer atualizacdo da base requer o reinicio do
software, ou que seja recarregada toda a base de dados. Para evitar esse problema foi
utilizado na implementacdo um banco de dados relacional, que permite atualizacfes na
base de dados sem qualquer interrupcao do servico.



Para manter o software compativel com as listas categorizadas de enderecos
disponiveis no mercado, comumente chamadas de blacklists, foi desenvolvido um
modulo externo que importa as listas compativeis com o SquidGuard [19] e
DansGuardiam [20] e que estdo disponiveis em http://urlblacklist.com/.

5. Estudo de caso

Para testar a performance e a capacidade de carga do servidor de classificacdo e
filtragem de conteddo uma configuracdo envolvendo trés computadores foi
implementada, o primeiro executando Linux Fedora Core 2 (2Ghz — 256MB) e 0s
demais Windows 2000 (700Mhz — 256MB). Para evitar que alteracbes no tempo de
resposta dos servidores de origem (incluindo variagdes no throughput da Internet)
afetassem o resultado final, um servidor Apache 2 foi instalado, empregando-se o
recurso hosts virtuais. Isto permitiu a clonagem das paginas testadas, restringindo o
fluxo de dados aos computadores envolvidos no teste. Na implementacdo do proxy de
adaptacdo de conteudo foi utilizado o software desenvolvido em [3], instalado na
plataforma Linux, sendo adicionados perfis e regras especificos do servidor de filtragem
e classificacédo de conteldo.

Numa plataforma Windows 2000 foram instalados o servidor de classificacdo e
filtragem e a sua base de dados contendo 651620 enderegos categorizados e 29 palavras
chave. Para realizar os testes de carga foi utilizado, na outra plataforma Windows 2000,
0 Webserver Stress Tool v6.0 — Enterprise Edition, ja que este permite 0 uso do proxy
em testes de carga.

Cada teste consistiu em acessar 5 links pré-definidos durante 5 min: dois links
ndo eram bloqueados pelo filtro, um era bloqueado pelo seu endereco de dominio, um
outro pelo seu endereco de URL e o ultimo por conter palavra chave restrita. Foi
aplicada uma carga progressiva de usuarios, onde um usuario era adicionado a cada 1,5s
até o limite de 200 usuérios, com cada usudrio clicando num link a cada 5 s.
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Figura 6. Tempo Médio de Resposta x Numero de Usuarios

Foram definidos trés cenarios de teste: acesso direto ao servidor Web interno,
obtendo um Tempo Médio de Resposta (TMR), de 20 ms; acesso usando o servidor de
classificacdo e filtragem de contedtdo no modo regmod , TMR de 42 ms; por ultimo foi
realizado o teste usando o servidor no modo respmod habilitando a classificagdo por
palavra chave, TMR de 91 ms. A Figura 6 apresenta os resultados destes cenarios.



A diferenca dos tempos de resposta entre os modos reqmod e respmod é devida
a adicdo da rotina de classificacdo do conteddo HTTP por meio de palavras chaves
(uma grande consumidora de processamento) e ao aumento do fluxo de dados entre o
proxy e o servidor de adaptacdo. A Figura 7 ilustra o volume de dados de cada modo.
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Figura 7. Fluxo de Dados x Modo de Operacgéao

Para realizar o teste de eficiéncia do classificador de contetdo, o servidor de
adaptacdo foi instalado em um centro universitario da grande Sao Paulo e utilizado com
0 proxy Squid, ja disponivel nesse centro, no qual foi integrado um mddulo ICAP open-
source [25], demonstrando a flexibilidade do servidor em se comunicar com outros
clientes ICAP. Foram realizados testes em dois ambientes independentes: a rede
administrativa, contendo 203 computadores; os laboratérios de informéatica de uma das
faculdades, contendo 135 computadores. Durante um periodo de 48 horas foram
verificadas 1215854 requisi¢oes (6,8 GB) da rede administrativa e 409428 requisi¢oes
(2,8GB) da rede de laboratérios. De modo a causar 0 menor impacto possivel no tempo
de resposta dos acessos de funcionarios e alunos, incluindo a ja saturada rede da
instituicdo, o servidor de adaptacdo operou apenas no modo regmod. Os resultados
obtidos sdo apresentados na Figura 8.
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Figura 8. Resultados da Classificacao e Filtragem de contetdo do estudo de caso.

Do total de dominios classificados em ambas as redes 3 foram classificados
indevidamente em categorias restritas (over-blocking) e 22 ndo foram classificados e
passaram pelo filtro indevidamente (under-blocking). Dentre as que passaram pelo
filtro, 19 pertenciam a dominios .br, 0 que demonstra uma menor eficiéncia das
blacklists produzidas em outros paises. Estes 22 dominios foram testados
separadamente com o servidor de classificacédo e filtragem operando no modo respmod.



Nessa nova analise de conteudo utilizando palavras chave, 16 foram categorizados
corretamente diminuindo assim sensivelmente a margem de erro.

6. Concluséao

Baseado num modelo aberto e expansivel, o servidor proposto neste artigo tem como
objetivo estender as capacidades dos servidores de classificacdo e filtragem de
conteddo, de modo a atender as demandas de tecnologias de cliente Web, cada vez mais
ubiquas e buscando a satisfacdo das preferéncias do usuério.

O servidor apresenta uma solucéo flexivel, uma vez que a cada requisi¢ao varios
aspectos do processo de classificacdo e filtragem de contetdo podem ser definidos. E
importante ressaltar que esta personalizacdo € realizada sem ameacar a privacidade dos
usuarios, pois os seus perfis sdo armazenados apenas no proxy, o0 que permite também a
utilizacdo simultanea de um mesmo servidor por varios provedores e/ou empresas.

Vérias melhorias podem ser incorporadas a esse servidor: implementacdo de um
classificador textual que utilize processamento de linguagem natural; classificador de
imagens; melhor gerenciamento de filas e threads; compactacdo das requisicdes e
respostas ICAP (gzip); incorporagdo de um antivirus; filtragem de contetdos
criptografados (SSL); filtragem de email; criacio de uma base de enderecos
categorizados; palavras chaves especificas para as paginas brasileiras;

Esse servidor é apenas um dos componentes da arquitetura de adaptacdo de
conteddo proposta em [3], a qual depende do desenvolvimento e incorporacao de outros
tipos de servidores de adaptacdo, além do aprimoramento do mecanismo que
implementa a politica de adaptacdo. Quanto maior a variedade de adaptacGes
disponiveis, mais préximo estard o objetivo de acessar a Web a qualquer hora, em
qualquer lugar, com qualquer dispositivo.
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