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Resumo. A reducdo do tempo de desenvolvimento é uma das caracteristicas mais importantes
na criagdo de software. Uma das estratégias com essa finalidade é o uso de uma interface de
programagdo, API, Application Programming Interface, cujo objetivo é descrever como ocorre
a interacdo entre as diversas partes de um sistema. O objetivo deste trabalho é desenvolver
uma API para monitoracdo e andlise de duas das principais tecnologias de redes sem fio usadas
na computacdo movel: as WLANs, com o IEEE 802.11, e as WPANs, com o Bluetooth. A API
proposta acessa as informagoes das interfaces de um dispositivo, assim como possibilita a sua
reconfiguracdo de acordo com as necessidades da aplicacdo. Neste artigo sdo apresentados a
especificacdo, projeto, implementacdo e avaliacdo desta API.

Abstract. Companies today expend a high effort in reducing software development time. An im-
portant strategy employed by programmers with this aim is the use of APIs, Application Program-
ming Interface, which are sets of protocols, routines and tools for building software applications.
In this work we present a API for monitoring and analysis of two of the most important wire-
less network technologies: 802.11 for WLANs (Wireless Local Area Networks), and Bluetooth for
WPANs (Wireless Personal Area Networks). The proposed API can access information in both
communication interfaces and can configure them in order to attend specific application needs.

1. Introducao

A reducdo do tempo de desenvolvimento € um dos objetivos mais importantes no pro-
cesso de criacdo de softwares. Com essa finalidade, diversas estratégias de planejamento e
implementacdo vem sendo continuamente propostas e utilizadas na pratica. Uma dessas estratégias
¢é 0 uso de uma interface de programacao ou API (Application Programming Interface), que con-
siste de um conjunto de rotinas, protocolos e ferramentas que disponibiliza todos os elementos
basicos necessarios a programacdo de um sistema. Com o uso de uma API, o papel do progra-
mador se reduz a interligacdo dos componentes basicos, o que facilita a aprendizagem e reduz o
tempo de programacio de novos softwares.

No ambiente de computacdo mével existe uma grande diversidade de dispositivos e proto-
colos de comunicacido que demandam uma abordagem de programacao diferenciada daquela ado-
tada nas redes fixas. Fatores como escassez de recursos, propriedades do meio de comunicagao,
mobilidade e interoperabilidade também devem ser considerados durante o desenvolvimento de
um novo software. Nesse caso, o uso de uma API para acesso aos recursos do ambiente faci-
lita esse processo, abstraindo os detalhes de implementagcao de componentes basicos do sistema e
fornecendo uma interface tnica para programacao.

As diferentes tecnologias para a comunicacdo sem fio se distinguem por suas capacidades
de transmissao, qualidade de recepcdo e a maneira como utilizam os recursos disponiveis. Estas
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interfaces sem fio possuem diversas aplicacdes e objetivos, indo desde comunicacdes celulares
de longo alcance até a comunicacdo entre sensores. O enfoque deste trabalho cobre duas das
principais tecnologias de redes sem fio usadas na computagdo movel: as Wireless Personal Area
Networks, WPANSs [1], redes de acesso pessoal, e as Wireless Local Area Networks, WLANSs [2],
as redes de acesso local. Os dois tipos de redes foram desenvolvidos com objetivos especificos
e atendem a diferentes tipos de necessidades. As WPANSs sdo redes sem fio onde os elementos
comunicantes da rede estdo proximos do usudrio, sendo muitos deles de uso pessoal. Uma das
principais caracteristicas deste tipo de dispositivos é possuirem baixa capacidade computacional,
pouca fonte de energia e serem de uma implementacdo mais simples que WLANs. Além disso,
as WPANS sdo caracterizadas por terem menores capacidades de transmissao, menor mobilidade
entre os dispositivos e menores distancias. Um dos cendrios mais comuns previstos nas WPANs
sdo as redes estabelecidas entre os dispositivos de um usudrio, como celulares, PDAs, reldgios
e fones de ouvido, permitindo um acesso condizente com as caracteristicas destes, tanto de seus
dados como os diferentes tipos de servigos oferecidos. As WLANs sdo conhecidas como a ex-
tensao das redes de acesso local. A maior motivag@o para a sua criagdo foi permitir a mobilidade
de usudrios das redes conhecidas como LANs, onde os usudrios da rede possam mover com certas
restri¢cdes e acessar as redes fixas e as infra-estruturas existentes, sem necessidade de modificacdes
nas instala¢des. Outro fator foi a possibilidade de diversos dispositivos poderem ter um acesso
também irrestrito, sem a necessidade de cabos ou uma infra-estrutura de suporte, criando redes
ad hoc. Das diversas tecnologias sem fio mais difundidas, este trabalho foca duas que mais se
destacam, por serem financiadas por varias empresas de grande porte e terem finalidades distintas:
Wi-Fi [2], do padrao IEEE 802.11, € voltado para as Wireless LANs, e Bluetooth [3], das WPANS.

Este trabalho tem como objetivo especificar, projetar, implementar e avaliar uma API para
utilizar os recursos das duas tecnologias de maneira integrada, permitindo com que as aplicacdes
disponham de acesso transparente ao controle das duas interfaces sem fio. A API proposta acessa
as informagdes de seus dispositivos e de outros que estejam comunicando, assim como possibilita
a reconfiguragao do dispositivo de acordo com as necessidades da aplicagao.

2. Trabalhos Relacionados

A adaptabilidade das aplicagdes para estes dois padrdoes de comunicacdo sao fontes de
diversos estudos. Em [4, 5], por exemplo, analisam as propriedades do canal Wi-Fi e propdem
modelos de adaptagcdo para alguns servicos como video. Por contemplarem cendrios comple-
mentares, os protocolos Wi-Fi e Bluetooth também podem trabalhar em conjunto, atendendo as
disponibilidades da aplicacdo e maximizando a comunicagdo. [6] prové uma arquitetura de intero-
perabilidade entre as duas interfaces, para uso em redes domésticas. Todos processos de adaptacdo
propostos geralmente necessitam acessar informacdes do ambiente e do dispositivo de forma efi-
ciente, portanto o estudo e a criacdo de APIs voltadas para a comunicag¢do sem fio t€m crescido
rapidamente. Em [7], é descrito um ambiente de teste de algorimos de roteamento ad hoc, cha-
mado APE - Ad Hoc Protocol Evaluation testbed, utilizando o sistema operacional Linux. Uma
API para a interface Wi-Fi ¢é fornecida como ferramenta de coleta de informacdes de conectivi-
dade na rede ad hoc formada. Com estas informagdes, mais as estatisticas de perdas de pacotes
e atrasos de transmissdo, os protocolos ad hoc podem ter informacdes mais reais com relagdo as
conexdes envolvidas.

Em [8], é proposta uma API de comunicagio, que estende algumas funcionalidades do
APE, sendo possivel a implementacdo de suas funcionalidades nos sistemas operacionais Win-
dows e Windows CE. A proposta desse trabalho é a mais genérica possivel, possibilitando uma
programacao multi-plataforma, sem extrair muitas informacdes das interfaces de comunicacdo
sem fio.



Em [9], foi desenvolvida uma API integrada para o Bluetooth, definida BlipNet, onde um
elemento definido como BlipServer, esta conectado a rede ethernet e a diversos elementos BlipNo-
des. Estes elementos possuem interfaces Bluetooth e coletam as informacdes sobre os elementos
que desejam conectar a eles. O BlipServer coleta informagdes sobre estes dispositivos e fornece
uma API de programacio, usando J2ME, para que as aplicacdes controlem as conexdes vindas
pelos BlipNodes. Dessa maneira as aplicacdes podem coordenar o acesso destes elementos a rede
fixa, fornecendo os servigos da Internet para esses dispositivos, de acordo com suas caracteristicas.
Esta implementacio foi feita tanto para Linux quanto para Windows.

3. Caracteristicas das Interfaces sem fio

Na descricdo do modelo OSI da ISO [10], a interface para a comunicac¢ao sem fio encontra
se nas duas primeiras camadas, a camada fisica e a de enlace, divididas respectivamente no modem
de radio transmissdo, responsdvel por enviar e receber os dados, e o controlador de acesso ao
meio, que coordena o trafego de dados. A Figura 1 mostra como € a estrutura de uma interface de
comunicagdo sem fio e sua visdo interna.
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Figura 1. Diagrama Funcional da interface sem fio

As principais caracteristicas do modem de radio € o controle da freqiiéncia de transmissao,
a taxa de sinalizac@o, a modulacio e a poténcia de transmissdo. A parte digital, responsavel pelo
controle dessas funcionalidades, se encontra na Bandabase, que funciona como a interface com
a camada de enlace, fornecendo essas informacdes para o controlador de acesso ao meio. No
modem encontra-se a parte analdgica da comunicagado, onde € feita a modulacdo dos dados para a
transmissao.

A camada de controle de acesso ao meio, MAC, € responsavel por executar o proto-
colo de acesso ao meio. Ele coordena o espago de memoria limitado para os buffers e dados
de configuragao e estatisticas, e é responsavel pelo formato e definicio dos quadros, o controle
de acesso ao meio e algumas caracteristicas de gerenciamento de rede. O host interface prové a
comunicagdo entre o software, normalmente o driver da placa, com o MAC.

e Camada Fisica: A camada fisica das interfaces sem fio podem utilizar tanto a comunicagio
através de radio-freqiiéncia, como comunica¢@o em infra-vermelho. Este trabalho é focado na
primeira classe. As interfaces de rddio utilizadas pelo Bluetooth e Wi-Fi para a comunicacio
usam a banda conhecida como ISM (Industrial, Scientific and Medical), sendo utilizadas as
faixas de freqiiéncia de 900 MHz a 2.4GHz.A técnica definida para o uso é o Spread Spec-
trum, que possui uma maior confiabiliadade na transmissdo. O Spread Spectrum utiliza mais
largura de banda para transmitir do que € realmente necessario, reduzindo o impacto das in-
terferéncias localizadas. Na banda de 2.4GHz, a regulamentacio especifica que os sistemas
devem utilizar dois tipos de técnicas de transmissdo: Direct Sequence ou Frequency Hopping.



O principio de funcionamento do Direct Sequence consiste em espalhar o sinal sobre uma banda
de transmissdo, multiplexando o sinal com uma assinatura de identificacao. Cada bit € modu-
lado por um cdédigo que cobre grande parte do canal de transmissdo. Para uma taxa de 2Mb/s,
normalmente utilizada na WLAN, o sinal é espalhado sobre 22MHz da banda. Dessa maneira,
interferéncias em determinados canais sdo minimizadas, e a demodulagdo consegue restaurar os
sinais recebidos. O Frequency Hopping (FH) utiliza um conjunto de canais de largura pequena
e transmite a cada momento em um deles, seguindo uma seqiiéncia. No caso da banda ISM de
2.4GHz, ela é dividida em 79 canais de 1 MHz. Periodicamente, num intervalo entre 20 a 400
ms, o sistema efetua um salto para um canal diferente, a partir de um padrio pré-determinado,
e assim evitando as interferéncias, pois permanece pouco tempo no mesmo canal. A principal
vantagem desse funcionamento, com relacdo ao Direct Sequence € que uma interferéncia lo-
calizada em determinado canal de freqiiéncia é prontamente evitado pela utilizacdo de outros
canais livres. O Bluetooth permite que até 79 elementos possam comunicar-se diretamente,
a uma curta distincia, e sem degradar a qualidade da comunica¢do, enquanto que no Direct
Sequence a taxa de transmissdo degrada devido as colisdes. Quando a comunicagdo chega ao
limite, as colisdes comecam acontecer, onde diversos sistemas utilizam os mesmos canais ao
mesmo tempo interferindo uns com os outros.

O modem que trabalha com o FH € relativamente mais simples que o que usa o Direct Sequence,
sendo seu custo de implementagdo mais barato, compensando o custo de uma camada de enlace
mais robusta.

Modulac¢do: Para a modulagdo da transmissdo, existe uma troca entre a velocidade de
modulacdo e a qualidade do sinal recebido. Quanto mais rapido for o sistema de modulagdo,
mais forte deve ser o sinal recebido. Para compensar essas flutuagdes, os sistemas normalmente
trabalham com estas duas abordagens mescladas, trocando para taxas menores caso o sinal re-
cebido tenha um nivel mais fraco.

Propagacao: A propagacdo do sinal é influenciada por diversos fatores, desde absor¢do do
sinal por obsticulos até interferéncias por diversos tipos de ruido. Dessa maneira € dificil pre-
ver, com precisdo, o comportamento das transmissdes em diferentes cendrios. Nao existe um
padrdo, ou método conhecido para medir o alcance da propagacdo de maneira correta. As
melhores métricas para definir a qualidade da propagacdo do sinal sdo relativas a poténcia de
transmissdo e a sensibilidade do sinal recebido. Com esses dois valores € possivel calcular a
atenuacdo do sinal, medida a cada recepcdo dos pacotes, sendo essa a diferenca do valor do sinal
transmitido pelo recebido. Outro fator diretamente relacionado com a recepco € a razao Signal
to Noise Ratio (SNR), que define a diferenca da poténcia de um sinal e um ruido, no momento
da recepcdo. Dessa forma valores pequenos de SNR significam uma melhor sensibilidade a
recep¢do. Algumas das interfaces sem fio fornecem um acesso a essas medidas de qualidade e
poténcia do sinal, e do nivel de energia do sinal medido, Radio Signal Strength Indicator.
Contexto de rede: A informagdo obtida através do contexto de rede € a descri¢do que as
aplicacdes e algoritmos possuem sobre o ambiente de rede em que estdo executando, relativas a
comunicagdo direta com seus vizinhos. No caso da comunicagdo sem fio, sdo os dados relativos
as constantes mudangas que ocorrem durante a comunicacdo, abrangendo os cendrios das redes
infra-estruturadas e das ad hoc. Este pode ser descrito a partir de alguns pardmetros, definidos
em [11], como conectividade da rede, capacidade de transmissdo do canal, mobilidade, entre
outros.

As camadas de enlace sem fio fornecem o ferramental para se extrair os dados necessérios
para estes parametros, a partir das medidas do nivel de sinal ruido, os niveis de poténcia de
transmissao e a recepc¢ao dos pacotes.



4. Wi-Fi

O grupo de trabalho do IEEE, o 802.11, [2], € responsavel pelo desenvolvimento de um
padrdo de comunicacdo de WLAN (Wireless Local Area Network), também conhecido como Wi-
Fi.0O padrao IEEE 802.11 foi criado em 1989 e no final da década de 90 comegou a se destacar no
mercado. Diversas empresas se associaram na produgdo das placas de rede, criando a designacdo
Wi-Fi [12], dada aos produtos que implementam o IEEE 802.11b, sendo este uma extensdo do
padrdo original, com capacidade de transmissdo de 11Mbps. O principal objetivo desse grupo é
homologar a conformidade da implementacdo destas interfaces com a especificacdo criada pelo
IEEE.

A especificacdo do IEEE 802.11 define uma camada MAC e diversas camadas fisicas,
possibilitando uma variedade de caracteristicas de acesso ao meio. Basicamente ele trabalha em
duas configuragdes:

¢ Independente (ad hoc): as estacdes comunicam diretamente umas com as outras, sem infra-
estrutura de suporte, formando as redes ad hoc. Neste modo eles efetuam a comunicag@o ponto
a ponto com os elementos que se encontram mais proximos do alcance da antena.

o Infra-estruturada: as esta¢cdes comunicam via pontos de acesso, os quais sdo parte de um
sistema de distribuicdo de comunicacdo, cobrindo uma 4rea maior. Os pontos de acesso coorde-
nam o funcionamento e a comunicagao com as estacdes, controlando a autenticacfio, o acesso e
a troca de acessos.

A camada fisica das interfaces sem fio podem utilizar tanto a comunicacio através de
radio-freqiliéncia como comunicagdo em infra-vermelho. Este trabalho € focado na primeira classe,
através do spread spectrum, sobre a banda ISM. Neste trabalho foram utilizadas as interfaces que
trabalham com o Direct Sequence Spread Spectrum (DSSS). Este funciona sobre a banda ISM,
em multiplos canais, de 2.4 a 2.4835 GHz, com uma separagdo entre os canais de 30Mhz. Ele
atinge a taxa de transmissao de 1 e 2Mbps, utilizando a modulagcdo DQPSK e DBPSK e a poténcia
de transmissdo é de aproximadamente até¢ 1000mW, com possibilidades de ajuste até valores de
100mW. Uma extensdo a esse padrao, chamado de High-Rate Direct Sequence Spread Spectrum,
(HR/DSSS), que utiliza o Complementary Code Keying(CCK), permite valores de conexdes que
vao de 5.5 a 11 Mbps. Essa extensdo é o 802.11b, e € a mais utilizada atualmente no mercado, a
qual recebeu a denominagdo de Wi-Fi.

A camada de acesso ao meio descrita pelo 802.11 possui diversas funcionalidades de
fragmentagdo de quadros, retransmissao e controle de acknowledges. Ela prové dois mecanismos
de acesso bésico, o Distributed Coordination Function, (DCS), onde existe o compartilhamento
eficiente do meio de acesso usando contengao do canal, e o, Point Coordination Function, (PCF),
um método de acesso de polling, onde um coordenador seleciona qual elemento tem o direito de
transmissao. O modo de uso do PCF € opcional e estabelece um método de acesso ao meio sem
conten¢do. O procedimento de acesso ao meio usando o DC'F’ é conhecido como o (CSMA/CA),
Carrier Sense Multiple Access with Collision Avoidance onde a estacio que deseja mandar alguma
mensagem detecta se o meio estd livre, sendo espera por um tempo definido, para novamente tentar
efetuar a transmissao. Ele espera por um tempo aleatério, evitando assim possiveis colisdes.

Para contornar o problema do né escondido € utilizado um mecanismo de handshaking,
chamado RTS/CTS. Neste processo sido trocadas duas mensagens entre os nds comunican-
tes,Request To Send, (RTS) e Clear To Send, (CTS). Ambos os quadros informam o tamanho
da transmissdo, onde os outros elementos da rede sabem por quanto tempo o canal serd utilizado.
Quando o canal estd liberado, um quadro de controle RTS é enviado, anunciando que a estacdo
deseja transmitir. Este quadro € respondido com um quadro CTS, indicador da estacdo receptora,
informando que esta preparada para receber os dados.



5. Bluetooth

O termo Bluetooth [13] se refere a uma tecnologia que permite a comunicagdo de voz
e dados através de um enlace de rddio de baixo alcance. Esta tecnologia foi, inicialmente, de-
senvolvida para a substituicdo dos cabos associados a dispositivos periféricos e evoluindo para o
conceito de WPANs. A estrutura basica de comunicacdo no Bluetooth é chamada de piconet, e
pode ser descrita como uma rede onde um nodo central, denominado mestre, se comunica ativa-
mente com os outros nodos, chamados de escravos, formando uma topologia em estrela. Segundo
a especificacdo, podemos ter no maximo oito elementos ativos dentro de uma piconet.

Os dispositivos Bluetooth operam na faixa de freqiiéncia de 2.4 GHz, na banda ISM,
usando o (Frequency Hopping - FH), dividida em 73 canais, numa taxa de saltos de freqiiéncia é
de 1600 hops/seg no modo conectado e 3200 hops/seg no modo de procura / sincronizagdo. Este
esquema completo é chamado de Frequency Hopping Code Division Multiple Access, FHCDMA.
Cada um desses canais é usado por 625 us (um slot), e a seqii€ncia desses canais € escolhida de
maneira pseudo-aleatéria, de acordo com o identificador e o relégio do mestre da piconet.

Durante a comunicagao do Bluetooth, sdo definidos alguns tipos de canais l6gicos, para
controle e transmissdo de dados, sendo entre eles os mais importantes, um orientado a conexao
o Synchronous Connection Oriented (SCO), usado exclusivamente para comunicacdo de voz e
outro orientado a pacote Asynchronous Connectionless (ACL), usado para transmissdo de dados.
O canal SCO ¢ um canal ponto a ponto entre um mestre € um escravo, estabelecido pela reserva
de slots duplex durante intervalos regulares. O canal ACL € um canal ponto a multiponto que é
alocado dinamicamente de acordo com a demanda.

Os tipos de pacotes numa piconet s@o relacionados aos canais 16gicos, podendo ser uti-
lizados de acordo com as necessidades do trafego. Estes pacotes podem ser agrupados em trés
conjuntos: controle, dados e aidio. Os pacotes de controle sdo utilizados em todos os canais
l6gicos e sdo: ID, FHS, NULL, POLL e DM1. O ID e o FHS sdo utilizados durante os proce-
dimentos de estabelecimento de conexao, e contém as informagdes necessdrias para as etapas de
sincronizac¢do. Os pacotes NULL e POLL ndo possuem payload e s@o usados durante o modo co-
nectado para os nodos manterem a sincronia do mestre com o escravo. Os pacotes do estilo DM1
sdo usados para as mensagens de controle e dados possuindo um bit indicador de sua natureza
e prioridade; Os pacotes de dados usados no canal ACL sdo transmitidos de forma assincrona e
contendo informagdes de dados e controle. S3o os pacotes DM1, DH1, DM3, DH3, DM5 e DH5. Os
pacotes DM sdo os Data Medium Rate e contém um cddigo de corre¢do 2/3 FEC. Os pacotes DH
s80 08 Data High Rate e ndo possuem o cédigo FEC, permitindo a transmissdo de mais dados. Os
pacotes DM1 e DH1 usam um slot, os DH3 e DM3 usam trés slots, € os DM5 e DH5 usam 5 slots. A
vazao maxima, de 752kbps, é alcancada quando utiliza o pacote DH5.

Na Tabela 1 é mostrado o tamanho pacotes, a sua utilizacdo dos slots e a prioridade de
transmissdo define o uso da banda passante. Os payloads dos pacotes de dados variam de zero
até o tamanho maximo de cada tipo. Como citado anteriormente, os pacotes de maior uso de slots
propiciam as melhores taxas, mas sdo mais sensiveis a falhas e ruidos.

6. Arquitetura da API

O desenvolvimento desta API para as interfaces sem fio foi feito no ambiente Linux sobre
os drivers dos dispositivos Wi-Fi e Bluetooth, sendo a implementagao feita em na linguagem C,
onde foram criadas bibliotecas para o acesso as func¢des. Devido ao seu cédigo aberto, os drivers
de cada padrao, Wi-Fi e Bluetooth, possuem visiveis todas as fun¢des de acesso aos recursos do
hardware em questdo. O desenvolvimento da API € feito de maneira a agrupar essas fungdes, ex-
traindo a funcionalidade necessaria para as aplicacdes em questdo. A API ndo modifica nenhuma



Tabela 1. Velocidade e capacidade dos pacotes do Bluetooth

| Nome [ Payload (bytes) | FEC | Taxa max. Assimétrica (kbps) | Tempo de transmissdo (us) |

ID na na na 312
NULL na na na 312
POLL na na na 312

FHS 18 2/3 na 312
DM1 0-17 2/3 108.8 625
DH1 0-27 - 172.8 625
DM3 0-121 2/3 387.2 1875
DH3 0-183 - 585.6 1875
DM5 0-224 2/3 477.8 3125
DH5 0-339 - 723.2 3125

funcionalidade dos drivers ja implementados, apenas atua como um middleware entre os drivers
e as aplicacOes usudrias. As operacdes basicas da API foram definidas e agrupadas em blocos
funcionais de acordo com as suas caracteristicas. A Figura 2 mostra os blocos funcionais da API.
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Figura 2. Arquitetura Funcional da API

e Informacoes do Dispositivo: define as operagdes de identificagdo dos drivers das interfaces
e das funcionalidades implementadas nestas. Nas interfaces Wi-Fi, identificam quais as carac-
teristicas de controle sdo acessiveis, a versao e o fabricante do chipset e quais parametros podem
ser configurados. Nas interfaces Bluetooth, identificam a versdo da especificacdo utilizada, o
fabricante, quais as operagdes HCI estdo acessiveis e as configuragdes do rddio modem;

o Configuracio: este bloco acessa todas as informacdes de configuracdo da interface, desde
as que permitem seu funcionamento basico, até o ajuste de parametros para o melhorias no
desempenho. Algumas das operacdes sdo passiveis de ajuste remoto, via comandos do bloco
XML. Devido a questdes de seguranca, apenas os pardmetros de ajuste de desempenho sao
habilitados para a execucdo remota. Tanto no Wi-Fi e no Bluetooth sdo informagdes de ajuste
dos pacotes e de nivel de poténcia do sinal;

e Contexto de Rede: este bloco de fungdes acessam as informagdes referente ao contexto de
comunicagdo da rede, sendo o ponto de partida para a inferéncia do comportamento do disposi-
tivo na rede. Ele foi subdivido em dois blocos:

e Qualidade do Canal: coleta as informacdes da qualidades dos canais de comunicacio,
através de amostragens temporais das medidas do RSSI, da qualidade e da poténcia de
transmissao da interface. A partir desses valores, determina o nivel de conectividade e mo-
bilidade do dispositivo, criando um histérico desses pardmetros, de maneira que é possivel
determinar o comportamento da conexao da interface com elementos vizinhos. Também
permitem estipular um posicionamento dos dispositivos, a partir de um referencial pré-
determinado. No Wi-Fi, a determinacgdo da posicdo pode ser utilizada nos nés ligados aos
pontos de acesso, no caso do modo de funcionamento infra-estruturado, e entre vizinhos,



no modo ad hoc. No caso do Bluetooth, essa localiza¢do é possivel no mestre da piconet,
acessando as posi¢des relativas com 0s seus escravos;

o Estatisticas Locais: A medida do uso da interface, como quantidade de pacotes retrans-
mitidos e erros de transmissdo. No Bluetooth essa informacgdo € associada aos canais
16gicos, o ACL e SCO, permitindo a medida da comunicagdo de cada um;

o Interface XML: O bloco XML € responsavel por coletar as informacdes dos outros médulos,
e converté-los de acordo com os DTDs pré-determinados. As informagdes dos blocos res-
ponsdveis pelo contexto de rede sdo geradas a cada nova requisi¢do, devido as novas amos-
tragens necessdrias, enquanto que as informacdes dos outros blocos sdo geradas na sua
inicializagdo. O parser efetua o retorno das operagdes para o bloco de controle, que as executa
dependendo da sua prioridade. O uso do XML como método para a manipulagdo da informacgao
em ambientes moveis é de extrema importancia pois é possivel um mapeamento das funcio-
nalidades de maneira flexivel, onde os recursos e servicos disponiveis podem ser descritos de
maneira independente da tecnologia;

6.1. Implementacao

O método utilizado no Linux, para acessar os pardmetros de uma interface de rede é
através da fung¢do ioctl, uma chamada de sistema que trabalha sobre um descritor de arquivo,
um socket associado a essa interface. Os drivers de cada dispositivo definem as operacdes que
podem ser executadas, através de constantes especificas para o acesso. Assim na chamada da
funcdo ioctl sdo definidas as operagdes que sdo efetuadas sobre o dispositivo. Sdo operagcdes
que definem modos basicos de configuracio e funcionamento, como defini¢des de parametros da
interface e outras que permitem a andlise da qualidade da recepcao de quadros e do sinal recebido.

No caso do Wi-Fi foram utilizadas as implementacdes da biblioteca Wireless Extensions
[14], sobre o driver da interface Wi-Fi, que j4 estdo integradas ao Kernel do Linux. Com o Blu-
etooth, foi utilizado a pilha de acesso do Affix [15], através da qual as funcdes da camada HCI
foram acessadas para programacdo das funcionalidades da camada Baseband. Por serem tecnolo-
gias com caracteristicas distintas, cada driver permite um conjunto de operacdes comuns e outras
especificas, tanto do padrdo, quanto do préprio hardware envolvido. A Tabela 2 mostra algumas
das operagoes feitas sobre os drivers Wi-Fi e Bluetooth.

7. Experimentos

Para demonstrar a aplicacdo da API desenvolvida realizamos uma série de testes com os
dois ambientes de estudo. Os primeiros testes incluem a andlise de interferéncia de um ambiente
sobre outro e seu impacto no desempenho das aplicacdes. A segunda bateria de testes relaciona-se
as caracteristicas do canal sob condicdes de mobilidade. Dentre as diversas informacdes que se
pode obter através da API, decidimos nos concentrar em trés medidas:

e Qualidade do canal: é a qualidade da recepgdo dos dados. Os seus valores e a sua métrica é
dependente do fabricante da interface. Na interface 802.11 utilizada este valor varia de 0 a 92,
enquanto que na interface Bluetooth, varia de 0 a 255;

e Forca do sinal de recepgdo: Na interface 802.11 este valor varia 0 a 255. No Bluetooth, os valo-
res do RSSI estdo associados as regides de alcance da transmissdo, existindo trés 4reas distintas
de medida. Na primeira, se a interface estiver numa regido préxima a unidade transmissora,
onde o nivel do sinal se encontra préximo de 20dB, essa medida retorna o valor 0. Caso a inter-
face esteja fora dessa regido, retorna um valor entre -1 e -127. Caso a interface se aproxime em
excesso, ela entre na regido em que a recep¢ao do sinal € muito forte, e a funcio retorna valores
de 1 a 128, que indica a sobrecarga em cima da recepg¢ao;

e Vazdo: € a quantidade de bytes recebidos pela aplicagdo em um determinado instante.



Tabela 2. Operacoes sobre os drivers Wi-Fi e Bluetooth

Driver Comando Descricio \
Wi-Fi SIOCSIWFREQ define o canal de freqiiéncia (Hz)
SIOCGIWNWID define o network id
SIOCSIWMODE define o modo de operacdo (Ad Hoc, Managed)
STIOCSIWESSID obtém o SSID da rede
STOCSIWNICKN seta o nickname do né
SIOCGIWAP define o endereco MAC do ponto de acesso
SIOCSIWSENS define o nivel de sensibilidade ao canal (dBm)
SIOCGIWSTATS obtém as estatisticas no /proc/net/wireless
SIOCGIWSPY define o modo de observacgio de outros nés
Bluetooth HCI reset Reinicia o dispositivos
HCI_create_connection Cria uma conexiao ACL
HCI_read BD_ADDR L€ o enderecgo do dispositivo
HCI_disconnect Desconecta o canal
HCI_ingquiry Efetua o Inquiry
HCI_HoldMode Entra em modo Hold
HCI_ReadRssi L& o valor do RSSI da interface
HCI_GetLinkQuality L& o valor da qualidade do canal

7.1. Analise da Interferéncia

Para estes experimentos utilizamos o sistema operacional Suse Linux 7.1, kernel 2.4.18,
em um notebook Compaq Armada, Pentium II, 365 MHz, 128Mb e dois desktops, Pentium II,
400Mhz e 256 Mb de memoria. As interfaces 802.11 utilizadas foram uma placa PCMCIA In-
terlink, com o chipset Prism I, e uma placa PCMCIA Wavelan, com o chipset Hermes 1. A do
Bluetooth foi o kit da Ericsson, com os chipsets, ROK 101 007 e ROK 101 008, e a interface USB-
Bluetooth da TDK, com o chipset da Cambridge Silicon Systems, o Bluecore. Também foram
utilizados dois pontos de acesso, um Bluetooth da WidComm, o Bluegate 2100, e um ponto de
acesso 802.11, que utilizou a placa Wavelan.

Os gréaficos 3(a) e 3(b) representam a qualidade dos sinais quando submetidos a um trafego
CBR no canal Bluetooth e um trafego FTP no canal 802.11. No inicio de monitora¢do (tempo 0 s),
somente o trafego Bluetooth ocupa o canal, portanto a qualidade observada atinge o ponto maximo
em ambos os canais. Ao iniciar a aplicagao FTP, a qualidade do canal Bluetooth reduz, oscilando
entre 210 e 235 até o fim da monitorac¢do (tempo 120 s). Pela figura 3(b), podemos notar que a
qualidade do canal 802.11 mantém-se estdvel em seu valor maximo, porém se torna menor € com
grandes oscilagdes a partir do inicio da transferéncia de dados. A conclusio, ja prevista, é que
a transmissao de dados em um canal exerce grande impacto sobre o desempenho do outro canal.
Entretanto, € interessante notar que a variagdo da qualidade do canal 802.11 é muito superior
aquela observada no canal Bluetooth, o que se deve a forma como os protocolos utilizam o meio
(secdo 3.). Uma vez que o Bluetooth foi feito tendo a robustez como guia, € de se esperar que
sofra menos impacto que as tecnologias 802.11. A amostragem desses dados € feita a cada 100ms
e cada ponto corresponde ao valor médio e a variincia de 10 amostragens consecutivas, ou seja, a
cada 1 segundo.

A seguir analisaremos o efeito de variacdes de parametros no canal Bluetooth e suas con-
seqiiéncias no canal 802.11. Como explicado na sec¢do 5., a protocolo Bluetooth pode ser configu-
rado para transmitir dados a diferentes taxas, cada qual relacionada a um tipo de pacote distinto
(tabela 1). As figuras 4(a) e 4(b) demonstram o efeito do uso desses diferentes tipos de pacotes so-
bre a qualidade observada nos dois canais de comunica¢do quando submetidos ao mesmo trafego
anterior. Os graficos representam a distribui¢cdo acumulada dos valores de qualidade observada em
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Figura 3. Qualidade dos canais Bluetooth (pacote DH1 e trafego CBR) e 802.11 (taxa de
transmissao de 1Mb e trafego FTP).

cada experimento. Na figura 4(a), os tipos de pacotes DH1 e DM1 s@o os que mais apresentam
valores reduzidos para qualidade do canal Bluetooth: 90% dos valores observados estdo abaixo de
231 para o DH1 e abaixo de 227 para o DM1. O tipo de pacote DHS5 € aquele que apresenta a
melhor distribuicdo de valores na faixa aceitdvel para comunicacdo (200 e 255). Esse comporta-
mento também tem reflexos no canal 802.11. No grafico da figura 4(b), os tipos de pacotes DM1
e DH1 sdo os que mais degradam a qualidade do canal 802.11, sendo o DHS aquele que possui a
maior quantidade de pontos no valor maximo de qualidade. Isso € um dado animador pois, além de
apresentar a maior taxa de transmissao de dados, o DHS € o que menos afeta os outros ambientes
de comunicagdo e, portanto, o que menos degrada o desempenho de outros canais. Compreen-
der os efeitos dos diferentes tipos de carga e configuracdes € extremamente importante para se
definir politicas de acesso em ambientes compartilhados. No nosso caso, poderiamos definir uma
mudanga automatica do tipo de pacote para DH5 no momento em que o dispositivo mével detectar
uma comunicagdo semelhante a que foi modelada nesse experimento.
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Figura 4. Distribuicao acumulada da qualidade dos canais Bluetooth e 802.11 (taxa de
transmissao de 1Mb).

Os gréaficos 5(a) e 5(b) ilustram a forca do sinal para os ambientes estudados para a mesma
carga descrita acima. Nota-se que, no Bluetooth, hd uma clara distin¢ao entre a forca de sinal para
os pacotes da classe DH (valores inferiores) para os da classe DM (valores superiores). Nesse
gréifico, quanto menor o valor da escala, maior € a forca de recepc¢do do sinal. Para o ambiente
802.11, a for¢a do sinal possui uma maior variagdo. No grafico 5(b), quanto maior o valor da
escala, mais fraco € o sinal de recep¢do do canal. Nesse dltimo caso, ndo hd uma relacdo clara
entre o tipo de pacote do canal Bluetooth com a forca do sinal no canal 802.11. Para todos os
testes, a faixa de valores é aproximadamente a mesma e suas variancias sdo sempre elevadas.

Mudancas na configuragcdo do ambiente 802.11 também alteram o comportamento da qua-
lidade dos canais. Os graficos das figuras 6(a) e 6(b) refletem a qualidade do canal 802.11 quando
alteramos a sua taxa de transmissdo de 1Mb para 2Mb e geramos o mesmo trafego anterior, com
tipo de pacote DHS no canal Bluetooth. Podemos notar que a taxa de transmissao mais alta € menos
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Figura 5. Forca do sinal nos canais Bluetooth e 802.11 (taxa de transmissao de 1Mb).

afetada pela interferéncia do Bluetooth, o que impacta diretamente a performance das aplicacdes
nos dois ambientes. As figuras 7(a) e 7(b) ilustram a vazao medida pela aplicacdo FTP no dispo-
sitivo mével sem interferéncia no canal Bluetooth e com a interferéncia descrita acima. O valor
médio da vazao sem interferéncia € cerca de 240kbps para taxa de transmissdo de 1Mbps e cerca de
320Kbps para taxa de transmissao de 2Mbps, porém esses valores caem para 127kbps e 208Kbps
sob efeitos de interferéncia, respectivamente. Apesar da queda visivel no valor médio, € interes-
sante notar que a qualidade alta do canal no caso de taxa de transmissdo de 2Mb permite picos de
vazdo préximos aos valores sem interferéncia. O mesmo nio acontece no caso de taxa de 1Mb: a

qualidade do canal € tdo degradada que o throughput maximo chega a apenas 82% do valor médio
sem interferéncia.
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Figura 7. Largura de banda do link 802.11 para FTP sem interferéncia e com interferéncia
do Bluetooth com pacote DH5.

Apesar de obter uma qualidade melhor e um throughput maior, a taxa de transmissao
de 2Mb ¢é mais susceptivel a perdas de conexdes que a de 1Mb. O grafico da figura 8(a) ilustra
uma queda de conexdo do canal 802.11 em um cendrio de taxa de transmissdo de 2Mb e inter-
feréncia Bluetooth com tipo de pacote DH1. As quedas de conexdes sdo mais freqiientes para os



tipos de pacotes DH1 e DM1. A andlise deste comportamento é um fator crucial para se deter-
minar politicas que avaliam tanto a performance quanto a confiabilidade de comunica¢do de uma
aplicacdo em um ambiente compartilhado. O gréficos das figuras 8(b) e ilustra o que acontece com
a forca do sinal durante todo o processo. Nesses graficos € possivel ver claramente as proprieda-
des que caracterizam uma desconexio no ambiente sem fio: qualidade do sinal reduzida e forca
de recep¢do do sinal fraca.
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Figura 8. Qualidade e for¢ca do sinal do canal 802.11 durante uma queda de conexao
(interferéncia do Bluetooth com pacote DH1)

7.2. Analise da mobilidade

Neta secdo serdo analisados alguns resultados obtidos durante a avaliacdo dos ambiente
802.11 e Bluetooth na presenca de mobilidade. As figuras 9(a) e 9(b) representam a qualidade dos
canais Bluetooth e 802.11 ao se aproximar do ponto de comunicagdo. Podemos notar uma aumento
gradativo na qualidade do canal 802.11 e um aumento mais brusco para o Bluetooth. Também é
possivel notar um pequeno aumento e estabilizacdo de valores nos momentos de paradas. Os
gréificos 10(a) e 10(b) ilustram os valores da forca do sinal durante o0 movimento. Podemos notar
que, para o ambiente 802.11, essa ultima curva acompanha a curva de qualidade do sinal e aumenta
a medida que se aproxima do ponto de comunicag¢do. Também é possivel notar o aumento relativo
dos valores nos momentos de parada. J4 no caso do Bluetooth, notamos que a forca do sinal
aumenta abruptamente para préximo do maior valor possivel, indicando uma possivel entrada na
area de cobertura. O comportamento dos padrdes da qualidade do sinal e da forca do sinal nesses
gréficos diferem daqueles presentes nos graficos de interferéncia, o que pode indicar uma possivel
solug@o para aplicacdes que desejam distinguir entre movimentagao e interferéncia externa durante
tomadas de decisdes. Nesse caso, o auxilio de uma ferramenta que faca a monitoracdo continua
dos ambientes € essencial.
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Figura 9. Qualidade dos links Bluetooth e 802.11 aproximando-se do ponto de
comunicacao.

Na secdo 7. foi dito que o desempenho e a qualidade dos canais 802.11 e do Bluetooth
sdo minimizados quando se usam os tipos de pacotes DM1 e DH1 para comunica¢do no canal
Bluetooth. Isso poderia levar ao uso indiscriminado de pacotes do tipo DHS5 ou semelhante para
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Figura 10. Forca sinal Bluetooth e 802.11 aproximando-se do ponto de comunicacgao.

transferéncia de dados. No entanto, o uso de pacotes DM1 e DH1 € indicado quando se deseja
manter a conexao Bluetooth ativa por mais tempo, pois possuem um suporte mais robusto que os
outros. Os pontos do gréifico da figura 11 representam a qualidade do canal Bluetooth medido
no dispositivo mével quando nos afastamos de seu ponto de comunicacio. E possivel notar que a
comunicagdo com pacotes DM1 e DH1 suportam niveis mais baixos de qualidade, o que possibilita
manter a conexao ativa por mais tempo. Nesse experimento as conexdes com pacotes do tipo DH5
e DMS foram rompidas entre 10 a 15 metros do ponto de comunica¢@o. As conexdes com tipo de
pacote DH1 e DM1 foram rompidas somente apds 20 metros.
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7.3. Informacoes em XML

Como dito na se¢do 6., a API é capaz de armazenar dados em XML e disponibiliza-las para
acesso remoto. Uma possivel aplicacdo para essa propriedade € a geréncia dos dispositivos moveis,
principalmente no que concerne a configuragao remota de pardmetros das interfaces sem fio. Na
figura 12 é demonstrada algumas informag¢des recolhidas da interface Bluetooth e visualizadas em
um navegador compativel com XML.

8. Conclusao

Neste trabalho foi apresentada uma API para monitoracao a andlise de duas tecnologias
de comunicagdo sem fio: 802.11 para WLANSs e Bluetooth para WPANs. Apesar de utilizarem
a mesma faixa de freqiiéncia para comunicacio, espera-se que essas duas tecnologias co-existam
no futuro, o que demanda uma andlise mais rigorosa sobre os impactos de interferéncia de uma
sobre a outra. A API proposta tem o objetivo de facilitar esse processo, reduzindo o tempo de
desenvolvimento e aprendizado de aplicacdes para esses ambientes. As funcionalidades da API
foram agrupadas em 4 blocos funcionais: informagdo sobre o dispositivo, configuracdo, contexto
de rede e interface XML. Cada bloco funcional executa operacdes distintas, porém todos estdo a
servigo das aplicagcdes, fornecendo dados relevantes para os processos de adaptacdo tomados nas
camadas superiores. Além disso, a API também foi desenvolvido tendo a geréncia de redes com



- «devicex
- <Bluetoothz=
<ifname=bt0</ifnamex=
<bda=00:20:98:44:0e:50=/bda>
<localname=harao</localnameas
- <class>
<code=0xkB201Computer {Laptop) [Networking,Object Transfer, Audio,Information]</code>
<namexGComputer {Laptop) [Networking,Object Transfer,Audio, Information]</name=
</class=
<statuszUP</statuss
<IngquiryScan=DISC</InquiryScan>
=PageScan>CONN</PageScan:=
+ <features=
<packettypes=DM1 DH1 DM3 DH3 DMS5 DHS HY1 HY2 HY3</packettypes:
+ <security=
+ «ralex=
+ <scans
+ <LocalversionInformation:
+ <timeouts>
+ <buffers=
H <statss

=/Bluetoothz
</devices

Figura 12. Informacoes da interface Bluetooth geradas pela APl em XML.

um referencial, disponibilizando informag¢des em XML e possibilitando reconfiguracao remota do
dispositivo. Os experimentos sobre impacto de interferéncia e mobilidade aqui descritos visam
demonstrar o potencial da ferramenta, que pode ser utilizada para uma gama muito maior de
aplicagdes. Através do uso da API foi possivel identificar e definir politicas de adaptagao para
contornar problemas comuns na comunicacao sem-fio.
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