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Abstract. Wireless sensor networks are ad hoc networks with severe resource
constraints. These constraints preclude the use of traditional ad hoc protocols,
and demand optimizations that incur in solutions specific to a class of appli-

cations. This article presents PROC, a protocol designed for continuous data
dissemination networks, that interacts with the application to stablish routes.

This mechanism allows the application to reconfigure PROC on runtime. A per-
formance evaluation in topologies varying from 50 to 200 nodes showed that
PROC increases network lifetime around 7% to 12%, and has higher through-
put than EAD and TinyOS Beaconing. Furthermore, PROC presents a softer
performance degradation when the number of nodes in the network increases.

Resumo.Redes de sensores sem fim sedes ad hoc que possuem resies
severas de recursos. Essas residg impossibilitam o uso de protocolos ad
hoc tradicionais e requerem otimizags, que implicam em soligs espdticas
para uma classe de aplicéags. Apresentamos um protocolo para redes de
disseminago contnua de dados, chamado PROC, que interage com a agi@cac
para estabelecer rotas. Este mecanismo permite que a apbcagonfigure o
roteamento em tempo de exe&og Simulades realizadas para redes de 50 a
200 ros mostram que o PROC, em compa@m@@os protocolos EAD e TinyOS
Beaconing, apresenta maior \&a&ze aumenta o tempo de vida da rede entre 7%
e 12%. PROC tarméim apresenta degradag de desempenho mais suave com o
incremento de @s na rede.

1. Introducao

Redes de Sensores Sem Fio (RSS#6) sma subclasse das redes ad hoc sem fio.
As RSSF &o formadas por elementos de rede chamado$sisensores, quéas dispos-
itivos compactos compostos de sensores, processad,para comunic&@p, mendria
e bateria. Essesos enviam os dados coletados do ambiente para um Ponto de Acesso
(PA), responavel por repassar os dados aoarsufinal [1]. Diferentemente das redes ad
hoc tradicionais, em gerabo & posé$vel trocar ou recarregar a fonte de energia das n
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sensores devida grande quantidade désiouas dificuldades impostas pelo ambiente.
Assim, o consumo de energgaum fator citico em RSSF, o que tem motivado a busca de
protocolos espéficos para essas redes que tomam @esigprocurando otimizar o con-
sumo de energia, entre outras forg. Protocolos tradicionais utilizados em redes ad hoc
nao {0 apli@veis diretamentas RSSF, uma vez que as redes ad hgcas rao apre-
sentam restriges de recursofd severas quanto as encontradas nas RSSF [1]. Busca-se
economia de energia tirando proveito de carastieas espéficas da rede, tais como nos
protocolos para redes dirigidas a eventos [2], nos protocolos paraemsores que uti-
lizam informa@es geodaficas [3], nos protocolos para apliéas de tempo real [4], entre
outros. Outra form#& o desenvolvimento de protocolos que interagem com a apticac

ou com o hardware para exercerem as suaemde forma mais eficiente. Nesses pro-
tocolos, a separag de fundes entre as camadasviolada, uma vez que a apliéax
pode, por exemplo, interagir diretamente com os protocolos de acesso ao meio [5] e de
roteamento [2] para evitar coliss e estabelecer rotas de forma eficiente.

Em RSSF o fluxo de dados segue um padrO envio de dados do$s ao PA
pode ser peddico ou espdxdico, caracterizando dois tipos de fluxo de dados [6]. Nas
redes dirigidas a eventp® envio de dadoé ocasional, ocorrendo somente quando um
determinado eventé detectado. Redes dirigidas a ever#io stilizadas na localizag
de animais silvestres, deté@m;de intrudo, monitoramento de queimadas, entre outros.
Nasredes de dissemindg contnua os ros enviam mensagens em intervalos constantes
para o PA, relatando as leituras atuais dos seus sensores. ApBaiessas redes incluem
estudos ambientais, sistemas dddgo inteligente, monitorag de plantas industriais,
entre outros.

Os protocolos de roteamento geralmeidte isnplementados para satisfazer a ape-
nas uma classe de rede. Redes de disse@mnegntnua tendem a utilizar protocolos
pro-ativos, pois a todo momento oésienviam dados para o PA. Em redes dirigidas a
eventos os protocolo&e reativos, assim as rota@osconstridas somente na océ@mcia
de um evento de interesse, e apenas naoegnde o evento ocorreu. Como 0s eventos
tendem a ser raros e isolados em umaaega reconstr@p perodica de rotas o é
recomendvel devido ao alto custo de energia associado.

Neste trabalh@ proposto um protocolo de roteamento effEe para redes de
disseminago contnua de dados, que utiliza infornisgs da aplica#o para cumprir suas
fungdes. O protocolo proposto, denominado PR®@®é&ctive ROuting with Coordina-
tion), interage com a aplicag para determinar 08 roteadores de dados. A integiac
entre o protocolo PROC e a apliég baseado em regras. As regras auxiliam o PROC
na forma@o de rotas, atribuindo uma pontéago . Quanto maior o@mero de pontos
acumulados em uman maior a chance doonser escolhido como roteador de dados. O
uso de regras confere ao PROC um mecanismo de adaptagconomia de energia, per-
mitindo o ajuste da piica de estabelecimento de rotas (a regra) em tempo de @ecuc
de acordo com as necessidades da af@iza@\ssim, a aplicap pode interagir com o
roteamento, utilizando informées como pos#p geogafica, imporancia da informago
sensoriada, estado atual do ambiente e do sensor, topologia da rede, entre outras, para
auxiliar no estabelecimento de rotas. Por definir claramente qaaiessids roteadores
de dados, o PROC possibilita que a apl&a@u protocolos de controle de topologia
desliguem Bs que Ao esdo roteando dados, sem prigji para o fluxo de dados na rede.
O PROC ainda pra¥ mecanismos de tokencia a falhas, que detectam rotas falhas ou
com enlaces de baixa qualidade.

O desempenho do protocolo foi avaliado considerando outros protocolos para
RSSF. Comparamos o PROC com duas <méscexistentes na literatura, o EAD [7] e
o TinyOS Beaconing [8], sendoidtimo largamente utilizado em redes de sensores em



opera@o. Nao fizemos comparaes de desempenho com protocolos de redes ad hoc
devidoas especificidades dos protocolos de RS&6,sendo po$gel uma compargp.

O texto esh organizado da seguinte forma. A 8e@ apresenta os trabalhos rela-
cionados. A Sefo 3 apresenta uma &g geral do protocolo, a S&g 4 mostra a operag
do protocolo e os seus algoritmos. A 8e¢ estima a complexidade do protocolo, tanto
em rumero de mensagens quanto em consumo deariamUma avaliago do desem-
penho do protocolo por meio de simudag apresentada na $ex6. Por fim, a Sép 7
apresenta as conclies e trabalhos futuros.

2. Trabalhos Relacionados

O uso de informatges da aplicago no roteamento foi introduzidos no protocolo
Directed Diffusion [2]. Este protocolo, desenvolvido para redes dirigidas a eventos, per-
mite que os dados requisitados pela apbtadeterminem as rotas estabelecidas para
atender cada requigiQ. A aplica@o decide se um pacote 8eepassado, descartado ou
fundido com outros pacotes recebidos, reduzindo o consumo de energia. Entretanto, o
Directed Diffusion mostrou-se extremamente ineficiente e deild#dapta@o quando
aplicado em redes de dissemigagontnua de dados [9, 10].

O protocolo Spate um protocolo de manuteag de topologia para redes ad hoc,
gue tamém estabelece quai$s da rede &o rotear dados [11]. A formag das rotag
delegada para um protocolo de roteamento qualquer. No Spabs osteadores, chama-
dos decoordenadoresformam uma estrutura de roteamento chamadaadkbone Para
determinar os s coordenadores, o protocolo leva em conta a energia residuabslos n
e a sua conectividade. O$que @o pertencem abackbonepodem ser desligados
para economizar energia. O protocolo Spao @ aplicvel a redes de sensores, pois
consome grande quantidade de ndeian, sendo intensivo em processamento, realizando
O(v%) operages para determinatmackbongondev & o imero nédio de vizinhos de um
nd). Como o Spanawo define rotas, devemos adicionar a seu custo um protocolo de rotea-
mento. O PROC, assim como o Span, caisim backboneque permite a manuteag
da topologia, e adicionalmente define rotas.

O TinyOS Beaconingge o protocolo de roteamento utilizado como @adna
plataforma de @s sensores Mica Motes [8]. Este protocolo recria periodicamente uma
arvore de roteamento de menor caminho, com raiz no PA. Para criaaressa, 0 PA
envia periodicamente uma mensagkeaconpara a rede, determinando a éistia em
saltos dos s aé o PA. A sele@o das rotas tan@m leva em conta a confiabilidade do
enlace, calculada pelaimero de pacotes corretamente enviados pdlewizinhos. Para
reduzir o rumero de retransmi8es, apenasas com enlaces co@fieis §0 usados no
roteamento. Visto que o desligamento ddio prejudica o &@lculo de confiabilidade dos
enlaces, o que degrada a dittia das rotas, o TinyOS Beaconir@prrealiza esse pro-
cedimento. O PROC, entretant@autiliza o @lculo de confiabilidade, o que permite o
desligamento pebidico do adio, aumentando o tempo de vida da rede.

O protocolo de roteamento EAEfergy-Aware Distributed routirjg proposto
por Boukerche et al., cria un@vore de roteamento que maximizalowero de os folha
[7]. Os ros folha r@o roteiam dados, e portanto podem manter o 8dio desligado por
pefiodos prolongados de tempo. O EAD tanbutiliza um peiodo debackoffbaseado
na energia residual, que diminui significativamente a quantidade déexli© PROC,
alem de apresentar essas carastieas, possibilité aplica@o influenciar na escolha dos
nos de roteamento, reduzindo ainda mais o consumo de energia.



3. O Protocolo PROC

PROCEé um protocolo pr-ativo desenvolvido para redes de dissenmaoagpninua
de dados. Esse protocolo considera apbieasccom um pado de tafegomany-to-one
os rbs enviam dados ao ponto de acesso utilizando um caminho multi-saltos. Nes-
sas aplicages, um B comunica-se com seu®% vizinhos e com o ponto de acesso,
permitindo assim que sejam constfas rotas unidirecionais do$$ sensores a um
PA [7, 8, 12]. Isso simplifica o roteamento, visto quiBorsgio constridas rotas para
cada . A constru@o das rotagé baseada apenas em inforideg da vizinhanca do$s.

O protocolo PROC congir uma estrutura de roteamento chamad&alekbone
Essebackboneé composto por um conjunto dedbsy chamadogoordenadores que
propagam informa&go em dirego ao ponto de acesso (PA). A estruturabdakboneé
na forma dearvore, tendo o PA como sua raiz.68lque Ao fazem parte dbackbone
comunicam-se diretamente com um ao backbongnd coordenador). Osas precisam
conhecer apenas @pai nobackboneo qual repassa os dados recebidos em durep
PA. Essa estrutura permite o uso de algoritmos de controle de topologia, onakerés n
coordenadoresa® colocados em modo de baixo consumo de energia. Cdmokibone
garante a cobertura dadio da rede, protocolos de controle de topologia precisam apenas
considerar a cobertura de sensoriamento [13]. Para aumentar a economia de energia, 0
processo de cri@p dobackbonebusca minimizar o iimero de Bs coordenadores. O
backbonee reconstrido periodicamente, em intervalos de tempo chamadascties

Criacao do Backbone

A criacado dobackbonee um processo de duas fases. Inicialmente pgsse auto-
elegem coordenadores utilizando um processo prdbabd. Cada @ tem uma certa
probabilidade de tornar-se coordenador. Essa probabilidaddéculada pela aplicao,
por meio de regras. As regras podem utilizar inforéescespédéicas da aplicago, e 0
tratadas na S@p 4.4. No entanto, a el€g dos Bs coordenadores podamestabelecer
um backbonecompleto. A segunda fase da c@agdobackbonecomplementa a estrutura
formada, adicionando mai$s aobackbone

A Figura 1 mostra as fases da c@aacdobackbone Os rbs pretos representam
coordenadores e 098 brancos representandsicomuns. Inicialmente, a eléig de
coordenadores seleciona um conjunto de a partir das regras da apliéag conforme
mostra a Figura 1(a). Esta primeira fasehamada de “Ele#p de coordenadores”. Em
seguidag executada a segunda fase, denominada “Complendentdapackbong que
garante a exigncia de uma rota de cada a€ o PA. A Figura 1(b) mostra umbre sua
area de alcance dadio. Como @ao existe nenhumécoordenador na sua vizinhanga, o
no deve selecionar um dos seus vizinhass(ninzas) para se tornar um coordenador. Em
seguida, as rotag@e estabelecidas, como mostrada na Figura 1(c).

Eleicéo de Coordenadores Complementacéo do Backbone Backbone completo
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° @) o [ ° @) [ ]
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° O °
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Figura 1: O processo de criag &o do backbone .

4. Operago do Protocolo

Esta se@o apresenta os algoritmos e a opamado protocolo PROC. Os algo-
ritmos desenvolvidos utilizam apenas infories da vizinhanca dobne o seu estado



atual, reduzindo assim a quantidade de reanutilizada. As mensagens de roteamento
carregam dados sobre o estado atual da&missor, entre eles, o papel do na rede
(coordenador/@o coordenador), o ciclo atual, a energia residual e artisa em saltos

até o PA. Esses dados atualizam as inforescsobre a vizinhanga dé.nO PROC per-

mite que a aplicao envie dados pprios embutidos na mensagem, quésattilizados
pelas regras da aplicag. A cada pacote de roteamento recebido, o PROC extrai esta
informa@o e a repassa para a apliaag

4.1. Ponto de Acesso

O ponto de acess®respongvel por iniciar um ciclo, e por conségncia iniciar
0 processo de criéap dobackbone A criacao dobackbonepermite que o consumo de
energia dos s seja balanceado, e corrige rotas danificadasio@ido cicloé sinalizado
com o envio de uma mensagem de sincrorapd®/s,,.) pelo PA (linha 7 do Algoritmo 1,
por simplicidade, nos referimass linhas dos algoritmos conioao longo do texto). O
backbones constrido tendo como mtrica a dishncia dos as ao PA. Assim, o PA envia
uma mensagem anunciando a suaagista como zero, como mostrado no Algoritmo 1.

Algoritmo 1 Ponto de Acesso: Manuteig do Backbone.

1: procedure BaseStation(CycleTime)
nextCycle — 0; // Ciclo iniciado
loop // Iniciando um novo backbone
Mgync-cycle = nextCycle;
Msyne.-hops = 0;
Mgync.coord = true;
send(Mgync, broadcast);
nextCycle <« nextCycle + 1;
wait CycleTime seconds;
10: end loop
11: end procedure

ooNTRWN

4.2. Nos Sensores

O algoritmo empregado pelo®$s sensores utiliza uma abordagem baseada em
eventos; as mudancas no estado dmoorrem quando osos recebem uma mensagem
de roteamento. O funcionamento dd@srsensoreg8 mostrado no Algoritmo 2.

A constru@o dobackboneg iniciada com o recebimento de uma mensagem de
sincroniza@o Mg, pelos 1os (.6-22), e compreende duas fases: a @leigos coorde-
nadores e a complemen&acdobackbone A primeira fase ocorre quando @ mecebe a
mensagen/g,,., executando o processo de efgigde coordenadores10-12). Na se-
gunda fase, os@s examinam se backbonesst completo e indicam, quando necass,
outros rbs para se juntarem dackbong/.15-21).

Eleicdo de coordenadore€ o primeiro processo para a crdagdobackbone Esse
algoritmo utiliza regras providas pela aplidéagpara determinar se @ 8e&a coordenador
ou rao. Para cada regra, o software de aphcegssocia um valdr no intervalo|0, V},,..]
para o 1o (.10). A soma dos valores associados a cada &gra valorl/, tamkem entre
[0, Vinaz|. A partir deVr, o nd calcula a probabilidade de tornar-se coordenador, dada por
p= % Em seguida, umimero aledirio entre 0 e & gerado. Caso este seja menor
guep, 0 nb sea coordenador neste cicld.X1). Ao fim do processo, otnenvia uma
mensagend/s,,. para a rede, reportando o seu novo estado para a vizinhatgd 4).

Complement&ip do Backboneapds o recebimento da primeira mensageiy,,,.
de um ciclo, os as aguardam por um dedo aleabrio e determinam se loackboneest
completo. Para isto, 008 verificam se a rota escolhida pelo algoritmo de estabeleci-
mento de rotas passa por uim coordenadori(15-21).

Caso arota&o passe por um coordenador,toemvia uma mensagem de indiaag
de coordenado/,.¢) para o novo a pai escolhidoi(17-21). O receptor da mensagem



Algoritmo 2 Nos Sensores: Backbone de Roteamento.

uire:

Pyl

. parent < nil;

. curCycle < integer;
. Neighbors «— 0;

. coordinator < false;

. procedure SensorNodes()

receive(Mgync);

Neighbors < Neighbors U Mgyn.state;
parent «— UpdateRoute(Neighbors);
if curCycle < Mgyny..cycle then

curCycle <+ Mgync.cycle;

Vi < App.ElectCoordinator(Neighbors);
vl )i
App.NotifyNewState(coordinator);
CurrentNodeState(Mgync);
send(Msgync,BROADCAST);
wait Backof fTime();
parent «— UpdateRoute();
if parent.coordinator = false then

coordinator — (rand() <

// NO pai naarvore
// Ciclo atual
// Estado dos vizinhos

// Eleicéo de coordenadores

// Sele@o do o pai

// Calculo da prob. de ser coordenador

// Propaga@o do estado dotn

// Novo b pai
// Forga o 1o pai a ser coordenador

CurrentNodeState(Mcoord);
send(Mcoord, parent);
Neighborsparent.coord < true;

NRRRRRERRE
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21 end if

22: end if

Require: receive(Mcoord); // No designado coordenador
. Neighbors <— Neighbors U Mgoord-state;

24 coordinator «— true;

25: App.NotifyNewState(coordinator);

26: CurrentNodeState(Msync);

27: send(Mgyn.,BROADCAST);

Require: receive(Mpata); // Envio de dados para drmpai

28: if App.forwardData(Mpatq) = true then // Fusio ou descarte de dados pela apBaag

29: send(Mpata, parent.address);

30: end if

31: end procedure

Meoorq identifica que deveér se tornar coordenador, e envia uma mensagg,,. para
0s seus vizinhos, propagando seu novo esta@86-@7). O tempo aleétio de espera
antes da verifica&ip dos Bs pais evita que mais de und seja indicado coordenador,
permitindo assim que menoéscoordenadores sejam indicados.

4.3. Estabelecimento de Rotas

Sempre que umarecebe uma mensageWy,,., 0 algoritmo de estabelecimento
de rotasé executado, elegendo und pai utilizando o Algoritmo 3. Para economizar
energia, apenas uma mensagéfy,,,. &€ propagada por ciclo de forntgdo backbone.

O algoritmo de estabelecimento de rotedependente do papel dodsncoorde-
nador ou Ao coordenador, e utiliza inform@des da vizinhanga. O PROC armazena uma
quadrupla (hops, curCycle, coord, energy) para cada o vizinho (representado como
Neighbors - conjunto de Bs vizinhos - no Algoritmo 3). O campaps € a dishncia em
saltos do B vizinho aé o PA, o campaoord indica se 0 b & coordenador ouao, e 0
campoenergy € a energia residual d@nEm nossa implementag, o campaurCycle
€ usado para garantir que a inforrhagarmazenada aindarecente. A atualizép da
guadruplaé feita utilizando as informégs obtidas dos pacotes de roteamento recebidos
(1.6,1.23 do Algoritmo 2).

Se o @ & coordenador, ele seleciona seu pai entre 0s @s vizinhos coor-
denadores com a menor distia a& o PA. Caso @&o existam s coordenadores na
vizinhanca,é selecionado odcom a menor diéincia aé o PA (.2-12). A seleéo de
rotas pelo criégrio de menor di§incia evita ciclos. Caso haja empate,G™aom maior
energia residua selecionado.

Quando o b nao €& coordenador, ele procura em sua vizinhanca aroaorde-
nador com a menor diémncia aé o PA. Se nenhum coordenadoencontrado, omsele-



ciona o 1 vizinho com a menor dighcia aé o PA. Se dois ou mais vizinhos possuem a
menor dishncia aé o PA, o ® com maior energié escolhidoi(14-25).

Algoritmo 3 Nos sensores: Estabelecimento de rotas.
1: procedure Update Route()

2: if coordinator = true then
3: hopsDist «— min(Neighbors, hops);
4. MinHops = {N € Neighbors | N.hops = hopsDist};
5: if 3N € MinHops | N.coord = truethen  // Conjunto de Bs vizinhos coordenadores com menoratisia
6: Coords «— {N € MinHops | N.coord = true}
7. energy «— maz(Coords, energy);
8: return {N € Coords | N.energy = energy}; // N6 coordenador escolhido com menor #istia e maior
energia
9: else
10: energy «— max(MinHops, energy);
11: return {N € MinHops | N.energy = energy}; // No vizinho com menor digincia e maior energia
12: end if
13: else
14: if 3N € Neighbors | N.coord = true then // Conjunto de Bs vizinhos coordenadores
15: Coords «+ {N € Neighbors | N.coord = true}
16: hopsDist — min(Coords, hops);
17: MinHops = {N € Coords | N.hops = hopsDist};
18: energy «— maz(MinHops, energy);
19: return {N € MinHops | N.energy = energy}; // N6 coordenador escolhido com menor distia e
maior energia
20: else
21: hopsDist — min(Neighbors, hops);
22: MinHops = {N € Neighbors | N.hops = hopsDist};
23: energy <— maz(MinHops, energy);
24 return {N € MinHops | N.energy = energy}; // N0 vizinho com menor digincia e maior energia
25: end if
26: end if

27 end procedure

4.4. Regras de Aplicago

As regras de aplicap do PROC proporcionam uma interface entre a ajdicag
protocolo de roteamento, permitindo que o PROC se adaptaractésticas da aplicap
e da rede. Essa estegia otimiza o processo de estabelecimento de rotas. Cadaéregra
implementada como uma fuag, e o seu valor de retorno deft@ probabilidade dotn
rotear dados neste ciclo, o que possibiitaplicag@o direcionar o algoritmo de estabele-
cimento de rotas. Logo, o0 uso de regras confere ao PROC um mecanismo dezaptac
economia de energia, permitindo o ajuste datjpal de estabelecimento de rotas (regra)
em tempo de execag, de acordo com as necessidades da aplicac

A aplicagio pode usar qualquer inforn#ag;dispoiivel como entrada para o algo-
ritmo que implementa a sua regra, tais como confidioaps Bs e de outros protocolos,
estado atual da rede, ou mesmo dados de sensores e atuadores. Exempkficassie)
utilizar no estabelecimento de rotas dados como posgeogafica, topologia da rede,
gualidade do sinal, energia restante, entre outros.

O PROC rao exige que o software da apliéacimplemente qualquer fuag de
roteamento ou possua conhecimento do funcionamento do protocolo. Para tanto, o PROC
garante que rotas s estabelecidas mesmo que a aphcatho aponte nenhum co-
ordenador. Aém disto, o uso de regragimé mandatrio no PROC. Essas aplidags
podem utilizar um conjunto de regras pady descritas a seguir, permitindo assim que
aplica@es existentes possam utilizar o PROC como protocolo de roteamento sem nen-
huma modificago.

A primeira regraé uma adapta@p da eleigo de ideres de grupo do protocolo
LEACH [14], que tem como objetivo aumentar o tempo de vida da rede. Nesta regra,
0s rbs sensores que recentemente foram coordena@wnasmha menor probabilidade de
exercer o papel de coordenador nos ciclos seguintes, distribuindo a energia consumida de
forma uniforme.



A segunda regra visa ajustar Gmero de coordenadores de acordo com a densi-
dade de cadarea da rede. Estatisticamente, @amas mais densas, a probabilidade de
se ter mais coordenadorésnaior que enareas menos densas. Para eleger Uumaro
fixo de coordenadores por régi plximo de um valor ideal (medido empiricamente para
cada rede), aplicamos a seguinte regra: A probabilidade debwsa tornar coordenador
€ inversamente proporcional aimero de Bs sensores na sua vizinhanca. Verificamos
empiricamente que a densidade de coordenadores na rede se torna mais uniforme com o
uso dessa regra.

Na terceira regra 053 sensores primos do PA possuem maior probabilidade de
se tornarem coordenadores. @s pibximos do PA repassam mais dados queassmais
distantes, pois suportam todo afeego da rede, consumindo mais energia. Uma forma de
amenizar o problema aumentar o irmero de Bs que repassam dados na vizinhanc¢a do
PA, distribuindo o fluxo de dados entre mais rotas. Para tanto, reaisgordenadores
sao eleitos em re@ies pbximas ao PA.

4.5. Tolerancia a Falhas

Em RSSF, toldincia a falhag um requisito essencial para o projeto de protoco-
los e aplicages, pois falhas de hardware e comurémago frequentes. Falhas podem
ocorrer devidas condifes severas do ambiente onde 6s foram depositados [1], ou
devidoa ma qualidade dos enlaces sem fio [15, 16].

Para detectar a falha dé%1 ou um enlace com baixa qualidade, o PROC uti-
liza as mensagens de confirrdag(ACKs) recebidas pelo protocolo de acesso ao meio
para detectar quando dimero de perdas consecutivas de pacetemior que um dado
limite. Essa perda pode ser causada pela falha deanown por um enlace de baixa
gualidade, ondé neces&io um alto fimero de retransmides para que o dado seja re-
cebido corretamente. Ao detectar uma rota danificada, o PROC recalcula as suas rotas
(ndo apresentado nos algoritmos).

Uma outra forma de aumentar a t@acia a falhas do PROC seria 0 uso de esti-
madores de qualidade de enlace, descritos em [17]. Essa infoorpade ser utilizada
como criério de desempate na sddegde rotas. Assim, existindo dois ou maisoor-
denadores na vizinhanga com a mesmaadisti em saltos ato PA, o PROC selecionaria
como pai o ® com o enlace de melhor qualidade.

5. Avaliacao de Complexidade do Protocolo

O protocolo PROC armazena em cadamseu estado atual e o estado dos n
vizinhos, representado por @druplas. A Tabela 1 mostra o formato da&drupla, seu
tamanho e desci@p. Cada gadrupla consome 7 bytes. Naélculo do consumo de
mendria, tomamos como base o sistema operacional TinyOS [8]. Como Gasknsor
armazena o seu estado, o estado dasvizinhos e o identificador do seu pai, o protocolo
PROC consomgv + 1) x 7+ 2) bytes de merdria, ondev & o rimero de vizinhos a um
salto do 1@, e os 2 bytes identificam drpai. Assim, 0 PROC escala linearmente com o
numero de vizinhos. Alec Woo et al. apresentam uma otindizagie restringe o tamanho
de dados armazenados sobre a vizinhancaddanmazenando apenas inforrdag sobre
0s rbs mais favaaiveis ao roteamento [17]. Pretendemos utilizar essa otifizpara
diminuir ainda mais o consumo de méria do PROC.

Em RSSF, uma parte significativa da enesgieonsumida na comunicag [18].
Assim, o umero de mensagens enviadas deve ser minimizado. Para cada re@onstruc
do backbonaima rede com nos deve enviadn mensagens no pior cas@e no melhor



Campo Tamanho (bytes) | Descricao

hops 1 Distancia do PA, em saltos

curCycle 1 Garante que o dadmatual

coord 1 Indica se o b vizinhoé coordenador
energy 2 Energia residual

identifier 2 Identificador do B (endereco de rede)

Tabela 1: Formato de uma qu &adrupla e seu consumo de mem oGria.

casd. Em termos de processamento, o estabelecimento decratagerago mais custosa
do PROC, e demanda(v) opera@es de merdria, ondev & o rtimero de vizinhos a um
salto do 1.

6. Avaliacao de Desempenho do Protocolo

Avaliamos o desempenho do protocolo utilizando o simulador NS-2 [19]. Simu-
lamos uma rede homégea, composta poba sensores com configugagpibxima aos
nos sensores da fala Mica 2, rodando o sistema operacional TinyOS [8]. Simulamos
uma aplicago multi saltos de coleta ambiental, com as caratteas de tafego similares
a rede empregada na ilha de Great Duck para estudos do ecosistema e comportamento de
aves [20]. Nessa rede, cada sensor envia mensagens de dados de 36 bytes a cada 70s.
Estas mensagenasenviadas para o PA, que disponibiliza os dados&drde um enlace
via satlite. Neste artigo simulamos apenas a intg@oagos sensores com o PA.

6.1. Caracteriza@o da Simulag@o

A topologia simulada consiste em uma rede @e astacioarios, dispostos em
umaarea retangular, com 50 a 200slocalizados em pogies aledirias seguindo uma
distribuicdo uniforme. O PA eétsempre localizado em um doartices daarea simulada,
maximizando a largura da rede. A densidade disemmantida constante em 23 vizinhos
por b, em nédia. A dura@o de cada simul@p foi 9000s. Aém disso, simulamos
falhas de 0s, considerando um modelo onde @s falham aleatoriamente, tornando-se
indisporiveis durante 120s.

Os rbs simulados foram ajustados para se assemelharenbaatararquitetura
Mica2. Ajustamos a largura de banda para 12Kbps, bar&dénna da arquitetura. Todos
os pacotes de dados enviados possuem tamanho de 36 bytes, enquanto os pacotes de cont-
role possuem tamanhos variados, calculados de acordo com os dados que estes carregam.
Nas simulades, 4% dos pacote&s perdidos por erros, qéeequivalente a uma taxa de
erros por bit (BER) da0~3, taxa de refencia para oadio empregado[21]. Apesar da
taxa de erro variar com as condées do ambiente, utilizamos uma taxa de erro fixa devido
a dificuldade de se modelar de forma precisa o comportamento do meio de transmiss
O raio de transmigw foi fixado em 15m e o consumo de energiaattio nos estados de
transmisgao, envio edle foi retirado de [22]. Simulamos apenas o consumo de energia
do radio, pois seu consum®o mais significativo dentre todos os componentes [18].

Implementamos uma veis do protocolo MAC descrito pelo padrIEEE 802.11,
adaptado para RSSF, para aumentar a fidelidade da simowgulha de protocolos do
TinyOS. Esta vei@o apresenta caracitsticas semelhantes ao B-MAC [5], um protocolo
CSMAJ/CA implementado no TinyOS. No B-MAC, os pacotes possuem agimp 36
bytes, sendo 6 destes utilizados para cabecalhos. Retiramos as mensagens RTS/CTS do
802.11, diminimos a banda do protocolo e ajustamosapaatros como DIFS, SIFS e
a janela de conte@p do IEEE 802.11 com valores adequaddsanda utilizada pelo B-

INao contabilizado o consumo do PA pois esie possui restriio de energia.



MAC. Tambem dimindmos o rumero de retransmidss para 1, simulando uma aplidac
gue retransmite dados ao identificar um pacé@ie confirmado.

De acordo com as medies realizadas em [5], o tempo de prop@gagor salto
para os s Mica2é da ordem de centenas de milisegundos. Nessas éesdigtempo de
constru@o das rotag muito alto. Para amenizar esse problema, utilizamos a priénzag
de pacotes de roteamento descrito em [17] e atualmente implementada no TinyOS. A
priorizag@o de pacotes utiliza duas filas de 16 pacotes cada. A primeira, com maior pri-
oridade,é a fila de pacotes de roteamento; a segunda, de menor prioridade, armazena 0s
pacotes da aplicap, que 8o enviados aps 0 envio de todos os pacotes de roteamento.

Para compara&p com o PROC, dois outros protocolos foram simulados, TOSB e
EAD. O TOSBé uma verao simplificada do protocolo TinyOS Beaconing, descrito na
Se@o 2. Ajustamos o tempo de ciclo dos protocolos PROC, EAD e TOSB para 180s,
120s e 120s, respectivamente. Esses valores foram utilizados por apresentarem o melhor
desempenho em um cao com falhas (mostrados na $e¢6.2). Note que o desem-
penho do PROC pode variar de acordo com a a@ieagois cada aplicag pode utilizar
regras que inflanciaBo no desempenho do protocolo. Utilizamos no PROCéssra-
gras propostas na Sex 4.4 como uma forma de avaliar o bénief do uso de regras no
roteamento. Essas regraogeericas e podem ser usadas em qualquer aglacac

Devidoa alta complexidade de processamento elanaro e tamanho das men-
sagens enviadas pelo Spas Quais devem ser acrescidas as mensagens do roteamento),
gue mostram a sua inadeqéacaos requisitos de RSSF, decidim@rinclu-lo na
avaliago de desempenho por simuag

As métricas utilizadas nas simuldgs §0: taxa de entrega édia fim a fim(por-
centagem do total de pacotes recebidos corretamente pelai@hgia nédig distincia
média em saltos &o PA numero nédio de coli®es durante a simuld@p; vazo;, numero
médio de pacotes de roteamento envigamsnisumo radio de energiaO consumo radio
é calculado somente para assmue esto ativos ao fim da simulag. Todos os resultados
sa0 obtidos pela #dia de 33 simuldies, e apresentados com intervalo de confianca de
95%.

6.2. Falha de Nbs

Inicialmente realizamos simulaes para determinar o intervalo de reciiagle
rotas ideal para os protocolos avaliados ermades onde ocorrem falhas dés A rede
considerad@ formada por 1508 inseridos aleatoriamente em uaraa quadrada, com
70m de lado. A rede funciona sem falhas durante 1500s, para q@s cheguem ao seu
estado estaci@mio (verificado empiricamente). Neste momento ocorre uma falha de 20
nos durante 120s, e a simudagcontinua por mais 1500s, permitindo que o protocolo de
roteamento se recupere da falha.

Como era de se esperar, 0s protocolos tendem a consumir mais energia com
atualiza@es de rotas mais frequentes (Figura 2). A taxa de entrega, entretanto, diminui
guando o intervalo de recriag de rotas aumenta (Figura 3), devaléalha de Bs. No
PROC a reduiio & menor, pois 0 mecanismo de td@lecia a falhas permite uma coréec
rapida das rotas. Quantolaéncia nédia, verificamos para todos os protocolos uma
diminuicao nesta ratrica com o aumento do tempo de recéiagle rotas, que ocorre prin-
cipalmente devid@ menor carga impostarede. Para intervalos de 120s, os protocolos
EAD e TOSB possuem uma bom compromisso entre taxa de entiegja,re consumo
de energia. O PROC, por outro lado, possui melhor desempenho com intervalos de ciclo
de 180s. Nos cdxmios seguintes utilizamos estes valores para o intervalo de i@eiiiac
rotas.
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6.3. Escalabilidade

Em seguida avaliamos a escalabilidade do protocolo, variandonem de bs
da rede. A Figura 4 mostra a taxa de entregalia fim a fim. Para redes com menos de
150 rbs, vemos que 0s protocolos possuem comportame@tdidd, entregando quase a
totalidade de mensagens. Para redes acima dedg@ntretanto, a quantidade de men-
sagens enviadas pelo8sisatura a rede, e a diferenca entre os proto@foenunciada.
Para 175 6s, o PROC se mostra superior ao TOSB e EAD em 2&pata 200 as, o
PROC obteve 6% e 3% de melhora sobre o TOSB e 0 EAD, respectivamente.

Era esperado que o PROC obtivesse umanlzit nédia superio@ dos outros
protocolos avaliados por entregar mais mensagens. Entretanto, o PROC oktesiadat
menores para todas as simwag, como mostra a Figura 5. Isto se deve principalmente
a uma das regras de elaa de coordenadores empregadas, que induz &@egiatde
mais coordenadores na vizinhanca do PA (regra 3). Isscépnav rumero maior de
rotas, permitindo que oéfego seja distriddo de forma mais homdémea entre 0sas.

A laténcia do PRO, em ngdia, 1,3s menor que a do TOSB e 0,3s menor que a do
EAD para cearios com menos de 15@s. Para 200@s, entretanto, a lahcia aumenta
significativamente para todos os protocolos. Nesse tamanho, o PROC pdscialat
média de 12,1s, enquanto o EAD e o TOSB obtiveram valores 11% e 34% superiores,
respectivamente. Note queemedida que olmero de Bs aumenta, o comportamento da
rede torna-se cada vez mais irregular, como mostrado pelo intervalo de confianga.
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As Figuras 6 e 7 apresentam @mero nedio de saltos &to PA e o imero nedio
de colides, respectivamente. Estagtntas indicam quaisa® as fontes de atraso da
rede. A Figura 6 mostra que @imero de saltos aumenta gradativamente com o aumento
do nimero de ps darede, em rede<dt50 rds. Para redes com 175 e 2@®nentretanto,
0 aumento da l&nciaé desproporcional ao aumento danmero de Bs, o que indica um
aumento da contefig na rede. A Figura 7 comprova este fato, visto quémero de
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colisdes aumenta significativamente para redes acima de @&&5@ PROC apresentou

o melhor desempenho para éeios com mais de 17508, visto que o espalhamento

do trafego em Wrias rotas diminuiu omero de coli8es na rede. O EAD e o TOSB, ao
contrario, utilizam o menor amero poswel de rotas. Esta concentéaxde tafego em um

numero reduzido deds, entretanto, aumentou significativamente @naia e prejudicou

a taxa de entrega, devido ao maiammero de coli8es. Vemos por estes dados que a
diferenca de desempenho entre o PROC e outros protocolos tende a se acentuar em redes
maiores, uma vez que o PROC possui mecanismos para cooperar colvestia¢gfego
acentuado, que diminuem amero de coli8es e aumentam aimero de rotas utilizadas.

Um fator importante a ser considerado no projeto de protocolos para R8SF
seu custo em energia e mensagens enviadas. As Figuras 8 e 9 mostrararo nedio
de mensagens de roteamento enviadas e o cons@dio ike energia pora respectiva-
mente. Verificamos que o PROC envia em torno de 13% menos mensagens que o EAD,
e 4% menos que o TOSB. Foi observado que o consumo de energia aumenta de forma
linear com o fimero de Bs na rede, aumentando de 15J para 104J, édian Verifi-
camos que os pacotes de roteamento correspondem a 19% dos pacotes enviados para o
PROC em simula@es com 50 és, contra 24% para o EAD e 20% para o TO®BBne-
dida que aumentamos dimero de Bs simulados, entretanto, os pacotes de roteamento
sao0 responaveis por 11%, 12% e 10% doafego total para o PROC, EAD e TOSB,
respectivamente.

Note que no modelo dadio adotado a quantidade de energia consumida na trans-
MIiSSA0 € muito poxima a energia consumida na recapge no modo de repouso. Em
radios onde esta diferenéamais acentuada, os ganhos do PROC seriam maiores Al
disto, as simula@es rao empregaram um protocolo de acesso ao meio que deshgioo r
em pefodos de inatividade. Por enviar menos dados de controle enfioetans proto-
colos comparados, o PROC se beneficiaria com tais esquemas, aumentando assim a sua
economia em rel@p aos protocolos avaliados.
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6.4. Tempo de Vida da Rede

No terceiro ceario de simulago foi avaliado o tempo de vida de uma rede de
200 ros. Fixamos a quantidade de energia na bateria de éadenri00J. A Figura 10
mostra a variago do rumero nédio de pacotes recebidos por segundo (denominado de
vazao) durante a simul@ap. Observamos que 0s protocolos possuem ungovazgular,
oscilando em torno de 2,6 pacotes por segundo (pps) para o PROC, 2,4 pps para o EAD,
e 2,26 pps para o TOSB. O desvi@dio da vaao obtida foi, respectivamente: 0,2, 0,3
e 0,36pps. A Figura 11 mostra a @azpara osiltimos 3000s da simulap. O PROC
aumenta o tempo de vida da rede em 12,5% e 7,6% em corapaaacl OSB e ao EAD,
respectivamente, aumentando a vida da rede para 990s. disto, 0 PROC apresentou
maior vaao durante toda a simulag, e uma degradag de desempenho mais suave que
0s outros protocolos avaliados. Verificamos que o aumento no tempo de vida da rede
devido ao uso das regras expostas nasdg4, que permitiram que o consumo de energia
médio por 1 se tornasse mais uniforme. Estes resultadossio mostrados neste artigo.

7. Conclusbes

Este artigo apresentou um protocolo de roteameriteafivo, denominado PROC,
para RSSF eaticas e de disseminag contnua de dados. Em RSSF a troca de
informago e a mistura de fubgs entre camadas diferentes tem se mostrado uma ne-
cessidade. Pelo nosso conhecimento, o PR@@rimeiro protocolo de roteamento para
redes de disseminag coninua de dados que utiliza a inteémgcom a aplicegp para
otimizar o roteamento. Esta inteBag;ocorre atra®s de regras, definidas pela apli@aga
fim de permitir a escolha das melhores rotas. O protocolo consiste de duas fasas, cria¢
de umbackbonede roteamento e estabelecimento de rotas, que foram definidas por al-
goritmos. O PROC pode ser estendido para mais de um PA, repetindo o processo de
recria@o de rotas em intervalos sincronizados.

Simula@es compararam o PROC a protocolos existentes na literatura, o EAD e
o TinyOS Beaconing, sendo @timo amplamente utilizado em redes de sensores em
opera@o. Apesar do aumento ddimero de pacotes de roteamento enviados, foi verifi-
cado que o PROC aumenta o tempo de vida da rede entre 7% e 12% e possildlita vaz
superior em comparag aos protocolos avaliados.ékh disto, 0 PROC apresentou uma
degradago de desempenho mais suave com o incrementésiaanrede.
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