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Abstract. We describe a system able to produce trusted digital signatures in
electronic documents even on untrustworthy computational platforms. In our
system, all signatures executed by a certain platform are recorded by a trusted
third party for comparison in case of dispute. Furthermore, we propose the
use of auditable code execution and time restrictions over the whole signing
process, thereby collecting evidences in a number that can assure an effective
implementation of the security requirement of non-repudiation.

Resumo.Propde-se um sistema para a prod de assinaturas digitais
confiaveis em documentos el@ticos, mesmo sobre plataformas computacio-
nais inseguras. Isté conseguido com o registro das assinaturas realizadas pelo
sistema por uma terceira parte comfel e atraes de procedimentos de audito-

ria deste processo como um todo. Em caso de disputa, uma auditoria, com base
em evi@ncias fornecidas por uma instrumerdacadequada doaxigo utili-

zado, permite a verific&@p da corretude de sua exe@a;por comparago for-

mal com o que& esperado e por atise do cumprimento de restéies de tempo

ao longo das diversas etapas do processo de assinatura. Com isto, acredita-se
gue seja possel garantir o atendimento do requisito de seguranca irretratabi-
lidade.

1 Introducao

O uso de documentos eléhicos apresenta vantagens sobre os documentos em pa-
pel, tais como facilidade de administéag @pia, armazenamento e transriisatraes
de redes de computadores. &wor sua efiacia juidica &€ condicionada a exishcia
de legisla@o que regule seu uso e dechicas que garantam um conjunto de requi-
sitos de seguranca aos mesmos [EUA, 2000, Brasil, 2001]. Os requisitoron de
seguranca necemsos §0: autenticidade, integridade, irretratabilidade e tempestividade
das informades. Mecanismos como resumo cripfafggo e assinatura digital garan-
tem os requisitos de integridade e autenticidade [Stallings, 2003]. A tempestidade
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obtida atraes do chamado carimbo de tempo (timestamp), o qual pode ser produzido
por uma entidade denominada de Protocoladora Digital de Documentoénitles -

PDDE [Pasqual, 2002]. Existe, no entanto, grande preo&appQr parte da comuni-

dade cierifica quanto ao atendimento do requisito da irretratabilidade. Em um primeiro
momento a irretratabilidade foi tratada como parte da autenticidade. Contudo, a presenca
de uma assinatura digital em um documenrdo @ garantia de que a mesma foi reali-
zada com o consentimento do assinante [Balacheff et al., 2001]. Este d&oorrente

do modo como o documento el@tico é representado e do processo pelo qual uma as-
sinatura digitalé obtida. O assinante depende do uso de plataforma computacional para
a realiza@o de qualquer assinatura. Com plataformas computaciodaisanfaveis, o
processo de assinatura digital taanibbseé reo confavel. Na busca de uma solg para

este problema arios pesquisadores piidgm a adogo de nbdulos de hardware segu-

ros para agregar confianga ao processo [Balacheff et al., 2001, Balfanz and Felten, 1999].
Um modulo de hardware seguro apresenta como cafatitexs principais a inviolabili-

dade e a garantia da exea@ogdo ©digo de acordo com a especifiéac

Pesquisasim sido realizadas com o objetivo de desenvolver mecanismos que ga-
rantam a exec#ip segura dearligo mesmo sobre plataformas insegura®o Babalhos
gue rao apresentam como requisito uma plataforma segura ou @olalonde hardware
seguro e&m como motivago principal a aplicago em agentes @veis. O trabalho de
Blum [Blum and Kannan, 1995] busca garantir o correto funcionamento de programas
verificando o resultado do processamento para determinadas entradas. A @eréficac
realizada por um segundo programa que executa rieseiq e verifica se o resultado
do primeiro programa executa@ocorreto para a entrada fornecida. Sanders e Tschu-
din [Sanders and Tschudin, 1998] p&&m o uso de fur@es cifradas, onde uma fling
P é cifrada utilizando-se uma fuag E, gerando uma furdp £ (P) que pode ser utilizada
para processar uma entraclagerando um resultado que pode ser decifrado obtendo-se
P(z). Esta abordagem éstentretanto, limitada a poucas aplidas devido a dificuldade
de obtengo de fundes adequadas. O trabalho de Hohl [Hohl, 1997] peo@ criaéo de
caixas pretas que conteriam@digo a ser executado, o quampoderia ser interpretado
facilmente pelo sistema devido ao seu embaralhamento. A impossibilidade de obter um
codigo com a propriedade de caixa preta legocriag@o de restriges temporais para a
execu@o do @digo. A delimitag@o do tempo total evita que 6digo possa realizar outras
tarefas &m da prevista pelo seu criador. Hohl [Hohl, 2000], utiliza verifi@age certos
estados adotados como réfecia na validago de sua exec@éo. Vigna [Vigna, 1997],
em um trabalho sobre agenteéwaris, validou a exec@ atraes de registro de eventos
produzidos durante a sua exeaag¢ O agente, ao migrar, envia o estado atual assinado
para que possa ser validado na sua chegada ao novo sistema é@nebeesetado. Mon-
rose [Monrose et al., 1999], aties da instrumentap do ©digo a ser executado, deter-
mina estados que o sistema deve atingir. Os resultados intémiesdifio enviados para
uma entidade externa que pode validar os estadosatdie/vuma nova execg em outro
sistema que seria coafiel.

A proposta do presente trabalho apresenta carstitexs do trabalho de Mon-
rose [Monrose et al., 1999] com refaxa instrumenta®o do ©digo no momento de
compila@o. O &digo deve apresentar a capacidade de enviar o estadaqlama local
a um elemento central, respénsgl pela auditoria. Restes temporais s&o aplicadas,
evitando que o software em exe@oacpossa realizar tarefas que possam comprometer o



resultado da operag. Quando necedso, o ddigo pode enviar 0 estado da mama
de video para que o auditor possa comparar com o estado esperado, podendo paralisar o
processamento no caso de exémucom resultado fora do esperado.

Com isto, busca-se um sistema de assinatura digital de documentosietetr
gue permita ao assinante ter acesso efetivo ao @datdo documento sendo manipulado.
Em caso de @avida, evid@ncias que permitem a reconsfiocdo processamento reali-
zado pela plataforma computacional sobre o arquivo de entrada podem ser utilizadas na
determinag@o precisa do ponto em que a plataforma computacional executou ogerac
indesefveis.

Além de garantir o acesso ao camte real do documento sendo assinado, 0 sis-
tema proposto permite manter um registro de todas as assinaturas realizadas. O registro
permite auditar as assinaturas realizadas, bem como o instante de tempo em que as mes-
mas foram efetuadas. A auditoria das assinaturas realizadas serve como compéemento
auditoria do édigo descrita anteriormente.

Acredita-se que a utilizép de écnicas que garantam a exegagonfavel dos
programas utilizados e a correta identifi@agisual do contedo a ser assinado sejam
elementos indispeaseis ao estabelecimento de confianca de um processo de r&alizac
de assinaturas digitais.

O uso de documentos eletiicosé a principal motivago para este trabalho, e na
se@o 2é apresentada uma discaisglas suas principais caragsticas. Na seip 3é rea-
lizado um levantamento dos principaigtados dispoiveis atualmente para a obt&ugde
assinaturas digitais coafieis. Na sefo 4é apresentado o sistema de assinaturas digitais
proposto. Ads a apresentag da proposta iniciad discutido na s&p 5 um mecanismo
de auditoria de@digo baseado na compaéacda execld#p real dos processos com o que
se espera de acordo com uma degarifprmal do processo como um todo com base em
Redes de Petri temporais. Finalmente n&ee;0s resultados obtido&asdiscutidos.

2 Documentos Eletbnicos

Um documento elefinico pode ser definido como uma #&éqcia de bits
cujo contéido © pode ser revelado com o dlia de uma plataforma computacio-
nal [Scheibelhofer, 2001]. O uso de plataforma computacienacesario para que a
sedléncia de bits seja convertida para um formato aprop@adsualiza@o pelos interes-
sados. O contelo sea corretamente apresentado ao leitor somente se a plataforma com-
putacional, composta por componentes de hardware e software, executar corretamente
as fun@®es necessias [Balacheff et al., 2001, Balfanz and Felten, 1999]. A propriedade
irrefutabilidade est diretamente relacionada com a capacidade do autor ou assinante do
documento ter acesso ao camde correto do documento. Uma vez que uma plataforma
computacional desonesta pode apresentar ao assinante ua wedificada do docu-
mento por ela armazenado, 0 assinante pode autorizar a assinatura cardadifezente
do desejado, o que compromete a propriedade de irrefutabilidade para uma plataforma
sem garantias de seguranca.

O documento elefmico apresenta caracisticas espéficas, que Ao esho pre-
sentes no documento tradicional em papel. No documento em papel, tem-se acesso direto



ao cont@do sem auio de equipamentos. Os elétricos, por sua vez, €& armazena-

dos na forma de um conjunto de bits em algum meio ragm oudtico. E necesaria

a transformag@o da se@encia de bits formatada segundo algum padie representaQ

para um formato mais apropriadacompreeri humana. A realizép desta furio por

uma plataforma computacional maliciosa pode levar a resultados inesperados e fraudes. A
garantia de que o documento visualizado sejao, independente da plataforma utilizada
nesta transforma&@p, e de que seja a expraediel do contado proposto pelo assinante,

€ um problema do processo atual de assinatura digital de documentosietetr Ha
estudos que mostram que o formato de represaatatilizado pode levar a problemas

para a obter#ip desta des@&yel caractéstica [Balacheff et al., 2001, Josang et al., 2002].
Este tem sido um dos problemas apontados no processo de assinatura digital dos docu-
mentos elefinicos. O que se quér 0 conceitoo que VO& assinaé o que voé Ve -
WYSIWYS! [Scheibelhofer, 2001].

Isso tem estimulado pesquisadores e insftitesca proporem o desenvolvimento
de plataformas computacionais seguras. A mais conhecida e diseatepecificap da
Trusted Computing Platform Alliance (TCPA) [Alliance, 2002], que define um elemento
computacional, mais especificamente um processador, capaz de:

e Gerar pares de chaves assintas, assinar, cifrar e decifrar dados;

e Realizar uma inicializégp segura de equipamentos ags\do armazenamento
de suas configuréges em registradores seguros com a possibilidade de posterior
comparago para efeitos de verificag;

e Participar de operd@gs de inicializago e geéncia para manutefg dos mecanis-
mos de seguranca.

A utilizacao de uma plataforma deste tipo permitiria a c@wesegura entre 0s sub-
sistemas da plataforma, mas poderia abrir a possibilidade do controle do sistema por parte
dos fabricantes de hardware ou software, tal como somente permitir a 2getrideter-
minados tipos de software. Este aspecto que tem sido criticadselarecido emarios
documentos apresentados por pesquisadoresciira-se atra@s deste componente pro-
teger os dados de pdseis ataques edo controlar os aplicativos dos uatios’ afirma

David Safford da IBM [Safford, 2002]. Outra iniciativa que vale dest&carda Micro-

soft. Esta tem desenvolvido um sistema que utiliza o conceito de uma plataforma segura
buscando apresentar unéxie de servicos que as apliéas poderiam utilizar na sua de-

fesa contra @digo malicioso e vulnerabilidades da plataforma [Microsoft, 2003]. Apesar
da poEmica,é sabido que a utilizép de uma plataforma segura para exaoute aplica-

tivos tornaria o processo de assinatura e leitura de document@nales mais conéivel.

A nao utilizag@o de uma plataforma segura deve ser compensada pelo desenvolvimento de
outros mecanismos para o real controle da assinatura e leitura dos documeritogetetr

gueé um dos objetivos deste trabalho.

3 Assinatura Digital

A assinatura consiste na expr@ssda vontade ou do consentimento do as-
sinante em relé&p ao contédo do documento. Deve haver, portanto, uma co-
neXxdo entre o confedo e o assinante. No caso de uma assinatura tradicional so-
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bre um meio fsico como o papel, esta ligag € realizada atra@s do poprio pa-

pel, o qual associa o coritdo a assinatura manuscrita, e do documento de iden-
tidade, que associa a assinatura ao assinante. No caso da assinatura digital, a
ligacdo entre o confelo e o assinanté realizada de maneira indireta, a&avdo
resumo do documento ci-
frado com a chave privada
de posse exclusiva do assi-
nante. O resumo criptogfico
do documento & conhecido @@
como hash e representa de Documento

forma Unica o documento. Os
mais conhecidos &® o0 MD5

e o SHA-1 [Stallings, 2003]. t—{Deciftar}e—  Asimin

Chave
Privada

Igual?

A chave fiblica corres- Chave | Cetfiato | i
pondente a chave privada Piblica Senha

é utilizada no processo de BiometriaT
verifica@@o da assinatura. O

certificado digital emitido Figura 1: Assinatura Digital Atemporal.

por uma autoridade certifi-

cadora - AC permite que se faca a ligacentre a chave(blica e o assinante.

A integridade no meio papélgarantida pela inexishcia de rasuras nogrio papel. No

meio digital, esta verificada comparando-se o resumo do documento com o resumo de-
cifrado com a chave(blica do assinante. Este esquema de assinatura digitalhecido
como assinatura atemporal, conforme ilustra a figura 1. Neste esqu&mria, mregistro

do instante de tempo da realizacda assinatura. Contudo, a confianga num documento
assinado de forma digital deve estar ancorada em dois pontos: o prineies-se na
chave fablica da AC raiz da cadeia de certifiéaca qual pertence a AC que emitiu 0
certificado do assinante; o segurio instante de tempo da realizagda assinatura.

A figura 2 apresenta o es-
guema de assinatura digital tem-
poral. A hora e a data de as- Chave
sinatura normalmenteas esta- Privada

belecidas pelo assinante no mo-
mento da assinatura, conside% Documento
rando o hoario da plataforma
computacional onde o documento
. . Data/Hora
est sendo assinado. Este oo

naoé confavel, pois @o pode ser Assinatura |

verificado e poderia ser utilizado Certificado Certificado
de forma maliciosa pelo assinante Assinante Assinante
para realizar assinaturas retroati-

vas no tempo. Para evitar isso, a Senha T
informago temporal deve ser for- Biometria

necida por uma Protocoladora Di-
gital de Documentos Eldinicos
- PDDE. Neste esquema, primei-

Figura 2: Assinatura Digital Temporal.



ramenteé enviado o resumo do documento para a PDDE. O recibo de protaod@ac
enfio anexado ao documento e um novo resntalculado com base no documento
original acrescido do recibo de protocda¢ Este novo resume cifrado com a chave
privada do assinante, obtendo-se a assinatura digital do documento.

A validagao da assinatura digital atempoeatealizada no momento da leitura do
documento. Se a verificag da assinatura for realizadadapo certificado digital do as-
sinante ter sido revogado ou expirado, o resultada sar documento iralido. Istoé
devidoa falta de informago quanto ao instante de tempo em que a assinatura foi efeti-
vamente realizada. Este problema ocorre anias aplicages. Para o caso da assinatura
temporal, a validego da assinaturé feita com base no instante de tempo inserido no
recibo de protocol&p.

Uma poltica de assinaturas define um conjunto de regras que devem ser respeita-
das para que as assinaturas sejam considerafidas: No mundo dos documentos em
papel, as pdticas de assinatura @st muitas vezes impitas no ambiente ou contexto
onde os documento§a utilizados. Como exemplo toma-se a assinatura de um cheque,
onde sabe-se que este destina&gromessa de um pagamento. No caso do documento
eletdnico a situagoé agravada pela sepaéacexistente entre o coritgo e assinatura. A
especificago de pdticas para a realizap de assinaturas digitais deve ser considerada.
Neste caso devem ser especificadosggague s&ro obedecidos na realizag de assi-
naturas digitais. Como exemplo, seja 0 caso em que, a uma chave privada, fadatribu
o papel de realizar assinaturas digitais para pagamentos com valor abaixo de R$ 50,00.
Caso o assinante tente assinar um documento com valor superior, a assiaatdeae
ser realizada oudo tef validade.

O processo tradicional de assinatura de documentosOmiebs apresenta
inUmeros pontos de vulnerabilidade: o camte a ser assinaddcan & visualizado de
forma confavel; rio existe um mecanismo que permita a auditoria sobre os documen-
tos assinados por determinada chave privada;axiste uma pdica clara que estabeleca
as condifes para as quais a assinatura de um documento sejavanfilesmo com a
utilizacao de nddulos seguros de hardware ou plataformas computacionais seguras ainda
sel@ necesdria a realizago de processo de auditoria para determinar se efetivamente o
sistema et realizando a tarefa para a qual foi projetado de forma eficiente seguindo as
especificages estabelecidas pelo projetista.

4 Sistema de Assinatura Segura de Documentos Elétnicos

Uma proposta preliminar de um sistema que proporciona um maior grau de
confianca a uma assinatura digital sem a necessidade de uma plataforma de hardware
e software conéivel esh descrita em [da Silva Dias et al., 2003]. Este grau de confianca
seria obtido atra®@s da includo de elementos que permitiriam ao assinante: visualizar o
contdido do documento; determinar os tipos de documentos que podem ser assinados;
realizar auditoria sobre os documentos.

O sistema apresenta quatro componentésicos, conforme ilustra a fi-
gura 3: o0 assinador, o gerente de assinaturas, 0 registro de assinaturas e uma
PDDE. O assinador consiste na estrutura neégcegsspara que 0 assinante tenha
acesso aos demais componentes. O gerente de assinéturasponavel pela



realiza@o da assinatura digital, sendo
portanto respor@el pela manute@p

da chave privada. O registro de assi-
naturasé responavel pelos higiricos

sobre assinaturas que o assinante re-
alizou ou tentou realizar. A PDDE
responsabiliza-se petancora temporal.

Registro
de
Assinaturas

Inicialmente gera-se um par de
chaves e uma pitica de assinatura. A
politica deve ser inserida no certificado
do assinante na forma de uma extms
X.509v3 [ITU-T, 1997]. Para o arma-
zenamento das chaves e implemeata¢
do gerente de assinaturas, foi adotado o
uso de JavaCards [Bieber et al., 2000]éml de ser um @dulo de hardware seguro ar-
mazenando a chave privada do assinante de formaawehfeste tipo de cdrb permite o
carregamento de aplicags, facilitando o desenvolvimento e testes do sistema.

Gerente
de
Assinaturas

Assinador

Figura 3: Sistema Proposto.

A assinaturé realizada seguindo as seguintes etapas:

1. O assinante submete o documento ao assinador. Este, antes de iniciar o processo
de assinatura, solicita ao registro o estado atual do banco de dados de assinaturas;

2. O registro verifica a consisbcia dos seus dados e cagm ncontre problemas,
envia os dados daltima assinatura realizada para o assinador;

3. O assinador verifica se os dadosaestoerentes e confirma a int&ogde realizar
uma nova assinatura. Calcula-se o resumo do documento que se deseja assinar,
concatena-se uma desé@iagdo mesmo conforme estabelece dtjpal de assina-
tura e envia-se o resumo destas para a PDDE;

4. O assinador recebe o recibo de protocataenviado pela PDDE;

5. O recibo de protocol@p e o resumo descritivo do documento a ser assinado, s
enviados ao registro que os insere no banco de dados de assinaturas;

6. O registro retorna ao assinador uma imagem em formato convencional, gif ou
jpeg, contendo as informées sobre o documento que&sendo assinado,é&h
de um rumero que identifique a assinatura;

7. O assinante recebe a imagem, verificando se os daps@npadveis com o
documento a ser assinado, autorizando &o a efetivago da assinatura atres
do envio do resumo e da imagem ao gerente de assinaturas;

8. Oresumo cifrad@ retornado ao assinante caso a degdorggja prevista na gtita
estabelecida para agquela chave;

9. O registro recebe o documento assinado e verifica se a assinatura confere com o
gue foi solicitado.

Comparando-se a forma tradicional de assinatura digital com esta proposta, pode-
se dizer que:

e A inclusdo do registro de assinaturas agrega confianga ao processo, com 0 assi-
nante podendo comprovar a realiza@u rao de assinaturas com a chave privada
sob seu controle;



e A confirma@o com uma imagem garante gque o assinante tem controle sobre o que
esh realmente sendo assinado. A imagem produzida por um terceiro dificulta a
fraude por parte da plataforma computacional do assinante;

e Ainser@o da descrigo do documento permite verificar se a assinatura atende as
politicas de assinatura.

A utilizacao de uma imagem contendo inforrbag sobre o conielo do documento a

ser assinado garante taemb que o assinantéino podea refutar a assinatura poaa ter

tido acesso ao corido do documento. Uma vez que a imagem gerada pelo registro
nao obedece a um paxb fixo com relago a fonte, tamanho de letra, orierdag forma

de escrita, a plataforma computacionabrdisporia de meios para o reconhecimento do
contdido da imagem, se desejar realizar qualquer fraude. Esta abordagem introduz uma
restrido temporal ao processo. Para o assinador realizar alguma fraude este deve proces-
sar a imagem recebida e inserir nesta as infoé@agncorretas. Istoao é viavel, uma

vez que a awncia de resposta em um curto ijpelo de tempo faz com que os demais
elementos do sistema, registro de assinatura e gerente de assinatura, sejam impedidos de
continuar o processo.

O registro de assinatura introduz um primeiro ponto de auditoria,éstidw qual
0 assinante pode identificar os documentos assinadodmocam sua chave privada.

5 Processo de Auditoria

A auditoria do processo de realiZazy de assinaturas digi-
tais apresentado anteriormente agrega maior confiabilidade ao pro-
cesso tradicional. O presente trabalho busca ampliar o escopo desta
auditoria, abrangendo as atividades
realizadas pelos componentes dis-
tribuidos do sistema e exe@wm do
codigo que realiza cada atividade
Proe-se um procedimento de aur
ditoria que garanta a exalid do
processo de assinatura como um todo
pela reconstrigo de cada passo ou
etapa de uma assinatura realizada. De
forma semelhanta proposta de Mon-
rose [Monrose et al., 1999] addigo &
instrumentado, criando-se mecanismas
gue enviam ao auditor informaes
suficientes para confencia de cada

. Auditor
passo do processo de assinatura. |A
instrumentago do ®©digo dos com-
ponentesé realizada no momento da
compila@o, onde o programador deveigura 4: Sistema Proposto com Auditoria deddigo
identificar todas as declai@gs de Execuéwvel.
métodos e inserir coletores para que
0 auditor possa obter as inforntes necessias ao processo de auditoria. A mesma
instrumentago pode ser adicionada em outros pontos que o desenvolvedor dag@plicac

Registro
de
Assinaturas,

Gerente
de
Assinaturas




considerar neceadsgos. No momento da invocag de qualquer gtodo, &0 salvas todas

as entradas neceésfasa sua execlwlip assim como as &hs, as quais s@o passadas

para o auditor, conforme apresentado na figura 4. O cadetion processo em exe@a;

junto ao sistema operacional conforme apresentado na figura 5. Este processo se
responsabiliza pela verificag e registro das chamadas realizadas ao sistema pelo pro-
cesso em exec@@ sendo auditado quando da sua exacucEstes dados, bem como
informagdes temporais coletadas, devem ser suficientes para permitir ao auditor realizar
uma validago formal do édigo executado. O auditor deve conhecer todos e®dos

gue cada um dos outros componentes executa, podendo, com os dados fornecidos pelos
componentes e pelo sistema operacional, validar qualqueadexecutada pelo sistema,
garantindo assim a exafid da execlw#o, mesmo em plataforma hostil.

O auditor possuum modelo
do sistema com detalhes de todos os
estados po$geis dos processos em  puditor
execu@o. Os estadosas determi-
nados em furgo das chamadas de
métodos realizados bem como das cha-
madas realizadas ao sistema operaci-
onal. O modelo ideal do sistema
deve ser desenvolvido em uma etapa
anterior a codifica@o, permitindo o
desenvolvimento de adigo que res- I Chamadas
peite a especificép do desenvolve-
dor. Este modelo, por sua vez, deve
ser validado para garantir as carac-
teristicas desejadas, e posteriormente
assinado pelas partes que executaram
0 processo de validag. Adotou-se a modelagem ateav de Redes de Petri
Lugar/Transi@o [Murata, 1989, Landwehr, 2001], onde os estados que a rede pode as-
sumir K0 representados pelas mafes acesdseis. A execugo correta do @digo
pode ser avaliada atras da aalise da seggncia de transies ocorridas para deter-
minada situa@o. A necessidade de representar os eventos de forma temporablevou
utilizacao de Redes de Petri temporais, onde a cada te@nsigssociado um par de da-
tas (O,in, Omaz), ONAEO,,;,, € O,,., €Specificam o tempo mimo e nmaximo para que
uma transigo seja disparada. A modelagem utilizando Redes de Petri permite repre-
sentar o processo de assinatura digital c@rios graus de abstrag, de acordo com
0 necesario. Pode-se validar um modelo corivel de detalhamento maior com uma
guantidade maior de estados ou menor, simplificandd@hsan O uso de Redes de Petri
temporais permite modelar as resbes temporais impostas ao processo, permitindo ao
auditor determinar se o tempo gasto na exaoudp ©digoé o esperado, inviabilizando
ataques que demandem grande esforco computacional. Na figurprésentado o mo-
delo do sistema de assinaturas cawdis proposto por [da Silva Dias et al., 2003] com
as adaptaies apresentadas na degl. A figura apresenta todos os estados akoagis,
incluindo-se estadosalidos e inalidos. O modelo mostrado descreve as atividades com
alto rivel de abstra&o, rao entrando nos detalhes didigo em execl#p. Observa-se na
figura que todos os estados de erro ou de é@esao previstos pelo modelo proposto
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Figura 5: Instrumentago.
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Figura 6: Rede de Petri Geral.

e S0 alcanaveis. A instrumentdp deve ficar localizada nas trartss, onde & rea-
lizadas chamadas deétodos ou chamadas ao sistema operacional. Observa-se ainda na
figura 6 a presenca déa-determinismos, como por exemplo no estddoisio Assina-

tura. Neste caso devem ser fornecidas infor@escsuficientes ao auditor para a resatuc

do rdo-determinismo. Finalmente, vale ressaltar que o model@dig@ em execlio

pode ser realizado abrangendo qualquer parte que seja considétiadaeto desenvol-
vedor ou usario. A inser@o de informago temporal pode ser realizada em qualquer
ponto, representando as resieg temporais impostas ao processo.

O auditor pode, a qualquer momento, realizar uma sirdol@pm os dados rece-
bidos dos processos sendo auditados. Nesta sidmutde execl#o, 0os estados atingidos
pelos processos devem respeitar os estado$veasprevistos no modelo desenvolvido
inicialmente. Qualquer execéig que leve um processo a um estado ueemprevisto ou
proibido vai ser identificada e relatada ao assinante, o qual, com @&nekd geradas,
pode determinar o elemento respave pelo problema.

A presenca do auditor atende a dois@asignificativos:

¢ Auditar uma execup espeifica de um sistema cliente e identificar pesss frau-
des nos rétodos usados nos clientes;
e Validar e emitir uma assinatura no processo executado, garantindo que ele foi



completamente auditado por uma terceira partéeapresentou comportamento
anormal.

Os dados coletados durante o processo podem ser armazenados para auditoria
posterior, sendo pos&l a valida@o do processo por mais de um auditor, garantindo
assim maior consig8hcia no processo de auditoria e val@agle uma assinatura.

6 Considera®es Finais

As assinaturas digitai§ie realizadas sobre plataformas computacionais que apre-
sentam vulnerabilidades, o que pode gefarid quanto a honestidade do processo de
assinatura. A sol@p para este problema, normalmente proposta na literatura, consiste na
adogo de plataformas computacionais seguras. Contudo, estas plataf@éorasaivem
completamente o problema e apresentam algumas desvantagargisto elevado;ao
esfo dispoiiveis em larga escala; e necessitam de uma agaliagais detalhada quanto
a privacidade e do pos®l controle do sistema do ustio por parte dos fabricantes ou
outros agentes externos.

Foi proposto neste trabalho um sistema cordl para a assinatura digital de do-
cumentos elefmicos sem a necessidade de uma plataforma computacional segura. O
sistema faz uso de imagens que permitem ao assinante visualizar o documeinaeletr
reduzindo a possibilidade da assinatura de documentos indesejados. Este mecanismo au-
menta a garantia da irrefutabilidade do assinante o caalpoded negar a assinatura
por desconhecimento do coatd do documento. O sistema proposto pode ser auditado,
fornecendo evidncias que confirmam a origem e o interesse do assinante em realizar
determinada assinatura.

No entanto, sabe-se que a validage uma atividade baseada simplesmente na
auditoria do resultado final da ope&ag rao garante que o procedimento foi realizado da
maneira esperad& necesario que o processo de assinatura seja controlado durante a
produ@o da assinatura. O sistema proposto estabelece este controds atreauditoria
do cddigo em execlHp.

Com isso, pde-se de maneira eficiente auditaréaligo execldvel obtendo-se,
a um custo menor, caracisticas de seguranca semelharitesle uma plataforma com-
putacional segura. Uma vez que a auditoria ddigo € realizada em plataforma com-
putacional externa, est@o produz uma degradag no desempenho dos componentes
envolvidos: & uma sobrecarga natural devido aceacimo nas mensagens trocadas entre
o auditor e 0s componentes, mas esta sobrecaga significativa para a infra-estrutura
de redes de computadores existentes.

Finalmente, uma vez que a assinateiraalizada de forma distribia, a possibili-
dade de um agente malicioso ter sucessa disetamente relacionadecapacidade deste
agente em obter colabogde todos o0s elementos do processo, cegugpro\avel.
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