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Abstract. In a previous work, we have proposed an extension of the Promela
language which adds primitives for the specification of components of mobile
agent based systems. Promela is the specification language used in the SPIN
system, a model checker and simulation tool, very frequently used for the speci-
fication and verification of distributed protocols. This extension makes possible
the specification of systems based on mobile agents by using primitives that di-
rectly model components of such systems as well as the use of SPIN as a model
checker and simulation tool. In this paper we present the model upon which the
proposed extension to Promela is based and a specification of a set of properties
that this model satisfies. These properties were formally verified using SPIN. We
demonstrate the applicability of the proposed extension by presenting an exam-
ple of a specification that defines a simple mechanism for sending messages to
mobile agents with migration transparency and by showing how a property of
this specification could be formally proved with SPIN.

Resumo. Com 0 objetivo de se ter um ambiente para a especificacdo e
verificacdo de sistemas baseados em agentes moveis, propusemos uma extensao
da linguagem Promela que introduz primitivas para a especificagdo de com-
ponentes presentes neste sistemas. Promela é a linguagem de especificacdo
utilizada no SPIN, um ambiente de verificacdo de modelos e simulagdo, bas-
tante utilizado na analise de protocolos distribuidos. Esta extensdo permite a
especificacd@o de sistemas baseados em agentes moveis utilizando-se primitivas
que modelam diretamente componentes presentes em tais sistemas e a utilizagcao
do SPIN como ferramenta de verificacdo de modelos e simulag¢do. Neste artigo
apresentamos o0 modelo sobre o qual definimos a extens@o de Promela e especi-
ficamos um conjunto de propriedades que este modelo satisfaz, mostrando como
estas propriedades foram verificadas no SPIN. Demonstramos a aplicabilidade
desta extensdo apresentando um exemplo de uma especificacdo que define um
mecanismo simples de entrega de mensagens para agentes moveis com trans-
paréncia de migracdo e mostrando como uma propriedade desta especificacao
pode ser formalmente provada sobre SPIN.



1. Introducao

Nos Gltimos anos 0 uso de agentes moveis tem sido proposto para o desenvolvimento
de sistemas/aplicagcBes em diversas areas, como, por exemplo, gerenciamento de redes,
comeércio eletrdnico e redes ativas [Fuggetta et al., 1998]. Um agente movel & um compo-
nente de software capaz de migrar autonomamente entre nds de um sistema distribuido.
Sua utilizacdo no desenvolvimento de tais sistemas é proposta devido a beneficios que
podem trazer na implementacdo de sistemas distribuidos, tais como melhoria do uso dos
recursos de comunicagdo, melhor uso dos recursos computacionais, suporte a extensibili-
dade de sistemas e suporte a operacdo desconectada.

No entanto, garantir a correcdo de sistemas baseados em agentes moveis ndo € uma
tarefa trivial. Tais sistemas sdo inerentemente distribuidos e concorrentes. Adicionalmen-
te, possuem componentes que podem migrar autonomamente no ambiente distribuido,
completamente independentes uns dos outros. Em ambientes abertos, como a Internet,
fatores adicionais aumentam a complexidade de se garantir a correcdo de sistemas base-
ados em agentes moveis, como a possibilidade de agentes estarem se movendo em um
ambiente formado por diversas organizacdes autbnomas e sujeito a falhas.

O uso de ferramentas baseadas em métodos formais tem sido atualmente
uma das técnicas utilizadas para se garantir a correcdo de sistemas sequenciais e
concorrentes e sua aplicacdo tem se estendido também aos sistemas baseados em
agentes moveis [Unyapoth, 2001, de Nicola et al., 1998, Wojciechowski e Sewell, 1999,
Dotti e Ribeiro, 2000, Fournet et al., 1996]. Estes métodos permitem a representacdo de
sistemas através de um modelo matematico com sintaxe e semantica bem definidas. Por-
tanto, podem ser utilizados como uma ferramenta para especificar sistemas de forma pre-
cisa e conseqiientemente permitir a verificacdo formal de propriedades.

Um dos paradigmas para verificagcdo formal que vem sendo utilizado com sucesso
na pratica € o método de verificacdo de modelos. A verificagdo de modelos se baseia
normalmente em uma representacdo do sistema em um modelo de estados (sistema de
transicdo) e de propriedades a serem verificadas em relacdo a este sistema especificadas
em logica temporal. Com o uso de uma ferramenta automatica que analisa os estados do
sistema, pode-se verificar se as propriedades especificadas sdo satisfeitas ou ndo.

O SPIN [Holzmann, 1991] & um ambiente que fornece ferramentas automaticas
para simulagdo e verificacdo de modelos, que tem sido bastante usado no desenvolvimento
de aplicacdes distribuidas e projetos de protocolos. SPIN permite a criagdo dindmica de
processos concorrentes, que podem se comunicar via canais de mensagens sincronos ou
assincronos.

A linguagem de especificacdo utilizada pelo SPIN, Promela, ndo possui pri-
mitivas para a especificacdo de mobilidade, ou seja, primitivas que expressem ex-
plicitamente componentes moveis (agentes) e seus movimentos. Propusemos em
[Andrade et al., 2002] uma extensdo da linguagem Promela para possibilitar a modelagem
explicita de sistemas baseados nestes componentes. Em particular, foram introduzidas na
linguagem primitivas para a especificacdo de agentes moveis, do ambiente onde executam
(agéncia), de suas a¢des de movimento, da comunicagédo entre agentes e do comportamen-
to dos mecanismos de comunicacdo em relacdo a falhas. Utilizando-se um tradutor que
mapeia estas primitivas em primitivas originais de Promela, SPIN pode ser usado para



verificar e simular aplicacdes baseadas em agentes moveis. O beneficio desta extensao é
que podemos utilizar um ambiente com ferramentas para simulacdo e verificagéo, bastan-
te usado na pratica, para a analise de aplicacbes moveis, tendo o especificador primitivas
que modelam diretamente conceitos da sua area de aplica¢do (conceitos de um ambiente
de agentes moveis). Além disso, a linguagem Promela & uma linguagem bastante sim-
ples, com uma estrutura semelhante a de uma linguagem de programacdo. Entendemos
que esta caracteristica facilita a producdo de especificacdes por pessoas que ndo possuem
experiéncia prévia com técnicas de especificacdo formal, mas que tém conhecimento de
linguagens de programacao de uso geral.

Neste artigo nos concentramos no aspecto de verificagdo de sistemas sobre a ex-
tensdo proposta em [Andrade et al., 2002]. Inicialmente apresentamos um conjunto de
propriedades que a nossa extensao de Promela garante. Depois apresentamos um exem-
plo de especificacdo em que um mecanismo de comunicagao entre agentes moveis simples
é definido e mostramos como este mecanismo pode ser verificado sobre nosso modelo.
A definicdo de um conjunto de propriedades que nosso modelo fornece & fundamen-
tal para a verificacdo incremental de sistemas. O exemplo que apresentamos, embora
mantido simples por questdo de espaco do artigo, representa um problema basico no de-
senvolvimento de sistemas de agentes moveis. Diferentes soluges para este problema
foram propostas. Estas solugdes podem ser especificadas e verificadas sobre nosso sis-
tema. Em particular, estaremos usando este sistema para a especificacdo e verificacdo
de protocolos de tolerancia a falhas e de comunicacdo confiavel para agentes moveis
[Aradjo Macédo e Assis Silva, 2002].

Este artigo esta estruturado da seguinte maneira. Na secdo 2 apresentamos uma
descric@o genérica do modelo adotado de agentes moveis e de seu ambiente. Na se¢do
3 descrevemos a extensdo feita a linguagem Promela com as primitivas para modelar
aplicacOes baseadas em agentes moveis. Na secdo 4 apresentamos um exemplo de uso
desta extensdo para a especificacdo de um mecanismo de comunicagdo entre agentes com
transparéncia de migracdo. Na sec¢do 5 apresentamos as principais propriedades que nosso
modelo garante. Na se¢do 6 mostramos a verificagdo do exemplo proposto. Na secdo 7
discutimos trabalhos relacionados. Finalmente, na secdo 8 apresentamos as conclusoes.

2. Modelo do Ambiente de Agentes Moveis

Um agente moével € um elemento de software capaz de autonomamente migrar entre nos
de um sistema distribuido. Mais especificamente, um agente migra de uma agéncia a ou-
tra. De um ponto de vista conceitual, uma agéncia representa um lugar l6gico no sistema
distribuido. De um ponto de vista funcional, uma agéncia representa a funcionalidade
necessaria em um noé para suportar o ciclo de vida de agentes (criagdo, execug¢do, movi-
mento, etc.). Quando um agente migra, sua execugdo é suspendida na agéncia original
e 0 agente é transportado (codigo, dados e estado de execugdo) para uma outra agéncia
no ambiente distribuido, onde a execucdo é retomada. Durante sua execugdo, um agente
movel pode criar um ou mais agentes moveis, chamados de seus agentes filhos. A figura
1 ilustra trés agentes, ag1, ag2 e ag3, e cinco agéncias, agéncial, agéncia2, agéncia3,
agéncia4 e agéncia5. Na figura, o agente agl moveu-se de agéncial para a agéncia2
e, nesta agéncia, criou dois agentes filhos, ag2 e ag3. Cada um deles migrou para uma
agéncia distinta.
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Figura 1: Modelo do ambiente de agentes moveis

Em aplicacOes baseadas em agentes moveis, as agéncias, além das fungdes basicas
de manter o ciclo de vida dos agentes (como receber agentes, instanciar agentes e envia-
los para outras agéncias), podem também executar funcdes especificas da aplicacdo. Por
exemplo, manter algum repositorio de informacgao que 0s agentes queiram acessar naquela
agéncia. Em nosso modelo, cada agéncia executa dois tipos de atividades: atividades
basicas e atividades especificas. As atividades basicas representam atividades que toda
agéncia realiza, independentemente de aplicagdo. O comportamento especifico de uma
agéncia corresponde a a¢Oes dependentes de aplicacdo, a serem executadas na ocorréncia
de determinados eventos. Por exemplo, uma agéncia em uma determinada aplicacdo pode
necessitar ter um comportamento especifico sempre que um agente chega na agéncia.

Agentes e agéncias comunicam-se entre si trocando mensagens através de ca-
nais. Alguns sistemas de agentes moveis existentes atualmente provém formas de
comunicacgdo entre agentes que suportam entrega de mensagens com transparéncia de
migracdo, ou seja, uma mensagem enviada a um agente é entregue a ele independen-
temente de sua migracdo (por exemplo, [ObjectSpace Inc., 1997]). Outros sistemas s
mantém o canal de comunicagédo entre agentes enquanto eles ndo migram (por exemplo,
[Baumann et al., 1997]). No nosso modelo, como em Nomadic Pict [Unyapoth, 2001], o
emissor de uma mensagem deve especificar a agéncia onde o recebedor estara. Fornecen-
do esta forma mais basica de comunicagdo, 0 modelo pode ser usado para se especificar
diferentes formas de se entregar mensagens com transparéncia de migracao.

A comunicagdo entre agentes e entre agéncias é assincrona, ou seja, nao sao co-
nhecidos limites de tempo maximos para que uma mensagem seja transmitida de um
agente a outro ou de uma agéncia a outra. Além de se comunicar com outros agentes, um
agente pode se comunicar também com a agéncia onde se encontra. A comunicagdo entre
um agente e uma agéncia &, no entanto, sincrona. Nao ha limites conhecidos também para
o tempo de processamento relativo de agentes e agéncias.

Em relacdo a confiabilidade, dois tipos de canais sdo considerados: canais con-



fiaveis, onde mensagens sdo eventualmente entregues em seus destinos sem duplicagéo,
perda nem corrompimento; e canais ndo confiaveis, onde mensagens podem ser perdidas,
mas nao duplicadas nem corrompidas. Agentes e agéncias nao falham.

3. Extensdo de Promela para a Representacdo de Componentes de um
Ambiente de Agentes Moveis

Nesta se¢do descrevemos a extensdo de Promela proposta em [Andrade et al., 2002] para
a especificacdo de sistemas baseados em agentes moveis. Nesta extensdo foram criadas
primitivas para a especificacdo de agentes moveis, de agéncias, de a¢cdes de movimento de
agentes, da comunicacdo entre agentes e do comportamento dos canais de comunicac¢ao
em relacdo a falhas.

Em uma especificacdo de sistema baseado em agentes moveis poderdo ser usadas
as primitivas introduzidas em [Andrade et al., 2002] e primitivas originais de Promela. A
especificacdo é entdo traduzida para uma outra, em que as primitivas introduzidas para
representar componentes de sistemas de agentes moveis sdo mapeadas em primitivas e
componentes originalmente existentes em Promela. Esta especificacdo resultante pode
ser utilizada no SPIN para se fazer verificacdo e simulag&o.

Agéncias

Uma agéncia é especificada utilizando-se a primitiva agency. A sintaxe para a
especificacdo de uma agéncia é ilustrada abaixo:

agency <nonme da agenci a>{
onAgent Arri val (AgencyMsg e){
<comandos>

}
onAgent Leave( AgencyMsg e){

<comandos>

}
onMessageDi scar d( AgencyMsg e) {
<comandos>

}
onAgencyStart {

<comandos>

}
}

Ao se especificar uma agéncia, indicamos seu nome (<nonme da agenci a>)e
seu corpo de comandos. Em seu corpo de comandos podemos especificar acdes a serem
executadas pela agéncia na ocorréncia de quatro eventos:

e chegada de um agente: as ac0es a serem executadas quando este evento ocorre sao
especificadas no bloco de instrugdes onAgentArrival;

e movimento de um agente para outra agéncia: as a¢oes a serem executadas quando
este evento ocorre sdo especificadas no bloco de instrugdes onAgentLeave;

e Mmensagem descartada: este evento ocorre quando a agéncia possui uma mensagem
para ser entregue a um agente que ndo se encontra nesta agéncia. As agdes a



serem tomadas na ocorréncia deste evento sdo especificadas no bloco de instrucdes
onMessageDiscard;

e inicio de execucdo de uma agéncia: as acOes a serem tomadas no inicio da
execucdo de uma agéncia sdo especificadas no bloco onAgencyStart.

Estes eventos representam situacdes tipicas onde sistemas sendo especificados po-
dem ter comportamentos proprios a serem determinados.

Na ocorréncia dos trés primeiros eventos, podemos operar sobre uma variavel do
tipo AgencyMsg. AgencyMsg & um tipo embutido da extensdo e contém informacdes sobre
0 evento especifico que ocorreu. Por exemplo, no caso do evento onAgentArrival, contém
informagGes sobre o agente que chegou e de qual agéncia ele vem.

No bloco onAgencyStart, 0 comando start pode ser utilizado para disparar a
execucao de agentes na agéncia. Este comando tem a sintaxe mostrada abaixo:

start <none do agente>

No comando acima, 0 nome do agente a ser criado é passado como pardmetro (a
sintaxe para a especificacdo de agentes € mostrada logo a seguir no texto).

As acOes de tratamento dos eventos correspondem ao comportamento especifico
da agéncia. O comportamento genérico da agéncia é incorporado a cada agéncia de ma-
neira implicita pelo nosso sistema e corresponde a funcionalidades para implementar o
transporte de agentes e 0 mecanismo basico de comunicacao entre agentes.

Agentes

Uma especificacdo de um agente possui a seguinte estrutura geral:

agent <nome do agent e>{
<comandos>

}

Os comandos presentes na parte indicada com <comandos > definirdo o compor-
tamento do agente. Além das instrugcdes de Promela, trés primitivas especiais podem ser
usadas, move, send e receive. A instru¢cdo move, quando executada, resulta na migracao
do agente de uma agéncia para outra. Um comando move possui a seguinte estrutura:

nove (<none da agenci a destino>, <resultado da operacao>)

Durante uma opera¢do de movimento, dependendo da propriedade da rede de
comunicacdo em relacdo a falhas, a migracdo pode ocorrer com sucesso ou ndo. Se a
migracdo ocorrer com sucesso, a execuc¢ao do agente continuara a ser realizada na agéncia
destino. Se o movimento for mal sucedido, o0 agente permanecera na sua agéncia de ori-
gem (o resultado da operagdo é informado no pardmetro <r esul t ado da oper a-
cao>). As primitivas send e receive serdo descritas mais abaixo.

Comunicacao e a Rede de Troca de Mensagens

Cada especificagdo possui, implicitamente, um componente que representa a rede
de comunicacdo entre agentes. Esta rede podera se comportar de forma confiavel ou ndo.
No caso de uma rede confiavel, uma mensagem enviada sera eventualmente entregue e



uma migracdo de um agente sempre termina com sucesso. No caso da rede ndo confiavel,
podera haver omissdo de mensagens e a operagdo de movimento de um agente podera ter-
minar sem sucesso. Ao se fazer uma especificacdo, informa-se o tipo de comportamento
a ser adotado pela rede, utilizando-se as instrugdes:

reliable network

ou
unrel i abl e network

Estas instrucbes devem aparecer como a primeira instrugdo do arquivo com a
especificacdo do sistema. Elas afetam os canais de comunicacdo entre agentes. A
comunicacdo entre um agente e uma agéncia onde o agente se encontra & sempre con-
fiavel. Canais confiaveis se comportam de forma FIFO (first-in, first-out), ou seja, men-
sagens enviadas antes sdo consumidas antes.

A troca de mensagens entre agentes é especificada com a primitiva send:

send (<agente>, <agenci a> <nmensagenr)

7

A mensagem <mensagen® € enviada ao agente <agente> na agéncia
<agenci a>. O envio da mensagem & feito sem transparéncia de localizacdo, ou se-
ja, 0 agente emissor deve indicar a agéncia onde o agente recebedor deve estar. Quando
a mensagem enviada chegar na agéncia destino, a agéncia recebe a mensagem e a entrega
ao agente. Se o agente ndo estiver na agéncia quando esta for entregar a mensagem, um
evento onMessageDiscard & gerado. Como descrito acima, acdes podem ser especifica-
das para serem executadas quando um evento deste tipo for gerado (por exemplo, para
encaminhar a mensagem a algum componente que tentara enviar a mensagem para um
novo local onde o agente deve estar).

Para ler uma mensagem da rede, o agente deve fazer uso da primitiva receive:
recei ve (<tipo> <em ssor>, <l|ocalizacao> <nensagenp)

Nesta primitiva 0 pardmetro <t i po> & um parametro de entrada. Os demais
pardmetros sao de saida. O parametro <t i po> indica o tipo da mensagem a ser lida. O
pardmetro <em ssor > contera 0 nome do agente que enviou a mensagem. O pardmetro
<l ocal i zacao> indica a agéncia onde 0 agente emissor estava localizado no momento
em que enviou a mensagem. O pardmetro <nensagen® contera a mensagem em si.

4. Exemplo

Nesta secdo apresentamos uma especificacdo de um mecanismo de entrega de mensagens
a agentes moveis com transparéncia de migracdo. Na primitiva de envio de mensagem
apresentada na secdo anterior, & necessario especificar uma agéncia para onde a mensa-
gem sera enviada. O exemplo desta secdo ilustra o uso das extensdes de Promela para
especificar um mecanismo de envio de mensagens que elimina esta necessidade. Es-
te exemplo, embora simples, representa um problema real na construgdo de sistemas de
agentes moveis. Para este problema varias solu¢des foram propostas e 0 sistema apresen-
tado neste artigo representa uma abordagem para comparar e validar estas propostas.



As figuras 2 e 3 apresentam uma parte da especificacdo. No exemplo estdo es-
pecificados trés agentes (Ag0, Agl e Ag2) (figura 2) e quatro agéncias (figura 3). Um
dos agentes, 0 Ag0, ndo se movera e desempenharé a fungdo de um servidor de entrega de
mensagens para agentes. O agente Ag2 também ndo se move e sera um agente que enviara
uma mensagem para 0 Agl. O agente Agl, por sua vez, migra entre agéncias. O agente
Ag0 executarad na agéncia site4 (veja figura 3, linha 22, onde este agente é criado). O
agente Ag2 executara na agéncia site2 (veja figura 3, linha 10, onde este agente é criado).
O agente Agl sera criado na agéncia sitel (veja figura 3, linha 3).

O agente Ag0 mantém a informacdo sobre a localizacdo corrente de Agl. Para
isto, um protocolo é executado entre os agentes Ag0 e Agl. O agente AgO pode receber 0s
seguintes tipos de mensagens: WANT_MOVE, MOVED e M_MSG. Uma mensagem do
tipo WANT _MOVE é enviada pelo agente Agl quando ele deseja migrar. Ao receber uma
mensagem deste tipo, 0 agente Ag0 envia uma mensagem de acknowledgement (ACK_W)
para 0 Agl (figura 2, linha 10). Apos ter-se movido, o agente Agl envia uma mensagem
do tipo MOVED para o0 agente Ag0, informando a nova agéncia onde se encontra. Quando
Ag0 recebe uma mensagem deste tipo, ele verifica se ha alguma mensagem armazenada
em um buffer (variavel bf). Caso haja, ele a envia a Agl (figura 2, linha 13). Quando
AgO0 recebe uma mensagem para ser entregue a Agl, ele verifica se Agl esta se movendo
(figura 2, linha 18). Se estiver (variavel pos é igual a -1), ele armazena a mensagem em
um buffer. Se ndo, ele a envia a Agl.

O Agl é criado na agéncia sitel e depois se move para a agéncia site2, site3 e site4,
nesta ordem. Quando ele vai se mover, ele envia uma mensagem do tipo WANT_MOVE
para Ag0 (a mensagem & montada nas linhas 35 a 41 da fig. 2 e enviada na linha 30 da mes-
ma figura). Nesta mensagem é indicada a agéncia para onde quer se mover. Ap06s enviar
uma mensagem do tipo WANT_MOVE, Agl espera por uma mensagem do tipo ACK_W
de Ag0. Quando esta mensagem chega, ele envia uma mensagem do tipo MOVED para
AgO0 informando o término do movimento (agéncia site4) (fig. 2, linha 35).

A especificacdo de Ag2 apenas envia uma mensagem a Agl (fig. 2, linhas 47 a
51). A especificagcdo das agéncias (fig. 3) consiste apenas na especificacdo da criagcdo dos
agentes: Agl na agéncia sitel (linha 3), Ag2 na agéncia site2 (linha 10) e Ag0 na agéncia
site4 (linha 22). A agéncia site3 é especificada apenas como uma agéncia para onde 0
agente Agl ira se mover.

5. Propriedades do Modelo

Na descricdo do modelo apresentado na secdo 2, uma série de propriedades foi atri-
buida ao mesmo de maneira informal. Para a formaliza¢do e verificacdo destas propri-
edades, definimos formulas em Logica Temporal Linear (LTL) especificadas sobre esta-
dos de processos Promela. Por questdo de espaco, apresentamos nesta secdo apenas as
formulas LTL, mostrando de maneira informal o significado das proposicGes (fazendo-se
uma abstracdo sobre os estados dos processos envolvidos).

As propriedades definidas foram provadas como corretas utilizando-se o verifica-
dor de modelos do SPIN. A garantia formal destas propriedades torna a extensao de Pro-
mela aplicavel, uma vez que especificacdes de sistemas baseados em agentes moveis po-
derdo ser feitas considerando-as. A especificacdo das propriedades garantidas por nosso



01 reliable network;

02 #define NUM_AGENCY 4

03 mtype = {M_MSG, ACK_W, WANT_MOVE, MOVED};

04 ..

05 agent AgO {

06 ..

07 do

08 .:receive(type, sender, site, msg)->

09 if

10 ::(msg.info==WANT_MOVE)->pos=-1;answer.info=ACK W;send(sender,site,answer);
11 ::(msg.info==MOVED)->pos=site;

12 if

13 ::(bf.destAg!=-1)->send(bf.destAg, site, bf);bf.destAg=-1;
14 ;else->skip;

15 fi;

16 ::(msg.info==M_MSG)->

17 if

18 ::(pos>=0)->send(msg.destAg, pos, msg);

19 ::else->copyPacket(msg,bf);

20 fi;

21 fi;

22 od;

23}

24

25 agent Ag1{

26 ..

27  byte canMove=1,

28 ..

29 do

30 ::(canMove==1)->canMove=0;send($Ag0$, $$site4$$, ask);
31 ::receive(type, sender, site, msg)->

32 if

33 ::(msg.info==M_MSG)->msgRecv=1;

34 ::(msg.info==ACK_W)->move(nextSite, resultado);
35 ask.info=MOVED; send($Ag0$, $$site4$$, ask);
36 ask.info = WANT_MOVE; nextSite=nextSite+1;
37 if

38 ::(nextSite >= NUM_AGENCY)->canMove=0;
39 ::else->canMove=1,;

40 fi;

41 ask.site=nextSite;

42 fi;

43  od;

44 1,

45

46 agent Ag2{

47  msg.info = M_MSG;

48  msg.destAg = $AQ1S;

49 ..

50 msgSent=1;

51  send($Ag0$, $3sited$$, msg);

52 };

Figura 2: Exemplo do Uso da Extensao de Promela



01 agency sitel{
02 onAgencyStart{

14 agency site3{
15  onAgencyStart{

03 start Agl; 16

04 .. 17}

05 } 18}

06} 19

07 20 agency sited{
08 agency site2{ 21  onAgencyStart{
09 onAgencyStart{ 22 start AgO;
10 start Agz; 23

1 .. 24}

12 } 25}

13}

Figura 3: Exemplo do Uso da Extensdo de Promela

modelo também possibilita a verificacdo incremental de sistemas. Ou seja, especificacdes
de sistemas baseados em agentes moveis feitas a partir de nossa extensdo de Promela
podem ser verificadas de forma automatica ou ndo a partir do conhecimento destas pro-
priedades. A necessidade de especificagdo ndo automatica pode ocorrer em situacdes
onde ocorra, por exemplo, explosdo de estados ou a existéncia de infinitos estados.

Nas especificagdes abaixo, os operadores de LTL <P e OP significam, respectiva-
mente, “em algum tempo futuro ocorrera P” e “sempre ocorrera P”.

Prop 1 (Consisténcia no envio de mensagens) Uma mensagem somente é recebida se
tiver sido enviada. Em LTL, expressamos esta propriedade com a formula:

O(received = sent)

onde sent & uma proposi¢do que se torna verdadeira quando o agente emissor
enviar uma mensagem. A proposicao received se torna verdadeira quando a mensagem é
recebida na agéncia destino.

Prop 2 (Entrega eventual de mensagem) Se a rede é declarada como confiavel
(reliabl e networ k), toda mensagem enviada por um agente chegara, em algum mo-
mento futuro, a agéncia destino. Em LTL, expressamos esta propriedade com a formula:

O(sent = Oreceived)
onde sent e received possuem a mesma semantica que na propriedade anterior.

Prop 3 (Nao duplicagdo de mensagens) Se a rede & declarada como confiavel
(reliabl e networ k), toda mensagem enviada por um agente chegara apenas uma vez
a agéncia destino. Em LTL, a propriedade é descrita pela formula:

O((sent = Oreceived;) A —receiveds)

onde sent € uma proposicdo que se torna verdadeira quando o agente emissor
envia a mensagem. A proposicao received; Se torna verdadeira quando a agéncia destino
recebe a mensagem pela primeira vez. A proposi¢cao received, € verdadeira se a agéncia
destino receber a mensagem pela segunda vez.



Prop 4 (Canais FIFO) Se a rede é especificada como confiavel (r el i abl e net wor k),
se duas mensagens sdo enviadas sequencialmente e as duas chegam a agéncia destino, a
primeira sempre chegara antes que a segunda. Em LTL, descrevemos a propriedade com
0 uso da férmula:

O((senty = sent;) = (receivedy = received;))

onde as proposi¢des sent; e sent, Se tornam verdadeiras, respectivamente, quan-
do a primeira e a segunda mensagem sa@o enviadas. As proposicOes received, € receiveds
se tornam verdadeiras, respectivamente, quando a primeira e a segunda mensagem sdo
recebidas. Esta propriedade é garantida, assumindo-se a propriedade 1.

Prop 5 (Movimento consistente) Um agente ndo se move para uma agéncia se nao tiver
executado uma instrucdo de movimento para aquela agéncia. Em LTL escrevemos:

O(newH ost = moved)

onde moved & uma proposi¢ao que é interpretada como verdadeira quando o
agente executa a operagao de se mover e new H ost &€ uma proposi¢éo interpretada como
verdadeira quando o ambiente de execu¢do do agente se torna a agéncia destino.

Prop 6 (Movimento confiavel) Se. a rede €& declarada como confiavel
(reliabl e network), toda operagdo de movimento termina com Sucesso e 0
agente continuara a executar, em algum momento futuro, na agéncia destino. Em LTL,
usamos a formula:

O((moved = < (newHost A executed)) A (executed = newHost))

onde moved e newHost assumem a mesma interpretacdo que na propriedade
anterior e executed & uma proposi¢do interpretada como verdadeira quando o agente
volta a executar apds 0 movimento.

Prop 7 (Indicagdo de falha durante movimento) Se a rede é declarada como néo con-
fiavel (unr el i abl e net wor k) e uma operacd@o de movimento falhar, o agente continu-
ara a executar na mesma agéncia. Em LTL, descrevemos a propriedade com a formula:

O((moved A failed) = (executed A —newHost))

com as proposi¢Bes moved, executed e newHost assumindo semanticas idénticas
aquelas descritas nas propriedades 5 e 6. A proposicao failed é verdadeira se o agente
gue estiver se movendo falhar.

As propriedades acima foram verificadas assumindo-se a hip6tese de justica no es-
calonamento de processos (fairness). Ou seja, sempre vale que todos 0s processos ativos
envolvidos na especificacdo serdo em algum ponto no futuro escalonados para executar.
Sem esta hipobtese, ndo se pode garantir algumas das propriedades listadas acima. Por
exemplo, se houver em uma especificacdo um agente que avance indefinidamente, sem
trocar mensagens com outros agentes, a propriedade de entrega eventual de mensagens
ndo sera garantida entre outro par de agentes. Isto acontece porque existirdo caminhos
computacionais em que agéncias, agentes e a rede de comunicag¢do nao terdo a oportu-
nidade de prosseguir na sua execu¢do. O modelo do SPIN ndo garante justica de esca-
lonamento. Portanto, ao se fazer uma especificagdo sobre nossa extensdo de Promela,
0 especificador deve se certificar de que a especificacdo de nenhum de seus processos
(agentes) possa impedir a execucdo de outros processos (agentes).



6. A Verificacao do Exemplo

Nesta secdo exemplificamos o processo de verificagdo de uma especificacdo feita sobre
a extensdo de Promela, através da validagdo, para o exemplo descrito na secdo 4, da
propriedade de entrega eventual de mensagens entre agentes. Na secdo 5 foi mostrada
que o sistema apresentado neste artigo garante que uma mensagem enviada por um agente
eventualmente chega, em uma rede confiavel, a agéncia destino. O que se quer validar é a
entrega eventual de uma mensagem de um agente a outro (ou seja, fim-a-fim) no exemplo
especificado na se¢éo 4.

Para demonstrar a propriedade, consideraremos 0s agentes Ag2, emissor da men-
sagem, e Agl, agente para o qual a mensagem se destina. Uma sentenca em LTL que
expressa a propriedade que queremos mostrar é:

O(sent_by_agent = <received_by_agent)

onde a proposicdo sent_by_agent & verdadeira quando a mensagem & enviada
por Ag2 e received_by_agent & verdadeira quando a mensagem é recebida por Agl. Na
especificacdo, a propriedade sent_by_agent ficara verdadeira quando a variavel msgSent
receber o valor 1 (fig. 2, linha 50). A proposicdo received_by_agent ficara verdadeira
quando a variavel msgRecv receber o valor 1 (fig. 2, linha 33).

Para verificar a propriedade, primeiro a sentenca LTL acima foi fornecida ao ve-
rificador de modelos do SPIN (utilizando sua notacdo especifica). Ao se considerar uma
rede confiavel, a propriedade foi avaliada como verdadeira, ou seja, uma mensagem envi-
ada por Ag2 eventualmente é recebida por Agl, apesar de suas movimentagoes.

Este comportamento é esperado em virtude de o0 movimento do Ag2 ser mo-
nitorado e controlado por AgO através de um protocolo composto pelas mensagens
WANT_MOVE, ACK e MOVED e de 0 agente Agl interromper seu movimento em um
determinado instante (agéncia site4). Para Ag0 é sempre possivel determinar a localizagdo
correta de Agl.

A seguir, a especificagdo foi alterada para executar sobre um ambiente de rede ndo
confiavel. Para isto bastou alterar a primeira linha da especificacdo (trocou-se a linha reli-
able network para unreliable network). Neste caso a possibilidade de perda de mensagens
faz com que ndo se possa garantir que a mensagem enviada chegue a seu destino.

7. Trabalhos Relacionados

Muitos formalismos foram propostos para a especificacdo de sistemas moveis, como
calculo-m [Milner, 1999], Mobile Ambients [Cardelli e Gordon, 1998], Distributed Join
Calculus [Fournet et al., 1996] e Nomadic n-calculus [Unyapoth, 2001]. Os forma-
lismos diferem na maneira como modelam mobilidade ou na habilidade de explici-
tamente modelarem aspectos especificos do desenvolvimento de aplicagdes/protocolos
moveis. Linguagens de programagdo como Pict [Pierce e Turner, 1997] e Nomadic Pict
[Wojciechowski e Sewell, 1999] sdo baseadas em calculo-r e Nomadic =-calculus, res-
pectivamente. De nosso conhecimento, apenas uma ferramenta realiza verificacdo de mo-
delos a partir de formalismos para sistemas moveis. Esta ferramenta, chamada Mobility



Workbench [Victor, 1995], utiliza calculo-m como linguagem de especificacdo. Adicio-
nalmente, em [Song e Compton, 2003] é descrito um mapeamento de calculo- para Pro-
mela. Com este mapeamento, SPIN pode ser usado para se fazer verificagdo de modelos
de sistemas especificados em calculo-r.

A extensdo que propomos de Promela utiliza no¢des explicitas de agentes e
localizagGes (como em Mobile Ambients, Nomadic w-Calculus e Distributed Join Cal-
culus), e a localizagdo de um agente é especificada através de um canal entre o agente
e sua agéncia (de modo analogo a calculo-7). De forma similar a Join Calculus, a nos-
sa extensao possui também uma semantica simples de falhas. Ao contrario de Mobile
Ambients, aspectos de seguranca ndo sao tratados. De maneira semelhante a Noma-
dic Pict, nbs introduzimos primitivas de comunicag¢do dependentes de localizagdo com
as quais infra-estruturas para comunicacdo independente de localizacdo podem ser ex-
pressas. Em comparacdo com Mobility Workbench e [Song e Compton, 2003], ambos
utilizam célculo-m como linguagem de especificagdo. Consideramos que a ferramenta
que propomos se baseia em uma linguagem de estrutura semelhante a de linguagens de
programacdo de uso freqiiente. Isto facilita a geracdo de especifica¢Bes e torna mais sim-
ples a incorporacado de propriedades ao modelo, como tratamento de falhas, por exemplo.

O trabalho apresentado neste artigo foi desenvolvido no contexto dos projetos
ForMOS, 1Q-Mobile e ARGO. No contexto dos dois primeiros projetos foi proposto
também um ambiente para especificacdo, simulacdo, verificacdo e geracdo de codigo
de sistemas moveis baseado em Gramaticas de Grafos Baseadas em Objetos (OBGG)
[Dotti e Ribeiro, 2000]. Com o desenvolvimento das duas abordagens, espera-se chegar a
uma metodologia para o desenvolvimento de aplica¢cBes moveis corretas.

8. Conclusao

Neste trabalho, estendemos a linguagem Promela com primitivas para modelar sistemas
de agentes moveis. Criamos um modelo de mobilidade, onde representamos explicita-
mente 0 conceito de agente, agéncia, comunicacdo entre agentes e movimento de agentes.
Implementamos este modelo sobre Promela, e, com esta abstracdo, permitimos que o de-
senvolvedor de um sistema baseado em agentes moveis utilize o SPIN para especificar,
verificar e simular o seu sistema utilizando primitivas que modelam diretamente compo-
nentes presentes em sistemas baseados em agentes moveis. Para 0 modelo de agentes
moveis apresentado foi definido um conjunto de propriedades que foram verificadas for-
malmente na extensdo criada, utilizando o proprio SPIN. Portanto, geramos uma extensao
de Promela correta em relagdo as propriedades do modelo. Além disso, 0 modelo forne-
ce um conjunto de funcionalidades bésicas relativas a agéncias e permite que 0 usuario
especifique propriedades especificas da sua aplicacdo.

A possibilidade de se poder especificar protocolos de sistemas de agentes
moveis e de poder verifica-los sobre o sistema descrito neste artigo, com um con-
junto de propriedades bem definido, torna-o uma ferramenta de auxilio no projeto de
tais protocolos. Pretendemos utilizar este sistema para a especificacdo e validagdo
de protocolos de confiabilidade para sistemas de agentes moveis (grupos moveis
[AraGjo Macédo e Assis Silva, 2002]).

Estamos, atualmente, trabalhando em uma expansdo do modelo para permitir a



especificacdo de sistemas na presenca de outros tipos de falhas. Também esta em anda-
mento uma ferramenta para geragcdo automatica de codigo Java a partir de especificacdes
em Promela estendida. O nosso objetivo & criar um ambiente para especificagdo,
verificacdo e geracdo de codigo de sistemas de agentes moveis na presenca de falhas
de maneira a produzir sistemas com alto grau de confiabilidade.
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