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Abstract. This paper presents our experience in integrating the FT-CORBA and
UMIOP specifications in a single middleware plataform. This integration model
defines a large spectrum of middleware support for distributed objects group com-
munication, which was used to develop an active replication model for FI-CORBA.
The algorithms for reliable and atomic multicast needed by this model were deve-
loped based on FT-CORBA and UMIOP object models. These algorithms are pre-
sented using theoretical concepts for expressing their main features. At last, our
FT-CORBA and UMIOP integration is compared to related experiences described
in the literature and other active replication protocols.

Resumo. Este artigo apresenta a nossa experiéncia na integracdo das
especificacbes UMIOP e FT-CORBA em uma plataforma vinica de middlewa-
re. Este modelo de integracdo resulta em um amplo espectro de primitivas de
comunicagdo que sustentam um modelo de replicacdo ativa para o FI-CORBA.
Os algoritmos para difusdo confidvel e atomica necessdrios foram desenvolvidos a
partir dos modelos de objetos FT-CORBA e UMIOP. Estes algoritmos sdo apresen-
tados usando conceitos tedricos fundamentais para expressar suas caracteristicas
bdsicas. Por fim, é apresentado uma comparacdo com experiéncias similares da
literatura e outros protocolos para replicacdo ativa.

1. Introducao

O padrio FT-CORBA surgiu de um esforco da OMG (Object Management Group)
no sentido de especificar uma arquitetura para objetos distribuidos tolerantes a falhas
[Object Management Group, 2002]. Este padrio introduz suporte a tolerdncia a faltas na
arquitetura CORBA fazendo uso de técnicas de replicacdo de objetos. Este suporte é cons-
truido a partir de um conjunto de objetos de servico usados no gerenciamento de objetos
de aplicagao replicados. A tolerdncia a faltas fornecida usando os servicos definidos pelo
padrdo estd fundamentada em premissas de falhas de parada.

*Realizado com recursos do CNPq (projeto nimero 401802/2003-5).
"Bolsista PGI/CNPq.

tBolsista de Produtividade em Pesquisa do CNPq - Nivel 2.
$Bolsista PIBIC/CNPq.



A especificacio FT-CORBA define varios estilos de replicacdo e, dentre es-
tes, o uUnico que é previsto, € ndo tem seus mecanismos necessdrios especificados € a
replicacdo ativa. A especificacdo atual do FT-CORBA permite que as abstracdes de-
finidas para a gestdo de replicagdes possam ser também usadas com replicas ativas,
desde que suportadas em suas necessidades de comunicacdo por ferramentas propri-
etarias. Assim, as requisi¢des de método sdo difundidas, através de difusdo atébmica
[Hadzilacos and Toueg, 1994, Défago et al., 2000] a todos os objetos membros do grupo
(réplicas ativas) usando meios externos ao ORB. Neste caso, se considerarmos as neces-
sidades de suporte de uma replicagdo ativa, do ponto de vista conceitual, diriamos que o FT-
CORBA fornece os mecanismos para controle e geréncia do grupo formado pelas réplicas
ativas e a ferramenta proprietdria fornece o suporte para comunicagdo de grupo.

A OMG publicou em 1999 um RFP (Request For Proposal), onde era definida uma
série de requisitos para um servi¢o de difus@o ndo confidvel fundamentado nos servigos do
multicast 1P. Este processo culminou com o surgimento da especificagio UMIOP (Unreli-
able Multicast Inter-ORB Protocol) [Object Management Group, 2001]. Na especificacdo
UMIOP, o mapeamento das mensagens GIOP - protocolo genérico do CORBA independen-
te do mecanismo de transporte - sobre a pilha UDP/multicast 1P é definido pelo protocolo
MIOP (Multicast Inter-ORB Protocol). A fun¢@o basica do MIOP é segmentar e encapsular
mensagens GIOP em um ou mais pacotes e difundi-los via UDP/multicast IP. Portanto, o
padrao UMIOP define um mecanismo de comunicagdo de um para muitos sem garantias de
entrega dentro da arquitetura CORBA.

Prover suportes de comunicacdo de grupo que oferecem garantias de entrega e de or-
dem de mensagens para aplica¢des distribuidas, envolve uma combinagéo de protocolos que
lidam tanto com gerenciamento de grupo (membership, deteccio de falhas, transferéncias de
estado, etc.) como com a propria comunicac@o de grupo. Estas abstragdes estdo sendo pa-
dronizadas separadamente na OMG: o gerenciamento de grupo € tratado nas especificacdes
FT-CORBA e a comunicag¢do de grupo vem sendo desenvolvida em outro grupo de trabalho
através do MIOP e seu modelo de objetos, definidos na especificacio UMIOP. Estas expe-
riéncias podem ser pensadas como blocos basicos na defini¢do de suportes mais elaborados
fornecendo servigos diferenciados (em termos da confiabilidade de entrega e de ordenacgdo
das mensagens), que seriam usados de acordo com a qualidade de servigo requerida.

Neste texto apresentamos a nossa experiéncia na constru¢do de um suporte para
replicacdo ativa baseado no modelo de objetos CORBA, fazendo uso da integracdo das
especificagdes UMIOP e FT-CORBA em uma plataforma tnica de middleware. O resultado
desta integracdo é um suporte de comunica¢do de grupo com primitivas basicas de difusdo se-
letiva ndo confidvel, onde adicionamos funcionalidades construindo primitivas que suportam
qualidades de servi¢o mais elaboradas. Neste caso, a replicag¢do ativa passa a ser atendida em
suas necessidades de comunicacio usando somente padrdes definidos pela OMG, dentro do
middleware. Como conseqiiéncia, para suportar a replicacio ativa, foi definido um protocolo
de difusdo atdmica otimista [Pedone and Schiper, 1998] que atende as seguintes métricas:
grau de laténcia 1, complexidade de mensagens O(1) no caso 6timo e robustez maxima
(f < n —1). Este protocolo foi integrado ao FT-CORBA na forma de um plugin para o me-
canismo SCG, que permite a integracao de qualquer ferramenta proprietaria de comunicagao
de grupo ao nosso sistema. Um artigo complementar a este [Bessani et al., 2004] descreve
detalhadamente o SCG e outros mecanismos que extendem a arquitetura FT-CORBA for-
mando a base de nossas implementagdes.



O texto estd organizado da seguinte forma: na se¢do 2 temos uma breve revisio das
principais especificacdes da OMG que utilizam a nocdo de grupos de objetos. A se¢do 3
apresenta o modelo de sistema e o suporte algoritmico para replicacdes que faz uso dos
padroes da OMG. A sec¢do 4 apresenta o SCG e sua arquitetura de plugin que permite a
inclusdo de servicos de comunicagdo de grupo em nossa implementagdo do FT-CORBA. Esta
secdo apresenta ainda uma descri¢do da implementagao dos protocolos propostos e medidas
de desempenho comparando-a a outros plugins para ferramentas proprietdrias. Finalmente, a
secdo 5 relata alguns experimentos similares da literatura e a se¢do 6 apresenta as conclusdes
do trabalho.

2. Grupos nas Especificacoes da OMG: FT-CORBA e UMIOP

A arquitetura FT-CORBA [Object Management Group, 2002] define os servicos, em nivel
de middleware, responsaveis por prover as funcionalidades bdsicas para aplicacdes tolerantes
a faltas através da replicacdo de objetos CORBA. Esses servicos estdo divididos em trés
modulos basicos:

e Gerenciamento de Replicacao (SGR): Este € o servico responsavel pelo ciclo de
vida dos grupos. Duas funcionalidades sdo oferecidas por ele: gerenciamento de
propriedades onde as caracteristicas funcionais da replicacdo (tipo de replicacio usa-
da, nimero minimo de réplicas, etc.) sio definidas; e o gerenciamento de grupos
que oferece mecanismos para a criacdo de membros (através de fabricas de objetos)
e para o controle de membership dos grupos definidos;

e Gerenciamento de Falhas (SGF): E o servico responsdvel pela deteccio,
notificacdo, andlise e diagnéstico de falhas. Este servico trabalha em conjunto com o
SGR para que este dltimo mantenha um membership sempre atualizado dos grupos;

e Gerenciamento de Recuperaciao e Logging (SRL): O SRL € responsavel pela
manutencido da consisténcia de estados das réplicas. Este servi¢o define mecanis-
mos para a recuperacdo de réplicas e do préprio grupo. Entre estes mecanismos
estd um suporte para constru¢do de logs usados no armazenamento de requisi¢des
enviadas ao grupo. Este servico também fornece mecanismos para atualizacdo de
membros através de checkpoints. Além disso também é responsabilidade do SRL
atuar na recuperacio de réplicas faltosas através da atualizacio de seus estados.

Conforme ja citado, a especificagio FT-CORBA n3o define um suporte de
comunicacdo de grupo, indispensavel na replicacfo ativa: ndo existem interfaces e nem tam-
pouco um protocolo padronizado para tal. As especificacdes apenas sugerem que se utilize
qualquer suporte proprietdrio para este fim.

Em relacdo a interoperabilidade com grupos onde objetos sdo mantidos por diferen-
tes ORBs que implementam o FT-CORBA, a OMG criou um formato padronizado para a
referéncia de grupo de objetos: IOGR (Interoperable Object Group Reference). A referéncia
IOGR consiste basicamente em um conjunto de perfis IIOP (concretizagdo do GIOP sobre
TCP/IP) que identificam cada membro do grupo ou um proxy para acesso a estes.

A especificacio UMIOP [Object Management Group, 2001] define um protocolo
baseado em multicast IP e um modelo de objetos que permite a difusdo de mensagens sem
garantia de confiabilidade em grupos de objetos de aplicagdo. O modelo de objeto definido
permite que varios objetos CORBA possam ser invocados simultaneamente através de uma
unica referéncia, contrastando com o modelo convencional do CORBA, onde uma referéncia
de objeto corresponde a uma tnica implementa¢do do mesmo.



Em termos de interoperabilidade, o padrio UMIOP também define uma referéncia de
grupo que permite enderecar um grupo com zero ou mais objetos. Esta IOR (Inter-Operable
Reference) de grupo utiliza um tipo de perfil diferente do perfil IIOP para difundir mensagens
via UDP/multicast IP. Este perfil contém todas as informac¢des necessdrias para o acesso ao
grupo em nivel de transporte (endereco IP classe D e porta), além da identificacdo 16gica do
grupo, utilizada para acessar os objetos membros em nivel de ORB.

A grande diferenca entre a IOGR do FT-CORBA e a IOR de grupo do UMIOP sio as
informacdes contidas nas mesmas: enquanto a IOGR fornece a lista de membros do grupo
(membership), a IOR de grupo contém apenas uma chave de grupo e um endereco multicast
IP. Esta chave é resolvida pelos adaptadores de objetos (POA - Portable Object Adapter'),
disponiveis nos hosts enderecados pelo multicast IP, para se chegar aos membros do grupo.

Os padroes FT-CORBA e UMIOP foram implementados pelo grupo de sistemas
distribuidos do DAS/UFSC através dos projetos GROUPPAC [Lung et al., 2001] e MJACO
[Bessani et al., 2002], respectivamente. Estas implementacdes sfo a base deste trabalho.

3. Protocolo para Replicacio Ativa no CORBA

Conforme citado anteriormente, ferramentas de comunicagdo de grupo podem ser usa-
das para manter a consisténcia das réplicas quando o modelo de replicacdo ativa é usado
no FT-CORBA. O surgimento do padrdo UMIOP abre uma importante perspectiva para a
construcdo de servicos mais elaborados, como os exigidos na replicacéo ativa.

Seguindo a abordagem proposta em [Hadzilacos and Toueg, 1994], construimos a di-
fusdo atdmica sobre um protocolo de difusdo confidvel. Na seqii€éncia descrevemos estes dois
algoritmos, usados no suporte de comunicac@o de grupo constituido a partir da integracio
FT-CORBA/UMIOP no nosso sistema, que dio sustentag¢do a técnica de replicacio ativa.

3.1. Modelo de Sistema

Partindo da idéia de que o FT-CORBA preenche requisitos de gerenciamento de grupo e
que o MIOP e o IIOP, disponiveis no mesmo ORB, compdem uma base concreta para a
construcgdo de diferentes protocolos de comunicagdo de grupo, temos que descrever o modelo
de sistema adotado. Este modelo define as premissas dos algoritmos desenvolvidos como
suporte para replicacio ativa.

O sistema considerado é um sistema assincrono ad-hoc [Défago et al., 2000] onde os
processos falham apenas através de parada (acidental ou forcada) extendido com detectores
de faltas perfeitos [Chandra and Toueg, 1996]. Neste sistema consideramos um conjunto
II = {po, p1, ...} de processos, onde sio definidos grupos fechados? G’ C 11 que representam
os servicos replicados.

Com a disponibilidade no mesmo ORB das pilhas MIOP/UDP/multicast 1P e II-
OP/TCP/IP, podemos assumir que os processos no sistema sdo interligados por um suporte
de comunicag¢do que prové dois servicos basicos:

e Comunicacio ponto a ponto confiavel: Definido pelas primitivas send(p, m) e
receive(m), este servigo define canais de comunicagio ponto a ponto confidveis: se

!Componente do ORB que atua nos servidores e que é responsavel por localizar e ativar objetos, e também
por direcionar aos mesmos mensagens recebidas.
2Grupos fechados sdo aqueles em que somente membros do grupo podem difundir mensagens neste.



um processo correto p envia uma mensagem 7 a um outro processo ¢ ndo faltoso
entdo este dltimo acabara por receber m;

e Difusio seletiva ndo confiavel: Definido pelas primitivas U-multicast(G, m) e
receive(m). A primeira primitiva difunde a mensagem m no grupo G, sem garantia
nenhuma com relac@o ao recebimento de m pelos membros deste grupo. A primitiva
receive(m) é usada pelos membros de G para receber uma mensagem m enviada ao
grupo. As Unicas propriedades deste servi¢o sdo a ndo criagdo de mensagens espurias
e a garantia de que processos corretos pertencentes ao grupo acabam por receber al-
guma mensagem difundida no mesmo.

Estes servi¢cos modelam diretamente os protocolos IIOP (sobre TCP/IP) e MIOP (so-
bre UDP/multicast 1P), respectivamente, especificados para ORBs CORBA.

No modelo sdo assumidos detectores de falhas perfeitos formando, entao, as bases
para a construcio de um servigo de membership de particio primdria com propriedades for-
tes como as definidas em [Ricciardi and Birman, 1991]. A inclusao destes detectores e, por
conseguinte, do membership de particao primaria no nosso modelo é justificada pelo fato de
que o préprio padrao FT-CORBA prevé servico de deteccdao com a semantica de detectores
perfeitos (classe P). Detectores mais fracos (como o ¢}V, por exemplo) sdo complexos de-
mais para serem implementados em protocolos praticos, tendo inclusive sua utilidade ques-
tionada [Delporte-Gallet et al., 2002], e ndo atingem a robustes dos perfeitos que ¢ maxima
(suportam até n — 1 faltas).

3.2. Difusao Confiavel

O servi¢o de difusio confiavel é definido em termos de duas primitivas: R-multicast(G, m)
e R-deliver(m). A primitiva R-multicast(G, m) é usada para a difusdo da mensagem m para
todos 0s processos pertencentes ao grupo GG enquanto a primitiva R-deliver(m) é usada para
liberar a mensagem m para a camada superior. Estas primitivas devem satisfazer as pro-
priedades de validade?, acordo” e integride® [Hadzilacos and Toueg, 1994] que caracterizam
uma difusdo confidvel.

3.2.1. Algoritmo

O algoritmo de difusdo confidvel proposto é fundamentado no uso dos dois servigos de
comunicacdo disponiveis no nosso modelo e, incorpora técnicas de recuperacdo (NACK)
e confirmacdo (ACK) de mensagens de maneira semelhante a protocolos como o Trans
[Melliar-Smith et al., 1990], o Psync [Peterson et al., 1989] e o usado pelo sistema Transis
[Amir et al., 1992].

Protocolos que se baseiam em NACKSs sdo chamados “controlados pelo receptor”
[Levine and Garcia-Luna-Aceves, 1998], pois em geral € este o responsdvel por identificar
perdas e pedir retransmissdes. Apesar de escaldvel e eficiente em ambientes onde a taxa
de perda de mensagens € baixa, esta classe de protocolo sofre do problema do buffer infi-
nito: o acordo s6 pode ser provado se considerarmos que os processos armazenam todas as

3Validade: Se um processo correto difundiu m em G, entio algum processo correto pertencente a G entre-
gard m ou nenhum processo do grupo estd correto.

*Acordo: Se um processo correto pertencente a G entrega a mensagem im, entio todos os processo corretos
pertencentes a G entregario m.

SIntegridade: Para qualquer mensagem m, cada processo correto pertencente a G entrega m no maximo
uma vez e apenas se m foi previamente difundida em G.



mensagens recebidas para poderem responder a eventuais NACKs. O uso de ACKs como
confirmacdes de recebimento de mensagens, apesar de limitar a escalabilidade do protocolo
(devido a necessidade de um servigo de membership), evita o problema do buffer infinito, ja
que os processos podem saber quais mensagens foram recebidas por todos os membros do
grupo, tornando possivel a retirada das mesmas de seus buffers. A necessidade do servico
de membership ndo é um problema quando consideramos uma implementacido do padrio
FT-CORBA. Outro problema decorrente do uso de ACKs no protocolo € a elevada quanti-
dade de confirmagdes que serd enviada: #G ACKs para cada mensagem. Este problema é
minimizado no protocolo proposto fazendo com que os processos enviem ACKs a cada N
mensagens recebidas ou a cada 7" unidades de tempo. N e T sdo parametros do protocolo
ajustados de acordo com o ambiente de execugao.

Algoritmo 1 Difusao Confidvel (processo p)

: {Inicializagdo}

> buf fer < O {Buffer com as mensagens recebidas. }

. ack_ <+ 0 {Conjunto de ACKs recebidos para a mensagem com identificador 7.}
. received + 0 {Quantidade de mensagens recebidas. }

: last_ack < getTimestamp() {Instante de tempo em que foi enviado o dltimo ACK.}
Require: R-multicast(G, m) {Difusdio da mensagem no grupo.}

6: U-multicast(G,m)

Require: recetwe(m) {Recebimento de uma mensagem. }

7: if m.id > maxStable(buf fer) A m ¢ buf fer then {Mensagem nio recebida.}
8:  R-deliver{(m)

9:  buffer < bufferuU{m}

10:  received < received + 1

11: endif

Require: receive(< ACK, g, stable >) {Recebimento de um ACK.}

12: for allm € buf fer : m.id < stable do

13:  acky, ;0 « acky, ;qU {q}

14: end for

15: buffer < buffer\ {m c buffer|G C acky ;q4}

16: repeat {Verificacio e envio de NACKs.}

17:  missing < {i|i < stable A #m € buffer : m.id = i}

18:  send(qg,< NACK,p, missing >)

19: ¢ < select(G)

20: until Vi € missing : Im € buffer 1 i = m.id

Require: receive(< NACK, q, missing >) {Recebimento da NACKs}

21: forallm € buffer : 3 € missing : m.id = i do

22:  send(q,m)

23: end for

Require: viewChanged(V*) {Mudanca no membership.}

24 G+ Vi

25: buffer < buffer\ {m c buffer|G C acky, ;q4}

26: R-deliver(V'?)

Require: received mod N = 0V last_ack — getTimestamp() > T {Gatilho para envio de ACK.}
27: stable < mazxStable(buf fer)

28: U-multicast(G, < ACK,p, stable >)

29: last_ack < getTimestamp()

N =

O algoritmo 1 apresenta o protocolo para difusdo confidvel® Neste algoritmo, para a
difusdo de mensagens, o emissor utiliza diretamente o servigo de difus@o ndo confidvel (linha
6). Os membros receptores s aceitam mensagens nao recebidas (linha 7) que sdo entregues
a aplicagdo e colocadas em um buffer de recepcao (linhas 8 e 9). As linhas 27-29 descrevem
os passos para o envio de ACKs. Basicamente, um ACK contém o identificador da maior
mensagem estavel do buffer, isto €, a mensagem de maior nimero de sequéncia tal que todas
as anteriores foram recebidas, obtido através da funcdo mazStable(buf fer). Quando um
receptor recebe o ACK, ele acrescenta o emissor deste em todas os ack; onde ¢ < stable
(linhas 12-14) e depois remove do buffer as mensagens que foram confirmadas por todos
(linha 15).

%0 algoritmo considera apenas um emissor por questdes de legibilidade.




A verificacdo de mensagens perdidas € feita sempre que um ACK € recebido: na
linha 17 s@o calculadas as mensagens que faltam, na linha 18 é enviado um NACK pe-
dindo a reposicdo das mesmas. Estes NACKs sdo enviados sempre através do servigo de
comunicacdo ponto a ponto confidvel a um dos membros do grupo. Inicialmente, o pedido
é feito ao processo emissor do ACK, em caso de falha deste, outro processo é escolhido ale-
atériamente através da fun¢fo select(G). As linhas 21-23 representam o comportamento de
um membro ao receber um NACK: ele envia todas as mensagens solicitadas presentes em
seu buffer. Para que o buffer nao cresca indefinidamente devido a falhas de processos (ACK
de processo falhos ndo chegam e mensagens ficam no buffer sem perspectiva de retirada), o
algoritmo recorre ao servigo de membership, que distribui visdes atualizadas do grupo sem-
pre que este se altera em sua composi¢do. Um processo recebe notificacdes de alteragdes
de membership através de uma chamada viewChanged(V*), quando entdo a visdo local do
grupo € atualizada e todas as mensagens que esperam o recebimento de confirmagdes para
serem apagadas sdo verificadas novamente segundo esta nova visao (linha 25).

Corretude do algoritmo (Rascunho): Esta prova é obtida a partir da prova das trés proprie-
dades da difusdo confiavel.

Prova de Integridade: A ndo duplicacdo é garantida pelo algoritmo que sé entrega mensa-
gens ndo recebidas (linha 7). A ndo criacdo de mensagens € consequéncia direta das propri-
edades do servigo de difusao ndo confidvel.

Prova de Validade: Esta propriedade é garantida pelas caracteristicas de grupos fechados e
pela premissa de que, se um processo difunde uma mensagem em um grupo, pelo menos ele
vai recebé-la.

Prova de Acordo: Se um processo correto p executa R-deliver(m), entdo m € buf fer,
(buffer do processo p). Por construcdio, m ndo serd removida deste buffer enquanto p nao
receber ACKs de todos os membros do grupo para essa mensagem (G C ack,, ;q4). Suponha
que um processo correto ¢ ndo receba m. Como ¢ € correto ele terminard por receber um
ACK com stable > m.id. Desta forma, ¢ acabara por descobrir que perdeu m e enviara
um NACK, pedindo sua retransmissdo, através do servico de comunicagdo ponto a ponto
confidvel, para algum outro processo correto que deu evidéncias de ter recebido m. Um
processo acabard por repor m para g, visto que esta mensagem nao € removida dos buffers
dos processos que a receberam enquanto estes ndo receberem ACKs para ela de todos os
membros do grupo (e ¢ ndo enviou tal ACK). Este mesmo raciocinio pode ser estendido a
todos os membros de (G, demonstrando que todos os processos corretos acabam por receber
(e entregar) todas as mensagens que foram liberadas por algum processo correto de GG.

3.3. Difusio Atomica

A difusao atomica ¢ uma primitiva de comunicacdo de grupo mais elaborada que garan-
te que todos os processos corretos membros de um grupo entregardo a mesma seqiiéncia
de mensagens difundidas neste. Esta primitiva € a base para replicagc@o ativa, pois garan-
te as propriedades fundamentais para o determinismo de réplicas [Schneider, 1990]. For-
malmente, a difusdo atdmica € definida através das primitivas, A-multicast(G, m) e A-
deliver(m), de maneira andloga a difusdo confidvel, que satisfazem todas as propriedades da
difusdo confidvel e a propriedade de ordenacdo total local’ [Hadzilacos and Toueg, 1994].
A comunicag¢do de grupo construida pela adi¢do desta propriedade de ordem a difus@o con-

7Ordenacio Total Local: Se dois processos corretos p e g entregam as mensagens m e m' enderecadas ao
grupo G, entdo p entrega m antes de m' se e somente se g entregar m antes de m’.



fidvel € identificada como “difusdo atémica local”. Este servico é suficiente para a replicacdo
ativa do FT-CORBA, visto que, pela especifica¢do, cada objeto pertence a um e somente um
grupo. Este é o sentido da ordenacdo total local, que diferente da ordenacao total global, é
definida sobre grupos que nao se sobrepdem.

3.3.1. Algoritmo

O algoritmo de difusdo atomica é baseado no paradigma do ordenador fixo
[Défago et al., 2000]: os processos recebem as mensagens difundidas no grupo através de
um servico de difusao confidvel e cabe a um deles, o ordenador, impor a ordem de entrega
destas mensagens.

Algoritmo 2 Difusao Atdmica (processo p)

: {Inicializagdo}

: unordered < § {Conjunto das mensagens recebidas e n3o ordenadas. }

. undelivered < § {Conjunto das mensagens ordenadas e ndo entregues. }

: nexit_deliver + 1 {Ordem da préxima mensagem a ser liberada. }

. next_order < 1 {Préxima ordem a ser enviada (usada pelo ordenador).}

Require: A-multicast(G, m) {Quando da chamada de uma difusfo atdmica.}

6: R-multicast(G, m)

Require: R-deliver(m) {Quando do recebimento de uma mensagem. }

7: unordered < unordered U {m}

8: if getSorter(G) = p then {Eu sou o ordenador.}

9:  R-multicast(G, < m.id, next_order >) {Envia a ordem para esta mensagem. }
10:  next_order < next_order + 1

11: endif

Require: R-deliver(< id, ord >) {Quando do recebimento da ordem de uma mensagem. }
12: undelivered < undelivered U {< id,ord >}

13: for all m € unordered, < id, ord >¢ undelivered : m.id = id do

14:  if ord = next_deliver then

s W0 B =

15: A-deliver(m)

16: next_deliver < next_deliver + 1

17: unordered < unordered \ {m} {Apaga mensagem j4 liberada.}

18: undelivered < undelivered \ {< id,ord >} {Apaga a ordem jd usada.}
19:  endif

20: end for

Require: viewChanged(V*) {Quando do recebimento de uma nova visio do grupo.}
21: @« Vi

22: send(getSorter(G), < next_deliver >)

23: if getSorter(G) = p then {Sou o ordenador.}

24:  wait until receive(< g,ordy >), Vg € G {Espera até receber os next_deliver dos membros.}
25:  next-order «— max({ords|q € G})

26:  wait until next_order = next_deliver {Espera até receber as ordens ja definidas.}

27:  pending -messages < unordered {Pega as mensagens pendentes... }

28:  for all m € pending messages do

29: R-multicast(G, < m.id, next_order >)
30: next_order < next.order + 1;

31:  endfor

32: endif

O protocolo de difusdo atdbmica proposto é apresentado no algoritmo 2. No emissor,
a difusdo atdmica é implementada usando difus@o confidvel (linha 6). Quando um membro
do grupo recebe uma mensagem m ela é colocada no buffer unordered (linha 7). Se o
receptor é o ordenador, ele define uma ordem para m e difunde uma mensagem relacionando
esta ordem (representada pelo contador next_order) a m.id (linhas 8-11). A mensagem m é
efetivamente liberada para a aplicacdo quando um processo do grupo recebe uma mensagem
do tipo < id, ord > relacionando m.id a uma ordem (linhas 12-20). Note que o recebimento
de uma ordem atrasada (devido ao assincronismo do sistema) pode acarretar a liberacao de
um conjunto de mensagens que estavam bloqueadas (lago for all nas linhas 13-20).



A parte mais complexa do algoritmo 2 consiste na troca da visdo de grupo (linhas 21-
32). Devido ao caréter assincrono do ambiente considerado, cada um dos membros do grupo
pode ter um valor diferente para next_deliver, assim a primeira coisa que cada membro do
grupo faz € enviar o seu valor de next_deliver ao ordenador do grupo, escolhido através
da funcdo getSorter(G) (linha 22). O ordenador, define seu valor para next_order como
o valor maximo entre todos os recebidos, e entdo espera entregar as mensagens com iden-
tificador menor a next_deliver (que vao ser recebidas devido as propriedades da difusdo
confidvel - linha 26). Depois disso, o ordenador transfere as mensagens pendentes para o
buffer pending_messages ¢ as ordena, difundindo esta ordem no grupo (linhas 27-31).

Corretude do algoritmo (Rascunho): As propriedades de integridade, acordo e validade
podem ser obtidas diretamente do algoritmo de difusdo confidvel. Resta entdo provar a
ordenacdo total local de mensagens.

Prova de Ordenacdo total local: Esta prova é construida por contradi¢do. Suponha que
existam dois processos corretos p e ¢ que entregam a mensagem m com ordens diferentes
(ord, # ordg). Quando nio existe falha no ordenador esta situag@o é claramente impossivel,
visto que cada mensagem tem um ¢d Unico e o ordenador, pela prépria construcio do al-
goritmo, s6 envia a ordem de uma mensagem uma unica vez através de difus@o confidvel a
todos os membros de (7, assim ord, = ord,. Considere agora o caso em que o ordenador
falha enquanto uma mensagem m esta sendo engajada no grupo. Temos entdo uma das duas
situagdes a seguir:

e O ordenador falhou depois de enviar a ordem de m: Se algum processo correto
recebeu esta ordem para m, pela propriedade de acordo da difusdo confidvel, todos
08 processos corretos acabam por recebe-la também. Assim, nesse caso, as ordens de
entrega dos processos devem ser iguais (ord, = ord,). Se nenhum processo recebeu
a ordem de m enviada pelo ordenador entdo caimos no caso abaixo.

e O ordenador falhou antes de enviar a ordem de m: Entdo nenhum processo tem a
ordem para a mensagem difundida no grupo; o novo ordenador entdo determinard
esta ordem (linhas 27-31).

3.4. Consideracoes e Otimizacoes sobre os Algoritmos

Muitas das caracteristicas dos algoritmos apresentados foram determinadas pelos concei-
tos e mecanismos definidos pelos padrdes usados. Mas mesmo assim, algumas otimizagdes
podem ser implementadas para melhorar o desempenho dos protocolos em condicdes fa-
vordveis, caracterizando ainda mais o cariter otimista dos mesmos.

Podemos, por exemplo, utilizar mecanismos de piggybacking para o envio de
ACKs concatenadas com as mensagens de aplicacdo difundidas através do protocolo de
difusdo confidvel, quando possivel. Esta técnica, muito usada em outros protocolos
[Melliar-Smith et al., 1990, Amir et al., 1992], diminui o overhead provocado por mensa-
gens de controle, aumentando o desempenho do protocolo em termos de mensagens de
aplicag@o por mensagens de controle.

Na difusdo atdmica, podemos diminuir o nimero de mensagens difundidas no grupo
(numa relagdo de 2 para 1) quando o emissor da mensagem € o ordenador, bastando apenas
que o emissor/ordenador envie a mensagem ja com sua ordem definida, permitindo que os
processos receptores a entreguem imediatamente.

Implementando estas modificagdes temos um protocolo de difusdo atdbmica com
complexidade de mensagens de O(1) (uma tnica difusdo ndo confidvel) nos casos que o



ordenador é o emissor (a maioria, ver proxima se¢o) e que ndo existem perdas de men-
sagens. O grau de laténcia (uma métrica baseada na idéia de reldgios 16gicos usada em
[Pedone and Schiper, 1998]) € igual a 1 para o nosso protocolo.

4. Integracao de Ferramentas de Comunicaciao de Grupo ao FT-CORBA

O modelo de replicagdo ativa, proposto para o FT-CORBA, baseia-se na idéia de
um grupo fechado de réplicas acessado por clientes leves através do mecanismo de
comunicacdo usual do CORBA (chamada de métodos remotos sobre IIOP). A especificacio
FT-CORBA também prevé a utilizagdo de ferramentas de comunicag¢do de grupo pro-
prietdrias para difusdo de mensagens com diferentes niveis de qualidade de servico
[Object Management Group, 2002]. Entretanto, estas mesmas especificacdes ndo definem
como tais ferramentas devem ser integradas na arquitetura FT-CORBA.

Diante disto foi criado o framework SCG (Suporte de Comunicacdo de Grupo). O
SCG ¢ parte integrante do GROUPPAC e define um mecanismo através do qual a infraestru-
tura FT-CORBA interage com a ferramenta de comunicagao de grupo. Através deste meca-
nismo € possivel a integracdo de qualquer suporte de comunicacio de grupo a arquitetura do
FT-CORBA através de plugins. A figura 1 apresenta este modelo.

Grupo FT-CORBA
(representado pela IOGR)
4

Processo Processo S Processo

e

~ Grupo SCG

Protocolo proprictdrio (representado no pluginy
implementado pelo plugin SCG

Figura 1: Replicacao Ativa no FT-CORBA.

Nesta figura, o cliente de posse da IOGR do grupo de réplicas envia uma requisicao
ponto a ponto (usando IIOP) a uma das réplicas do servigo, selecionada através da fungdo
getSorter(G) (por isso, em geral, o emissor é o ordenador). Esta réplica, serve de “pon-
te” para acesso aos protocolos de comunicagdo de grupo. As requisi¢des sdo interceptadas
na réplica e passadas para o SCG, que difunde as mesmas fazendo uso da ferramenta de
comunicacdo de grupo encapsulada no plugin carregado. Cada membro do grupo que recebe
a requisicao, através do SCG, a executa. As respostas, se houverem, sdo enviadas de volta,
através do SCG/plugin, a réplica “ponte” que repassa o resultado ao cliente, usando IIOP.
Portanto, € através destes elementos “ponte” e de plugins que o grupo fechado definido pelo
FT-CORBA fica acessivel a clientes IIOP.

A descricao completa do SCG e de outras estruturas usadas na implementagdo de
replicagd@o ativa no GROUPPAC pode ser encontrada em [Bessani et al., 2004].

4.1. Plug-in MJACO: Integrando as especificacoes FT-CORBA e UMIOP

Os protocolos apresentados neste texto foram implementados como um plugin SCG no
GROUPPAC. Esta implementacido foi baseada no ORB MJACO [Bessani et al., 2002]. A
idéia bésica para a construcio deste plugin foi refletir o grupo FT-CORBA, representado pe-
laIOGR, em um grupo UMIOP, usado no contexto do SCG, para entdo fazer uso dos servigos
de difus@o ndo confidvel (MIOP) e comunicacdo ponto a ponto confidvel (IIOP).



A implementag?o foi feita a partir de duas interfaces definidas em IDL: UMTOPA—-
daptorReceiver e ReceiverResponses. A primeira € implementada por todas as
instancias do plugin, que sdo registradas como membros do grupo UMIOP que reflete o gru-
po de réplicas. Esta interface fornece métodos de recebimento de mensagens como recei -
veRequest (), de confiabilidade ack () e nack () e de ordenacdo como setGloba-
10rder ()8 A interface ReceiverResponses tem sua implementacdo ativada no plu-
gin do processo “ponte” visando vencer uma limitacdo do modelo de objetos UMIOP: apenas
métodos sem resposta sdo chamados via MIOP. Desta forma, apesar das requisi¢des serem
difundidas no grupo através do método receiveRequest () da interface UMIOPAdap-
torReceiver, as respostas sdo enviadas de volta ao plugin “ponte” via IIOP através da
chamada do método receiveRequest() da interface ReceiverResponses. A referéncia
para o objeto receptor (que implementa esta interface) € passada como um pardmetro em
receiveRequest (), implementando assim um mecanismo de callback.

4.2. Desempenho e Escalabilidade da Replicacao Ativa

A fim de validar a implementacdo do nosso protocolo de difusdo atdmica foram realizados al-
guns experimentos com o plugin SCG implementado comparando-o com outros dois plugins
(j& implementados) para ferramentas proprietdrias: ENSEMBLE [van Renesse et al., 1998] e
JGROUPS [JGroups, 2004]. A aplicacdo exemplo utilizada foi um servigo de armazenamen-
to remoto simples que prové uma operagdo para o armazenamento de um bloco de dados
retornando um resumo deste (hash). O estilo de replicacio empregado nos testes foi a ativa
com votagdo, onde a resposta retornada ao cliente € o valor majoritario escolhido a partir do
conjunto de respostas retornadas por todas as réplicas. As ferramentas de comunicacio de
grupo foram configuradas de maneira equivalente para prover um servico de difusio atbmica
para 0 GROUPPAC. O cendrio dos testes foi uma rede local onde ndo ocorreram falhas nos
objetos. A figura 2 apresenta o resultado destes experimentos.

a-} Desempenho em funcao do tamanho das mensagens (4 replicas). b-) Desempenho em Funcao do Numero de Replicas (mensagens de 512 bytes).
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Figura 2: Desempenho do mecanismo de replicacao ativa.

Dois tipos de experimentos foram realizados medindo o tempo entre o envio da
requisicdo ao servigo replicado e a recep¢do da resposta pelo cliente. Na figura 2-a temos
o tempo de resposta do servigo replicado considerando diferentes tamanhos de mensagens.
Ja na figura 2-b temos este tempo considerando um ndmero varidvel de réplicas. Em ambos
0s casos temos resultados equivalentes em média entre a solu¢do que implementa nossos
protocolos e a baseada na ferramenta ENSEMBLE. A ferramenta de comunica¢do JGROUPS
obteve resultados bastante inferiores, principalmente em termos de escalabilidade.

8Note que estes métodos mapeiam diretamente os tipos de mensagens usadas pelos algoritmos 1 e 2.



Os resultados apresentados na figura 2 sdo bastante positivos, principalmente se le-
varmos em consideragdo que nossa implementacdo é um primeiro protétipo enquanto o EN-
SEMBLE ¢é uma ferramenta consagrada e bastante estdvel. Outro ponto a ser ressaltado € que
o plugin implementado utiliza apenas mecanismos de comunicacdo do ORB, que apesar de
garantir portabilidade, impoém um overhead natural do middleware.

5. Trabalhos Relacionados

Existem vdrios trabalhos que apresentam solugdes para replicacio ativa no CORBA, entre-
tanto apenas dois destes sistemas seguem as especificagcdes FT-CORBA. O sistema Eternal
[Moser, L. E. et al, 1999] utiliza interceptacdo em nivel de sistema operacional para integrar
a ferramenta de comunicagdo de grupo Totem [Moser et al., 1996]. Esta abordagem, além
de ndo ser interoperavel prende a infraestrutura a apenas uma ferramenta. O projeto IRL (/n-
teroperable Replication Logic) [Baldoni et al., 2002] tem por finalidade implementar uma
infraestrutura FT-CORBA completamente portavel que possa ser integrada a ORBs j4 exis-
tentes. A abordagem do IRL para replicacdo ativa consiste em dividir o sistema em trés
camadas instaladas em ambientes diferenciados em termos de sincronismo: cliente (sistema
assincrono), camada intermedidria (parcialmente sincrono) e réplicas (assincrono). Neste
contexto, o IRL implementa gateways replicados na camada intermedidria, onde os proto-
colos de acordo podem ser implementados, pois nfo estdo sujeitos a impossibilidade FLP
[Fischer et al., 1985]. Estes gateways recebem chamadas dos clientes via IIOP e as reenvi-
am (também via ITOP) as réplicas do objeto invocado. Além desta abordagem ter um custo
maior em termos de desempenho, pois existe um passo a mais de comunicacio (duas chama-
das IIOP e uma execuc¢do do protocolo de acordo para a atualizacio das réplicas do gateways
na camada intermedidria), ela sofre do problema de concentracdo dos gateways em redes
especiais. Segundo os préprios autores do trabalho, devido as propriedades de sincronismo,
este mecanismo sO pode ser implementada em redes locais ou controladas, que obviamente
ndo podem estar espalhadas por grandes areas.

O protocolo de difusdo confidvel que mais se assemelha ao apresentado no algoritmo
1 é o Trans [Melliar-Smith et al., 1990] e sua versdo melhorada, usada no sistema Transis
[Amir et al., 1992]. Estes protocolos, assim como o Psync [Peterson et al., 1989], utilizam
confirmacdes positivas e negativas (ACKs e NACKs) para garantir propriedades da difusao
confidvel, fazendo uso de piggybacking para diminuir o overhead de mensagens de controle.
Entretanto, a preocupacdo maior nestes protocolos € com as relacdes de causa/efeito entre
mensagens, ndo necessarias na implementacio de replicac@o ativa. Um ponto que pode de-
terminar limita¢des nos mesmos € a utilizagdo apenas de servicos de difusdo ndo confidveis.
Neste caso, as recuperacdes ficam sujeitas as taxas de perda de mensagens de seus ambi-
entes, o que em determinadas situagdes pode atrasar bastante o recebimento das mensagens
perdidas. No algoritmo proposto neste texto isto nfio acontece, uma vez que 0 mesmo usa
canais ponto a ponto confidveis para a recuperacdo de mensagens perdidas.

A literatura sobre protocolos de difusdo atdmica € extremamente vasta (veja
[Défago et al., 2000] para um survey bastante completo da drea), entretanto alguns sis-
temas influenciaram de maneira crucial nosso trabalho. O protocolo apresentado em
[Pedone and Schiper, 1998] explora a alta probabilidade de ordem total intrinsica aos me-
canismos de difusdo utilizados na pratica e desenvolve um algoritmo otimista que é rapido
em casos onde esta ordenacg@o total esponténea se verifica e relativamente lento nos casos
em que ela ndo € vélida. Nossos algoritmos seguem essa filosofia, agindo de maneira rapida
(difus@o atdbmica em apenas uma difusdo ndo confidvel) nos casos onde o ordenador € a



“ponte” (emissor no grupo fechado de réplicas) e a rede ndo perde mensagens, e recorrendo
a canais ponto a ponto confidveis para NACKs e reparos quando o sistema perde mensagens.
O algoritmo desenvolvido em [Ezhilchelvan et al., 2003] também baseia-se no paradigma do
ordenador fixo para garantir ordem total das mensagens. Entretanto ele se utiliza de detec-
tores de falha o)V e portanto requer pelo menos n/2 processos corretos para sua execugio.
A grande diferenca desse algoritmo para o nosso estd na forma como o sistema se recupe-
ra de falhas no ordenador: nds utilizamos o servico de membership disponivel no modelo
enquanto eles utilizam um algoritmo de consenso para definir se o lider é faltoso ou ndo.

6. Conclusao

Este trabalho apresenta nossos esfor¢os na constru¢@o de um suporte para replicacio ativa no
modelo de objetos CORBA. O objetivo tracado neste caso era a integracio das especificagcdes
UMIOP e FT-CORBA em uma plataforma tnica de middleware. Como conseqiiéncia, para
suportar a replicacdo ativa, foi definido um protocolo de difusdo atdbmica com as seguintes
caracteristicas: grau de laténcia 1, complexidade de mensagens O(1) e robustez méxima
(f < n —1). Este protocolo faz uso das pilhas MIOP/UDP/multicast IP e IIOP/TCP/IP de-
finidas para ORBs CORBA. Esta base algoritmica é integrada a arquitetura FT-CORBA na
forma de um plugin para o framework SCG. O resultado pratico dessa integracdo é um supor-
te de replicagdo ativa inteiramente baseado em padrdes da OMG. Experimentos realizados
demonstram um bom desempenho e escalabilidade deste plugin.

Nossos trabalhos futuros deverdo considerar a evolucio das implementagdes dos pro-
tocolos apresentados. Novas versdes estdo sendo projetadas com a finalidade de tornd-los
ainda mais eficientes. Estdo nos nossos planos também a melhoria do servico de mem-
bership e dos detectores de faltas do GROUPPAC, considerando trabalhos recentes e técnicas
adaptativas.
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