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Resumo. Este artigo propoe um suporte para desenvolvimento de aplicagoes
baseadas em componentes de software CORBA (CCM) com requisitos de tolerancia
a faltas. O modelo TFA-CCM permite que requisitos de QoS norteiem a sele¢do da
configuragdo de servigos replicados em tempo de execugdo, utilizando um conjunto
de componentes que tratam dos aspectos ndo-funcionais da aplicagdo. As
caracteristicas deste modelo e os resultados obtidos com a sua implementa¢do sdo
descritos ao longo deste artigo.

Abstract. This paper proposes a support for building distributed applications with
fault-tolerance requirements by using sofiware components. The TFA-CCM model
allows that QoS requirements be used to select the configuration of replicated
services at execution time, employing a set of components that deal with the non-
functional aspects of the application. The characteristics of this model and the
results obtained with its implementation are described along this paper.

1. Introducéo

Os sistemas de software atuais estdo cada vez mais distribuidos, operando em ambientes
dindmicos e sujeitos a falhas, como a rede mundial — a Internet. Aplica¢des distribuidas com
requisitos de tolerancia a faltas sao dificeis de serem construidas e mantidas, se consideramos
a complexidade e as caracteristicas de ambientes de larga escala. Modelos adaptativos de
processamento t€ém se mostrado bastante adequados em sistemas distribuidos de larga escala
quando o objetivo ¢ manter requisitos de qualidade de servico. Se o requisito € a tolerancia a
faltas, o uso de técnicas adaptativas pode também se mostrar interessante em sistemas onde as
condicdes de carga e a propria evolugdo das aplicagdes ndo sdo de todo previsiveis. A
tolerancia a faltas adaptativa ¢ recente e o seu uso pode trazer beneficios na geréncia dos
recursos computacionais envolvidos [KiM, 1990; CHANG, 1998; CHEN AT AL., 2001].

Um dos objetivos do emprego de técnicas adaptativas na tolerancia a faltas ¢ tentar fazer
com que os servicos de um sistema sejam mantidos em um nivel de confiabilidade requisitado
pela aplicagdo. A configuracdo dindmica pode ser o instrumento provedor de tolerancia a
faltas adaptativa, ou seja, trocas de configuracdo de uma aplicacdo distribuida fariam face a
variagdes no seu ambiente de execucao ou a mudangas nas politicas de confiabilidade. O uso
destas técnicas permite, por exemplo, que em uma replicagdo de software se possa adicionar
ou remover réplicas de um servico de acordo com as variagcdes do seu ambiente de execucao,
alcangando assim a otimizac¢ao no uso dos recursos do sistema.

O paradigma de programacao baseada em componentes de software, fundamentado na
composicao de programas a partir de componentes pré-existentes, sempre foi apontado como
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base de ferramentas automatizadas ou técnicas de sistematizacdo da producdo de software.
Viarias das caracteristicas apontadas em outros estilos de programagdo podem ser encontradas
nesta abordagem [SZYPERSKI,1998]. Entre estas, uma das mais importantes ¢ a flexibilidade. A
utilizacdo de elementos auto-contidos e a interagao através de interfaces bem definidas fazem
de componentes unidades de configuragdo que permitem a implementacdo e a manutengdo de
programas em sistemas distribuidos de maneira muito eficiente.

Nos ultimos anos tem sido grande a oferta de ferramentas e de plataformas de middleware
proprias para o suporte de aplicagdes distribuidas. Estes suportes de middleware podem ser
usados no suporte a tolerancia a faltas, fornecendo mecanismos que permitam, por exemplo a
adaptacdo de técnicas de redundancias as mudancas do ambiente de execucdo da aplicagdo.
Além disso, o conceito de componentes vem sendo integrado a varias tecnologias de
middleware existentes. Exemplos desses esfor¢os sdo: CCM (CORBA Component Model)
[OMG, 2002b], parte integrante das especificagdes CORBA 3.0 da OMG [OMG, 2002a]; EJB
(Enterprise JavaBeans) desenvolvido pela Sun [Sun, 2001]; e o .NET, da Microsoft
[MICROSOFT, 2000]. Estas tecnologias fornecem um suporte limitado para tolerancia a faltas,
geralmente na forma de mecanismos de persisténcia de dados.

Na literatura s@3o mencionadas varias experiéncias com o uso de componentes em
aplicacdes distribuidas com requisitos de tolerancia a faltas [BATISTA E CARVALHO, 2002;
KRAMER, 1990; LOQUES ET AL., 1999; MAGEE E KRAMER, 1997]. A idéia que orienta estas
experiéncias ¢ justamente a flexibilidade que esta abordagem de programacdo oferece. Uma
das possibilidades ¢ o uso de mecanismos de configuragdo dindmica para isolar elementos
faltosos de um programa distribuido.

O presente artigo apresenta uma proposta de utilizagdo de técnicas adaptativas de
tolerancia a faltas tomando como base a tecnologia de componentes. O modelo proposto,
denominado TFA-CCM - Tolerancia a Faltas Adaptativa através do uso de Componentes
CORBA — implementa um suporte de tolerincia a faltas adaptativa totalmente transparente a
aplicagao [FAVARIM, 2003]. O TFA-CCM ¢ composto por componentes de software que sdo
responsaveis por implementar técnicas de tolerancia a faltas, definindo e controlando o
comportamento de um servico replicado.

O modelo proposto apresenta solugdes praticas para integrar requisitos de qualidade de
servigo (QoS) que devem nortear a selecdo da configuracdo de servigos replicados. Deste
modo, diferentes niveis de QoS podem ser especificados, visando atender diferentes requisitos
de tolerancia a faltas. O TFA-CCM possui mecanismos capazes de reconhecer a necessidade
de reconfigurar e de efetivar mudangas no sistema visando atender os requisitos de QoS, sem
que aspectos como desempenho e estabilidade sejam duramente comprometidos. Ou seja, a
configuracdo dindmica no TFA-CCM faz com que um nivel de confiabilidade ou de
disponibilidade requisitado pela aplicagdo possa ser mantido com diferentes configuracdes de
replicagdes, alocando somente 0s recursos necessarios para obter os requisitos desejados.

Este artigo estd organizado da seguinte forma: a se¢do 2 faz uma pequena introdugdo
sobre tolerancia a faltas adaptativa; a secdo 3 apresenta uma visao geral sobre componentes de
software e descreve o modelo de componentes CORBA (CCM). A segdo 4 apresenta o modelo
proposto para tolerancia a faltas adaptativa usando componentes de software. Na secdo 5 sdo
apresentados alguns aspectos de implementagdo, e medidas de desempenho sdo apresentadas
na secao 6. A se¢do 7 discute trabalhos relacionados, e na se¢do 8 o artigo ¢ concluido.

2. Tolerancia a Faltas Adaptativa

Usualmente, tolerancia a faltas em sistemas distribuidos tem sido provida através de
combinagdes de redundancias de software e hardware, definidas e configuradas estaticamente.
Se considerarmos as caracteristicas dinamicas dos sistemas distribuidos atuais, que crescem



em escala dia a dia, a nog¢do fixa e pré-estabelecida na coordenacdo destes modelos de
redundancias os torna mesmos potencialmente ineficientes e custosos [POWELL, 1991;
SCHNEIDER, 1990].

Sistemas distribuidos de larga escala, como os construidos com os recursos da Internet,
podem se beneficiar de politicas adaptativas. Mecanismos de tolerdncia a faltas adaptativa
fazem uso dessas politicas na geréncia de redundancias, de maneira a se manterem eficazes.
Um sistema adaptativo permite que sua configuragao seja modificada no sentido de responder
as variagdes no seu ambiente de execugdo. Alteracdes na configuragdo baseada em tolerancia a
faltas adaptativa podem ser conduzidas a partir da detec¢do dessas variagdes, tais como:
padrdes de comunica¢do de um sistema distribuido, freqiiéncia de ocorréncias de falhas
parciais, carga de processamento, ou mesmo por novas necessidades da aplicagao [HILTUNEN,
1996]. Para isso, sistemas adaptativos devem ter disponiveis mecanismos para obter
informacodes sobre as condi¢cdes do ambiente em que esta executando.

A tolerancia a faltas adaptativa ¢ conseguida com mecanismos que satisfagam requisitos
de tolerancia a faltas varidveis, dinamicamente, através da utilizacao eficiente (e adaptativa) de
uma quantidade limitada e variavel de recursos de processamento redundantes [KiMm,1990]. A
tolerancia a faltas adaptativa pode ainda envolver a troca de algoritmos, em tempo de
execucdo, para atender as mudancas do ambiente [CHEN at al., 2001].

3. Componentes de Software

O desenvolvimento de aplicagdes baseadas em componentes consiste em fazer a
composicao das aplicacdes a partir de codigos pré-existentes, os quais sdo denominados
componentes, permitindo desta forma o reuso de software [SZYPERSKI, 1998]. As interfaces do
componente definem os pontos de acesso aos servigos oferecidos pelo componente, separando
a especificagdo da propria implementacao dos componentes, ndo permitindo que os usudrios
conhecam os detalhes de implementagao dos mesmos. A programagado deve ser fundamentada
por um modelo de componentes que define a forma como publicar as interfaces de um
componente, € a maneira de especificar métodos e eventos que tornam seus Servigos
disponiveis aos seus clientes; o modelo também deve prover diretrizes para a criacdo e a
implementagdo de componentes [BACHMAN ET AL., 2000].

A reutilizacdo de componentes reduz o tempo de desenvolvimento de software, elevando
o nivel de produtividade. Além disso, uma aplica¢do construida a partir da composi¢do de
componentes pré-existentes testados durante seu desenvolvimento tende a levar a redu¢do dos
gastos em manutencdo. A manutengdo ¢ facilitada, pois sera feita de forma localizada,
envolvendo somente 0s componentes necessarios.

A abstracdo de componentes promove a separagdo entre a logica das implementacdes
(parte funcional) e o gerenciamento dos servigos de sistema utilizados (parte ndo funcional).
Esta separa¢do habilita o programador a somente se concentrar nos aspectos de implementacao
das funcionalidades do componente. Os aspectos nao funcionais (politicas, suporte de sistema,
etc.) ficam a cargo da plataforma de execucdo dos componentes (ou seja, containers e
servidores de aplicacao).

Considerando as tecnologias de middleware existentes, o modelo de componentes do
CORBA (CCM) esta entre os mais promissores. Devido ao fato do CCM ser totalmente
baseado no CORBA, traz todas as vantagens deste, como interoperabilidade e portabilidade.
Isto ndo ocorre com os demais modelos de componentes, normalmente restritos a uma
linguagem (ex: EJB da Sun) ou a um sistema operacional (ex: .NET da Microsoft). O CCM foi
adotado neste trabalho devido aos servicos oferecidos pelo CORBA (CORBAServices [OMG,
2002a]) e devido a flexibilidade apresentada pelo seu modelo quando comparada com outras
tecnologias disponiveis (EJB e .NET).
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3.1 CCM - O Modelo de Componentes CORBA

O CCM foi criado como uma extensdo ao modelo de objetos distribuidos do CORBA para
adicionar suporte a componentes. As fases de modelagem, programacdo, empacotamento,
implantacdo e execu¢do de componentes, previstas nas especificacdes do CCM, organizam
objetos em componentes, incorporando a arquitetura CORBA as vantagens atribuidas
anteriormente a programagao por componentes.

Na figura 1, ¢ apresentado o modelo de componentes CORBA. Um componente possui
atributos e portas de comunicagdo. Atributos sdo propriedades configuraveis do componente ¢
tém como proposito a configuracdo do componente. As portas de comunicacdo sdo os pontos
para a conexdo entre componentes, através das quais componentes interagem. Sao definidos
quatro tipos de portas [OMG, 2002B]:

e Facetas (Facets): sdo as interfaces IDL através das quais um componente oferece seus

servicos aos seus clientes;

e Receptaculos (Receptacles): permitem ao componente invocar 0s Servigos acessiveis

através da interface IDL de outros componentes;

e Produtores de Eventos (Event Sources): sdo interfaces que emitem eventos de um

tipo especifico para um ou mais consumidores de eventos;

e Consumidores de Eventos (Event Sinks): sdo as interfaces através das quais um

componente ¢ notificado da ocorréncia de eventos de determinado tipo.

As interfaces dos componentes sdao especificadas em CORBA IDL (Interface Definition
Language), que a partir da versdao 3.0 (também chamada IDL3) passou a permitir também a
definicdo de componentes.

Cada componente ¢ associado a uma interface home. A interface home ¢ responsavel pelo
gerenciamento do ciclo de vida dos componentes; fornece as operagdes para criagdo € remogao
de instancias de componentes e para localizacdo das mesmas (Figura 1).

Os componentes CORBA sdo executados dentro de containers. O container é responsavel
por fornecer um ambiente de execugdo para um componente; ele abstrai os aspectos nao
funcionais da aplicagdo do componente, permitindo, por exemplo, acesso transparente aos
servicos comuns do CORBA. Em outras palavras, o container torna possivel separar os
aspectos funcionais do componente (implementagdo de suas funcionalidades) dos aspectos
nao-funcionais (interagdo com o suporte e seus servicos).

Na especificagdo do CCM ¢ definido um suporte de execucdo padrio para componentes.
Este suporte concentra a parte ndo-funcional da aplicagdo que pode fazer uso, por exemplo,
dos servigos comuns do CORBA: servigo de transacdo, de persisténcia, de ciclo de vida, de
seguranca e de notificacdo de eventos (Figura 1).

Assim como objetos CORBA, as instincias de componentes sdo caracterizadas por suas
interfaces e por uma referéncia IOR (Interoperable Object Reference [OMG, 2002a]). As



portas dos componentes sdo implementadas na forma de objetos CORBA, acessiveis através
de suas interfaces IDL3, usando invocagdo estatica ou dindmica, com as requisi¢des sendo
conduzidas pelo ORB. Tal como no CORBA, o POA ¢ responsavel por gerar as referéncias e
conduzir as requisi¢des, que chegam através do ORB, a porta desejada.

A referéncia do componente permite que os clientes acessem as portas da instancia do
componente e as conectem as suas portas compativeis — ou seja, facetas com receptaculos de
mesmo tipo IDL, e produtores com consumidores de eventos de mesmo tipo IDL. Portas
compativeis podem ser conectadas em tempo de implantacdo (configuracdo estatica) ou
mesmo em tempo de execucao, caracterizando uma configuracdo dindmica.

Quatro tipos de componentes sdo definidos pelo CCM:

e Servi¢o: ndo possui estado e nem identidade. Seu ciclo de vida esta limitado a duragdo

de uma invocagao;

e Sessdo: possui estado transiente, e sua identidade nao ¢ persistente;

e Processo: possui estado e identidade persistentes. Seu estado ndo ¢ visivel para o
cliente. Ja a identidade pode ser visivel para os clientes através de operagdes definidas
pelo desenvolvedor do componente;

e Entidade: possui estado e identidade persistentes. Seu estado ¢ visivel ao cliente, e a
sua identidade ¢ visivel através da chave primaria especificada na sua interface home.

Algumas facilidades de programacdo sdo definidas no CCM de modo a permitir a
descricdo de como a parte funcional deve interagir com a parte nao-funcional dos
componentes. No CCM ¢ introduzido o Component Implementation Framework (CIF). O CIF
utiliza a CIDL (Component Implementation Definition Language): uma linguagem declarativa
usada para descrever as estruturas de implementagdo do componente. A partir das descri¢des
em CIDL, juntamente com a descri¢do em IDL3 das interfaces do componente, sdo gerados
através do compilador CIDL, os esqueletos de implementacdo do componente.

4. Descricdo do Modelo TFA-CCM

A idéia fundamental do modelo TFA-CCM consiste em permitir que o programador
especifique requisitos de qualidade de servico (QoS) definindo niveis desejados de
disponibilidade e de desempenho. Para isso, os suportes de gerenciamento e de QoS
selecionam configuragcdes com a técnica de replicacdo necessaria para atender os requisitos
especificados. O suporte de gerenciamento atua nas partes que suportam a tolerancia a faltas,
respondendo, por exemplo, a mudangas de carga e de freqiiéncia na ocorréncia de falhas nos
componentes que levam o servigo a se distanciar das expectativas de QoS do usuério.

A Figura 2 ilustra os diferentes componentes que compdem o suporte de TFA-CCM
[FAVARIM, 2003] (por simplicidade o ORB e o POA foram suprimidos da figura). O TFA-
CCM ¢ composto pelos componentes: Gerenciador de Tolerancia a Faltas Adaptativa
(GTFA), Gerenciador de QoS (GQoS), Coordenador de Replicagio (CR), Agente de
Detec¢do de Falhas (ADF) e Conector. Essencialmente, estes componentes nio-funcionais
fazem a configura¢cdo e o monitoramento da aplicacao.

Na configuragdo mostrada na Figura 2, os componentes estdo dispostos em 4 sitios de um
sistema distribuido. A configuragio do servigo usa a técnica de replicacdo passiva® com duas
réplicas do servidor da aplicagdo. O componente cliente situado no sitio 1 utiliza os servigos
fornecidos pelo componente servidor situado no sitio 2 (réplica primdria). Cliente e conector
podem opcionalmente conviver num mesmo espaco de enderegamento, e com isso a falha de
um deles implica na falha de ambos.

8 Na replicacdo passiva [BUDHIRAJA et al, 1993], apos concluida a chamada, a réplica primaria deve sincronizar as secundarias
(réplicas backups) ao seu estado de processamento, enviando uma copia de seu estado as mesmas.
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Figura 2. Visdo geral do TFA-CCM

O cliente obtém acesso ao servidor através do componente conector, que torna
transparente para o cliente as possiveis mudangas de configuracdo do servidor. Por exemplo, a
troca de réplicas, onde a réplica backup substituiria a primaria na configuragdo, ndo afeta em
nada o comportamento do cliente. Na falha da réplica primaria, o conector ¢ redirecionado
para a réplica backup do servidor. A seguir, serdo descritos em detalhes os componentes de
suporte do TFA-CCM.

GTFA - Gerenciador de Tolerancia a Faltas Adaptativa

A principal fungdo do GTFA ¢ escolher a configuracdo adequada ao nivel de QoS
desejado pela aplicacdo, que consiste de requisitos de tolerancia a faltas, tais como a técnica de
replicagdo, o nimero e a localizagao das réplicas, entre outros. Os niveis de QoS aceitos pelo
usuario sdo explicitados através do gerenciador de QoS, que os repassa ao GTFA.

A segunda funcdo do GTFA ¢ efetuar as agdes necessdrias para que uma nova
configuracdo do sistema seja instalada. Algumas a¢des que podem ser tomadas sdo:

e Implantar novas réplicas (componentes, agentes de DF e coordenadores de replicagdo)

ou restaurar réplicas ja existentes que tenham sofrido falha;

e Determinar as maquinas onde serdo implantadas novas réplicas;

e Trocar a técnica de replicacdo, substituindo o coordenador de replicagdo;

¢ Definir qual o componente primario, caso a técnica de replica¢do o possua;

e Modificar os intervalos de monitoramento e de checkpoint das réplicas.

A terceira fungcdo do GTFA ¢ a manutengdo do nivel de QoS, que pode envolver a
substituicdo da técnica de replicagdo utilizada, a restauragdo do nimero de réplicas, a
migracao de uma réplica para outra maquina, a alteracao do intervalo de checkpoint, etc. Para
isso, 0 GTFA monitora os ADFs para detectar eventuais falhas que podem degradar o nivel de
QoS do sistema. Quando isso ocorre, o GTFA atua dinamicamente, reconfigurando o sistema
de modo a manter o nivel de QoS requisitado pelo usuario.

O GTFA fornece também informagdes de status do sistema para o gerenciador de QoS,
que disponibiliza estas informagdes para o usudrio. Estas informacdes envolvem a técnica de
replicagdo que estd sendo utilizada, a localizagdo dos componentes replicados, e estatisticas
das falhas ocorridas, como o numero de falhas nas maquinas, a carga da CPU de cada
maquina, etc. O envio periddico destas informagdes também permite a deteccdo de falhas no
proprio GTFA a partir do gerenciador de QoS, que pode recuperar o GTFA na mesma ou em
outra maquina. O estado do GTFA pode ser facilmente recuperado, por ser salvo em
checkpoints utilizando o servigo de persisténcia do CORBA.
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GQoS - Gerenciador de Qualidade de Servigco

Para especificar os requisitos de QoS desejados, relacionados diretamente a tolerancia a
faltas, o TFA-CCM prové o gerenciador de QoS. Os requisitos de tolerancia a faltas sdo
especificados na forma de niveis de QoS, onde cada nivel especifica uma configuragdo
desejada do sistema. Em cada nivel de QoS sdo especificados os seguintes requisitos: o
numero de réplicas; a técnica de replicacdo utilizada; o intervalo de monitoramento das
réplicas; o tempo maximo de espera (timeout) das respostas ao monitoramento dos
componentes; ¢ o intervalo de checkpoint, que determina o nimero de requisi¢des e o intervalo
de tempo entre cada atualizacdo de estado (na replicacdo passiva).

Diferentes niveis de QoS podem ser especificados através do gerenciador de QoS. De
modo a manter o nivel de confiabilidade desejado, devem se definir as transi¢cdes entre os
niveis de QoS. A transi¢do de um nivel de QoS para outro se da quando o nivel de QoS
corrente ndo atende mais aos requisitos de confiabilidade desejados. O GQoS permite que
sejam especificadas as agdes a serem tomadas nas seguintes situagdes: falha de uma réplica de
um componente; falha de um sitio utilizado pela aplicacdo; e falha do GTFA.

A deteccdo de um determinado nimero de falhas ou a auséncia de falhas em um certo
intervalo de tempo pode ocasionar mudangas de nivel de QoS. Neste caso, condigdes de
transicdo se tornardo validas e ocasionardo a mudanca da configuragdo do sistema. Varias
condicdes de transi¢cdo podem ser especificadas ligando niveis de confiabilidade diferentes.
Sao atribuidos graus de prioridade as condigdes de transi¢do. Com isto, caso mais de uma
condicdo de transicdo seja satisfeita em um determinado instante, serd escolhida aquela que
tiver o maior grau de prioridade. Ao definir os niveis de QoS desejados e transi¢des entre estes
niveis, o programador cria uma maquina de estado, conforme exemplo na Figura 3.

Quando ocorrer uma transicdo entre dois niveis de QoS, o GTFA ird adequar a
configuracdo da aplica¢do de acordo com os novos requisitos de QoS em vigor. Durante essas
mudangas, os conectores sdo bloqueados, ¢ passam a armazenar as invocagdes recebidas até
que a nova configuragdo esteja funcional. Através do gerenciador de QoS, o usudrio pode
ainda modificar manualmente os requisitos de QoS ou ativar transi¢des entre niveis, levando o
GTFA a reconfigurar a aplicagdo. O GQoS ¢ usado também pelo GTFA para passar
informagdes de configuragdo ao usuério, como por exemplo a técnica de replicagdo utilizada
no momento, a localizacdo dos componentes replicados, entre outras informagdes pertinentes.

CR - Coordenador de Replicacdo

O coordenador de replicagdo implementa os algoritmos referentes a coordenacao da
técnica de replicagdo selecionada. Os componentes de coordenacdo de uma técnica de
replicagdo trocam informagdes de modo a manter a consisténcia entre os componentes
replicados do servidor. Portanto, operagdes de salvamento de estado, defini¢do de réplica
privilegiada (réplica primaria ou lider), constru¢do de logs de operagdes, e outros aspectos nao
funcionais referentes a técnica de replicacdo utilizada sdo executados pelos algoritmos
implementados a partir destes componentes de coordenagdo. No TFA-CCM, a separagdo entre



aspectos funcionais e ndo funcionais ¢ feita de modo que a simples troca do coordenador
resulta na troca da técnica de replicacdo na configuracdo. Nos experimentos realizados no
TFA-CCM foram implementados quatro coordenadores: um sem replicagdo, um para
replicagdo passiva, um para replicagao semi-ativa’ e outra para replicacdo ativa (replicagdo
maquina de estado [SCHNEIDER, 1990]). A substituicio de coordenadores ndao afeta os
componentes replicados nos aspectos funcionais da aplicagao.

ADF - Agente de Deteccéo de Falhas

O modelo possui entre suas premissas faltas de crash (faltas de parada) para
processadores ou componentes. A comunicacdo no TFA-CCM ¢ assumida como confiavel
tomando como base as propriedades do protocolo IIOP (/nternet Inter-ORB Protocol) do
CORBA. O IIOP faz uso da pilha TCP/IP como servigo subjacente e estd fundamentado na
semantica at most once, permitindo que eventuais retransmissdes de mensagens de requisi¢cao
ou respostas provocadas por perdas sejam filtradas no sentido de manter uma s6 invocagao do
método requisitado. O suporte de excecdes do CORBA ¢ usado no modelo para notificar que o
alvo de uma invocacao ndo estd respondendo e, portanto, estd falho (deteccdo de host ou
componente em parada).

Dois niveis de detec¢do sao implementados a partir dos agentes de deteccao, ambos
baseados no suporte de invocagdo de métodos do CORBA. Na detec¢do de falhas de host, o
GTFA invoca periodicamente o método is alive do ADF (seguindo o modelo pull de
monitoragdo). A falha de um /ost (e conseqiientemente de seus componentes) ¢ assumida
quando retornar a0 GTFA uma excecdo do ORB referente a invocagdo sobre um ADF. Em
situacdo normal, informagdes de estado da configuragdo local sdo retornadas ao GTFA.

O segundo nivel (componente) ¢ concretizado na configuracao da Figura 2 pelas ligagdes
de cada ADF a um componente replicado e a um coordenador de replicacdo. Eventuais falhas
dos componentes replicados e coordenadores sdo detectados quando ocorrer uma excegao
referente a chamadas periddicas do método non existent da classe CORBA: :Object, que €
implicitamente herdada por todos os componentes. As falhas de componentes sdo reportadas
ao GTFA pelo ADF nas chamadas periddicas de monitoramento.

Conector

Para fazer uso dos servigos de um componente servidor tolerante a faltas, os componentes
clientes devem se conectar ao conector que o representa. As requisi¢des dos clientes sdo
manipuladas através do componente conector, permitindo que seja utilizada uma técnica de
replicagdo para enviar a requisicdo ao componente servidor, sem no entanto modificar a
abstracdao de uma chamada sobre um componente servidor unico, nao replicado. Assim sendo,
a transparéncia das mudancas de configuracdo no servidor € total para os componentes
clientes, pois as interfaces do conector e dos componentes servidores sdo equivalentes.

5. Implementacgao do Modelo TFA-CCM

O modelo TFA-CCM foi implementado utilizando o OpenCCM versao 0.8 [MARVIE et
al., 2002], que segue a especificagdo CCM. O OpenCCM foi escolhido por ter sido a primeira
implementagdo nao comercial de codigo aberto. A atual versdo roda sobre quatro diferentes
ORBs. Neste trabalho utilizamos o ORBacus, versao 4.0.5 [[ONA TECHNOLOGIES, 2002].

Conforme discutido na se¢do anterior, 0 modelo TFA-CCM ¢é composto por um conjunto
de componentes de software, que juntos visam fornecer suporte de tolerdncia a faltas a
servigos de aplicacdo em ambientes distribuidos.

™ Na técnica de replicacdo semi-ativa (ou replicagdo leader/followers) [POWELL, 1991] as requisigdes sdo difundidas entre
todas as réplicas pela réplica lider. As réplicas seguidoras executam também a requisi¢@o, mas apenas a lider envia a resposta
ao cliente. Os resultados podem ser enviados também as replicas seguidoras no sentido de testar o funcionamento do lider.



module tfa-ccm {
struct NamedValueFT {

string name; // argument name
any value; // argument
unsigned long flags; // argument mode flags

}i
typedef sequence <NamedValueFT> NVListFT;
interface ifwd {
any forwardRequest (in string op, in NVListFT params,
in CORBA::TypeCode resultTypeCode) ;
}i
interface isync {
void syncState (in State state);
bi

component Coordinator {

attribute string replType;
provides ifwd facet fwd;
provides isync facet sync;
uses MgtState state;

uses isync sync;

Figura 4. Descri¢éo em IDL3 do Coordenador de Replicagéo

O conector tem a funcdo de garantir transparéncia de localizacdo dos componentes
replicados. Para fazer a conexao entre componentes € necessario que as portas de interconexao
sejam do mesmo tipo. De modo a tornar o conector genérico (independente do tipo de porta de
comunicagdo), foi utilizada a interface de esqueleto dindmico (DSI) do CORBA. Quando uma
requisi¢do chega ao conector, este simplesmente a repassa para o coordenador de replicagao
primdrio através de uma conex@o com a faceta fwd deste (especificada na Figura 4).

Os coordenadores de replicacdo tém a fungdo de implementar a técnica de replicagao
utilizada. Foram implementados os coordenadores que implementam as técnicas de replicagao
passiva, semi-ativa, ativa ¢ um coordenador que ndo implementa nenhuma técnica de
replicagdo. Este tltimo ¢ usado quando se deseja apenas requisitos de disponibilidade, onde
informacodes de estado nao sejam necessarias. Este tipo de coordenador ¢ utilizado quando s6
existe uma instancia do componente, que ao falhar serd apenas re-instanciada para que a
aplicacdo continue funcionando normalmente. A técnica de replicagdo ativa foi implementada
usando mecanismos de comunicagdo de grupo fornecidos pelo ORB MJaco [BESSANI, 2003].

Todo componente coordenador de replicagdo possui duas facetas: a faceta sync e a faceta
fwd (Figura 4). A faceta sync € usada pelos coordenadores de replicagdo passiva e semi-ativa
para sincroniza¢do do estado de uma nova réplica com a réplica primaria. Além disso, o
coordenador de replicagdo passiva usa essa faceta para sincronizar o estado das réplicas em
caso de mudanga do estado do componente primario. A faceta fwd é implementada por todos
os tipos de coordenadores de replicacdo, para que as requisi¢des dos clientes sejam repassadas
do conector para o coordenador primdrio (nos dois tipos de replicagdo citados acima). Além
desse uso, essa faceta também ¢ usada pelo coordenador primério (replicagdo semi-ativa), para
repassar as requisicoes recebidas dos clientes para os coordenadores acoplados as réplicas
seguidoras (followers). A faceta fwd possui apenas um método, que € responsavel por efetuar a
invocacdo do método requerido pelo cliente no componente replicado. Como o coordenador
ndo sabe antecipadamente qual a interface IDL (porta de comunicac¢do) ao qual esta associado,
¢ usado o mecanismo de invocagdo dindmica do CORBA (DII), o qual permite em tempo de
execucdo descobrir como fazer as chamadas aos métodos daquela interface. Esta invocacdo ¢
representada na Figura 2 por uma linha tracejada.

Para fornecer um mecanismo padrdo para a atualizacdo de estado nos componentes
replicados, ¢ definido um componente base (baseComp) que todo componente que deseja ser
replicado deve herdar. O componente baseComp, fornece uma faceta (state), que prové os
métodos para recuperacdo (getState) e atualizacdo (setstate) do estado do componente.



module tfa-ccm {
struct alive status {
short faults in coordinator, faults in component;
bi
interface ialive {
alive status is alive();
bi
enum conectiveMode{ none, or, and };
struct QoS Transition {
string transitionName, nextLevel;
short priority, componentFault, componentTime, hostFault, hostTime;
conectiveMode connective;
bi
typedef sequence <QoS Transition> QoS Transitions;
enum replModel{ none, passive, semi-active, active };
struct QoS Level {

string levelName;

Boolean initiallLevel;

replMode replType;

short numberReplicas, intMonitorAgent, timeoutAgent,

intMonitorComp, timeoutComp;
QoS Transitions transitions;
}i
typedef sequence <QoS Level> requirements;
interface iQoS {
void set QoS (in requirements QoS Requirements);
void LogInformation (in boolean on);
bi
component GTFA {

provides iQosS Qos;
uses istatus status;
uses multiple ialive alive;

Yits

Figura 5. Descricdo em IDL3 do GTFA

Para a implantagao de componentes, 0o TFA-CCM usa as APIs de implantagcdo fornecidas
pelo OpenCCM. Porém, nem todas as APIs estdo implementadas pelo OpenCCM, como o
caso da API para configuracdo dos atributos dos componentes em tempo de execugdo. Neste
caso, foi necessario implementar fungdes que suprem a auséncia desta API.

O GTFA mantém uma estrutura de dados com a visdao global de todos os componentes
implantados no sistema. Essa estrutura contém a referéncia de todos os componentes, da
localizagdao de cada componente, o tipo de replicacdo que estd sendo utilizado, entre outras
informagdes. Estes dados permitem que as reconfiguragdes necessarias no sistema sejam
efetuadas, como interligar as portas dos componentes ou remover componentes de algum sitio.
O GTFA também usa esses dados para fornecer informacdes sobre o funcionamento do
sistema ao gerenciador de QoS, como o tipo de replicacdo que esta sendo utilizada, a
localiza¢ao dos componentes replicados, e falhas que acontecem nos componentes (Figura 5).

A falha do GTFA e a conseqliente perda destes dados comprometeriam todo o
funcionamento do sistema. Para evitar que as informagdes de estado do GTFA sejam perdidas,
essas informagdes sao gravadas em um meio de armazenamento persistente. Assim, caso esse
componente apresente falha e tenha que ser re-implantado em outro sitio, seu estado pode ser
recuperado. Para isso, o GTFA ¢ um componente do tipo entidade (subsecdo 3.1), cujo estado
¢ persistente e ¢ gerenciado de forma transparente pelo container. Os outros componentes que
compdem o TFA-CCM sdo do tipo sessdo (subsegdo 3.1), visto que a perda do estado destes
componentes ndo compromete a consisténcia do sistema.

O Gerenciador de QoS recebe do GTFA informacdes de status a respeito do sistema
através da faceta status (Figura 5). Estas informagdes sao mostradas ao usudrio através da
interface grafica do gerenciador (Figura 6). Através desta interface grafica, também ¢ possivel
especificar dos requisitos de QoS Quando o gerenciador de QoS percebe que nao estd mais
recebendo informagdes do GTFA, ele poderé entdo re-instalar o GTFA em outro sitio.
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Figura 6. Interface Gréafica do Gerenciador de QoS (Edicdo dos Niveis de QoS)

6. M edidas de Desempenho

Visando verificar o desempenho da implementagdo do TFA-CCM, foram executados testes''
em uma rede local Ethernet de 100Mbps composta por computadores Pentium IV 1.6Ghz com
256Mb de memoria RAM, sistema operacional Linux Mandrake versao 9.1 e JDK 1.4.

O primeiro teste mensurou o tempo de resposta das chamadas ao componente replicado
em diferentes configuracdes, isto ¢, com diferentes técnicas de replicacdo. As seguintes
configuracdes foram montadas: sem a adi¢do do TFA-CCM, com coordenador que ndo
implementa nenhuma técnica de replicacdo, com coordenador de replicagcdo passiva, com
coordenador de replicagdo semi-ativa, € com coordenador de replicagdo ativa. Foram usadas
duas réplicas nos trés ultimos casos. Foi utilizado nos testes um componente com apenas uma
faceta, com um método que ndo executa nenhuma instrucdo (tamanho do pacote OKB, na
figura 7). Deste modo, foi minimizada a influéncia do tempo de processamento do método nos
resultados dos testes, avaliando apenas a sobrecarga gerada pela adicdo do TFA-CCM. Esses
testes ndo visam avaliar/analisar o desempenho das técnicas de replicagdo de acordo com o
grau de redundancia, pois existe uma vasta e exaustiva literatura sobre o assunto [BUDHIRAJA,
1993, SCHNEIDER, 1990, POWELL, 1991]. O nosso objetivo ¢ medir o custo de cada técnica.

E possivel observar no grafico apresentado na Figura 7 a sobrecarga imposta pelo TFA-
CCM sem replicacdo, com a técnica de replicagdo passiva, com a técnica de replicagdo semi-
ativa e com a técnica de replicacdo ativa. Nota-se que a sobrecarga cresce de acordo com a
técnica de replicagdo utilizada. O desempenho bem menor da replicagdo ativa ¢ devido ao uso
de comunicagdo de grupo com ordenacao total fornecido pelo MJaco [BESSANI, 2003] — as
outras técnicas usam apenas ordenagdo FIFO. O aumento no tempo de resposta era esperado,
tendo em vista que os componentes do TFA-CCM devem interceptar as chamadas e coordenar
as réplicas. Esta sobrecarga pode ser considerada aceitavel para o fornecimento de requisitos
de tolerancia a faltas.

O segundo experimento realizado verificou o tempo médio gasto para criar uma réplica
do componente em um novo sitio, juntamente com o seu coordenador de replicacdo e o seu
agente de TFA; e o tempo médio para trocar o tipo de replicag§104. Neste experimento foi
observado que o tempo médio gasto para a implantagdo de uma nova réplica foi de 330ms,
enquanto o tempo médio de estabilizagdo gasto para fazer a troca de coordenadores,

™ Os resultados foram obtidos a partir da média de 1000 execugoes.



alternando entre replicacdo passiva e semi-ativa, foi de 260ms. O tempo médio de
estabilizagdo da replicacdo semi-ativa para ativa foi de aproximadamente 280ms.
1000

O Semo uso do TFA-CCM

B TFA-CCM semreplicagdo

@ TFA-CCM-replicagdo passiva

O TFA-CCM-replicagdo semi-ativa
B TFA-CCM-replicagdo ativa

Tempo de resposta

0KB 1KB 2KB 4KB 8KB 16KB 32KB 64KB 128KB 256KB
Tamanho dos pacotes

Figura 7. Desempenho do TFA-CCM com diferentes técnicas de replicacao

7. Trabalhos Relacionados

Embora os primeiros trabalhos na drea de componentes tenham surgido ja na década de
60 (SZYPERSKI, 1998), a incorporacdo deste estilo de programacdo em middlewares ¢ recente.
Implementagdes do modelo CCM estdo apenas comegando a surgir. Adicionalmente, apesar
das vantagens trazidas pela utilizagdo de componentes de software para desenvolver
aplicagoes distribuidas, uma aplicagdo que possua requisitos temporais, de tolerancia a faltas,
balanceamento de carga, entre outros, ndo encontra suporte para atendimento destes requisitos
nos modelos de componentes atuais. Isto se deve ao fato do ambiente de execucdo — ou seja, o
container — ndo oferecer suporte de qualidade de servigo (QoS) aos componentes de software.
Tendo em vista tais limitagdes, este artigo apresenta um modelo para construgao de aplicagdes
baseadas no CCM onde se procura estruturar a aplica¢gdo usando componentes replicados.

Viérios trabalhos que visam fornecer requisitos de QoS a aplicagdes, em alguns casos
empregando tolerancia a faltas adaptativa, sdo descritos na literatura. QuO (Quality Objects)
[ZINKY, 1997] ¢ uma arquitetura que da suporte ao desenvolvimento de aplicacdes
distribuidas, baseadas em CORBA, com requisitos de QoS. QuO fornece meios para
especificar, monitorar e controlar aspectos de QoS em uma aplicacao, assim como meios para
adaptar o seu comportamento com base em mudangas no ambiente. AQuA (Adaptive Quality
of Service Availability) [CUKIER et al., 1998] visa fornecer tolerancia a faltas adaptativa para
aplicacdes distribuidas. Programadores de aplicagdes especificam os niveis de confiabilidade
desejados, que sdao alcancados por AQuA através da configuragdo do sistema, levando em
conta a disponibilidade de recursos e as falhas ocorridas. AQuA utiliza o QuO para especificar
os requisitos de QoS em nivel de aplicagdo, e o gerenciador de confiabilidade do Proteus
[SABNIS et al. 1998] para configurar o sistema em resposta a falhas e aos requisitos de
disponibilidade. O Ensemble [HAYDEN 1998] ¢ usado pelo AQuA para fornecer servigos de
comunicag¢do de grupo.

Enquanto QuO e AQuA exigem que os requisitos de QoS sejam definidos em tempo de
compilacdo, o TFA-CCM permite que os requisitos de QoS sejam modificados em tempo de
execugao, tirando proveito da flexibilidade propiciada pelo uso de componentes de software.

Virios trabalhos usam mecanismos de configuracdo dindmica para tolerar faltas em um
sistema distribuido, e algumas destas experiéncias usam também o conceito de conectores. Em
[BATISTA ¢ CARVALHO, 2002], um conector ¢ antes de tudo um suporte para configuragdo, que
busca entre varias op¢des de componentes servidores, aquele que possui a assinatura mais



adequada para atender a invocagdo de um cliente. Se na chamada do componente — que ¢
executada pelo conector — ocorrer alguma excegdo, a procura de uma nova alternativa de
componente servidor ¢ imediatamente iniciada. J4 os conectores do TFA-CCM sdo mais
proximos conceitualmente dos conectores usados em [SZTAINBERG, 2002]. Neste trabalho os
conectores concentram todos os aspectos nao funcionais de uma replicagdo. No TFA-CCM, o
conector assume um papel mais simples, que ¢ o de um elemento redirecionador de
invocagoes para um componente replicado na configuragcdo. A op¢ao por um conector simples
foi determinada pelo uso do CCM onde, por defini¢do, o container ja concentra muitos dos
aspectos nao funcionais de uma aplicagao.

Em [MARANGOZOVA ¢ HAGIMONT, 2002] ¢ apresentada uma abordagem para replicagao
de componentes CORBA. Nessa abordagem sao usados objetos de interceptagdo, que sao
responsaveis por capturar as requisi¢des feitas para o componente de modo a disparar as a¢des
necessarias para o gerenciamento da replicagdo. Esses objetos de interceptacdo possuem a
mesma interface do componente que sera replicado, o que implica que toda a vez que se
desejar replicar uma nova aplicagdo, ¢ necessario implementar um novo objeto de
interceptacdo com a mesma interface do componente de aplica¢do. J4 no modelo TFA-CCM, ¢
empregado um conector genérico, que independe da interface do componente replicado e nao
precisa ser modificado para ser utilizado em diferentes aplicagdes.

8. Conclusao

Este artigo apresentou o modelo TFA-CCM, que oferece mecanismos flexiveis para a
construcdo de software baseado em componentes CORBA com requisitos de tolerancia a
faltas. O TFA-CCM adapta a configuracao do sistema levando em conta os requisitos de QoS
associados ao componente ¢ as faltas que ocorrem no sistema. Qualquer componente CORBA
pode fazer uso do TFA-CCM para oferecer requisitos de tolerancia a faltas.

De modo a prover a tolerancia a faltas adaptativa, o TFA-CCM foi construido a partir de
um conjunto de componentes, que combinados atendem requisitos de tolerancia a faltas.
Apesar de técnicas adaptativas também serem empregadas em varios outros trabalhos para
prover requisitos de tolerancia a faltas, estes trabalhos ndo tiram proveito da flexibilidade
provida pela utilizagdo de componentes de software. Testes realizados com o protdtipo do
modelo mostraram que seus custos de desempenho sdo aceitaveis, tendo em vista o ganho em
confiabilidade propiciado pelo TFA-CCM.

A implementacdao do modelo TFA-CCM sera em breve disponibilizada como um moédulo
do OpenCCM [MARVIE et al., 2002], com cddigo aberto e licenga publica GNU. Em versdes
futuras, pretendemos disponibilizar um container com suporte a tolerancia a faltas adaptativa,
que seria entdo fornecida transparentemente aos componentes. Também antevemos a
necessidade de adequar o modelo as especificagdes da OMG para tolerancia a faltas [OMG,
2000], que devem ser estendidas de modo a serem aplicadas também ao CCM. Dentro da
perspectiva de fornecer suporte a servigos ndo funcionais ndo previstos pelo CCM,
pretendemos adicionar suporte a outros requisitos de QoS, além de tolerancia a faltas, como
requisitos de tempo real e balanceamento de carga. Além disso, pretendemos permitir a
especificacdo dos niveis de QoS através de uma linguagem declarativa baseada em XML.
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