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Abstract. Advanced applications, such as video conference, video on-demand, distance
learning, among others, make use of computer networks as infrastructure support.
However, in order to achieve an effective usage, the computer networks, on their
turn, must offer some special capabilities to handle the applications needs. Quality
of service (QoS) and multicast transmission support are some of the capabilities
that must be supported. Besides the QoS and multicast support, it is necessary to
supply a network management suitable to the applications expectations. Proposals
that provide an individual solution for each of the capabilities have already been
implemented. However, these solutions are not integrated, which makes the task of
network management difficult and complex, due to the limitations inherent to non
integrated systems. In this paper is showed a policy-based solution for integrated QoS
and Multicast management using PCIMe.

Resumo.Aplicagdes como videoconféncia, Wdeo sob-demanda, aplicaes de ensino

a diséincia, entre outras, utilizam-se das redes de computadores como infra-estrutura
de apoio. Mas para que tal uso seja efetivo, as redes de computadores, por sua vez,
devem fornecer algumas facilidades especiais para atehdemecessidades dessas
aplicagdes. Dentre as facilidades que devem ser fornecidaoess suportes
qualidade de servigo (QoSQuality of Servicg e as transmigges multicast. Am do
suporte a QoS e multicast nas redesyecesario fornecer um gerenciamento da rede
adequadas expectativas de tais aplidaes. Soluges que fornecem gerenciamento de
forma individual para tais facilidadesajforam propostas e implementadas. Entretanto,
estas solu@es o conseguem agir de modo integrado, o que torna a tarefa do
gerente da rede extremamente complexa keilde ser executada, pois possibilitam

um fornecimentodo adequado das facilidades desejadasplica@es. Neste artigé
apresentada uma sol&éiQ baseada em piticas para gerenciamento integrado de QoS

e multicast, usando PCIMe.

1. Introducao

As novas redes de computadores, como a Internet2 e a RNP2, viabilizam aauiliizagplicages
avancadas como videocorgecia, ¥deo interativo, bibliotecas digitais e labdrabs virtuais.

Tais aplicafes exigem da rede utilizada um conjunto mais amplo de servi¢cos, com complexidade
superior ao servico de melhor esforbesgt-effor} oferecido atualmente. Tal conjunto de servicos
deve cuidar para que dfiego gerado mantenha-se de acordo conabside qualidade esperados



pelas aplicaies. A insergo da nod@o de qualidade de servico (QoQuality of Servick é
extremamente importante nos ambientes de rede para que as@gdi@@ssam operar com um
nivel de garantia imimo, ausente em redes "convencionais” como as redes baseadas no protocolo
IP [McDysan, 1999]. A capacidade de garantirivah de qualidade da redeum dos requisitos

que devem ser encontrados nas novas redes de computadores.

Além de QoS, uma capacidade comumente requisitada pelas novas Geglicaa
capacidade de transm@smulticast O multicast tem a fur@go de enderecar um grupo de
um ou mais dispositivos de rede, oferecendo vantagens para apkcage necessitem de
otimizag@o quanto ao uso da rede e utilizem-se de grupos multicast com diversos participantes
recebendo dados simultaneamente. As aflieagnais dticas normalmente necessitam trocar
informagdes com w@rias estaiies simultaneamente éah de esperar um comportamento adequado
da rede de acordo com suas necessidades (e.g. larguiraarde banda garantida). Portanto,
a disponibilidade de QoS e multicast nas redes apresenta-se como uma facilidade realmente
necesaria das novas aplicaes.

Supondo que as facilidades ned&ss para que as aplid@s executem da forma
esperada pelos uarios sejam oferecidas pela rede, espera-se que as apkcpgssam operar
adequadamente. Entretanto, podem ocorrer eventos na rede que acabem por degradar o servigo
oferecido, inicialmente e, por condéupcia, diminuir o desempenho da apligag Torna-se,
assim, necessio 0 uso de um mecanismo de gerenciamento que possa identificar e controlar os
eventos ocorridos, assim como, de que forma as facilidades utilizadasesto disponibilizadas
as aplicages.

O gerenciamento de QoS e multicast atualmente pode ser realizadesati@varias
ferramentas, p&m a Qo< gerenciada atrég de ferramentas esfiécas para o0 gerenciamento
de QoS, levando em conta apenas aspectos relaciomausS, de formainica. Podem-se
citar alguns esfor¢os para facilitar o gerenciamento de QoS: IntServ-MIB, RSVP-MIB, DiffServ-
MIB, etc. Da mesma forma, uma rede multicasggerenciada atrée de ferramentas esfigcas
ao multicast: IPMroute-MIB, IGMP-MIB e PIM-MIB. Entretanto, as aplidags avancadas
necessitam das duas facilidades de forma conjunta, e deTgemqente necessitam de um
mecanismo de gerenciamento que opere &amtbe formainica, o que &o ocorre nas ferramentas
de gerenciamento atuais, onde o gerenciamento de QoS e multitesado de forma ao
integrada.

O principal objetivo deste traball@apresentar uma sobug de gerenciamento integrado
para QoS e multicast em redes IP. Optou-se pelo uso do gerenciamento baseadieas pol
(PBNM - Policy-based Network ManagemgrSloman, 1994] como elemento facilitador da
integra@o. Nesse contextcgé necesario definir polticas para gerenciamento integrado de
QoS e multicast, onde a defiig das pdticas seguem as recomendas doPolicy Group
do IETF (nternet Engineering Task Forfe Além disso, o IETF prdie uma arquitetura
geral de gerenciamento baseado enitjgals, definindo quema® e como operam cada um de
seus elementos (e.g. PDP’s e PEP’s) [Westerinen et al., 2008mpdraseado nas defibigs
estudadas, torna-se neca$s acrescentar novos element@wsarquitetura inicial para que as
politicas definidas por esse trabalho sejam aplicadas adequadamente (e.g. monitores que sinalizem
eventos ocorridos na rede). Num segundo momeénapresentado o pkttpo implementado,
baseado na arquitetura definida anteriormeni®. @®mentados tardin os testes realizados para
validar a solugo proposta e o protipo.

Este trabalho eatorganizado da seguinte forma: a &®¢ apresenta os trabalhos
relacionados ao gerenciamento de QoS e multicast. Aos8¢capresenta uma proposta de
integra@o do gerenciamento dos servi¢cos de QoS e multicast usando gerenciamento baseado em



politicas. Na se@io 4€ apresentada a implemerfiage testes, baseados nas defi@gcpropostas
na se@o 3. Por fim, 0 s&ip 6 encerra este trabalho apresentando as céedus

2. Trabalhos Relacionados

Em se tratando de gerenciamento de QoS e multicast, diversadelpgdem ser encontradas,
dentre elas eab MIB’s definidas, tanto para gerenciamento de QoS quanto para gerenciamento de
multicast, algumas ferramentas, e ambientes desenvolvidos para dar suporte a tais gerenciamentos
e alguns esforgcos para padronizar tecnologias de gerenciamento emergentes. Bestefsec
apresentadas as sofigs encontradas atualmente para o fornecimento de gerenciamento de QoS e
multicast.

O gerenciamento de QoS pode ser alcancado&ede arias ferramentagjexistentes no
mercado, ferramentas estas que normalmente possuem sua impl@&oéd@tsgada no pauy de
gerenciamento Internet (SNMBimple Network Management Protocel que podem adicionar
ao seu conjunto de objetos gereénais 0s objetos geredsieis encontrados nas MIB’s definidas,
para padronizar o gerenciamento de arquiteturas para fornecimento de QoS como Servicos
integrados (IntServ) e Servigos diferenciados (DiffServemdisso, alguns protocolos definidos
para possibilitar a implementag de tais arquiteturas, cora@ caso do RSVP, tareln podem ser
gerenciados atré&s de MIB's. O gerenciamento de QoS t@nbpode ser alcancado ateavde
ambientes quedo se utilizam apenas de SNMP para prover gerenciamento. Nestes ambientes,
como é o caso do ambiente de gerenciamento de QoS QAME [Granville and Tarouco, 2001],
utilizam-se de formas alternativas (e.g PBNM) para fornecer o gerenciamentoan@cess

Além das ferramentas e tecnologias apresentadas anteriormente, existe uma que tem se
destacado como teédcia no gerenciamento d@oS Trata-se do gerenciamento baseado em
politicas (PBNM), tecnologia de gerenciamento emergente que visa fornecer ao gerente facilidades
de gerenciamento, atras da definigo de pdticas de alto tvel na rede. Dois modelos de
informag@o &m sido discutidos no IETF, com relagao gerenciamento de QoS. Um deles tornou-
se recentemente uma RFC e o outro se encontra em forndaafie e profem mecanismos
para defini@ao de pdticas para gerenciamento de QoS, sob dois focos distintos. O PQIM
(Policy QoS Information Modg[Snir et al., 2003] prope a definido de pdiicas mais abstratas,
independentes da tecnologia utilizada nos dispositivos aos quais iisagosefio aplicadas,
preocupando-se somente em armazenar odnpetros que ditam o comportamento esperado
da rede, com rel@p a QoS exigida pelas aplicdgs. Neste modelo as fiidas podem ser
definidas para aplicap em diversos dispositivos ou dorios administrativos, sem modificamg
da poltica. O outro foco abordado pelo IET@0 armazenamento de fi@as orientada a um
dispositivo espdfico, definindo a QoS de acordo com a tecnologia oferecida por cada dispositivo.
Esta propost& chamada pelo IETF daformation Model for describing Network Device QoS
Datapath Mechanism#loore et al., 2003].

Quanto ao gerenciamento de multicast, com o surgimento de infra-estruturas de servicos e
protocolos de multidifudo, tornou-se necesa a disponibilizago de recursos de apameéncia
dos mesmos. Dentre os recursos disponibilizad@ogstincipalmente MIB’s, que abrangem de
aspectos gerais @tspectos espéicos dos protocolos utilizados em transmiss multicast na
internet. O gerenciamento de multicast t&mbpode ser feito atrég de ferramentas que utilizam
ou rao as MIB's, definidas para esta tarefa. Em se tratando de MIB’s, uma das mais importantes
para o gerenciamento multicé&sa MIB de roteamento multicast (tagrh denominada IPMRoute-
MIB). Estaé proposta na RFC 2932, tendo como obijetivo definir objetos géraisique auxiliem
na geéncia do roteamento multicast de forma geca, onde os objetos geremeeis dependentes
de algum protocolo de roteamento multicast devem ser definidos nas MIBsfiesgea cada



protocolo.

Para tornar o gerenciamento de roteamento multicast completo, foram definidas MIB’s
gue oferecem objetos gereaceis para cada protocolo de roteamento multicast de forma
espedica, visando fornecer o gerenciamento de aspectos relacionados apenas a um determinado
protocolo. %0 encontradas MIB’s para os protocolos de roteamento multicast DVMRP e PIM
. O protocolo que controla os grupos multicast (IGMP), que ampossui uma MIB definida
para fornecer seu gerenciamento. Indernet Group Management ProtocMIB (IGMP-MIB)
define objetos gerenciados, que permitem monitorar a daemdg protocolo IGMP erhostse
roteadores.

3. Gerenciamento Integrado de QoS e Multicast usando PCIMe

Esta sego apresenta o gerenciamento baseado entigasl (PBNM Policy-Based Network
Managementcomo estragia de gerenciamento adotada para desenvolver aasoproposta
neste trabalho. Em seguida, &emapresentados os problemas que podem ser percebidos quando
da utilizago de PBNM, em sua forma tradicional, para desenvolver tal dolugor isso, a
implementago do trabalho requer adapi&s no modelo de PBNM tradicional. Assim, as
modifica@es sugeridas no modelo atual, visando ao desenvolvimento daéasotagiém f0
descritas. Por fim, esta segapresenta a solig proposta para fornecimento de gerenciamento
integrado de QoS e multicast.

De acordo com as defirbes apresentadas pelo IETF, dois modelos de orgédizac
de polticas com baixo tvel de abstrago podem ser usados. O primeiro modelo, conhecido
comoPolicy Core Information Model - PCIMMoore et al., 2001]¢ o modelo tradicional para
organizag@o de pdticas, e tem sido utilizado como re@grcia atualmente. O segundo modelo,
chamaddPolicy Core Information Model Extensions - PCINMoore, 2003], estende o modelo
tradicional, adicionando novas classes e atributos, tornando a orgamidagditicas, atraes
deste modelo, mais detalhada e fle. O novo modelo foi padronizado, recentemente, e ainda
nao possui muitas implementags dispoiveis, apesar de seu potencial com ratsg organizago
de poiticas.

O modelo de dados representado no PCIM possibilita a dafirde pdticas limitadas
com rela@oa QoS e multicast, pois cada fima pode ser composta apenas por um conjunto de
agdes e condiges, um conjunto de regras (que por sua GEzmpostas de aes e condiges)

e um conjunto de grupos de regras. Tais regéasdefinidas linearmente, o que acaba limitando
a construgo das pdticas com relago ao aspecto hiarquico das mesmas. Por outro lado, o
Gnico mecanismo para definir o esquema de exearde uma pdlicaé um atributo de prioridade,
vinculadoas regras, de modo a determinar qual a prioridade de exea@rgre regras de uma
mesma padtica. Assim, como comentado anteriormentejtpras para QoS e multicagirh uma
caracteistica especial de exedug devido a diamica de localizéo dos fluxos, fator que acaba
tornando invavel a definid@o de tais pdticas, utilizando o PCIM como modelo. Outra alternativa
€ a adogo de um mecanismo auxiliar para defaocpolticas em conjunto com o PCIM. Um
exemplo de pdtica para QoS e multicast, seguindo unicamente o PEl\presentada na Figura 1.

A politica apresentada na Figuraél aplicada da seguinte maneira. No momento
especificado nas gdticas, as seguintes regradosaplicadas:EnableMulticastSupport e
QoSforMulticastGroup . Quando a regr@oSforMulticastGroup € aplicada, os recursos
necesarios para QoSa alocados. As configurdes necesgias para ffego de fluxo multicast
sa0 realizadas no momento em que a reégrableMulticastSupport tamkemeé aplicada. No
momento em que um novo membro entra no grupo multicast, 0s recursosamiesessm relago



Policy: Policy for QoS and multicast
Rule: EnableMulticastSupport
if (timeOfDay >= 4pm) and (timeOfDay <= 6pm)
then
MroutedEnabled = true
Querylnterval = 1000 ms
MRoutingProtocol = DVMRP
Rule: QoSforMulticastGroup
if (timeOfDay >= 4pm) and (timeOfDay <= 6pm)
and (DestAddr == 224.0.0.214)
then
Bandwidth = 300 Kbps
MaxdJitter = 10%
MaxLoss = 30%

Figure 1: Politica para gerenciamento de QoS e multicast usando PCIM

a QoS a esho alocados. Quando qualquer membro do grupo multicast deixa de fazer para o grupo
multicast, os recursos relativagQoS continuam alocados desnecessariamente.

Em qualguer uma das arquiteturas de fornecimento de QoS, onttegsokomo a
apresentada na Figura desaplicadas para fornecimento de gerenciamento de QoS e multicast, o
desperttio de recursé inaceiivel, devidaa utilizagao desneceasia de meraria dos dispositivos
intermedarios, e principalmente se disciplinas de enfileiramento de pacotes@astam Queued
estiverem sendo utilizadas.

Policy: Integrated policy for QoS and multicast
ScheduleRule:
if (timeOfDay >= 4pm) and (timeOfDay <= 6pm)
then Evaluate;

S1: deploy Rule1
S2: deploy Rule2
S3: remove Rule2

LMember
Leave

Member
Join

Member
Join

Rule1: EnableMrouteSupport
if (true) then
MroutedEnabled = true
Querytinterval = 1000 ms
MRoutingProtocol = DVMRP

Rule2: QoSforMulticastGroup
if (DestAddr == 224.0.0.214) then
Bandwidth = 300 Kbps
Maxditter = 10%
MaxLoss = 30%

Figure 2: Politica para gerenciamento integrado de QoS e multicast usando PCIM e FSM

Neste contexto, considerando a forma ideal de aficale uma pdlica para QoS e
multicast de forma integrada, o modelo sugerido no PC8d suporta a definip de pdticas



que expressem o comportamento esperado da rede nessadesitudgo existem no PCIM
mecanismos que possibilitem a defmgda estrégia de execp das regras de forma dimica.
Sendo assimé necesaio agregar elementos externgoltica para determinar as estgias
de execugo. Uma das formas de defiig desta estragiaé utilizar FSM Finite State Maching
[Vaguetti et al., 2003] [Granville et al., 2003]. Utilizando-se FSM como recurso auxiliarjticpol
é definida como apresentado na Figura 2.

No exemplo apresentado na Figura 2 tem-se umiigmlgue deve ser aplicada dentro
de um determinado pedo de tempo (no caso, entre 4 e 6 horas da tarde). Abstraindo os
aspectos temporais da fiada, existem algumas regras que devem ser aplicadas em resposta a
alguns eventos reportados pela rede. Tais re@@slisparadas atrés descripts que por sua vez
esfio associados aos estados da FSM. A trangiips estados da regragediretamente ligada aos
eventos. No exemplo, tem-se 2 regras, uma que configura aspectos rélatiaiticast Rulel
e outra que configura os aspectos relatimo®oS Rule). Além disso, a pdiica possui tés
scripts, onde S1 aplicaRulel, S2 aplica eRule2e S3 remove &ule2 De acordo com a FSM
definida, quando a pitica & aplicada, o estadoéldisparado (nesse casaaipt S1é executado)
configurando o multicast da rede, se o evento correspondesmtérada de um novo membro no
grupo especificad® percebido, eAb, a FSM passa ao estado 2 (S2) onde a o&nfigurada.
Seé percebida a $da de todos os membros do grupo gend estado 3 (S executado, liberando
os recursos de QoS. Entretanto, se algum membro voltar a fazer parte do grupo, os recursos de
QoS devem ser novamente configurados, nesse caso, a FSM volta ao estado 2 (S2). Quando a
politica rdo for mais alida, temporalmente todas as regr@as eemovidas.

Além do PCIM, existe outro modelo proposto, recentemente, para organizar saafieic
politicas. Utilizando-se do modelo apresentado no PCIBlpgsével definir polticas integradas
para QoS e multicast, sem a necessidade de uso de um mecanismo auxiliar para defirégaestrat
de execugo das regras em uma f@a. A principal diferenca entre PCIMe e PCIM, com
relago a estragégia de execulip, &€ a cria@o de uma classe interméda chamad®olicySet
gue possui relacionamentos com outras classes que permitem as regras serem definidas com um
nimero ilimitado de tveis hiearquicos. Aém disso, a mesma classe ainda define um atributo
(PolicyDecisionStrategy ) usado para definir a estegfia de prioridade dentre um conjunto
de regras organizadas de forma hrguica. Outra modific&p importante foi a incli@ de um
novo atributo ExecutionStrategy ) na classéolicyRule . Tal atributo permite definir qual a
estraégia de execudp de cada regra. Atrag desseg possével configurar se uma regra deve ser
aplicada durante todo o tempo de exémuda regra, se deve ser aplicada@momento que falhar
a primeira vez, ou se deve ser aplicada sempre que tiver sucesso deiexétm@ pdtica, com
0 mesmo objetivo de aplicag dos modelos anteriores, pode ser definida usando o novo modelo,
como apresentado na Figura 3).

A forma como a pdtica definida, usando PCIMe& aplicada,é descrita a seguir.
No momento em que a ftta & aplicada aRulel & verificada, nesse casé, verificada a
condi@o de tempo de aplicag da regra. Tan@m naRulel sdo definidos dois atributos. O
atributo ExecutionStrategy é setado de forma que a regra seja verificada durante todo o
tempo especificado como cond@; ja o atributoDecisionStrategy define que todas as@es
componentes da regra devem ser executadas conjuntamente.iWamigrarquico inferior est
a Rule2 (que faz parte da lista de @&s daRulel ). Tal regra habilita o suporté multicast,
determina que tais valores devem ser mantidesjae a regra imediatamente superiulél )
deixe de executar. AM disso, aRule2 possui duas d@gs que disparam duas novas regras
(Rule3 e Rule4 ) e os atributoDecisionStrategy e ExecutionStrategy . No caso das
regrasRule3 e Rule4 , umaé contaria a outra, ou seja, se o fluxo multicast para o grupo
224.0.0.13 for percebido, Rule3 torna-se @lida e suas dps (configurages relativas QoS)



Policy: Policy for QoS and multicast
Rule1: TimeDefinition
if (pcimTPCtimeOfDay >= 8am) and (pcimTPCtimeOfDay <= 11am)
then
Rule2:; EnableMulticastSupport
if (pomcastMroutedEnabled == false) then
pmcastMroutedEnabled = true
pcimExecutionStrategy = 2

Rule3: QoSMulticastGroupPrune
if (omcastGrouplPv4 == 224.0.0.13)
then

gpBandwidthUnits = 0
gpMinBandwidth = 300 Kbps
gpMaxBandwidth = 450 Kbps

pcimDecisionStrategy = 2
pcimExecutionStrategy = 2

Rule4:QoSforMulticastGroupLeave
if (omcastGrouplPv4 | = 224.0.0.13)
then
clear configuration in Rule3
pcimExecutionStrategy = 2
pcimExecutionStrategy = 2
pcimDecisionStrategy = 2
pcimExecutionStrategy = 2
pcimDecisionStrategy = 2

Figure 3: Politica para gerenciamento integrado de QoS e Multicast usando PCIMe

sa0 executadas; caso cdmp, se a fluxo multicast, em quaset ro for percebido, &ule4
torna-se 1alida, retirando as configuraes setadas peRule3 . O elemento que torna pdssl
esse tipo de execag é o atributoExecutionStrategy , que define que as duas regras devem
sempre ser aplicadas, independentemente de falhareBopanmguanto as regras superiores forem
validas.

Nesta sego foram apresentados os problemas encontrados quando daadefilgic
politicas para gerenciamento integrado de QoS e multicast, usando o modelo tradicional de
organiza@o e as formas pos®is de solucionar tais problemas, tendo como base as oldestac
do IETF. Entretanto, nas duas formas de orgamiaagossseis, modificafes na arquitetura
tradicional de PBNM 30 neceswias. No caso da adag de PCIM como modelo, a arquitetura
deve ser complementada com um mecanismo, como por exemplo FSM, para definiregiastrat
de execugo. Utilizando o PCIMe, &i0é necesario um mecanismo auxiliar, entretanto, elementos
que verifiguem constantemente a validade das coedidas regras, devem existir para dar suporte
ao quee definido no atribut&xecutionStrategy . Aforma de organizaip de pdticas adotada,
nesse trabalho, e a nova arquitetura de PBNM proposta para suportar tal modelo de @ganizag
sero discutidas seguir.

Duas formas de organizag de pdiicas foram apresentadas anteriormente: uma forma
de organizago usando o modelo PCIM e outra usando o PCIMe. Neste trabalho, a forma de
organizag@o de pdticas adotad@ o PCIMe. Tal modelo foi escolhido, poiséail de herdar
todas as facilidades de organiaacde pditicas contidas em PCIM (e.BolicyCondition e
PolicyAction ), ainda oferece elementos que possibilitam a ded@arag pdticas, sem que
seja necessio acrescentar novos elementos na estrutasich de organizag das pdticas para
determinar seu funcionamento.

Dentre os novos atributos oferecidos em PCIMeaesatributos que possibilitam



a defini@o da forma como as regras devem ser aplicadas internamemeitica (e.g.
pcimDecisionStrategy e pcimExecutionStrategy ), € um conjunto asico de classes e
atributos que definem vaveis e valores (e.gpcimVariable e pcimValue ), que podem ser
utilizados na definigo das condies e ages, de uma pdica individualmente. Entretanto, as
classes e atributos oferecidos inicialmente em PCIMe atendem apemesessidades de defimic

de polticas kasicas (e.g. pdicas para controle de fluxo e fiktas de filtragem de pacotes).
Assim, se pdticas mais espéficas a uma determinada tecnologia necessitam ser definidas, torna-
se necesyia a cria@o de atributos e classes edfieos para declar@p de tais pdticas (e.g.
atributos e classes para defénicde varveis e valores relacionadasQoS e multicast). Péem,
PCIMe ja possui suporta declarago de novas classes e atributos, permitindo que novas/e#si

e valores sejam agregadasPCIMe, de forma a permitir a declagacde condiges e afes
nao-previstas anteriormente. A modelagem apresentada em PCIMe permite que a dganizag
dos dados torne-se exté@e (e.g. pmcastGrouplPv4VariableAuxClass , classe definida de
forma a extender o PCIMe para que @agis que definam enderecos de grupos multicast possam
ser declarados em pitas de multicast).

Como comentado anteriormentegml de PCIMe, outros modelos de inforraacgio
necesarios para declar@ap de pdiicas integradas de QoS e multicast. Assim, a dedarag
de modelos auxiliareé necesaria, pois atributos diretamente relacionado®oS e multicast
nao 0 encontrados diretamente em PCIM e PCIMe. Entretanto, tdiscpslrao podem ser
declaradas, sem a utilizag de tais elementos (egpMaxDelay , variavel definida em um modelo
de informa@o auxiliar para que o atrascaximo de um pacote durante uma troca de mensagens
pudesse ser definida em filmlas para QoS). Para declarar os atributos relativ@3oS, este
trabalho utiliza-se de um modelo de inforrAagamtem definido pelo IETF: trata-se do PQIM
(Policy QoS Information Modgl No caso da declarag dos atributos relativasmulticast, torna-
se neceswia a cria@o de um modelo auxiliar que suporte a declacage vaaveis e valores
espedicos para multicast, pois o IETF aindamoferece nenhum tipo de supagtdeclarago de
tais poilticas.

A Figura 3 apresenta um exemplo deifioh integrada para QoS e multicast, utilizando-
se do PCIMe e alguns modelos auxiliares que permitem a didirde tal pdtica. A poitica
apresenta um conjunto de regras que permitem o gerenciamento de um fluxo multicast que
necessita de garantias de QoS. A forma como as regi@s @ispostas internamenaepolitica,

e as condifes e afes utilizadas em tais regras determinam como #igmlvai ser aplicada

no decorrer do tempoalido para funcionamento da mesma. Aipfch exemplo possui quatro
regras, sendo que algumas destas regrae e&claradas internamente a uma regra posicionada
de forma superior na hierarquia de regras. A principal ragpaltica (Rulel ) define o peiodo

de tempo de aplic&p da regra como condig, e dentre suas @&s,é declarada uma nova regra
(Rule2 ), que controla o suporte a fluxos mulitcast. Dentre @esadeaRule2 esto definidas duas
novas regrasRule3 e Rule4 ) que, de acordo com um determinado fluxo multicast, atendem ou
nao as necessidades de QoS exigidas. Na de@arda pdtica & possvel tamlem observar

a utilizag@o de atributos definidos em PCIMe (e.gcimDecisionStrategy ), PQIM (e.g.
gpBandwithUnits e varaveis e atributos definidos neste trabalho para deé@arde condiges

e a@es relacionadaa multicast (e.g. pmcastMRouteEnable e pmcastGrouplPv4 ). Uma
apresentao mais detalhada da ii¢a é feita no final da sép.

Além dos atributos citados anteriormente, um importante atributo, definido no PCIMe e
utilizado na pdtica exemplog o atributcExecutionStrategy . Tal atributo exige da arquitetura
tradicional de PBNM um controle queda seria neceasio utilizando PCIM, pelo menos de
forma expicita. Entretanto, para que a fila exemplo ou qualquer gtita definida, baseada
na organizago fornecida no PCIMe, seja aplicada corretamente em uma arquitetura de PBNM,



€ necesario que a arquitetura tenha suporte a esse tipo de controle. A arquitetura tradicional
de PBNM, definida antes da padronizacdo PCIMe, &o fornece alguma forma de controle

de como as pdticas esio sendo executadas. &pa definiao do PCIMe, algum elemento na
arquitetura deve ser resp@nel por desempenhar essa faogital, sob pena de que fidas que

se utilizem de PCIMe @ possam ser aplicadas. O elemento mais adequado para desenvolver
este tipo trabalho na arquitetura tradicional seria o PDREmpsegundo literatura estudada, a
funcao do PDRe de tradugo de pdticas de alto fvel para pdticas mais espéficas, tornando-as
pos$veis de serem aplicadas nos PEPs. Uma nova arquitetura foi definida neste trabalho. Tal
arquitetura busca fornecer o suporte neggsara utilizago de pditicas baseadas no PCIMe,

e apresenta com maioiivel de detalhes os elementos neéeiss para aplicéip de pdticas
integradas de QoS e multicast utilizando-se do PCIMe (Figura 4).
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Figure 4: Novos elementos na Arquitetura PBNM

A Figura 4 apresenta a nova arquitetura e um conjunto de novos elementos adicionados
a arquitetura tradicional, com objetivo de prover suporte ao PCIMe. Os elementos PMT, PDP,
PEP e PR3 s0 tradicionais, p@m novos elemento&ie destacados internamente aos elementos
anteriores, e estes §ercomentados a seguir.

Inicialmente &o divididas as furiges do PDP em duas funcionalidades diferentes. A
primeira funcionalidadé@& a de controle de aplicag das pdticas. Tal funcionalidade controla
a execugo de cada regra e onde cadaifxd vai ser aplicada no ambiente de gerenciamento.
Seus elementos principaiia o Policy Control , que armazena informaes que ditam em
quais PDPs e PEPs determinadaitped deve ser aplicada,é&h do status de aplicag de cada
politica, com relago aos elementos (e.g. PEPs). Tal elemén&tualizado quando necés®
pelointernal Manager . Internal Manager € 0 elemento que controla a exeaage uma
politica e consegentemente cada regra dentro daird. Uma de suas fudesé verificar a
validade de cada pitica com relago a cada PEP associado, e atualizédolicy Control
para que, a partir destas infornd@s, oOPMTpossa executar as @&s necessias com relago
a poltica. Outra fun@o dolInternal Manager é verificar quegtes temporais relacionadas
a poitica, como por exemplo, se uma fimla deve ser aplicada entre quatro e cinco horas da
manta. Alem das funges anteriores, mternal Manager aindaé responavel por verificar a
rela@o hiearquica de exec@p de uma pdlica (e.g. quando as regras filhas tornam-salidas, a
regra pai deve tornar-se iada tami&m, e vice-versa) e verificar o status de exéougas regras



dentro da pdtica, de acordo com o que astlefinido no atributd&xecutionStrategy . Para
gue olnternal Manager possa fazer a verificag do status de exedag das regras, um outro
elemento definidé utilizado para auxiéi-lo. Trata-se d®DPMonitor .

PDPMonitor

SNMPMonitor
CAPMonitor ]
OtherMonitor ]

Figure 5: PDPMonitor

O PDPMonitor pode ser considerado uma ex@nsdo PDP ou um novo elemento
na arquitetura. Neste trabalho edeconsiderado uma extéis do PDP, pois sua fuag é
dar suporteas decides dointernal Manager , que esi situado internamente ao PDP. O
PDPMonitor tem como fungo principal verificar ostatusdas condiges definidas em cada
regra (e.g. verificar se a ex@stcia de fluxo multicast para o grupo 224.0.0.13, de acordo com
a Rule3 da poltica exemplo). Tais condigs devem ser notificadas adP@PMonitor pelo
Internal Manager  que, por sua vez, verifica as coniiks atribidas para verifica&p. Diversas
verificag@des de condiies podem ser solicitadas RDPMonitor . Por issoé necesaio que ele
suporte varias formas de monitorag (e.g. atra&s de snmp ou atrég de captura de pacotes). A
Figura 5 apresentaDPMonitor com um nvel maior de detalhe, destacando-se alguns tipos de
monitora@o que podem ser suportadas pelo elemento (e.g. SNMPMonitor e CAPMonitor).

A segunda funcionalidade do P[#Pa tradugo das pdticas definidas numinel mais
abstrato para ptlcas de mais baixoiwel, objetivando a aplic&p direta a um PEP do sistema.
Neste contexto, a arquitetura utiliza-se de elementos tradutoredfes@epara cada tecnologia
aplicada (e.g. QoSPDPe MulticastPDP ). Tais elementos@® acionados peldnternal
Manager n0O momento que as regras relacionadas a cada tecnologia tornaatieses.v Por
exemplo, quando um fluxo multicast para o grupo 224.0.6.p8rcebido, as &es definidas na
Rule3 sdo aplicadas. Para facilitar a apliéag PEPs espéos para cada tecnologia taérh
sa0 propostos (e.QoSPEPe MulticastPEP ). No exemplo citado anteriormente, os elementos
internosQoSPDPe QoSPEPsA0 utilizados para aplicag da regra; em outro contexto, poderiam
ser usados outros elementos tradutores e aplicadores.

A seguir, sed descrito como se comporta a apl@agla pdtica apresentada, na Figura 3,
na nova arquitetura apresentada, na Figura 4. Inicialmenteiticad definida e armazenada
no Policy Repository , neste momento a defigig de quai®DPse PEPs aplica@o a poitica,
tamkemé armazenada rienlicy Control . Todas estas defirbes &0 feitas atraés doPMT, que
tambem tem a fungo de notificar a@DPque uma nova pdica esh armazenada rRR Quando tal
notificagio acontece, BDP, atra\es dointernal Manager , baixa as pdticas para seu modulo
de controle e inicia o processo de controle das regras diicpolComo as regras das fias
definidas, usando PCIMe podem t@rios riveis hiearquicos, dnternal Manager  preocupa-
se tamlém com a hierarquia de exe@a; A primeira regra a ser verificada naigioh exempla
aRulel . Esta regra apresenta uma coddi¢emporal, definindo que tal regra e sudseagevem
ser aplicadas entre oito e onze horas da raaiNo momento que esta regra se torabida, suas
agoes $0 aplicadas, neste cagodisparada Rule2 . Os atributogcimExecutionStrategy e
pcimDecisionStrategy tamkem 0 setados, garantindo que regra deve ser verificalguat
a condi@o de tempo seja i@ida.

Num segundo momento, Rule2 é verificada, neste caso, o elemeRDPMonitor &



utilizado para verificar se a capacidade de rotear fluxo multeaatida nos PEPs em quast

Em caso negativo, as@es determinadas na regra devem ser aplicadas. Denti@ess destaca-se

a habilita@o do roteamento multicast, atésvdo atributggmcastMRoutedEnabled  (utilizando

0s elementoDPMulticast e PEPMulticast ) e duas novas regrafRule3 e Rule4 . A
verificag@o da validade dessa regrdeterminada para que deixe de ser verificada somente quando
aRulel torna-se indlida. As regraRkule3 e pcimRule4 passam a ser verificadas utilizando
novamente d®DPMonitor . Neste caso as condies das regrasie contérias, uma verifica se
existe fluxo multicast para o grupo 224.0.0.13, e a outra verificagexiste tal fluxo. Se o fluxo
existir, aRule3 & aplicada configurando-se os feretros relativog QoS usando os elementos
PDPQoSe PEPQo0S caso contrio, aRule4 torna-se ativa, desconfigurando o QoS aplicado pela
Rule3 . As duas regrasa® verificadas &t que a regra imediatamente superiRulé2 ) torne-

se invalida, poém as duas regraf@ constantemente verificadas, devadatilizago do atributo
pcimExecutionStrategy , na defini@o da pdiica.

4. Implementac@o e Testes

O probtipo implementado eatintegrado ao ambiente de gerenciamento QANBS-Aware
Management Environmeénte &€ a partir do ambiente gfico oferecido pelo sistema, que &er
demonstradas algumas opd¥as e o funcionamento do podipo.
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Figure 6: M 6dulo de associa¢g ao de politicas e PDPs aos PEDs

Os primeiros mdulos apresentam o funcionamento da offagais executada por parte
do administrador da rede, que se resume ao fato de atribificpelpreviamente cadastradas aos
PEPSs, nos quais as fiiidas sedio aplicadas. Para que asitioas sejam aplicadas, o sistema deve
possuir informa@es pévias das fprias poiticas, dos PEPs, onde as itichs se@o aplicadas, e
dos PDPs quedo aplicar tais pdficas no momento oportuno. Ogdulos que tratam do cadastro
de polticas, PEPs e PDPs, tagrh foram implementados, magase#@o apresentados no artigo.

Inicialmente & pos$vel determinar, atréds do ambiente gfico, quais pdticas €0
aplicadas a cada PEP e quais PE®RS ser associados a cada PDP existente no sistema. Para que
isso seja poseel, &€ necesario selecionar o elemento dentro de uma determinada topologia, abrir
um pequeno menu associado a cada elementogatd®/uma combinag de teclas, e selecionar
a op@o "Apply Policy” (Figura 6). O sistema identificGaise tal elemento foi registrado como



PEP ou PDP no sistema. Se o elemento foi cadastrado como PEP, uma tela, cdio deopc
associar pdticas ao elemento selecionado,&seapresentada ao usin. Atraves desse Bdulo

de associd, \arias poiticas podem ser associadas ao elemento selecionado. Aipdssvel
definir um nome, uma breve des@a; aém de editar e deletar tal asso@agse for neceésio.
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Figure 7: M 6dulo de controle de Regras

A Figura 7 demonstra o adulo que permite que regras sejam criadas. Tais regras podem
possuir propriedades, condigs e ages. A definigo de como as regras podem ser declaradas
est descrita no PCIMe. E para suportar tais defieg; o prdbtipo ainda permite que regras
sejam associadas adss de uma regra dével superior. Neste contexté, permitida a crig@o
de uma hierarquia de regras. @gpdeclaradas as regras umaifica pode ser finalmente criada.

E importante salientar que uma fiisla $ pode ser criada se uma regra existir, ou seja, todas as
politicas devem possuir ao menos uma regra associada.

Além do nbdulo web, apresentado acima, outros elementos da arquitetura (Figura 4)
foram implementados. O elemento denominado P&Im software baseado na web, que permite
gue polticas e seus devidos controles sejam adicionados ao sistema. O PMT foi desenvolvido com
tecnologias com PHP4, HTML e XML. As gticas declaradas atras do PMT &0 armazenadas
em um servico de dirétios LDAP (LDAP Directory Services de acordo com o modelo definido
no PCIM e PCIMe.

Além das padticas, a parte de controfedefinida atra@s do PMT e tamd&m armazenada
no servigo de dirétrios LDAP. A base de controle armazena infories; de relacionamento
entre poiticas que devem ser aplicadas nos PEPs e os PDPs quéaefetivamente aplicar
tais polticas, aém de informago destatusde aplica@o das padticas.

Uma vez declarada, a ptita e seus relacionamentos de controle se tornam diggen
ao PDP. Tal control@ feito definindo elementos no servigo de dirgis LDAP, que indicam
gue uma nova pdica deve ser aplicada por determinado PDP do sistema, sendaofdios



PDPs verificarem constantemente a @ista de novas piticas a serem baixadas e aplicadas. O
elemento interno ao PDP, chamade@rnal Manager , tem como uma de suas fuies verificar

a exiséncia de novas ptticas e baif-las quando elas forem disponibilizadas. Taistjpals §i0
buscadas n®olicy Repository . A partir desse momento, laternal Manager passa a
controlar as que8es temporais de aplicag das pdticas e cada regra vinculada a jpich, se
houverem. As pdlicas .0 armazenadas internamentelaernal Manager , em forma de
objetos hieirquicos, que & capazes de representar toda a hierarquia de objetos proposta em
CIM, PCIM e PCIMe, assim como partes de alguns modelos &smex(e.g PQIM). O elemento
Internal Manager & responavel por outras furfies internas ao PDP.

Para que o controle de exeé@agseja efetuadd® necesario que existam elementos na
rede que verifiqguem as condigs impostas atrés das regras na ptita. O papel de verificép e
validag@oé executado pelo elemento denomin&ddPMonitor . O PDPMonitor & um elemento
adicionada arquitetura tradicional de PBNM, que se encarrega de verificar o estado da$esndic
impostas nas regras. Este elementoindamental tanto para o controle de ex@cugas regras,
guanto para o controle hi&quico existente entre as regras de uma mesniticaplpois uma
vez que uma regra ddvel superior falhe (este evento deve ser percebido &drde controle
de execugo), todas as regras imediatamente inferiores (ativasam) se tornam irdlidas,
juntamente com os monitores condicion&BPMonitor ) de tais regras. O PDP e o PDPmonitor
e desenvolvido em java. Os elementos chamados PDPsfespe(e.g. QoSPDP)e a fun@o
de traduzir as pdticas de alto tvel, repassadas a eles a&adointernal Manager , para que
possam ser interpretadas, de acordo com cada dispositivo ou tecnologia de rede aitaga pol
esh vinculada. O inculo entre as pdicas e as tecnologigsidentificado atraés das vaéveis
gue descrevem as @es e condi@es (e.g. a vaavel gpBandwith esh vinculadaa QoS). Tais
elementos tan#m 0 implementados em java.

Um ambiente de testes foi montado, e reflete exatamente a o topologia apresentada
Figura 6. O roteadores foram montados utilizando FreeBSD, juntamente daenwonrouted
(que permite o roteamento atéms/de RIP). GdaemonMRouted foi utilizado para possibilitar
a passagem de fluxos multicast, e o software AltQ, foi usado para fornecimento de QoS. Os
testes realizados consistiram na aplémage pdticas no ambiente. O comportamento da
arquitetura implementada, observado durante a aplicdgs testes, permitiu a concliosde que
pos$vel fornecer gerenciamento integrado de QoS e multicast, usando PBNM. Outras @esiclus
alcancadas sa@o comentadas na@iima se@o.

5. Conclusbes

Este trabalho descreve a pesquisa, ddigsce implementégs feitas com o objetivo de se
fornecer um mecanismo de gerenciamento capaz de integrar o gerenciamento do QoS e multicast.
Apobs a conclugo de todas as fases, algumas cori@sgoram alcangadas.

Uma das conclui®es e motiva@es para o desenvolvimento do trabalho foi a dificuldade
encontrada para fornecer um adequado gerenciamento de QoS e multicast de forma tradicional,
onde &0 usadas diversas ferramentas, sendo que cada uma executa uma tarefa de gerenciamento e
pouca ou nenhuma integ@g existe entre elas. Entretanto, pode-se concluiréamdue existem
mecanismos emergentes no contexto de gerenciamento de redes, capazes facilitar adriegrag
qualquer tipo de gerenciamento, e neste caso d&medntegra@o do gerenciamento de QoS e
Multicast. O mecanismo de gerenciamento emergente encontradopmentado anteriormente,
€ gerenciamento baseado emifichs (PBNM).

No entanto, durante a pesquisa, constatou-se que o gerenciamento baseadticas pol
com rela@o a QoS f existia, e estava dando os primeiros passos no sentido de padronizar



tal gerenciamento. Portanto, o gerenciamento baseado étitambara Qo$ mais maduro.
Maduro, principalmente com relag ao gerenciamento baseado enitigals para multicast, onde

nao foram encontrados esforcos no sentido de melhor definir tal gerenciamento. Neste contexto
0 gerenciamento baseado emipoas para multicast necessita de maior investigapois esse
trabalho levantou apenas algudgitos relativos ao gerenciamento de multicast, levando-se em
conta apenas as necessidades de multicast encontradas na$epks@ncadas, citadas necio

deste artigo.

A principal e mais esperada conchasdo trabalh@& que, atrags da arquitetura definida,
aliadaas decies de opgo por tecnologias a serem utilizadas na impleméatap probtipo, &
poss$vel fornecer gerenciamento integrado de QoS e multicast. Tal c@aclasobtida atrags da
propria implementa&o do probtipo, assim como atré&s dos testes realizados. Cabe lembrar que
os testes realizados foram feitos sobre um ambiente de testes réat, [ponitado, mas capaz de
validar a implementaip.
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