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Abstract. The TCP has been shown to perform poorly on the wireless
networks, because it suffers from significant losses due to high bit error rate.
TCP responds to all data losses indistinctly by invoking congestion control
that reduces the network’s throughput. This paper presents and evaluates a
new solution to TCP’s performance losses in wireless networks.

Resumo. O TCP ndo apresenta bons resultados em redes sem fio, devido as
altas taxas de erro. Ele responde a qualquer tipo de perda com a ativagdo do
controle de congestionamento, reduzindo a vazdo da rede. Este artigo
apresenta e avalia uma nova solugdo para o problema.

1. Introducgao

O objetivo do trabalho ¢ descrever as razdes da perda de desempenho do protocolo TCP
sobre as redes sem fio e propor e simular uma solugdo para minimizar a perda de
desempenho do TCP sobre redes sem fio.

2. Visao geral sobre TCP

O servigo de transmissdo do fluxo (stream) do TCP com confiabilidade fim-a-fim
garante a entrega dos dados sem duplicagdes ou perdas. Para isso, ele utiliza uma
técnica onde o receptor envia uma resposta (ACK) para cada segmento recebido
corretamente. O transmissor s6 envia o proximo segmento se ja tiver recebido a
confirmagdo de que o anterior chegou corretamente. Além disso, o transmissor mantém
um temporizador e, se a confirmagdo ndo retornar em um determinado intervalo de
tempo, o segmento ¢ retransmitido, pois supde que ocorreu uma falha. [STA98].

Sempre que o TCP perceber uma falha na transmissdo, ¢ retransmitido o
segmento e ativado o controle de congestionamento, pois para o TCP, como,
atualmente, a taxa de erro de uma rede cabeada é muito baixa (10™*) sempre que houver
uma perda, ¢ unicamente devido ao congestionamento. Com este mecanismo, ¢ reduzida
bruscamente a transmissdo, através da diminui¢do da janela do transmissor, para que a
rede possa voltar ao estado normal, sem o congestionamento [TAN96].

3. Caracteristicas das redes WLAN

Um dos motivos para a perda de desempenho do TCP sdo as diferentes caracteristicas
das redes sem fio, em relacdo as redes cabeadas, que podemos resumir como: Bit Error
Rate (BER), onde a taxa de erro das redes sem fio (10'3 —107) é muito maior que nas
redes cabeadas (10° — 10™) [PEN00] ¢ Mobilidade, pelo qual os equipamentos movem-
se de uma célula para outra (handoffs), trocando de AP, cortando assim,
momentaneamente, a conexao [GEI02].



4. Descriciao do problema

O principal problema da perda de desempenho do TCP sobre redes sem fio ¢ que o TCP
empregado originalmente em redes cabeadas supde que toda perda de pacotes,
independente da natureza, ¢ devido a congestionamento. Conseqiientemente, nas redes
sem fio, ¢ invocado o controle de congestionamento do TCP, que reduz bruscamente a
taxa de transmissdo, devido a perda de pacotes, sem saber efetivamente se houve
congestionamento ou ndo, pois em redes sem fio, essa perda provém, também, de erros
na transmissao e perda na conexao devido a mobilidade [TAN96].

4.1.Avaliacio do comportamento do TCP

O cenario adotado para o estudo do problema, é de uma rede heterogénea cabeada e sem
fio. Os principais componentes desse ambiente sdo (i) os Equipamentos Fixos (FH),
correspondem, principalmente, a servidores que pertencem exclusivamente a rede
cabeada; (ii)) os Equipamentos Moveis (MH), sdo equipamentos que pertencem
exclusivamente a rede sem fio e o Ponto de Acesso (AP) que controla os MH de cada
célula sem fio e realiza a fungdo de conexdo (gateway) entre as redes cabeada e sem fio.

Um experimento foi realizado para analisar o problema, onde varios tamanhos
de arquivos diferentes foram transmitidos em uma rede cabeada e uma rede
heterogénea, ndo simultaneamente, através de uma aplicacdo FTP (que utiliza o TCP
como protocolo de transporte). Para coletar os pardmetros de desempenho, foi usado o
tepdump [JACS89]. Os resultados da avaliacdo sdo apresentados na Figura 4.1.

Na Figura 4.1a, devido a elevada taxa de erro nas redes cabeadas, a janela de
congestionamento ndo mantém um valor constante. A cada erro, o valor da janela ¢
reduzido e conseqiientemente, a vazao da rede também. Na Figura 4.1b, como a rede
cabeada ndo tem uma alta taxa de erro, o valor de sua janela se mantém constante e sem
muitas variagdes como na Figura 4.1a (sem fio). Assim, podemos concluir que a perda
de vazdo do TCP em uma rede heterogénea ¢ devido a alta taxa de erros na rede
cabeada, que o TCP trata como congestionamento, ativando seu mecanismo de controle.
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Figura 4.1 — Janela de Congestionamento do TCP

S. Solu¢io Proposta

Baseado no estudo das solugdes ja existentes [SANO03], foi elaborado a especificagdo de
requisitos e proposto uma nova solucdo para o problema. Antes de apresentarmos uma
solu¢do adequada para a perda do desempenho do TCP sobre redes sem fio, é necessario
determinar os requisitos: (i) deve contemplar a otimizagdo de desempenho do TCP



sobre redes heterogéneas; (ii) ndo deve alterar o TCP da rede cabeada, nem quebrar a
confiabilidade fim-a-fim e (iii) deve tratar problemas de alta taxa de erro e desconexdes.

Considerando esses requisitos e avaliando (testes e simulagdes) outras solugdes,
o snoop foi selecionado [SANO03]. Assim, a solugdo proposta, chamada snoop
otimizado, ¢ uma otimizacdo deste protocolo, que além de melhor a performance em
redes sem fio, também reduz alguns problemas do snoop relacionados com a grande
perda de segmentos em meio a desconexao.

A solucdo propde um mecanismo que armazena os segmentos no ponto de
acesso (AP), e reenvia-o para o MH, caso ocorra alguma perda na rede sem fio. Para
isso sdo armazenados os segmentos que passam pelo do FH para MH pelo AP. Os
ACKs sdo tratados para saber quais segmentos armazenados podem ser descartados ou
devem ser reenviados para a rede sem fio. Além disso, temporizadores controlam o
tempo, antes de uma retransmissdo pelo AP, caso nenhum ACK retorne.

O snoop retransmite apenas um segmento por vez, quando chega um ACK
repetido ou ocorra algum estouro de temporizador. Quando o AP encontrar um ACK,
ele deve tomar uma decisdo: (i) o ACK traz a confirmag¢do de um novo segmento e
apaga do buffer; (ii)) o ACK traz um numero de seqiiéncia repetido, indicando perda e
retransmite o segmento. O problema, quando se utiliza o snoop em uma rede sem fio, é
que podem ocorrer perdas dispersas no fluxo da janela do receptor, € como ele apenas
retransmite um segmento de cada vez, ndo ¢é suficiente para que, em todos as perdas de
segmentos, ndo ocorra um estouro do temporizador do FH, reduzindo a vazao da rede.

Para resolver esta situacdo, a solugdo proposta, snoop otimizado, implementa
um mecanismo onde o TCP receptor do MH indica quais sdo os segmentos que estdo
faltando para o AP, através de um ACK seletivo (um ACK seletivo para cada segmento
faltante no fluxo TCP), e este reenvia todos esses segmentos de uma vez. Com isso, ao
invés de retransmitir um segmento e esperar pelo proximo ACK para retransmitir outro,
sdo enviados todos de uma s6 vez.

6. Validacao da solu¢ao proposta

A validag¢ao da solucdo foi feita com o simulador de redes ns2 (Network Simulator)
[VINOS5], uma ferramenta dirigida por eventos discretos, que simula ambientes de rede.

O objetivo da simulacdo foi avaliar o snoop otimizado ¢ comparar o seu
desempenho, com o do TCP padrao (Reno), TCP Westwood, TCP SACK e TCP snoop.

Teste: Desempenho dos protocolos TCP em funcio do BER

Neste teste, sdo gerados graficos, da vazdo da rede para uma aplicagdo FTP que,
continuamente, transmite dados durante 100 segundos. Para cada transferéncia de
dados, ¢ variada a taxa de erro (BER) da rede sem fio, de 10 até 107

Pela Figura 6.1, é possivel concluir que a solugdo proposta apresenta um
desempenho semelhante aos outros protocolos, se 0 BER é baixo, como 10°. Quando
mais o BER ¢ aumentado, mais o snoop otimizado se destaca em relacdo as outras
solugdes. Na pior taxa de erro, Figura 6.1d (BER de 107), a diferenca é bem acentuada.

Outras simulagdes, como a comparagdo dos protocolos em funcao da
desconexao na rede sem fio, também mostraram a superioridade do snoop otimizado,
desde que a desconexao ndo seja muito elevada (abaixo de 2 segundos) [SANO3].
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Figura 6.1 — Grafico de vazao por tempo com variagao do BER

7. Consideracoes finais

Os resultados dos testes com o simulador ns2 mostraram que o snoop otimizado
tem um desempenho superior aos outros protocolos, inclusivo o snoop, se a taxa de erro
na rede sem fio variar de 10~ a 10 e o fluxo de dados for do FH para o MH, como uma
rede corporativa, com servidores na rede cabeada e os clientes na rede sem fio.
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