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Abstract. This paper presents LOrbSec - a library that provides security functions by
abstracting the CORBA Security Service (CORBASec) and by including new function-
alities: the association of domain names to entities that access the system and a mech-
anism for verifying certificates. Besides, LOrbSec allows dynamic insertion/removal of
security functions in objects that compose an application.

Resumo.Este artigo tem como objetivo apresentar LOrbSec - uma biblioteca que
disponibiliza fundes de seguranca abstraindo o servico de seguranca de CORBA
(CORBASec) e incluindo novas funcionalidades: a assaciale nomes de ddnios

a entidades que acessam o sistema e um mecanismo para vaodfdagertificados.
Além disso, LOrbSec permite inséogremoégo dirimica de fun@es de seguranca nos
objetos que con@m uma aplicago.

1. Introducao

O desenvolvimento de aplicdgs distribidas utilizando componentes CORBEdmmon Object
Request Broker ArchitectyrfOMG, 1997] tem sido uma teigthcia atual uma vez que CORBA

€ uma especificép aberta que oferece supo#geinteroperabilidade entre componentes het-
erogeneos, transpancia de localizéip e indepenghcia de plataforma. Am disso, o modelo

de desenvolvimento baseado em componentes promove o reuso de componentes podendo possi-
bilitar a redu@o do custo e do tempo de desenvolvimento.

Para aplica@ies que necessitam de seguranca comoéctim eletbnico, aplicades
bandrias, telecomunic@gs e gerenciamento de redes, o servi¢o de seguranca de CORBA (COR-
BASec) [Lang and Schreiner, 2002, Blakley, 2000, OMG, 2001] oferece um conjunto de objetos e
fungbes de segurancga que podem ser usados para proteger componentes e mensagens trocadas en-
tre os componentes em um ambiente CORBA. O servi¢co de seguranca de CORBA introduz diver-
S0s conceitos, objetos e fuigs que juntos podem oferecer suportaros requisitos de segurancga
das aplicages. As fundes de seguranca oferecidas pelo CORBASec abrangem autgoticag-
trole de acesso, auditoria amrefudio.

Devidoa diversidade de conceitos, objetos e figg;que o definidos pelo CORBASec
para prover segurange aplicades, a utilizago deste servi¢cé bastante complexa. Paratls
e necesario definir diversos objetos quéd suportea seguranca da aplicag e realizar &rias
invoca@es a fundes para habilitar o servico e prover a seguranca nataasaplicago. Isto sig-
nifica que um esfor¢o expressiemecesdio para incorporap de seguranca em uma apl@ag
CORBA. O programador tem de dividir sua ataagntre a implementag da funcionalidade da
aplicago e a provigo dos aspectos de segurancaémldisso, aplicdies baseadas em compo-
nentes CORBA&o compostas por um conjunto de componentes que podem estar iesibm



um ambiente de rede. Tais componentes didlisipodem pertencer a diferentes dioiws, cada
um com suas pdicas de seguranca esjffe@as. Portanto, gerenciar a segurancga neste corexto
uma tarefa complexa.

Tal problema agrava-se mais quargdoecesario gerenciar seguranca em apliges iner-
entemente diamicas. Estas aplicaes podem necessitar de fiemtes reconfigurées diraimicas,
ou seja, modificaiies em tempo de exe@gque consistem na ins@e remogo de objetos que
fazem parte da aplicag. Portantoé necesario que os aspectos de seguranca tampossam ser
modificados dinamicamente.

Além da complexidade, a especifiatagCORBASec apresenta dois outros problemas. O
primeiro & rao definir requisitos para manipulax; obtengo e validago de certificados. O se-
gundoé rao relacionar as piticas de controle de acesso com o conceito deidiom

Neste artigo apresentamos uma biblioteca, chamada LOrbSec, que abstrai as com-
plexidades inerentes utilizaggo do servico de seguranca de CORB/Anal de adicionar
um mecanismo de verificap de certificados e uma eségia para o relacionamento con-
sistente entre piilcas de controle de acesso e donims. LOrbSec foi desenvolvida com
0 propbsito de dar suporta seguranca de aplicaes distribidas baseadas em componentes
CORBA no contexto de um ambiente de configéme reconfiguréip de aplicagies dis-
tribuidas chamado LuaSpace [Batista, 2000]. LOrbSec adiciona as funcionalidades do COR-
BASec ao LuaSpace estendendo LuaOrb [Cerqueira et al., 1999)inglimg entre a linguagem
Lua [lerusalimschy et al., 1996] e CORBA que permite acesso a objetos CORBA via Lua.

Este artigo estestruturado da seguinte forma: a&e2 discute, brevemente, os conceitos
basicos de LuaSpace e do servico de seguranca de CORBA3A Sagescreve LOrbSec e sua
aplicabilidade em um estudo de caso. A&®¢ comenta alguns trabalhos relacionados. Ase¢
5 coném as consideraes finais.

2. Conceitos Bsicos

2.1. LuaSpace

LuaSpacee um ambiente para desenvolvimento de apeagdistribidas baseadas em compo-
nentes CORBA que segue o modelo de progré&magientada configurago. LuaSpace integra

a plataforma CORBA com a linguagem Lua e oferece um conjunto de ferramentas baseadas em
Lua com fun@es estragicas para facilitar o desenvolvimento de apliescbaseadas em compo-
nentes e para promover reconfigiragiramica. Em LuaSpace a apliGaé escrita em Lua e

pode ser composta por componentes implementados em qualquer linguagem quebiadimgo

para CORBA. Componentes, scriptgkie codesao os elementos que formam a apléagm
LuaSpace.

Lua & uma linguagem interpretada, com um sistema de tipd@ndao: varaveis rao
tem tipo, apenas valores @stassociadoa tipos. A linguagem possui algumas cardstaras
nao convencionais como: fudes §o valores de primeira classayays associativogchamados
tabelag sao alnica facilidade de estruturag de dadosag method& o mecanismo mais gerco
para refleo. Tag methodpodem ser especificados para serem chamados emi&Efuags quais
0 interpretador Luado tem como proceder.

LuaOrbé uma das principais ferramentas de LuaSpace. Lua@rhbindingentre Lua
e CORBA, baseado na Interface de Inv@a@iramica de CORBA (DIl), que oferece acesso
dinamico a componentes CORBA da mesma forma que se faz acesso a objetos Lua. O acesso a
objetos CORBAE realizado de forma transparente. LuaOrb tamlusa a Interface de Esqueleto



Dinamico (DSI) de CORBA para permitir instaée diramica de novos objetos em um servidor
em execugo. Para usar um componente CORBAecesario, primeiro, criar umproxy Lua
usando a furifocreateproxy  de LuaOrb. Esta furdp cria um objeto Lua que representa um
objeto CORBA. Atrags do mecanismo dag methodsas opera@es aplicadas sobrepmoxy sao
tratadas por LuaOrb que as transforma em oj@@sgobre componentes CORBA.

As demais ferramentas de LuaSpaé&e 0 apresentadas nesse artigo uma vez §oe n
sa0 relevantes no contexto desse trabalho.

2.2. Seguranca em CORBA

CORBASec define diferentes fubes de seguranca e interfaces para serem usadas por desenvolve-
dores e administradores. As fuiegs abrangem autentiéax; autorizago e controle de acesso,
alem de comunicap segura, @o-refidio e administra@o das pdticas de seguranca. Estas
fungbes podem ser usadas por aplies; cientes oudo-cientes de seguranca. Nas aphes;
cientes, os mtodos que viabilizam as fudgs do CORBASec ésb misturados aodeligo da
aplica@o. Isto o acontece nas aplid@s rdo-cientes, onde as fubgs de seguranc@s apli-

cadas atra®s de arquivos de configuég que 80 passados como @anetro no momento da
execu@o da aplicago.

Para facilitar a utilizago do CORBASec pelas aplid@s cientes de seguranca, as fieg;
foram distribddas em dois iveis: Nivel 1 e Nvel 2. No primeiro fivel o ORB pro@ apenas
métodos de obtedo de atributos de seguranca. No segurigelnaém das funcionalidades do
nivel 1, sho fornecidas funcionalidades como controle de acesso, auditd@epudio.

A Figura 1 resume a distriblag das interfaces no CORBASec. A desaoidiearquica
dessa Figura representa a defgmuia de cada 6dulo com o seu superior. Na hierarquia mais
alta esh o nbdulo Security responavel por definir os tipos de dados usados por todos os de-
mais nodulos do servico de seguranga. AbaixoS#eurity ha os nddulosSecurityLevellcom
sua fun@o de obterfgo de atributos de segurancaSecurityLevel2responavel por definir os
objetos relacionadads comunicago e autenticap. Em um ivel inferior ha o SecurityAdminre-
spongvel por definir os objetos de administaag entre eles os relacionadosontrole de acesso e
auditoria; oONRServiceresponavel por definir os objetos relacionados @o+refudio; e oSecuri-
tyReplaceableresponavel por definir os objetos fornecidos pelo ORB que podem ser sublestu
por implementa@es do usario.

Security.idl
SecurityLevell.idl SecurityLevel2.idl

‘ SecurityAdmin.idI‘ ‘ NRService.idl ‘ ‘SecurityRepIaeeable‘

Figura 1: Hierarquia de interfaces no CORBASec
Nas subsdies seguintes s detalhadas as principais fiegs oferecidos pelo COR-

BASec: autenticap, controle de acesso e auditoria.

2.2.1. Processo de Autentic&p

O processo de autenti@ envolve umaégie de conceitos, alguns deles com sentidos bastante
gerais. Para facilitar o entendimento, mostraremos um sistemarimanqgcie trabalha de forma
segura sob 0 modelo cliente/servidor.



A Figura 2 exibe os integrantes do sistema. O primeiro elememtaliente do banco
gue telefona para oimero docall center(0800 999) identificando-se com seuinmero de con-
ta/agncia e senha para obter o saldo de sua conta corrente. O outro element@alienbjeto
executando em um servidor de uma empresaatiingue identifica-se atrég de um certificado
digital reconhecido pelo banco e produz a folha de pagamento de seus clientes. O servata banc
€ o elemento central neste sistema. Para que seus clientes confiem nos se@sedeessio que
ele tam@m tenha uma identidade. Neste caso ele tem duas identidad@sieoondocall center
gueé uma refegncia para usarios humanos, e um certificado digital, quema refegncia para
entidades de software.

Observando o exemplo sob o prisma da especlit@ORBASec, todas as entidades que
utilizam-se de identificadores (comamero conta/agncia e senha, certificado digital oumero
de call centerpara acessar o sistemaosdefinidos comérincipais No exemplo, o cliente do
banco, o servidor do banco e o servidor da empresabibisho todosPrincipais O processo de
identifica@o dosPrincipaischama-séutenticaéo do Principale como resultado desse processo
obttm-se um objet&redencial O objetoCredencialreline informaes relativasa identidade
do Principal alem de informa@es relacionadas seus atributos de seguranca, como tipo de conta
(Pessoa 1sica ou Judica ) que podér ser usado para conceder ou negar determinados tipos de
financiamentos ba@acios.

L ertificado Di;ilal

Objeto

=}

Chenie Servidor CJ'JE'H!E'_ )

Servidor de Empresa
Contabll

0800 999

Servidor do
Banco

Cliente do banco

Figura 2: Sistema de informa¢ &o bancaria

Portanto, quando o client®incipal) confia no limero docall center(identidade do
banco) e o acessa informando (processoAdeenticagéio do Principa) seu rumero de con-
ta/agencia e senha, ele @ um objetoCredencia) queé guardado no objetGurrent Este
objeto representa o contexto de exématual e magm informaes de seguranca dos objetos
(cliente e alvo) envolvidos na comuni@a; Neste momento o cliente estabeleceu um canal de
comunica@o com o servidor baacio e pode enviar e receber seus dados.

Certificados digitais foram citados no exemplo como elementos de iderdificalgo
CORBASec a0 suportadas as seguintes plataformas de ceréificdigital: Kerberos, SPKM
(Simple Public-Key GSS-API Mechanjsi@SI-ECMA e SSL. No entanto, a especifiaagCOR-
BASec réio define requisitos para a obt@og gerenciamento e validag de certificados de qual-
quer uma das plataformas citadas. Portanto, os certificadostiizados, no contexto do COR-
BASec, apenas para crég de Credenciaisde Principais com seus respectivos atributos de
seguranca.

2.2.2. Controle de Acesso

Apbs a autenticap, o sistema pode necessitar controlar quais opesagodeio ser acessadas
pelos seus clientes. Para ter esse con&atecesario a utiliza@o das fun@es relacionadaa
politica de controle de acesso. O controle de acesso no COREABatizada rivel de opera@o.
Ou seja,a medida que as requidigs .0 recebidas o servidor verifica, usando inforGesgdo
objetoCurrent, se aquelérincipal pode ou @o executar a operag solicitada.



Para tomar essa deais 0 servidor avalia o objetGredencialdo cliente, presente no
objeto Current e as pdticas de acesso aplicadas ao objeto alvo. O olamencialreline
informages de identidade e atributos de seguranca. Asralws atributos de seguranca pode-se
obter os atributos de privabio que 8o usados para o controle de acesso. Estes atributos servem
para especificar quais os prgios de unPrincipal dentro do sistema. Os atributos mais us-
ados 80: ldentidade de acesso dos Principdiscessl{l, Grupo (que normalmente reflete um
departamento de uma organidaag Groupld e o Grupo Prirario ao qual unPrincipal pertence
(PrimaryGroup.

Apbs a avaliago dos atributos de privbio, o sistema verifica as fititas de acesso. Os
direitos da pdtica de acess@® representados pelas seguintes letragety, 6 (se), u (Us@, e m
(managé. Essas letras determinam os direitos garanti@oarfted Rightse os direitos requisita-
dos Required Rightspara realizar uma operag .

O processo de avaliag utiliza-se dos combinador&ecAnyRighe SecAllRightyara
determinar se odireitos garantidossao suficientes em relag aosdireitos requisitados Desse
modo, na utilizago doSecAnyRightuma operago é realizada quando qualquer um dos direitos
(g9,s,u,m) emdireitos garantidosest tamlem presente nadireitos requisitadosUtilizando-seSe-
cAllRights uma opera@o é realizada quando todos os direitos presenteslingisos requisitados
esfio tamle@m presentes ndireitos garantidos

Para facilitar a aplicap das pdticas de controle de acesso, a especificaCOR-
BASec agrupa os objetos com filas semelhantes em grupos chamadafoaénios (Domains)
Quando um objeté criado, ele se torna automaticamente membro de um ou maigidenes-
tando sujeitas polticas de seguranca desses @tos. Um donmio pode ter sub-domios que
representem a estrutura de uma orgardieag

2.2.3. Auditoria

Através do servico de Auditoriaposével registrar os eventos relevantes ocorridos no sistema. Os
eventos &0 registrados num canal de auditoria que pode ser um arquivo, um banco de dados ou o
log do sistema.

Os eventosa@o registrados & o0 processo de avalég que determina se o everéale
interesse oudo. Para avaliar o evento, inicialmente o servico verifica o tipo de evento ocorrido.
Um evento pode ter um dos seguintes tiphgditPrincipal Auth(processo de autenticag), Audit-
Invocation(invoca@o de operaio), AuditPolicyChangémudanca da pdica de seguranca), etc.
Em seguida, o servi¢o avalia uma lista de coGd&gzchamada de Seletor&electors Essa lista
pode ser avaliada de duas formas. Na primeira, utilizacGeobinador SecAllSelectogsie exige
a valida@o de todas as condies da lista. Na segunda, utiliza-se o combin&irAnySelector
gue exige a validép de pelo menos uma das corais da lista. Estas condigs podem possuir
0s seguintes valores: nome da interface do objeto alvo, nome da @pesacesso ou falha, dia
da semana da chamada da opacaetc.

Para demonstrar a utilizag das fun@es de auditoria no CORBASec, a Figura 3 ilustraum
programa que audita, em um arquaeverlog.txttodos os eventos de invo@agAuditinvocation
que possuem interface de noid_:Hello:1.0 e operago igual ahello_world.

Por limitagdes de espaco, a Figura 3 omite @digo neceswio para iniciar o ORB e
criar a hierarquia de doimios. As linhas 1 a 4 coéim a defini@o do canal de auditoria para o
arquivoserverlog.txt Em seguida, oim-se uma reféncia do objetd?olicyCurrent(linhas 6 a
15), necesario para a obterdp do objetdAuditPolicy As linhas 17 a 23 coitn a defini@o de um



AuditEventTypeListom o valorSecurity::Auditinvocationpara auditar por invocag. As linhas
25 a 30 incluem a defingp de unSelectorValueLigbara auditar apenas as opéraghello_world
dainterfacdDL:Hello:1.0 . Na linha 32 o combinad@ecAllSelectoré definido. Finalmente, na
linha 33 &0 aplicadas as ptkas de auditoria ao objetsuditPolicy.

1 CORBA:Object_var sm = orb->resolve_initial_references("SecurityManager");

2 SecurityLevel2::SecurityManager_var security_manager = SecurityLevel2::
SecurityManager::_narrow(sm);

3 SecurityLevel2::AuditDecision_ptr auditdes = security_manager->
audit_decision();

4 CORBA::Boolean audit = auditdes->create("file","serverlog.txt");

6 CORBA::Object_var policy_current_obj = orb->resolve_initial_references("
PolicyCurrent");

7 SecurityLevel2::PolicyCurrent_var policy_current = SecurityLevel2::
PolicyCurrent::_narrow(policy_current_obj);

g assert(!CORBA::is_nil(policy_current));

10 CORBA::PoIicyTyEeSeq policy_types;

11 policy_types.length(1);

12 policy_types[0] = Security::SecTargetinvocationAudit,

13 CORBA::PolicyList * policies = policy_current -> get_policy_overrides(
policy_types);

14 CORBA::Policy_ptr policy = (*policies)[0];

15 SecurityAdmin::AuditPolicy_ptr audit_policy = SecurityAdmin::AuditPolicy::
_narrow(policy);

17 Security::AuditEventTypeList events;

18 events.length(1);

19 Security::ExtensibleFamily family;

20 family.family_definer = 0O;

21 family.family = 12;

22 events[O].event_famin = family;

23 events|0].event_type = Security::Auditinvocation;

25 Security::SelectorValuelList selectors;

26 selectors.length(2);

27 selectors[0].selector = Security::Operation;

28 selectors|0].value <<= "hello_world";

29 selectors|1].selector = Security::InterfaceName;
30 selectors|1].value <<= "IDL:Hello:1.0";

32 Security::AuditCombinator audit_combinator = Security::SecAllSelectors;
33 audit_policy->set_audit_selectors("",events,selectors,audit_combinator );

Figura 3: Exemplo do uso de auditoria no CORBASec

Comoilustra a Figura 3, uma simples auditoria pode requisigas linhas de@digo com
a construgo de toda uma ségncia de passos. Para permitir a util@agde forma mais simples,
da auditoria e das demais fubes do CORBASec apresentaremos rixiona se@o a biblioteca
LOrbSec que, &m de facilitar o uso de CORBASec, tadmb acrescenta novas funcionalidades.

3. LOrbSec

LOrbSecé uma biblioteca que&suporte ao desenvolvimento de aplies seguras baseadas

em objetos CORBA. Um dos seus objetigermitir que programadores utilizem o servico de
seguranca CORBA sem a necessidade de conhecer detalhes da especifliageja, LOrbSec

visa prover uma abstrag sobre este servico de forma q@®seja neceésio a cria@o de \arias
estruturas de dados, obt@oegde \arias refegéncias a objetos, muitas chamadasliversas furiies

para a realizégo de uma tarefa ou mesmo conhecimento de detalhes sobre o funcionamento e
como os objetos do CORBASec relacionam-se.

Outro objetivo da biblioteca LOrbSécoferecer um @todo para verificap de certifica-
dos baseado no uso da tecnologia SSL uma vez que, originalmente, a esg@ecdizaervico de
seguranca CORBA&v define suporte para verifiéde certificados X.509.



LOrbSec tambm implementa o relacionamento entre astjpals de controle de acesso e
os donnios, facilitando a administrag e garantindo mais uma reségno controle de acesso de
Principais.

3.1. Arquitetura

A Figura 4 ilustra a parte da arquitetura do LuaSpace relevante para situar a biblioteca LOrbSec.
Em LuaSpace o script de configuéacde uma aplica&p pode ser escrito diretamente no console
Lua ou armazenado em um arquivo. O scépmubmetido ao interpretador Lua que o executa
fazendo as chamadasada diferente componente da arquitetura para tratar comandos.

LuaOrbé acionado nos casos de chamadas que fazem acesso a objetos CORBA e faz o
mapeamento entre a chamada Lua e a chamada correspondente na plataforma CORBA. LuaOrb
tamkem é invocado quandde feitas chamadas para insté@laglirimica de objetos Lua em um
servidor remoto. Quando o interpretador Lua executa uma chamada dedwte LOrbSec, ele
invoca a implementap da funéo, dispoivel na biblioteca LOrbSec. Atrés de LuaOrb, LOrb-

Sec faz chamadas a objetos, servicos e rapist CORBA. LOrbSec possui tardim autonomia
de comunicar-se diretamente com outras bibliotecas gadazem parte do ambiente LuaSpace,
como a API SSL, para dar supogduncionalidadesao fornecidas pelo CORBASec.

LOrbSec permite o uso de fubgs do CORBASec atrég da Interface de Invocag
Dinamica (DIl) de CORBA, permitindo insefigo/remo@o dirimica de fun@es e pdticas de
seguranca nos objetos que cdram uma aplicép. Como a implementag CORBA (MicoSec
[Schreiner and Lang, 2000]) utilizada trabalha apenas com interfacaiast LOrbSec imple-
mentou a interggo do MicoSec com a interface dimica.

——— > Interpretador Lua

LuaORB
LOrbSec

ORB
Servigo de Servigo de
Nomes Seguranca
SSL )

0

Figura 4: Arquitetura de LuaSpace

3.2. Funcionamento

Assim como a especificag do CORBASec, LOrbSec ta@ foi dividida em dois iveis de
funcionalidade. O primeiro representado pela classe LOrbSecLevell e o segundo por LOrbSe-
cLevel2.

A classe LOrbSecLevell implementa cetmdo getTargetAttributes()alem do nétodo
getAttributes() referente ao iwel 1 do CORBASec. Ambos os étodos retornam atributos



de seguranca. No entanto, o primeiro &htatributos de objetos remotos. Para utiliza-los
invoca-seLOrbSecLevell:getTargetAttributes("Accessld”,readlOR( "./server.refi)) LOrbSe-
cLevell:getAttributes("Accessld"A diferenca entre os do&sque, no primeiro, &m de se infor-
mar o nome do atributo que se deseja olitarecesario tamkem informar a refé@ncia(IOR) do
objeto remoto.

A classe LOrbSecLevel2 implementa ogtados relacionada@sautenticago, controle de
acesso e auditoria. Descreveremos cada um desses elementos nadasisespgntes.

3.3. Autenticaggo em LOrbSec

O processo de autenti@agna biblioteca LOrbSeerealizado pelas fudes descritas na tabela 1.
O métodocreatecertificateé responavel por criar os certificados. Ele recebe com@pwtro as
informagdes do propriétrio (home, e-mail, cidade, empresa, setor, etc) e retorna &mefardo
objeto que sérusado para chamar ogtadosget certificate()e getkey()

Tabela 1: M étodos para autenticag ao

Nome e pa@metros dos nétodos Descricdo

createcertificate(); Criar certificados.

getcertificate(); Obter o certificado.

getkey(); Obter a chave do certificado.
authenticate(); Realizar a autenticag.
authenticatiorstate(); Obter o estado da autentiéex;
mechanisntype(); Obter o tipo de mecanismo gerado.

A Figura 5 mostra como criar certificados utilizando LOrbSec. Na linha letodo
createcertificatecria o certificado e retorna a reégcia do objetoCert) que sea usado para
invocar os demais &todos. Nas linhas 2 a 4, atésvdo nétodoget certificate()o certificadoé
obtido e armazenado no arqui@ontabilCert.pemNas linhas 5 a 7 a chave do certificadobtida
e armazenada no arqui@ontabilKey.penatrawes do nétodoget key()

Cert = LOrbSecLevel2:create certificate("BR","RN","Natal","Contabil Ltda.",
_ "Faturamento","Gerente","gerente @contabil.com"”)

writeto("ContabilCert.pem")

write(Cert:get_cert())

writeto )

writeto("ContabilKey.pem")

Wr!te(Cert:get_key()y

writeto()

-

~No o wWwN

Figura 5: Criando Certificados na LOrbSec

A criagao de certificadoé opcional uma vez que uma aplidéagode obter seus certifica-
dos por outras fontes, por exemplo, diretamente da APl SSL. No entanto, a auteréicaqui-
sito basico para que uma apliGa opere num ambiente seguro. Para dar suporte a autéaticac
LOrbSec disponibiliza a furdp authenticate() Esta fun@o recebe como pametro o par certifi-
cado/chave e fornece a redecia do objeto que seusada para chamar o€todosauthentica-
tion_statee mechanisnype()que retornam, respectivamentestatusda autenticago e o mecan-
ismo utilizado na autenticag. Portanto, para autenticar @rincipal pode-se usar a chamala-
sult = LOrbSecLevel2:authenticate("ContabilCert.pem”,’ContabilKey.penPara obter o status
da autentica®o pode-se usd&esult:authenticatiostate()

Com a utiliza@o da biblioteca LOrbSec, todos os processos de auteiiapge exe-
cutam no ambiente LuaSpace passam por wdulo internoa biblioteca chamado d€ontrol
Certificate Este nddulo adiciona ao CORBASec a funcionalidade de verifioados certificados,



uma vez que tal aspect@a foi definido na especificag do servigco de seguranca CORBA. Por-
tanto, quando o gtodoauthenticate( invocado, adControl Certificateverifica, atraes da API

SSL, as seguintes inform@es do par certificado/chave: data de validade, se a clidlie per-

tence ao certificado e se a autoridade certificadora emitiu o certificado. O sucesso no processo de
verificagio permite a continu@p do processo de autentidag uma falha interrompe o processo

de autenticago e retorna um erro indicando o motivo da falha.

3.4. Controle de acesso no LOrbSec

Tabela 2: M étodos de Controle de Acesso

Nome e pa@metros dos netodos Descrigao

createdomain(domaimame); Definir hierarquia de domios.
setrequiredrights(domainname, idlname, operatiamame, | Definir os direitos requeridos.
combinator, requiredights);

getrequiredrights(idLname, operatiamame); Obter os direitos requeridos.
grantrights(secattr,condition, grantights,domaioname); Definir os direitos garantidos.
getrights(secattributetype,condition); Obter os direitos garantidos

replacerights(secattr,condition,grantights,domainbname); | Substituir os direitos garantidos.
revokerights(secattr,condition,grantights,domaioname); | Revogar os direitos garantidos

Para aplicar as piicas de acesso, LOrbSec disponibiliza ostodlos da tabela 2. A
implementago de uma pdlica depende inicialmente da consfingda hierarquia de ddmios,
seguida pela distribuip, nos devidos domios, dos objetos que possuem resinigle acesso e,
por fim, a atribui@o dos direitos aos uatios.

A hierarquia de dofmios permite agrupar, em cada doio, as operaies que s&o real-
izadas por um determinado grupo dearsos. Por exemplo, a Figura 6 ilustra um exemplo de uma
hierarquia de doimios. O donmnio Bancorepresenta a aplicag banéria. Esta aplicép pos-
sui dois grupos de uémios, representados pelos sub-étaims Clientese Funciorarios. O grupo
Funciorarios possui ainda os sub-ddmos Gerentes Caixas Para cada um desses dais e
sub-doninios deve-se determinar quaigtodos est@o dispofiveis. No exemplo, o domio Ger-
entepoderia possuir operées relacionadasadministrago das contas (criazonta, fecharconta,
etc). O donmio Clientepoderia possuir apenas as opées;de moviment&p de conta (deposi-
tar, sacar, etc). Portanto, &idé dividir os doninios de acordo com odveis de funcionalidade

da aplicago.

| Funcionarios | | Clientes |

——1

| Gerentes | | Caixas |

Figura 6: Hierarquia de Dominios num Sistema Banc  ario

Na biblioteca LOrbSec domios <0 criados atréds do nétodo cre-
ate domain(domaimame)que recebe como pametro umatring contendo o nome do ddmio.
O domainnameé representado de forma semelhante ao sistema de arquivo UNIX, ondémadom
raiz (root) &€ sempre (/) e chamadas comweatedomain(’/Banco/Funcionarios/Gerentes”)
createdomain(’/Banco/Funcionarios/Caixas”§ createdomain(’/Banco/Clientes”)criam uma
hierarquia semelhantedescrita na Figura 6.

Depois da constr@p da hierarquia de ddmios é necesario definir quais as operaes
gue iAo requerer direitos para sua exemnige assoérlasa seus devidos ddmios. Para



isso deve-se usar o étodo setrequiredrights(). Este n&todo recebe como @metro o
nome do dormio, o nome da interface, o nome da op@m¢um combinadore os dire-
itos requisitados. Pode-se @atchamarsetrequiredrights(’/Banco/Funciorarios/Gerentes”,
"IDL:Bank:1.0", "change _password”,’SecAllRights”,’sg") para que o ratodochangepassword
da interfacelDL:Bank:1.0 possa ser invocado apenas se todecAllRights os direitos requi-
sitados §g tenham sua respectiva correspenda nos direitos garantidos do obj&toeden-
cial do cliente. Um natodo pode estar presente e@wrigs doninios por isso a impaodincia
do padmetrodomainname Por exemplo, a chamadsetrequiredrights(’/Banco/Clientes”,
"IDL:Bank:1.0", "change _password”,’SecAllRights”,’'sgm”)disponibiliza para o domio /Ban-
co/Clienteso métodochangepasswordpara todos os clientes que possuirem direitos garantidos
sgm

A atribui¢do dos direitos garantid@srealizada pelo Btodogrant rights(). Este n&todo
recebe como pametro o atributo de privdigio, uma condi&o para o atributo de priagio,
os direitos garantidos e um nome de doim. Estelltimo pa@dmetroé opcional, uma vez
que ele foi adicionado pela biblioteca LOrbSec pdi® & disponibilizado pela especificag
do CORBASec. Portanto, pode-se invogaant rights("PrimaryGroupld”;Customers”,’sg”)
para garantir os direitosg para os usarios que posstem em suas chaves X.509Ryima-
ryGroupld com valorCustomers Esses usarios, afps essa invoc@&p, podefio chamar todos
os netodos de todos os ddénios que requerem apenas os direisgs Isso acontece porque
essa chamadasemelhanta chamadarant rights("PrimaryGroupld”,;’Customers”,’sg”, /") .
Como os dormios seguem uma hierarquia, quando se aplica um dieitm elemento deivel
mais alto, como "/", esse direité propagado para os demais sub-duos. Portanto, con-
siderando as duddtimas chamadasetrequiredrights(), um usi@rio comPrimaryGroupldigual
a Customerspoderia invocar indevidamente oétodo changepassworddo dominio /Banco/-
Funcionarios/Gerentesima vez que ele possui os direitag)(requeridos pelo &todo daquele
donminio. Neste caso @ haveria grandes problemas, pois aceégnde usarmos o &odo
changepassworddo dominio /Banco/Clientesisafamos o seu correspondente no diaim/Ban-
co/Funcionarios/GerentesNo entanto, nem sempre as sitdag §o favoaveis, uma vez que
se tivesse sido invocadsetrequiredrights(/Banco/Funciotarios/Gerentes”, "IDL:Bank:1.0",
"concederemprestimo”,’SecAllRights”,’sg”) os us@rios comPrimaryGroupld igual a Cus-
tomerspoderiam tamém invocar, indevidamente, odtodoconcederemprestimo

Para a especificap CORBASec a sol@p & criar novas letras, @ das que§ foram
inicialmente definidas(s,g,u,m). Essa s@oigpode resolver o problema, mas dependendo do
tamanho do sistema, pode téarlo dificil de adiministrar. Para resolver esse problema, LOrb-
Sec acrescentou ac&todogrant rights() o pa@metrodomainname Com isso 0 administrador
pode garantir direitos para apenas um grimmiair) de objetos. Portanto, para evitar que 0s
ustarios comPrimaryGroupld = Customergenham acesso aos objetos do @am/Banco/Fun-

cionarios/Gerentegdeve-se chamagrantrights("PrimaryGroupld”,"Customers”,’sg”, "/Ban-
co/Clientes”)

Alem de garantir direitos, o administrador pode rétgs ou substifulos us-
ando os ratodos revokerights() e replacerights(), respectivamente. Ambos pos-
suem 0s mesmos anetros do ratodo grantrights com diferenca apenas na fun-
cionalidade. Considerando d@ltimo grantrights invocado, podéa-se revogar o di-
reito gge) de modo que o uswio mantivesse apenas o direitosed. Isso se-
ria feito chamandorevokerights("PrimaryGroupld”,’Customers”’g”, "/Banco/Clientes”).
Para substituir, numainica chamada, os direitosg por uUuse, invoca-se a furfjo re-
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placerights("PrimaryGroupld”,"Customers”,’u”, "/Banco/Clientes”).

Para dar suporte as polticas de acesso, LOrbSec  disponibiliza



getrequiredrights(idi_.name, operatiomame) e getrights(secattribute type,condition) O

primeiro método retorna os direitos requeridos para exaowe uma operag (operationname

na interface ifll_namg. O segundo ratodo retorna os direitos garantidos aosan®s com
atributos de priviégio (secattribute) que tenham a conda@ (condition) satisfeita.

3.5. Auditoria no LOrbSec

A biblioteca LOrbSec oferece osatodos descritos na tabela 3 para registrar os eventos relevantes.

Tabela 3: M étodos de auditoria no LOrbSec

LOrbSec Descricao

createauditchannel(storaggype, de- | Criar canal de auditoria (tipo de armazena-
tails_-name); mento).
setauditselectors(audieventtype,objecttype, Definir seletores que determinam quando iim
auditcombinator, selectors); registro de auditoria sargerado; T

No processo de auditor@anecesaio determinar onde os eventos&eregistrados e, em
seguida, determinar quais as colidig para que um evento seja registrado.

A Figura 7 ilustra 0 mesmo exemplo do uso de auditoria da Figura 3, no entanto,
nesse exemplo utiliza-se a biblioteca LOrbSec. Na primeira linha a charaadtfile = cre-
ate auditchannel("file”)"/root/logsitema.txt”) cria um canal do tipdile que i& armazenar os
eventos no arquivéroot/logsitema.txt No CORBASec, 0s evento$i@ registrados ernanais
de auditoria O meétodo createauditchannelcria um canal recebendo como aaretros o
tipo do canal §toragetype que pode ter o valofile(um arquivo comum)syslodarquivo de
log do sistema) ouwdb(um banco de dados) e os detalhes do mecanismo determinade-em
tails.name Na linha 2 &o definidas, atr@s de uma tabela Lua, quais as cobdg Ee-
letore§ que o evento devarsatisfazer para ser registrado. A tabela @wnias seguintes
condi@des: Operation = hellaword e InterfaceName = IDL:Hello:1.0Na linha 3, o nétodo
setaudit selectors()é invocado. Este &todo recebe como gEmetro o tipo de eventca(-
dit_eventtype, um tipo de objetodbjetctype, um combinadore osseletores No exemplo, a
chamadasetaudit selectors("Auditinvocation”,*”"SecAllSelectors”, seletoresjletermina que
selo registradas todas as invogasf@uditinvocation, de todos os tipos de objetos(*) que satis-
fazem todas as condiesSecAllSelectojpresentes na tabeteletores

1 canalfile = LOrbSecLevel2:create_auditchannel("file","/root/logsistema.txt"

2 seletores = {{name = "Operation”,value = "hello_word"},{name = "

InterfaceName”, value = "IDL:Hello:1.0
3 canalfile:set_audit_selectors("Auditinvocation”, "*", "SecAllSelectors",
seletores)

Figura 7: Utilizando Auditoria no LOrbSec

3.6. Estudo de Caso

Nesta sego discutiremos um estudo de caso que explora as funcionalidades de aldentgicac
controle de acesso do LOrbSec. Para isso utilizaremos o sisten@ibathescrito na sub-s&g
2.2.1 e mostraremos apenas@igo relacionado ao servidor ba@mm e ao objeto da empresa
congbil.

A Figura 8 exibe o édigo do servidor bar&io. Nesse @digo, o servidor realiza o
processo de autenticag utilizando seu certificadd&érvCert.peinjuntamente com sua chave
(ServKey.pein Em seguida, cria uma hierarquia de doims que tem como objetivo oferecer



tratamentos distintos para os clientes Pessddidare Pessoaigica. Nas linhas 4 e 6, o servidor
distribui os nétodos pelos domios e determina seus respectivos direitos requeridos. Como a
empresa co@bil tem um contrato especial com o banco ela recebe, nas linhas 7 e 8, os dgeitos
para todos os Btodos que estejam abaixo do dain /Banco/ClientesPara os clientes comuns,

na linha 9, 8o dispoiiveis apenas os @odos do dofmio /Banco/Clientes/Fisica Finalmente,

nas linhas 11 a 14, o servidor disponibiliza o objBamkda interfacdDL:Bank:1.0e salva seu

IOR no arquivabank.ref

SecurityLevel2:authenticate("ServCert.pem","ServKey.pem")
LOrbSecLevel2:create_domain(' /Banco/CIlentes/Jurldlca)
LOrbSecLevel2:create_domain("/Banco/Clientes/Fisica")
LOrbSecLeveIZ set requwed rlghts("/Banco/CI|entes/F|5|ca" "IDL:
Bank:1.0","depositar", SecAIInghtS 's'

B WN P

5 LOrbSecLeveIZ set requwed rlghts( /Banco Cllentes/F|S|ca "IDL:
Bank:1.0","obter_saldo","SecAllRights","

6 LOrbSecLeveIZ set requwed rlghts("/Banco/CIlentes/Jurldlco" "IDL:
Bank:1.0","criar_conta","SecAllRights","sg'

7 cert = "/C=BR/ST=RN/L=Natal/O=Contabil Ltda./OU=Faturamento/CN=
Gerente/EmaiI:gerente@contabil.com"

8 LOrbSecLevel2:grant_rights("Accessld",cert,’ 'sg”, "/Banco/Clientes")

9 LOrbSecLeveI2 grant_rights(' PrlmaryGroupId CllentesPessan|S|ca
"sg","/Banco/Clientes/Fisica")

10

11 source_server = lo_createservant(Bank,"IDL:Bank:1.0")

12 writeto{"bank. ref )

13 write(source_server:_get_ior())

14 writeto()

Figura 8: C 6digo do servidor banc ario

Na Figura 9, o objeto da empresa dit realiza o processo de autentiaag verifica,
na linha 2, se o processo obteve sucesso. Numa &iude sucesso, uma redecia do objeto
Banké criada e usada para chamar etadocriar_conta que cria uma conta conbdigo "142”,
com senha "awt’para o cliente "Senhor 8dsO métodocriar_contapode ser chamado porque
o certificado apresentado pelo objeto da empresabbmoincide com dAccessldexigido pelo
servidor para garantir os direiteg, necesarios para invocap do nétodo. Pelo mesmo motivo,
0 métododepositarpode ser chamado para depositar R$240,00 na coritgetdor Jog”.

-

AuthStatus = SecurityLevel2:authenticate("ContabilCert.pem",’

) ContabilKey.pem®)

if (AuthStatusiauthentication_state() == "success") then
Bank = lo_create roxy(readIOR(” /bank.ref"), "IDL Bank:1.0")
Bank:criarconta(142,"awt","Senhor Jos e")
Bank:depositar(142 240)

o gh wWN

end

Figura 9: C 6digo do objeto da empresa cont  abil

4. Trabalhos Relacionados

Na literatura existem alguns trabalhos relacionatesten@o dos servigos definidos pelo padr
CORBASec. Entretantoao identificamos trabalhos cujo enfoque seja facilitar o uso do servico
nem a incorporép do mecanismo de segurangca em um ambiente de desenvolvimento de
aplica@es distribidas e reconfig@aveis.

O trabalho [Westphall et al., 2002] abrange o uso détipat de seguranca obrigaias
no CORBASec baseadas no modelo Bell e Lapadula. O modelo dtizamlobrigabrias esh
inserido no JaCoWeb, e explora um servigo ddtjpals denominado Policap. &in disso, o
trabalho promove o controle de acesso aplicado no lado do cliente usart@gpdliscricioarias



e obrigabrias. Embora a desc&g de pdticas obrigabrias rio esteja no escopo de LOrbSec, em
termos de controle de acesso, LOrbSec inclui a assiozide nomes de ddmios a Principais,
de forma a permitir que Principais tenham acesso a objetos dierestmesmo domio ao qual
pertencem.

[Lampinen, 1999] apresenta uma egtgph para utilizago de certificados SPKI para
autoriza@o em aplica@es distribidas baseadas em CORBA. Similarmente, LOrbSec oferece um
mecanismo de verificap de certificados, no entant@omprowe suportea delegago. O mecan-
ismo de verificago de certificados de LOrbSec oferece maior flexibilidade pois pode funcionar sob
diferenteamiddlewares em outros ambientes de desenvolvimendo, imitando-sét CORBA e
LuaSpace.

5. Conclusbes

Esse artigo apresentou o servico de seguranca de CORBA (CORBASec), discutiu as complexi-
dades relacionadas com o uso de tal servico e apresentou uma biblioteca - LOrbSec - que abstrai
tal complexidade e oferece funcionalidades adicionais: verfalg certificados e assodag

de nomes de domios a principais. As funcionalidades providas por LOrbSec compreendem
autenticago, controle de acesso, auditoria e verifazagle certificados. Um estudo de caso de
uma aplicago banéria segura ilustrou a aplicabilidade do LOrbSec.

LOrbSec oferece um conjunto de fiies que minimiza o esforco de progra@agevi-
tando que o programador tenha de conhecer detalhes do servico de seguranca @dige dac
aplica@o possua diversas chamadas ao servico gaealheias ao domio da aplicago. Isto
exime o desenvolvedor da necessidade de conhecer todas a®epalag objetos que implemen-
tam as funcionalidades do CORBASec e témbdo inter-relacionamento entre eles, para tornar
aplicagges CORBA seguras.

LOrbSec possibilita a incl@® de seguranca em aplié&s inerentemente dimicas uma
vez que permite a inseg/remo@o diramica de funges e pdticas de seguranga nos objetos que
comp@em uma aplicap.

A idéia apresentada neste trabalho, de proporcionar aos programadores que usam o ambi-
ente LuaSpace uma camada de software emivel mais alto de abstrag para tornar avel o
uso do servico de seguranca de CORB&AQ e restringe simplesmente ao servico de seguranca
mas a qualquer outro servico CORBA que apresente complexidade na &tlizagma vez
gue LuaSpace visa desenvolvimento de aplieaccom simplicidade e reuso de componentes,
€ necesario proporcionar aos desenvolvedores ferramentas poderosesiede usar bem como
habilitagio autonatica dos servicos CORBA. Em [Batista et al., 20@) apresentados mecanis-
mos para selép diramica de objetos distrifbdios que exploram uma camada de ab&wapbre
os servicos de Nomes e de Trading de CORBA. Similarmente, em [Cacho and Batistag 2003]
apresentada uma biblioteca que abstrai o uso do servico de nétifidagCORBA e implementa
funcionalidades adicionais para garantia de Qualidade de Servi¢o (Qo0S).

Em termos de trabalhos futuros, pretende-se inclui em LOrbSec um mecanismo de geren-
ciamento de certificados incluindo delegaghem como verific&p de certificados emitidos por
algumas outras entidades emissoras de certificados. Pretende-éentaroliir um mecanismo
para gerenciamento de fiitas de forma a evitar o estabelecimento détjpak conflitantes.

O ambiente apresentado &stperacional em uma plataforma Linux 2.2.17 (Red Hat 8),
usando Lua vee® 4 e LuaOrb veém 2.0. A implementap CORBA utilizadaé a MICO e a
implementago do servico de seguranca CORBA MICOSec.
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