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Universidade Federal do Rio Grande do Norte (UFRN)

Campus Universit́ario - Lagoa Nova - 59072-970 - Natal, RN

stephany@ppgsc.ufrn.br, cacho@lcc.ufrn.br, thais@ufrnet.br

Abstract. This paper presents LOrbSec - a library that provides security functions by
abstracting the CORBA Security Service (CORBASec) and by including new function-
alities: the association of domain names to entities that access the system and a mech-
anism for verifying certificates. Besides, LOrbSec allows dynamic insertion/removal of
security functions in objects that compose an application.

Resumo.Este artigo tem como objetivo apresentar LOrbSec - uma biblioteca que
disponibiliza funç̃oes de segurança abstraindo o serviço de segurança de CORBA
(CORBASec) e incluindo novas funcionalidades: a associação de nomes de domı́nios
à entidades que acessam o sistema e um mecanismo para verificação de certificados.
Além disso, LOrbSec permite inserção/remoç̃ao din̂amica de funç̃oes de segurança nos
objetos que comp̃oem uma aplicaç̃ao.

1. Introdução

O desenvolvimento de aplicações distribúıdas utilizando componentes CORBA (Common Object
Request Broker Architecture) [OMG, 1997] tem sido uma tendência atual uma vez que CORBA
é uma especificação aberta que oferece suporteà interoperabilidade entre componentes het-
eroĝeneos, transparência de localizaç̃ao e independ̂encia de plataforma. Além disso, o modelo
de desenvolvimento baseado em componentes promove o reuso de componentes podendo possi-
bilitar a reduç̃ao do custo e do tempo de desenvolvimento.

Para aplicaç̃oes que necessitam de segurança como comércio eletr̂onico, aplicaç̃oes
banćarias, telecomunicações e gerenciamento de redes, o serviço de segurança de CORBA (COR-
BASec) [Lang and Schreiner, 2002, Blakley, 2000, OMG, 2001] oferece um conjunto de objetos e
funções de segurança que podem ser usados para proteger componentes e mensagens trocadas en-
tre os componentes em um ambiente CORBA. O serviço de segurança de CORBA introduz diver-
sos conceitos, objetos e funções que juntos podem oferecer suporte a vários requisitos de segurança
das aplicaç̃oes. As funç̃oes de segurança oferecidas pelo CORBASec abrangem autenticação, con-
trole de acesso, auditoria e não-reṕudio.

Devidoà diversidade de conceitos, objetos e funções que s̃ao definidos pelo CORBASec
para prover segurançaàs aplicaç̃oes, a utilizaç̃ao deste serviçóe bastante complexa. Para usá-lo
é necesśario definir diversos objetos que dão suportèa segurança da aplicação e realizar v́arias
invocaç̃oes a funç̃oes para habilitar o serviço e prover a segurança necessáriaà aplicaç̃ao. Isto sig-
nifica que um esforço expressivoé necesśario para incorporaç̃ao de segurança em uma aplicação
CORBA. O programador tem de dividir sua atenção entre a implementação da funcionalidade da
aplicaç̃ao e a provis̃ao dos aspectos de segurança. Além disso, aplicaç̃oes baseadas em compo-
nentes CORBA s̃ao compostas por um conjunto de componentes que podem estar distribuı́dos em



um ambiente de rede. Tais componentes distribuı́dos podem pertencer a diferentes domı́nios, cada
um com suas polı́ticas de segurança especı́ficas. Portanto, gerenciar a segurança neste contextoé
uma tarefa complexa.

Tal problema agrava-se mais quandoé necesśario gerenciar segurança em aplicações iner-
entemente din̂amicas. Estas aplicações podem necessitar de freqüentes reconfigurações din̂amicas,
ou seja, modificaç̃oes em tempo de execução que consistem na inserção e remoç̃ao de objetos que
fazem parte da aplicação. Portanto,́e necesśario que os aspectos de segurança também possam ser
modificados dinamicamente.

Al ém da complexidade, a especificação CORBASec apresenta dois outros problemas. O
primeiro é ñao definir requisitos para manipulação, obtenç̃ao e validaç̃ao de certificados. O se-
gundoé ñao relacionar as polı́ticas de controle de acesso com o conceito de domı́nio.

Neste artigo apresentamos uma biblioteca, chamada LOrbSec, que abstrai as com-
plexidades inerentes̀a utilizaç̃ao do serviço de segurança de CORBA além de adicionar
um mecanismo de verificação de certificados e uma estratégia para o relacionamento con-
sistente entre polı́ticas de controle de acesso e domı́nios. LOrbSec foi desenvolvida com
o proṕosito de dar suportèa segurança de aplicações distribúıdas baseadas em componentes
CORBA no contexto de um ambiente de configuração e reconfiguraç̃ao de aplicaç̃oes dis-
tribúıdas chamado LuaSpace [Batista, 2000]. LOrbSec adiciona as funcionalidades do COR-
BASec ao LuaSpace estendendo LuaOrb [Cerqueira et al., 1999], umbinding entre a linguagem
Lua [Ierusalimschy et al., 1996] e CORBA que permite acesso a objetos CORBA via Lua.

Este artigo está estruturado da seguinte forma: a seção 2 discute, brevemente, os conceitos
básicos de LuaSpace e do serviço de segurança de CORBA. A seção 3 descreve LOrbSec e sua
aplicabilidade em um estudo de caso. A seção 4 comenta alguns trabalhos relacionados. A seção
5 cont́em as considerações finais.

2. Conceitos B́asicos

2.1. LuaSpace

LuaSpacée um ambiente para desenvolvimento de aplicações distribúıdas baseadas em compo-
nentes CORBA que segue o modelo de programação orientadòa configuraç̃ao. LuaSpace integra
a plataforma CORBA com a linguagem Lua e oferece um conjunto de ferramentas baseadas em
Lua com funç̃oes estrat́egicas para facilitar o desenvolvimento de aplicações baseadas em compo-
nentes e para promover reconfiguração din̂amica. Em LuaSpace a aplicação é escrita em Lua e
pode ser composta por componentes implementados em qualquer linguagem que tenha obinding
para CORBA. Componentes, scripts eglue codesão os elementos que formam a aplicação em
LuaSpace.

Lua é uma linguagem interpretada, com um sistema de tipos dinâmico: varíaveis ñao
tem tipo, apenas valores estão associados̀a tipos. A linguagem possui algumas caracterı́sticas
não convencionais como: funções s̃ao valores de primeira classe;arrays associativos(chamados
tabelas) são aúnica facilidade de estruturação de dados;tag methodśe o mecanismo mais genérico
para reflex̃ao.Tag methodspodem ser especificados para serem chamados em situações nas quais
o interpretador Lua ñao tem como proceder.

LuaOrbé uma das principais ferramentas de LuaSpace. LuaOrbé umbindingentre Lua
e CORBA, baseado na Interface de Invocação Din̂amica de CORBA (DII), que oferece acesso
dinâmico a componentes CORBA da mesma forma que se faz acesso a objetos Lua. O acesso a
objetos CORBÁe realizado de forma transparente. LuaOrb também usa a Interface de Esqueleto



Dinâmico (DSI) de CORBA para permitir instalação din̂amica de novos objetos em um servidor
em execuç̃ao. Para usar um componente CORBAé necesśario, primeiro, criar umproxy Lua
usando a funç̃aocreateproxy de LuaOrb. Esta função cria um objeto Lua que representa um
objeto CORBA. Atrav́es do mecanismo detag methods, as operaç̃oes aplicadas sobre oproxysão
tratadas por LuaOrb que as transforma em operações sobre componentes CORBA.

As demais ferramentas de LuaSpace não s̃ao apresentadas nesse artigo uma vez que não
são relevantes no contexto desse trabalho.

2.2. Segurança em CORBA

CORBASec define diferentes funções de segurança e interfaces para serem usadas por desenvolve-
dores e administradores. As funções abrangem autenticação, autorizaç̃ao e controle de acesso,
além de comunicaç̃ao segura, ñao-reṕudio e administraç̃ao das polı́ticas de segurança. Estas
funções podem ser usadas por aplicações cientes ou ñao-cientes de segurança. Nas aplicações
cientes, os ḿetodos que viabilizam as funções do CORBASec estão misturados ao código da
aplicaç̃ao. Isto ñao acontece nas aplicações ñao-cientes, onde as funções de segurança são apli-
cadas atrav́es de arquivos de configuração que s̃ao passados como parâmetro no momento da
execuç̃ao da aplicaç̃ao.

Para facilitar a utilizaç̃ao do CORBASec pelas aplicações cientes de segurança, as funções
foram distribúıdas em dois ńıveis: Ńıvel 1 e Ńıvel 2. No primeiro ńıvel o ORB prov̂e apenas
métodos de obtenção de atributos de segurança. No segundo nı́vel, aĺem das funcionalidades do
ńıvel 1, s̃ao fornecidas funcionalidades como controle de acesso, auditoria e não-repudio.

A Figura 1 resume a distribuição das interfaces no CORBASec. A descrição hieŕarquica
dessa Figura representa a dependência de cada ḿodulo com o seu superior. Na hierarquia mais
alta est́a o ḿodulo Security, responśavel por definir os tipos de dados usados por todos os de-
mais ḿodulos do serviço de segurança. Abaixo deSecurity, há os ḿodulosSecurityLevel1, com
sua funç̃ao de obtenç̃ao de atributos de segurança, eSecurityLevel2, responśavel por definir os
objetos relacionados̀a comunicaç̃ao e autenticaç̃ao. Em um ńıvel inferior h́a oSecurityAdmin, re-
sponśavel por definir os objetos de administração, entre eles os relacionadosà controle de acesso e
auditoria; oNRService, responśavel por definir os objetos relacionados ao não-reṕudio; e oSecuri-
tyReplaceable, responśavel por definir os objetos fornecidos pelo ORB que podem ser substituı́dos
por implementaç̃oes do usúario.

Security.idl


SecurityLevel1.idl
 SecurityLevel2.idl


SecurityAdmin.idl
 NRService.idl
 SecurityReplaceable


Figura 1: Hierarquia de interfaces no CORBASec

Nas subseç̃oes seguintes serão detalhadas as principais funções oferecidos pelo COR-
BASec: autenticaç̃ao, controle de acesso e auditoria.

2.2.1. Processo de Autenticação

O processo de autenticação envolve uma śerie de conceitos, alguns deles com sentidos bastante
gerais. Para facilitar o entendimento, mostraremos um sistema bancário que trabalha de forma
segura sob o modelo cliente/servidor.



A Figura 2 exibe os integrantes do sistema. O primeiro elementoé o cliente do banco
que telefona para o número docall center(0800 999) identificando-se com seu número de con-
ta/aĝencia e senha para obter o saldo de sua conta corrente. O outro elemento clienteé um objeto
executando em um servidor de uma empresa contábil, que identifica-se através de um certificado
digital reconhecido pelo banco e produz a folha de pagamento de seus clientes. O servidor bancário
é o elemento central neste sistema. Para que seus clientes confiem nos seus dadosé necesśario que
ele tamb́em tenha uma identidade. Neste caso ele tem duas identidades: o número docall center,
queé uma refer̂encia para usúarios humanos, e um certificado digital, queé uma refer̂encia para
entidades de software.

Observando o exemplo sob o prisma da especificação CORBASec, todas as entidades que
utilizam-se de identificadores (como número conta/aĝencia e senha, certificado digital ou número
de call centerpara acessar o sistema) são definidos comoPrincipais. No exemplo, o cliente do
banco, o servidor do banco e o servidor da empresa contábil s̃ao todosPrincipais. O processo de
identificaç̃ao dosPrincipaischama-seAutenticaç̃ao do Principale como resultado desse processo
obt́em-se um objetoCredencial. O objetoCredencialreúne informaç̃oes relativas̀a identidade
do Principal além de informaç̃oes relacionadas̀a seus atributos de segurança, como tipo de conta
(Pessoa F́ısica ou Juŕıdica ) que poderá ser usado para conceder ou negar determinados tipos de
financiamentos bancários.

Figura 2: Sistema de informaç ão bancaria

Portanto, quando o cliente (Principal) confia no ńumero docall center(identidade do
banco) e o acessa informando (processo deAutenticaç̃ao do Principal) seu ńumero de con-
ta/aĝencia e senha, ele obtém um objetoCredencial, que é guardado no objetoCurrent. Este
objeto representa o contexto de execução atual e mantém informaç̃oes de segurança dos objetos
(cliente e alvo) envolvidos na comunicação. Neste momento o cliente estabeleceu um canal de
comunicaç̃ao com o servidor bancário e pode enviar e receber seus dados.

Certificados digitais foram citados no exemplo como elementos de identificação. No
CORBASec s̃ao suportadas as seguintes plataformas de certificação digital: Kerberos, SPKM
(Simple Public-Key GSS-API Mechanism), CSI-ECMA e SSL. No entanto, a especificação COR-
BASec ñao define requisitos para a obtenção, gerenciamento e validação de certificados de qual-
quer uma das plataformas citadas. Portanto, os certificados são utilizados, no contexto do COR-
BASec, apenas para criação deCredenciaisde Principais com seus respectivos atributos de
segurança.

2.2.2. Controle de Acesso

Após a autenticaç̃ao, o sistema pode necessitar controlar quais operações poder̃ao ser acessadas
pelos seus clientes. Para ter esse controleé necesśario a utilizaç̃ao das funç̃oes relacionadas̀a
poĺıtica de controle de acesso. O controle de acesso no CORBASecé realizadòa ńıvel de operaç̃ao.
Ou seja,à medida que as requisições s̃ao recebidas o servidor verifica, usando informações do
objetoCurrent, se aquelePrincipal pode ou ñao executar a operação solicitada.



Para tomar essa decisão o servidor avalia o objetoCredencialdo cliente, presente no
objeto Current, e as poĺıticas de acesso aplicadas ao objeto alvo. O objetoCredencialreúne
informaç̃oes de identidade e atributos de segurança. Através dos atributos de segurança pode-se
obter os atributos de privilégio que s̃ao usados para o controle de acesso. Estes atributos servem
para especificar quais os privilégios de umPrincipal dentro do sistema. Os atributos mais us-
ados s̃ao: Identidade de acesso dos Principais (AccessId), Grupo (que normalmente reflete um
departamento de uma organização -GroupId e o Grupo Priḿario ao qual umPrincipal pertence
(PrimaryGroup).

Após a avaliaç̃ao dos atributos de privilégio, o sistema verifica as polı́ticas de acesso. Os
direitos da poĺıtica de acesso são representados pelas seguintes letras: g (get), s (set), u (use), e m
(manage). Essas letras determinam os direitos garantidos (Granted Rights) e os direitos requisita-
dos (Required Rights) para realizar uma operação .

O processo de avaliação utiliza-se dos combinadoresSecAnyRighte SecAllRightspara
determinar se osdireitos garantidossão suficientes em relação aosdireitos requisitados. Desse
modo, na utilizaç̃ao doSecAnyRight, uma operaç̃ao é realizada quando qualquer um dos direitos
(g,s,u,m) emdireitos garantidosest́a tamb́em presente nosdireitos requisitados. Utilizando-seSe-
cAllRights, uma operaç̃aoé realizada quando todos os direitos presentes nosdireitos requisitados
est̃ao tamb́em presentes nodireitos garantidos.

Para facilitar a aplicaç̃ao das polı́ticas de controle de acesso, a especificação COR-
BASec agrupa os objetos com polı́ticas semelhantes em grupos chamados dedoḿınios (Domains).
Quando um objetóe criado, ele se torna automaticamente membro de um ou mais domı́nios, es-
tando sujeitòas poĺıticas de segurança desses domı́nios. Um doḿınio pode ter sub-doḿınios que
representem a estrutura de uma organização.

2.2.3. Auditoria

Através do serviço de Auditoriáe posśıvel registrar os eventos relevantes ocorridos no sistema. Os
eventos s̃ao registrados num canal de auditoria que pode ser um arquivo, um banco de dados ou o
log do sistema.

Os eventos s̃ao registrados após o processo de avaliação que determina se o eventoé de
interesse ou ñao. Para avaliar o evento, inicialmente o serviço verifica o tipo de evento ocorrido.
Um evento pode ter um dos seguintes tipos:AuditPrincipalAuth(processo de autenticação),Audit-
Invocation(invocaç̃ao de operaç̃ao),AuditPolicyChange(mudança da polı́tica de segurança), etc.
Em seguida, o serviço avalia uma lista de condições chamada de Seletores (Selectors). Essa lista
pode ser avaliada de duas formas. Na primeira, utiliza-se oCombinador SecAllSelectorsque exige
a validaç̃ao de todas as condições da lista. Na segunda, utiliza-se o combinadorSecAnySelector
que exige a validaç̃ao de pelo menos uma das condições da lista. Estas condições podem possuir
os seguintes valores: nome da interface do objeto alvo, nome da operação, sucesso ou falha, dia
da semana da chamada da operação, etc.

Para demonstrar a utilização das funç̃oes de auditoria no CORBASec, a Figura 3 ilustra um
programa que audita, em um arquivoseverlog.txt, todos os eventos de invocação(AuditInvocation)
que possuem interface de nomeIDL:Hello:1.0 e operaç̃ao igual ahello world.

Por limitaç̃oes de espaço, a Figura 3 omite o código necesśario para iniciar o ORB e
criar a hierarquia de doḿınios. As linhas 1 a 4 contêm a definiç̃ao do canal de auditoria para o
arquivoserverlog.txt. Em seguida, obtém-se uma referência do objetoPolicyCurrent(linhas 6 a
15), necesśario para a obtenção do objetoAuditPolicy. As linhas 17 a 23 contêm a definiç̃ao de um



AuditEventTypeListcom o valorSecurity::AuditInvocation, para auditar por invocação. As linhas
25 a 30 incluem a definição de umSelectorValueListpara auditar apenas as operaçõeshello world
da interfaceIDL:Hello:1.0 . Na linha 32 o combinadorSecAllSelectorśe definido. Finalmente, na
linha 33 s̃ao aplicadas as polı́ticas de auditoria ao objetoAuditPolicy.

1 CORBA::Object_var sm = orb->resolve_initial_references("SecurityManager");
2 SecurityLevel2::SecurityManager_var security_manager = SecurityLevel2::

SecurityManager::_narrow(sm);
3 SecurityLevel2::AuditDecision_ptr auditdes = security_manager->

audit_decision();
4 CORBA::Boolean audit = auditdes->create("file","serverlog.txt");
5
6 CORBA::Object_var policy_current_obj = orb->resolve_initial_references("

PolicyCurrent");
7 SecurityLevel2::PolicyCurrent_var policy_current = SecurityLevel2::

PolicyCurrent::_narrow(policy_current_obj);
8 assert(!CORBA::is_nil(policy_current));
9

10 CORBA::PolicyTypeSeq policy_types;
11 policy_types.length(1);
12 policy_types[0] = Security::SecTargetInvocationAudit;
13 CORBA::PolicyList * policies = policy_current -> get_policy_overrides(

policy_types);
14 CORBA::Policy_ptr policy = (*policies)[0];
15 SecurityAdmin::AuditPolicy_ptr audit_policy = SecurityAdmin::AuditPolicy::

_narrow(policy);
16
17 Security::AuditEventTypeList events;
18 events.length(1);
19 Security::ExtensibleFamily family;
20 family.family_definer = 0;
21 family.family = 12;
22 events[0].event_family = family;
23 events[0].event_type = Security::AuditInvocation;
24
25 Security::SelectorValueList selectors;
26 selectors.length(2);
27 selectors[0].selector = Security::Operation;
28 selectors[0].value <<= "hello_world";
29 selectors[1].selector = Security::InterfaceName;
30 selectors[1].value <<= "IDL:Hello:1.0";
31
32 Security::AuditCombinator audit_combinator = Security::SecAllSelectors;
33 audit_policy->set_audit_selectors("",events,selectors,audit_combinator );

Figura 3: Exemplo do uso de auditoria no CORBASec

Como ilustra a Figura 3, uma simples auditoria pode requisitar várias linhas de ćodigo com
a construç̃ao de toda uma seqüência de passos. Para permitir a utilização, de forma mais simples,
da auditoria e das demais funções do CORBASec apresentaremos na próxima seç̃ao a biblioteca
LOrbSec que, além de facilitar o uso de CORBASec, também acrescenta novas funcionalidades.

3. LOrbSec

LOrbSecé uma biblioteca que dá suporte ao desenvolvimento de aplicações seguras baseadas
em objetos CORBA. Um dos seus objetivosé permitir que programadores utilizem o serviço de
segurança CORBA sem a necessidade de conhecer detalhes da especificação. Ou seja, LOrbSec
visa prover uma abstração sobre este serviço de forma que não seja necessário a criaç̃ao de v́arias
estruturas de dados, obtenção de v́arias refer̂encias a objetos, muitas chamadasàs diversas funç̃oes
para a realizaç̃ao de uma tarefa ou mesmo conhecimento de detalhes sobre o funcionamento e
como os objetos do CORBASec relacionam-se.

Outro objetivo da biblioteca LOrbSecé oferecer um ḿetodo para verificaç̃ao de certifica-
dos baseado no uso da tecnologia SSL uma vez que, originalmente, a especificação do serviço de
segurança CORBA ñao define suporte para verificação de certificados X.509.



LOrbSec tamb́em implementa o relacionamento entre as polı́ticas de controle de acesso e
os doḿınios, facilitando a administração e garantindo mais uma restrição no controle de acesso de
Principais.

3.1. Arquitetura

A Figura 4 ilustra a parte da arquitetura do LuaSpace relevante para situar a biblioteca LOrbSec.
Em LuaSpace o script de configuração de uma aplicação pode ser escrito diretamente no console
Lua ou armazenado em um arquivo. O scripté submetido ao interpretador Lua que o executa
fazendo as chamadasà cada diferente componente da arquitetura para tratar comandos.

LuaOrbé acionado nos casos de chamadas que fazem acesso a objetos CORBA e faz o
mapeamento entre a chamada Lua e a chamada correspondente na plataforma CORBA. LuaOrb
tamb́emé invocado quando são feitas chamadas para instalação din̂amica de objetos Lua em um
servidor remoto. Quando o interpretador Lua executa uma chamada de funções de LOrbSec, ele
invoca a implementação da funç̃ao, dispońıvel na biblioteca LOrbSec. Através de LuaOrb, LOrb-
Sec faz chamadas a objetos, serviços e repositórios CORBA. LOrbSec possui também autonomia
de comunicar-se diretamente com outras bibliotecas que não fazem parte do ambiente LuaSpace,
como a API SSL, para dar suporteà funcionalidades ñao fornecidas pelo CORBASec.

LOrbSec permite o uso de funções do CORBASec através da Interface de Invocação
Dinâmica (DII) de CORBA, permitindo inserção/remoç̃ao din̂amica de funç̃oes e poĺıticas de
segurança nos objetos que compõem uma aplicaç̃ao. Como a implementação CORBA (MicoSec
[Schreiner and Lang, 2000]) utilizada trabalha apenas com interfaces estáticas, LOrbSec imple-
mentou a interaç̃ao do MicoSec com a interface dinâmica.

SSL


Interpretador Lua
Scripts Lua

Scripts Lua


LuaORB


ORB


Serviço de

Nomes


Serviço de

Segurança


LOrbSec


Figura 4: Arquitetura de LuaSpace

3.2. Funcionamento

Assim como a especificação do CORBASec, LOrbSec também foi dividida em dois ńıveis de
funcionalidade. O primeiro representado pela classe LOrbSecLevel1 e o segundo por LOrbSe-
cLevel2.

A classe LOrbSecLevel1 implementa o métodogetTargetAttributes(), além do ḿetodo
getAttributes(), referente ao ńıvel 1 do CORBASec. Ambos os ḿetodos retornam atributos



de segurança. No entanto, o primeiro obtém atributos de objetos remotos. Para utiliza-los
invoca-seLOrbSecLevel1:getTargetAttributes(”AccessId”,readIOR( ”./server.ref”))ou LOrbSe-
cLevel1:getAttributes(”AccessId”). A diferença entre os doiśe que, no primeiro, além de se infor-
mar o nome do atributo que se deseja obter,é necesśario tamb́em informar a refer̂encia(IOR) do
objeto remoto.

A classe LOrbSecLevel2 implementa os métodos relacionados̀a autenticaç̃ao, controle de
acesso e auditoria. Descreveremos cada um desses elementos nas sub-seções seguintes.

3.3. Autenticaç̃ao em LOrbSec

O processo de autenticação na biblioteca LOrbSeće realizado pelas funções descritas na tabela 1.
O métodocreatecertificateé responśavel por criar os certificados. Ele recebe como parâmetro as
informaç̃oes do propriet́ario (nome, e-mail, cidade, empresa, setor, etc) e retorna a referência do
objeto que será usado para chamar os métodosget certificate()eget key().

Tabela 1: M étodos para autenticaç ão

Nome e par̂ametros dos ḿetodos Descriç̃ao
createcertificate(); Criar certificados.
get certificate(); Obter o certificado.
get key(); Obter a chave do certificado.
authenticate(); Realizar a autenticação.
authenticationstate(); Obter o estado da autenticação.
mechanismtype(); Obter o tipo de mecanismo gerado.

A Figura 5 mostra como criar certificados utilizando LOrbSec. Na linha 1 o método
createcertificatecria o certificado e retorna a referência do objeto (Cert) que seŕa usado para
invocar os demais ḿetodos. Nas linhas 2 a 4, através do ḿetodoget certificate()o certificadoé
obtido e armazenado no arquivoContabilCert.pem. Nas linhas 5 a 7 a chave do certificadoé obtida
e armazenada no arquivoContabilKey.pematrav́es do ḿetodoget key().

1 Cert = LOrbSecLevel2:create_certificate("BR","RN","Natal","Contabil Ltda.",
"Faturamento","Gerente","gerente@contabil.com")

2 writeto("ContabilCert.pem")
3 write(Cert:get_cert())
4 writeto()
5 writeto("ContabilKey.pem")
6 write(Cert:get_key())
7 writeto()

Figura 5: Criando Certificados na LOrbSec

A criação de certificadośe opcional uma vez que uma aplicação pode obter seus certifica-
dos por outras fontes, por exemplo, diretamente da API SSL. No entanto, a autenticação é requi-
sito b́asico para que uma aplicação opere num ambiente seguro. Para dar suporte a autenticação,
LOrbSec disponibiliza a funçãoauthenticate(). Esta funç̃ao recebe como parâmetro o par certifi-
cado/chave e fornece a referência do objeto que será usada para chamar os métodosauthentica-
tion stateemechanismtype()que retornam, respectivamente, ostatusda autenticaç̃ao e o mecan-
ismo utilizado na autenticação. Portanto, para autenticar umPrincipal pode-se usar a chamadaRe-
sult = LOrbSecLevel2:authenticate(”ContabilCert.pem”,”ContabilKey.pem”). Para obter o status
da autenticaç̃ao pode-se usarResult:authenticationstate().

Com a utilizaç̃ao da biblioteca LOrbSec, todos os processos de autenticação que exe-
cutam no ambiente LuaSpace passam por um módulo internoà biblioteca chamado deControl
Certificate. Este ḿodulo adiciona ao CORBASec a funcionalidade de verificação dos certificados,



uma vez que tal aspecto não foi definido na especificação do serviço de segurança CORBA. Por-
tanto, quando o ḿetodoauthenticate()́e invocado, oControl Certificateverifica, atrav́es da API
SSL, as seguintes informações do par certificado/chave: data de validade, se a chave pública per-
tence ao certificado e se a autoridade certificadora emitiu o certificado. O sucesso no processo de
verificaç̃ao permite a continuação do processo de autenticação; uma falha interrompe o processo
de autenticaç̃ao e retorna um erro indicando o motivo da falha.

3.4. Controle de acesso no LOrbSec

Tabela 2: M étodos de Controle de Acesso

Nome e par̂ametros dos ḿetodos Descriç̃ao
createdomain(domainname); Definir hierarquia de doḿınios.
set requiredrights(domainname, idlname, operationname,
combinator, requiredrights);

Definir os direitos requeridos.

get requiredrights(idl name, operationname); Obter os direitos requeridos.
grant rights(secattr,condition, grantrights,domainname); Definir os direitos garantidos.
get rights(secattributetype,condition); Obter os direitos garantidos
replacerights(secattr,condition,grantrights,domainname); Substituir os direitos garantidos.
revokerights(secattr,condition,grantrights,domainname); Revogar os direitos garantidos

Para aplicar as polı́ticas de acesso, LOrbSec disponibiliza os métodos da tabela 2. A
implementaç̃ao de uma polı́tica depende inicialmente da construção da hierarquia de domı́nios,
seguida pela distribuição, nos devidos doḿınios, dos objetos que possuem restrição de acesso e,
por fim, a atribuiç̃ao dos direitos aos usuários.

A hierarquia de doḿınios permite agrupar, em cada domı́nio, as operaç̃oes que serão real-
izadas por um determinado grupo de usuários. Por exemplo, a Figura 6 ilustra um exemplo de uma
hierarquia de doḿınios. O doḿınio Bancorepresenta a aplicação banćaria. Esta aplicaç̃ao pos-
sui dois grupos de usuários, representados pelos sub-domı́niosClientese Funciońarios. O grupo
Funciońarios possui ainda os sub-domı́niosGerentese Caixas. Para cada um desses domı́nios e
sub-doḿınios deve-se determinar quais métodos estarão dispońıveis. No exemplo, o doḿınio Ger-
entepoderia possuir operações relacionadas̀a administraç̃ao das contas (criarconta, fecharconta,
etc). O doḿınio Clientepoderia possuir apenas as operações de movimentação de conta (deposi-
tar, sacar, etc). Portanto, a idéiaé dividir os doḿınios de acordo com os nı́veis de funcionalidade
da aplicaç̃ao.

Banco


Funcionários
 Clientes


Gerentes
 Caixas


Figura 6: Hierarquia de Domı́nios num Sistema Banc ário

Na biblioteca LOrbSec doḿınios s̃ao criados atrav́es do ḿetodo cre-
ate domain(domainname)que recebe como parâmetro umastring contendo o nome do domı́nio.
O domainnameé representado de forma semelhante ao sistema de arquivo UNIX, onde o domı́nio
raiz (root) é sempre (/) e chamadas comocreatedomain(”/Banco/Funcionarios/Gerentes”),
createdomain(”/Banco/Funcionarios/Caixas”)e createdomain(”/Banco/Clientes”)criam uma
hierarquia semelhantèa descrita na Figura 6.

Depois da construção da hierarquia de domı́nios é necesśario definir quais as operações
que ir̃ao requerer direitos para sua execução e associá-las à seus devidos doḿınios. Para



isso deve-se usar o método set required rights(). Este ḿetodo recebe como parâmetro o
nome do doḿınio, o nome da interface, o nome da operação, um combinador e os dire-
itos requisitados. Pode-se então chamarset required rights(”/Banco/Funciońarios/Gerentes”,
”IDL:Bank:1.0”, ”change password”,”SecAllRights”,”sg”)para que o ḿetodochangepassword
da interfaceIDL:Bank:1.0 possa ser invocado apenas se todos (SecAllRights) os direitos requi-
sitados (sg) tenham sua respectiva correspondência nos direitos garantidos do objetoCreden-
cial do cliente. Um ḿetodo pode estar presente em vários doḿınios por isso a importância
do par̂ametrodomainname. Por exemplo, a chamadaset required rights(”/Banco/Clientes”,
”IDL:Bank:1.0”, ”change password”,”SecAllRights”,”sgm”)disponibiliza para o doḿınio /Ban-
co/Clienteso métodochangepasswordpara todos os clientes que possuirem direitos garantidos
sgm.

A atribuição dos direitos garantidosé realizada pelo ḿetodogrant rights(). Este ḿetodo
recebe como parâmetro o atributo de privilégio, uma condiç̃ao para o atributo de privilégio,
os direitos garantidos e um nome de domı́nio. Esteúltimo par̂ametro é opcional, uma vez
que ele foi adicionado pela biblioteca LOrbSec pois não é disponibilizado pela especificação
do CORBASec. Portanto, pode-se invocargrant rights(”PrimaryGroupId”,”Customers”,”sg”)
para garantir os direitossg para os usúarios que possuı́rem em suas chaves X.509 oPrima-
ryGroupId com valorCustomers. Esses usúarios, aṕos essa invocação, poder̃ao chamar todos
os ḿetodos de todos os domı́nios que requerem apenas os direitossg. Isso acontece porque
essa chamadáe semelhantèa chamadagrant rights(”PrimaryGroupId”,”Customers”,”sg”, ”/”) .
Como os doḿınios seguem uma hierarquia, quando se aplica um direitoà um elemento de nı́vel
mais alto, como ”/”, esse direitóe propagado para os demais sub-domı́nios. Portanto, con-
siderando as duaśultimas chamadasset required rights(), um usúario comPrimaryGroupIdigual
a Customerspoderia invocar indevidamente o métodochangepassworddo doḿınio /Banco/-
Funcionarios/Gerentes, uma vez que ele possui os direitos (sg) requeridos pelo ḿetodo daquele
doḿınio. Neste caso ñao haveria grandes problemas, pois ao invés de usarmos o ḿetodo
changepassworddo doḿınio /Banco/Clientesusaŕıamos o seu correspondente no domı́nio /Ban-
co/Funcionarios/Gerentes. No entanto, nem sempre as situações s̃ao favoŕaveis, uma vez que
se tivesse sido invocadoset required rights(”/Banco/Funciońarios/Gerentes”, ”IDL:Bank:1.0”,
”concederemprestimo”,”SecAllRights”,”sg”), os usúarios comPrimaryGroupId igual a Cus-
tomerspoderiam tamb́em invocar, indevidamente, o métodoconcederemprestimo.

Para a especificação CORBASec a solução é criar novas letras, além das que já foram
inicialmente definidas(s,g,u,m). Essa solução pode resolver o problema, mas dependendo do
tamanho do sistema, pode torná-lo dif́ıcil de adiministrar. Para resolver esse problema, LOrb-
Sec acrescentou ao métodogrant rights() o par̂ametrodomainname. Com isso o administrador
pode garantir direitos para apenas um grupo(Domain) de objetos. Portanto, para evitar que os
usúarios comPrimaryGroupId = Customerstenham acesso aos objetos do domı́nio /Banco/Fun-
cionários/Gerentesdeve-se chamargrant rights(”PrimaryGroupId”,”Customers”,”sg”, ”/Ban-
co/Clientes”).

Al ém de garantir direitos, o administrador pode revogá-los ou substitúı-los us-
ando os ḿetodos revokerights() e replacerights(), respectivamente. Ambos pos-
suem os mesmos parâmetros do ḿetodo grant rights com diferença apenas na fun-
cionalidade. Considerando óultimo grant rights invocado, poderı́a-se revogar o di-
reito g(get) de modo que o usuário mantivesse apenas o direito s(set). Isso se-
ria feito chamandorevokerights(”PrimaryGroupId”,”Customers”,”g”, ”/Banco/Clientes”).
Para substituir, numáunica chamada, os direitossg por u(use), invoca-se a funç̃ao re-
place rights(”PrimaryGroupId”,”Customers”,”u”, ”/Banco/Clientes”).

Para dar suporte às poĺıticas de acesso, LOrbSec disponibiliza



get required rights(idl name, operationname) e get rights(secattribute type,condition). O
primeiro ḿetodo retorna os direitos requeridos para execução de uma operação (operationname)
na interface (idl name). O segundo ḿetodo retorna os direitos garantidos aos usuários com
atributos de priviĺegio (secattribute) que tenham a condição (condition) satisfeita.

3.5. Auditoria no LOrbSec

A biblioteca LOrbSec oferece os métodos descritos na tabela 3 para registrar os eventos relevantes.

Tabela 3: M étodos de auditoria no LOrbSec

LOrbSec Descriç̃ao
createauditchannel(storagetype, de-
tails name);

Criar canal de auditoria (tipo de armazena-
mento).

setaudit selectors(auditeventtype,objecttype,
audit combinator, selectors);

Definir seletores que determinam quando um
registro de auditoria será gerado;

No processo de auditoriáe necesśario determinar onde os eventos serão registrados e, em
seguida, determinar quais as condições para que um evento seja registrado.

A Figura 7 ilustra o mesmo exemplo do uso de auditoria da Figura 3, no entanto,
nesse exemplo utiliza-se a biblioteca LOrbSec. Na primeira linha a chamadacanalfile = cre-
ate auditchannel(”file”,”/root/logsitema.txt”) cria um canal do tipofile que iŕa armazenar os
eventos no arquivo/root/logsitema.txt. No CORBASec, os eventos são registrados emcanais
de auditoria. O método createauditchannelcria um canal recebendo como parâmetros o
tipo do canal (storagetype) que pode ter o valorfile(um arquivo comum),syslog(arquivo de
log do sistema) oudb(um banco de dados) e os detalhes do mecanismo determinado emde-
tails name. Na linha 2 s̃ao definidas, através de uma tabela Lua, quais as condições (se-
letores) que o evento deverá satisfazer para ser registrado. A tabela contém as seguintes
condiç̃oes: Operation = helloword e InterfaceName = IDL:Hello:1.0. Na linha 3, o ḿetodo
setaudit selectors()é invocado. Este ḿetodo recebe como parâmetro o tipo de evento (au-
dit eventtype), um tipo de objeto (objetc type), um combinadore osseletores. No exemplo, a
chamadasetaudit selectors(”AuditInvocation”,”*”,”SecAllSelectors”, seletores)determina que
ser̃ao registradas todas as invocações(AuditInvocation), de todos os tipos de objetos(*) que satis-
fazem todas as condições(SecAllSelectors) presentes na tabelaseletores.

1 canalfile = LOrbSecLevel2:create_auditchannel("file","/root/logsistema.txt"
)

2 seletores = {{name = "Operation",value = "hello_word"},{name = "
InterfaceName", value = "IDL:Hello:1.0"}}

3 canalfile:set_audit_selectors("AuditInvocation", "*", "SecAllSelectors",
seletores)

Figura 7: Utilizando Auditoria no LOrbSec

3.6. Estudo de Caso

Nesta seç̃ao discutiremos um estudo de caso que explora as funcionalidades de autenticação e
controle de acesso do LOrbSec. Para isso utilizaremos o sistema bancário descrito na sub-seção
2.2.1 e mostraremos apenas o código relacionado ao servidor bancário e ao objeto da empresa
cont́abil.

A Figura 8 exibe o ćodigo do servidor bancário. Nesse ćodigo, o servidor realiza o
processo de autenticação utilizando seu certificado (ServCert.pem) juntamente com sua chave
(ServKey.pem). Em seguida, cria uma hierarquia de domı́nios que tem como objetivo oferecer



tratamentos distintos para os clientes Pessoa Jurı́dica e Pessoa Fı́sica. Nas linhas 4 e 6, o servidor
distribui os ḿetodos pelos doḿınios e determina seus respectivos direitos requeridos. Como a
empresa contábil tem um contrato especial com o banco ela recebe, nas linhas 7 e 8, os direitossg
para todos os ḿetodos que estejam abaixo do domı́nio /Banco/Clientes. Para os clientes comuns,
na linha 9, s̃ao dispońıveis apenas os ḿetodos do doḿınio /Banco/Clientes/Fisica. Finalmente,
nas linhas 11 a 14, o servidor disponibiliza o objetoBankda interfaceIDL:Bank:1.0e salva seu
IOR no arquivobank.ref.

1 SecurityLevel2:authenticate("ServCert.pem","ServKey.pem")
2 LOrbSecLevel2:create_domain("/Banco/Clientes/Juridica")
3 LOrbSecLevel2:create_domain("/Banco/Clientes/Fisica")
4 LOrbSecLevel2:set_required_rights("/Banco/Clientes/Fisica","IDL:

Bank:1.0","depositar","SecAllRights","s");
5 LOrbSecLevel2:set_required_rights("/Banco/Clientes/Fisica","IDL:

Bank:1.0","obter_saldo","SecAllRights","g");
6 LOrbSecLevel2:set_required_rights("/Banco/Clientes/Juridico","IDL:

Bank:1.0","criar_conta","SecAllRights","sg");
7 cert = "/C=BR/ST=RN/L=Natal/O=Contabil Ltda./OU=Faturamento/CN=

Gerente/Email=gerente@contabil.com"
8 LOrbSecLevel2:grant_rights("AccessId",cert,"sg","/Banco/Clientes")
9 LOrbSecLevel2:grant_rights("PrimaryGroupId","ClientesPessoaFisica",

"sg","/Banco/Clientes/Fisica")
10
11 source_server = lo_createservant(Bank,"IDL:Bank:1.0")
12 writeto("bank.ref")
13 write(source_server:_get_ior())
14 writeto()

Figura 8: C ódigo do servidor banc ário

Na Figura 9, o objeto da empresa contábil realiza o processo de autenticação e verifica,
na linha 2, se o processo obteve sucesso. Numa situação de sucesso, uma referência do objeto
Banké criada e usada para chamar o métodocriar conta, que cria uma conta com código ”142”,
com senha ”awt”para o cliente ”Senhor José”. O métodocriar contapode ser chamado porque
o certificado apresentado pelo objeto da empresa contábil coincide com oAccessIdexigido pelo
servidor para garantir os direitossg, necesśarios para invocaç̃ao do ḿetodo. Pelo mesmo motivo,
o métododepositarpode ser chamado para depositar R$240,00 na conta de”Senhor Jośe” .

1 AuthStatus = SecurityLevel2:authenticate("ContabilCert.pem","
ContabilKey.pem")

2 if (AuthStatus:authentication_state() == "success") then
3 Bank = lo_createproxy(readIOR("./bank.ref"),"IDL:Bank:1.0")
4 Bank:criarconta(142,"awt","Senhor Jos é")
5 Bank:depositar(142,240)
6 end

Figura 9: C ódigo do objeto da empresa cont ábil

4. Trabalhos Relacionados

Na literatura existem alguns trabalhos relacionadosà extens̃ao dos serviços definidos pelo padrão
CORBASec. Entretanto, não identificamos trabalhos cujo enfoque seja facilitar o uso do serviço
nem a incorporaç̃ao do mecanismo de segurança em um ambiente de desenvolvimento de
aplicaç̃oes distribúıdas e reconfiguráveis.

O trabalho [Westphall et al., 2002] abrange o uso de polı́ticas de segurança obrigatórias
no CORBASec baseadas no modelo Bell e Lapadula. O modelo de polı́ticas obrigat́orias est́a
inserido no JaCoWeb, e explora um serviço de polı́ticas denominado Policap. Além disso, o
trabalho promove o controle de acesso aplicado no lado do cliente usando polı́ticas discriciońarias



e obrigat́orias. Embora a descrição de poĺıticas obrigat́orias ñao esteja no escopo de LOrbSec, em
termos de controle de acesso, LOrbSec inclui a associação de nomes de domı́nios a Principais,
de forma a permitir que Principais tenham acesso a objetos que estão no mesmo doḿınio ao qual
pertencem.

[Lampinen, 1999] apresenta uma estratégia para utilizaç̃ao de certificados SPKI para
autorizaç̃ao em aplicaç̃oes distribúıdas baseadas em CORBA. Similarmente, LOrbSec oferece um
mecanismo de verificação de certificados, no entanto, não prov̂e suportèa delegaç̃ao. O mecan-
ismo de verificaç̃ao de certificados de LOrbSec oferece maior flexibilidade pois pode funcionar sob
diferentesmiddlewarese em outros ambientes de desenvolvimento, não limitando-sèa CORBA e
LuaSpace.

5. Conclus̃oes

Esse artigo apresentou o serviço de segurança de CORBA (CORBASec), discutiu as complexi-
dades relacionadas com o uso de tal serviço e apresentou uma biblioteca - LOrbSec - que abstrai
tal complexidade e oferece funcionalidades adicionais: verificação de certificados e associação
de nomes de doḿınios à principais. As funcionalidades providas por LOrbSec compreendem
autenticaç̃ao, controle de acesso, auditoria e verificação de certificados. Um estudo de caso de
uma aplicaç̃ao banćaria segura ilustrou a aplicabilidade do LOrbSec.

LOrbSec oferece um conjunto de funções que minimiza o esforço de programação, evi-
tando que o programador tenha de conhecer detalhes do serviço de segurança e que o código da
aplicaç̃ao possua diversas chamadas ao serviço que são alheias ao doḿınio da aplicaç̃ao. Isto
exime o desenvolvedor da necessidade de conhecer todas as operações dos objetos que implemen-
tam as funcionalidades do CORBASec e também do inter-relacionamento entre eles, para tornar
aplicaç̃oes CORBA seguras.

LOrbSec possibilita a inclusão de segurança em aplicações inerentemente dinâmicas uma
vez que permite a inserção/remoç̃ao din̂amica de funç̃oes e poĺıticas de segurança nos objetos que
comp̃oem uma aplicaç̃ao.

A idéia apresentada neste trabalho, de proporcionar aos programadores que usam o ambi-
ente LuaSpace uma camada de software em um nı́vel mais alto de abstração para tornar viável o
uso do serviço de segurança de CORBA, não se restringe simplesmente ao serviço de segurança
mas a qualquer outro serviço CORBA que apresente complexidade na utilização. Uma vez
que LuaSpace visa desenvolvimento de aplicações com simplicidade e reuso de componentes,
é necesśario proporcionar aos desenvolvedores ferramentas poderosas e fáceis de usar bem como
habilitaç̃ao autoḿatica dos serviços CORBA. Em [Batista et al., 2002] são apresentados mecanis-
mos para seleção din̂amica de objetos distribuı́dos que exploram uma camada de abstração sobre
os serviços de Nomes e de Trading de CORBA. Similarmente, em [Cacho and Batista, 2003]é
apresentada uma biblioteca que abstrai o uso do serviço de notificação de CORBA e implementa
funcionalidades adicionais para garantia de Qualidade de Serviço (QoS).

Em termos de trabalhos futuros, pretende-se inclui em LOrbSec um mecanismo de geren-
ciamento de certificados incluindo delegação bem como verificação de certificados emitidos por
algumas outras entidades emissoras de certificados. Pretende-se também incluir um mecanismo
para gerenciamento de polı́ticas de forma a evitar o estabelecimento de polı́ticas conflitantes.

O ambiente apresentado está operacional em uma plataforma Linux 2.2.17 (Red Hat 8),
usando Lua vers̃ao 4 e LuaOrb vers̃ao 2.0. A implementaç̃ao CORBA utilizadáe a MICO e a
implementaç̃ao do serviço de segurança CORBAé a MICOSec.
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