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Abstract. Mobile IP presents difficulties such as the neal for registration and
authentication d the mobile devicewith its Home Agent evey time it migrates
to a rew network. Proposals have been devdoped to minimize the number of
registrations when the mobile device is within a limited area (called
micromobility area) reducing the number of accesses to the Home Agent. In
this paper, a network entity to locate and auhenticate mohil e devices between
micromobility areasis propacsed. Use Case Maps, Sequence Diagrams andthe
Network Smulator are apdied to modelling andsimulation d the proposal.

Resumo. O Mobile IP apresenta dficuldades como a recessdace de registro
e de autenticacdo de um dispositivo méved com o seu Home Agent cada vez
gue se movimenta paa uma nova rede. Para resolver esse problema, algumas
propcstas surgiram para gerenciar o deslocamento dentro de uma aea
limitada (denominada & area de micromobilidade), reduzindo o nimero de
acess ao Home Agent. Neste artigo € propasta uma nova entidade de rede
para localizacdo e autenticacdo e dispositivos moves entre areas de
micromobilidade. Use Case Maps, Diagramas de Seqiéncia e o Network
Smulator sdo uili zados para amodelagem e a simulacdo da poposta.

1. Introducéo

Um dos motivos que dificulta a @ocdo das funces de mobili dade em redes tradicionais
estd no fato de que os protocolos de enderecamento foram projetados levando em
consideracd que os terminais estariam sempre fixos na sua rede de origem.

Mobile IP € uma proposta para 0 gerenciamento de mohili dade gresentada pela
IETF [12]. Essa proposta € uma extensdo do IP que permite que um termina movel
possa ser locdizado mesmo gue estgja visitando uma outra rede, mantendo o seu
endereq |P de origem. Ha dificuldades reladonadas a utilizac@® do Mobile IP, como
por exemplo, o fato dotermina movel, sempre que quiser estar disponivel para arede,
predsar faze um registro na sua rede de origem, o que cetamente cnsome reaursos de
processamento e largura de banda.

Para minimizar o problema quando oterminal movel se desloca dentro de uma
determinada &eade érangéncia, denominada de &eade micromobili dade (e.g., um
dominio administrativo), surgiram propastas tais como Cellular 1P [6] e HAWAII [13].
No entanto, no deslocamento entre essas areas, 0 procedimento doMohile IP volta aser



utilizado. 1s pock ser inconveniente se arede de origem do terminal mével estiver
muito dstante.

Neste atigo é gresentada uma propacsta para minimizar 0 nimero de registros
necessrios para locdiza o terminal movel no dedocamento entre &eas de
micromobilidade. Esta propcsta glica os principios de mohili dade utilizados pelo
Cellular IP em uma &ea de arangéncia maior. Além dis®, a propcsta trata da
necessdade de garantir a seguranca de cmunicac@® entre os elementos de rede
envolvidos durante o registro de locdizacd dotermina mével ao passr de uma aeade
micromobili dade para outra.

Na préxima se¢®, concatos de mohilidade en redes IP e 0 modo ce operacd®
do Mobile IP e do Celular IP sdo descritos de forma sucinta A propcsta para
locdizac® de terminais moveis entre &eas de micromobili dade édetalhada na Secé 3.
Os aspedos de seguranca também sdo discutidos nessa se¢@ uilizando dagramas de
seqiéncia. A Secd 4 apresenta amodelagem da proposta utili zando uma témica semi-
forma denominada Use Case Maps e asmulac@® uilizando o Network Smulator.
Finamente, as principais contribuicdes deste atigo e os trabalhos futuros 8o resumidos
na Secd 5.

2. Mobilidade em RedesIP

A mobili dade de dispasitivos em redes de mmputadores poce ser dividida em tréstipos.
O primeiro tipo € @mnheddo como mobilidade de ace® e trata da mobili dade
reladonada arede locd onde os terminais estdo conedados (e.g., redes locas IP sobre
IEEE 80211b). Conforme mencionado m Se¢d® 1, uma outra forma, a
micromobili dade, aconteceno deslocamento dentro de uma aealimitada, por exemplo,
um dominio administrativo. O desocamento dos dispositivos entre regifes de
abrangénciamaiores do ge aeas de micromohili dade € dyamado de maaomobili dade.

A mohilidade de aceso esta fora do escopo deste trabalho. Protocolos como o
Mobile IP e o Cdlular IP, detalhados a seguir, sGo mais adequadaos, respedivamente,
para maaomohili dade emicromohili dade.

A RFC 3344 dbscreve o Mobile IP (MIP) [12], que aliciona novos elementos de
rede. Por exemplo, um roteador na rede de origem do termina mével, chamado de
agente de origem (Home Agent - HA), tem como fung&o principal manter o registro de
locdizac® do terminal mével quando este estiver fora da sua areade origem, aém de
faze ainterceptacd e o tunelamento dos dados que forem enviados ao terminal moével.
Na rede visitada, encontra-se 0 agente estrangeiro (Foreign Agent - FA), que tem por
funcdo atribuir um endereq@ de rede @ n6 movel e faze o0 desencgpsulamento dcs
dados que forem enviados pelo Home Agent. Os outros elementos 0 o poprio
termina mével (Mobile Host — MH) e améquina que etd se mwmunicando com este
teemind em um determinado momento, denominada de ndé corresponcente
(Correspondent Node - CN).

O funcionamento do Mobile IP consiste das seguintes atividades principais:
descoberta de agentes, registro e tunelamento. A descoberta de ayentes inicia quando o
nd mével (MH) chega en umarede estrangeira (ou rede visitada). O MH capta aincios
dos agentes que podem servi-lo como Foreign Agent. O MH pode ewviar uma
requisicdo de registro na tentativa de encontrar um agente disponivel se asm for
necessrio. Uma vez obtido o endereqo |P que serd utili zado naquela rede, chamado de
Care-of Address, o MH tenta faze o registro com o seu HA. O registro pode ser feito



diretamente ou através do FA. Os dados para o terminal mével sdo interceptados pelo
HA e enviados através de um tunel mantido entre o HA e o detentor do Care-of Address
(que pode ser o FA ou o préprio MH), sendo encgpsulados, por exemplo, dentro de
outro paote |P destinado ao Care-of Address. Assm, eles si0 roteados através da rede
até o final do tunel. Para o envio dos dados que partem do MH, é utilizado o roteanento
classco, através do gateway da rede visitada.

As dificuldades relativas a utilizac® do Mobile IP, mencionadas na Secd® 1,
estéo reladonadas ao consumo de reaursos de processamento e largura de banda devido
a0 fato do MH, sempre que quiser estar disponivel para arede, predsar faze um
registro na sua rede de origem.

Conforme mencionado anteriormente, o Cellular IP (CIP) é uma propcsta para
minimiza o problema de registro de locdizac® quando o MH se dedloca dentro de
areas de micromobhili dade, apesar de poder ser estendido até redes metropditanas com o
mesmo principio. Natransicéo entre &eas de micromobili dade, o Mobile IP é utili zado.
Na aquitetura do Cellular 1P, as estagdes-base (Cellular IP Base Sation - CIPBS)
periodicamente amitem sinais que permitem aos terminais moveis identificarem a rede
mais proxima deles. Os pactes S50 transmitidos para a etac@®-base edal até o gateway
comum. Cada n6 (CIP node) mantém uma tabela de rotas e os pamtes transmitidos
atualizam uma entrada da tabela da seguinte forma: ao passr por um né, a tabela é
atualizada indicando e que vizinho o @mte veio e qual a sua origem. I1s forma uma
cadeia que é utilizada quando @ pawmtes vém em sentido contrario (downlink). Os
pactes S0 roteados de aordo com as tabelas mantidas em cada no até o termina
movel.

Pamtes de mntrole sdo enviados periodicamente pelo MH para evitar que o
mapeamento sga removido pa expiracd® do tempo dbs entradas na tabela. Se ndo
tiverem pacotes para transmitir, os terminais moveis enviam apenas pamtes de route-
update, para manter as suas entradas nas tabelas.

Da mesma forma que an sistemas cdulares, os terminais moveis de uma rede
Cellular IP ndo estdo sempre cnedados a rede, diminuindo 0 consumo de recursos,
porém predsam enviar period camente pawtes de paging-update, para que sgja mantida
atabela com asinformagdes obre sualocdizaca®.

3. Uma Entidade para L ocalizag&o e Autenticacdo entre Areas de
Micromobili dade

Este trabaho popde a dicédo de uma eitidade de rede denominada de Sistema
Gerenciador de Maaomohilidade e Autenticac@® (SIGMA) em uma rede composta de
vérias areas de micromohilidade, conforme ilustra aFigura 1. A funcd principal do
SIGMA € minimiza o nimero de registros necessxrios para locdiza o MH no
deslocamento entre &eas de micromohili dade, além de autentica MHs visitantes com
um reduzido nimero de aces a0 HA. Asidéas iniciais reladonadas as dificuldades e
estratégias de solugéo para 0 registro de locdizac® e seguranca en &ess de
maaomobili dade sdo introdwidas em [1] e[2].

Nas proximas subsegdes, o0 comportamento funcional desta entidade de rede en
relacd® aos aspedos de registro de locdizacd e aitenticacd € gresentado em
detalhes. O conceto de cendrios é utili zado neste atigo conforme goresentado em [7].



3.1. Aspedos de L ocalizagdo

O SIGMA mantém atuali zada uma tabela mm alocdizaga de um determinado nimero
de terminais moveis, estando ligado a rede fixa e podendo ser consultado pelos
gateways das redes de origem (e.g., 0 gateway comum no caso de redes Cellular IP) e
por outros sstemas fmelhantes na busca da locdizac® de um terminal que estgja em
transto. Neste cao, o0 SIGMA utiliza uma parte do comportamento funcional da
entidade de rede MSC (Mobile Switching Center) dos sstemas cdulares funcionando
como entidade &cora na movimentaga (roaming) dos dispositivos [3].

Se ndo estiver transmitindo cados, 0 MH ndo predsafaze registro com nenhum
agente, e também ndo predsa estar alcancavel pelo Home Agent. Quando dhdos para o
né movel chegam ao Home Agent, é necessario adonar um mecalismo de paging para
gque a locdizacd®d atua do MH sga @nhedda. Para que permaneca o©nedado
passvamente a rede, é necessrio, no entanto, que pamtes com atudizacd da
locdizac® sejam periodicamente enviados.

Enquanto estiver em uma &ea de micromobilidade, o terminal mével esta
sempre dualizando a sua locdizac® de a®rdo com a temologia que estiver sendo
empregada, como o Cellular IP. Ao chegar em uma nova &eg logo que detedar os
anurcios dos agentes presentes na nova rede, o terminal tentara se autenticar e redizar
um registro através do SIGMA, como € descrito na Se¢d® 3.2.

BJl\

Gateway Atew ay

i— SiIGMA % :
), - MH ‘I'.

P

Q Area de Micromobilidade

' Rede Externa

Figura 1. Localizagdo entre Areas de Micromobilidade

Umavezforada aeade micromobili dade, é necessrio que o MH envie paotes
de aualizac@® de locdizac®d. Esses pates chegam ao SIGMA, que dualiza atabelas.
Quando oHome Agent predsa enviar dados a0 ndmével e ndo tem entrada para anova
rede do terminal em suas tabelas, ele faz uma mnsulta a SIGMA, que |he fornece a
locdizac® atual do MH. Estando oMH ainda en transito entre duas redes, o SGMA
pode d@uar como gateway da @ea eo pedido ck registro é feito. O terminal movel
registrase com seu HA, utilizando o nimero IP do SSGMA como Care-of Address.
Neste cao, 0 SSGMA é o fina dotund para os dados que vém do Home Agent.

Quanto a0 proces® de mudanca de estac@®-base ou porio de aceo (i.e,
handoff), ele é gerenciado pelo proprio terminal, a0 ndar que se groxima de uma



estaca-base ou ce uma nova rede que possa lhe oferece melhores reaursos (e.g., maior
largura de banda ou sinal de transmissio mais forte). O pedido € enviado dretamente do
termina a0 SIGMA através da nova estacd-base. O proces® de autenticaca e registro
€, entdo, redizado dretamente @m o0 SIGMA, através danova estagé-base.

3.2. Aspedos de Seguranca

Nesta se¢d € goresentada uma solugéo pera otimizar a autenticac® [8][14][11] de MHs
gue se movimentam entre dominios de micromobil idade.

O conceto de dominio de seguranca € introdwzido reste trabalho para
denominar uma area onstituida por um conjunto de dominios administrativos proximos
e que tenham uma relac® de onfianca ®m o SIGMA responsavel por essa gea O
SIGMA € o responsavel pela aitenticac® dos MHs que estejam dentro de um dominio
de seguranca Toda requisicéo de autenticac@® de MHs visitantes deve obrigatoriamente
passr pelo SSGMA.

O objetivo desses dominios de seguranca épermitir que um MH visitante possa
se dedocar entre os dominios administrativos de um mesmo daminio de segurancasem
a onstante necessdade de redi zar autenticacd com o seu HA. A autenticacd € tratada
locdmente dentro de cala dominio de seguranca No entanto, o primeiro pedido ce
autenticacd redizado pa um MH visitante dentro de um dominio de seguranca deve
ser encaminhado para 0 Home Agent, que deve redizar a autenticac@ de aordo com a
espedficacd do MIP. Is ocorre devido a fata de informagdes de seguranca
necessrias pararedizar a aitenticac® locdmente neste cendrio visitante inicial. Logo
apés es| autenticac® inicial, o SIGMA resporsavel pelo daminio de seguranca tem
permissio e informagdes para asumir atarefa de autenticacd desse termina moével até
gue o tempo ck validade dessa permissio tenha expirado.

ApGs conheca 0 daninio em que se encontra, 0 MH visitante transmite uma
solicitacd de autenticacdd ao SIGMA, através do gateway do daminio administrativo.
Ess solicitag@® deve possiir um identificador do tipo e mobilidade que o MH
exeautou, de tal forma que o SSIGMA paossa recéer e distingur a mohili dade redizada
pelo MH: mobhili dade interna @ daminio de segurancaou mobili dade entre dominios de
seguranca Se o daninio administrativo em que 0 MH solicitou a aitenticago pertencer
aum dominio de segurancadiferente do daminio onck o terminal estava anteriormente,
a solicitac@® deve ser transmitida etratada pelo seu Home Agent. Entretanto, se 0 MH
entrar em um dominio administrativo que pertenca aum dominio de segurancaigual ao
anterior, 0 SSGMA jadeve posalir informagdes de autenticaca.

Uma mnseqiiéncia direta dessa propasta € adiminuicéo das mensagens enviadas
para os Home Agents que podem estar geograficamente distantes. Essa reducdo de
acess a0 HA acareta na diminuicédo do tempo e resposta da solicitac® de
autenticacd, pois o pedido é tratado locdmente pelo SIGMA.

Para que sgja posdvel redizar a aitenticac® do suério, utilizanos o conceito
de Autenticador, introdwzido ma espedficac@® do MIP, que éum identificador com as
informagdes cifradas com uma chave smétrica @nhedda pelas partes comunicantes e
gue tem como oljetivo validar a parte emisora. Dessa forma, cada MH deve cnter
uma thave compartilhada cm o seu Home Agent.

Para que ndo sga posdvel um ataque por replay [8], um campo contendo o
instante aual do sistema (timestamp) deve ser adicionado. Assm, a0 recéer o
Autenticador, 0 destinatério deve comparar o0 timestamp com o tempo atual do sistema,



acetando a mensagem caso forem aproximados e regjeitando caso contrério. Dessa
forma, o Autenticador poce ser usado apenas uma vez E necessirio, entdo, que haja
constante sincronizac@® entre & partes comunicantes. Outra maneira de @mbater
ataques por replay € dravés de identificadores que sdo valores randdmicos gerados e
enviados pelo emisor e que devem ser retornados pelo receptor ao emissor.

Os concetos de nonce, tempestividade e ciptografia de chave pubica ou
assmétrica sdo também utilizados para garantir a autenticaca@. Nonce € um valor
randémico gerado pelo emissor e que deve estar contido e mensagem de resposta do
receptor e é usado para proteger as partes integrantes do ataque por replay.
Tempestividade € a ceaderistica de uma mensagem ter sido gerada recentemente e €
utili zada para evitar que mensagens antigas sjam reutili zadas. A forma de verificar a
tempestividade é d@ravés de timestamps. Os concetos de nonces e timestamps estéo
presentes na espedficac@® doMIP.

A modelagem dos aspedos de aiutenticac® € gresentada a seguir utilizando
diagramas de seqiiéncia para representar dois cendrios diferentes quando um terminal
mével se movimenta: 0 primeiro retrata a mudanca de dominio de seguranca € no
segundo, 0 MH permaneceno mesmo dominio de seguranca

3.2.1. Vistando um novo dominio de seguranca

A Figura 2 ilustra o diagrama de seqiéncia do processo de autenticac@® de um terminal
mével ao entrar em um dominio administrativo pertencente aum dominio de seguranca
diferente daquele que servia o dominio administrativo visitado anteriormente. O
proces® envolve o HA, visto que o SIGMA do dominio visitante inicidmente ndo
posali informagdes necessirias para vaidar aidentidade do usuario.
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Andncio = Andncio_Gateway, SiGMA

Solicitagao_MH = solicitagdo_registro, status , HA , HomeAddress , SiGMA,
Autenticador

Autenticador = K_MH_HAJ] Home Agent, Home address, timestamp]

Solicitacdo_SiGMA = HA, Home Address, KP_HA[Solicitacdo_MH, nonce, timestamp]

Resposta_SiGMA = KP_HA[KU_AS [Resultado, timestamp, nonce, chave sessio,

K_MH_HA[chave sess&o]]
Resposta_MH = Resultado . K_MH_HA [chave sessdo] . timestamp

Figura2. Solicitacdo de Autenticacdo com Acesso ao HA

Para que 0 MH possa detedar em qual dominio de seguranca de se encontra no
momento, adicionamos o identificador do SSGMA nas mensagens de anuncio emitidas
pelos gateways das dominios administrativos (Anurcio_Gateway). Ess identificador
deve ser armazenado no MH ao finaliza uma aiutenticac@® redizada mm suces.
Dessa forma, ao entrar em um novo daominio administrativo e recéoer 0s anurcios
emitidos, 0 MH é cgaz de @ncluir se houve uma mudanca ou réo de dominio de



seguranca, comparando o identificador recevido e 0 armazenado. A estrutura da
mensagem de anurcio esta definida cmo segue:

Andncio = Anuncio_Gateway, SSIGMA

Ao entrar em um novo daominio administrativo e nstatar a mudanca de
dominio de seguranca, 0 MH envia a gateway do daminio administrativo vistado uma
mensagem de solicitac@® de aitenticac@®/atualizacd®d de registro (Solicitagcdd_MH).
Caso 0 MH néo tenha mudado de dominio de seguranca 0 proces de aitenticac®
ocorrera daforma cmmo é @ordado ra préxima subsec.

A mensagem de soli citac@® contém um campo, denominado status, que indicase
0 MH é recém-chegado a0 daminio de seguranca (status=recente), representado ra
Figura 2, ou ja foi autenticado anteriormente (status=nao receante). Também contém os
campos identificador do Home Agent, o0 Home Address do MH, o identificador do
SIGMA gue estd sendo visitado e um autenticador para garantir ao HA a identidade do
usuario. O autenticador, por sua vez é cnstituido pelos campos identificador do Home
Agent, o Home Address e timestamp, que sdo cifrados com a dhave compartilhada entre
0 MH e o0 seu Home Agent (K_MH_HA). A solicitac@® de dualizaca@ de registro do
MH é também adicionada amensagem (solicitac@® _registro). A estrutura da mensagem
de solicitag® e do autenticador esta definida como segue:

Solicitac@® MH = solicitacd_registro, status , HA , Home Address , SGMA,
Autenticador

Autenticador = K_MH_HA[ Home Agent | Home address | timestamp]

O gateway, por sua vez, encaminha asolicitacd® a0 SIGMA resporsavel pela
geréncia de locdizac®. Antes de dualizar alocdizac® de registro doMH, o SGMA
verificase asolicitac® de dualizac® de registro/autenticac® foi redmente destinada a
ele dravés do campo SIGMA. Apés edta verificac®, o SSGMA encaninha @ Home
Agent do MH a mensagem recebida acescida de um nonce e timestamp. Esta mensagem
deve ser cifrada com a cthave puldicado HA (KP_HA). Além dessss informagdes, sao
aaescentados 0 Home Agent e o Home Address como mostramos a seguir:

Solicitag®_SIGMA= HA | Home Address | KP_HA[Solicitaggo_MH | nonce |
timestamp]

Em seguida, o Home Agent oltém as informagdes cortidas no autenticador
utilizando a chave simétrica ompartilhada om o MH. Com essas informagdes, o HA
serd cgpaz de cetificar que aquela solicitac® € destinada a ée, bem como verifica a
identidade do MH que esta fora de suarede. O HA verifica também, a tempestividade
da solicitac® através da mmparacd® do seu timestamp com os timestamps enviados
pelos MH e o SIGMA. Esta verificacd®d € necessria para proteger o daminio
administrativo contra aaques do tipo replay.

Apés = cetifica daidentidade do MH, o HA envia & SGMA uma mensagem
de resposta asolicitac® de autenticacd. A mensagem de resposta contém o resultado
da solicitac@®, o timestamp, 0 nonce recédido ma solicitac® e uma dave de sessio
simétrica gerada dedoriamente pelo HA, todcs cifrados com a dhave publica do
SIGMA (KU_SIiGMA). Contém também a mesma cave de sessio criada pelo HA
cifrada com a dhave mmpartil hada entre o HA e o MH. Essa chave de sessio recebida
pelo SGMA também serd receévida pelo MH, como serd visto adiante nesta sec®, e
servird para aitenticar o MH em futuras licitagdes de registro dentro do daninio de



seguranca Para garantir a identidade do emisor, a mensagem sera dfrada com a chave
privadado HA (KP_HA). Apresentamos, a seguir, a estrutura da mensagem de resposta:

Resposta SSIGMA = KP_HA[KU_SIGMA [Resultado, timestamp, nonce, chave
sess0] K_MH_HA[chave sessi0]]

O SIGMA, ao recédoer a resposta da solicitacd, verifica a asnatura da
mensagem utili zando a dhave pudica do HA. Se a &snatura ndo estiver correta, a
mensagem de resposta serd descartada, pois ndo pertence @ HA original. Apés a
verificac® da asnatura, 0 SIGMA dedfra a mensagem com sua chave privada,
reauperando o resultado da solicitac®, o timestamp, 0 nonce e a have de sesso.
Através do resultado da solicitac®, o SIGMA verifica se a atenticac® do wsuario
ocorreu corretamente. Também € comparado ononce recebido com o que foi enviado ao
HA. A tempestividade da solicitacé é verificada dravés do timestamp. Além dis, o
SIGMA ohtém a dhave de sessfo que serd mmpartil hada owm o MH.

ApGs essa dapa, 0 SIGMA responce asoli citagé ao gateway em que o terminal
movel visitante se excontra. A mensagem contém o resultado da solicitagé, a chave de
Sessi0 a ser compartilhada entre o MH e o SSGMA em um futuro registro dentro do
mesmo daminio de seguranca, € um timestamp. Essa thave de sessio deve ser cifrada
com a thave simétrica mmpartilhada entre o MH e o HA A estrutura da mensagem é
mostrada aseguir:

Resposta MH = Resultado, K_MH_HA [chave sessi0], timestamp

O MH, ao recéer a mensagem de resposta do gateway, passa a onhece a
chave de sessio relativa auele dominio administrativo.

E importante perceber que toda a omunicaca® que utili za aiptografia de dave
pulica que exige um ato poder de processamento, € redizada entre o HA e 0o SIGMA,
a0 pas» que a omunicacd® envolvendo o MH é redizada usando chave simétrica,
respeitandoa baixa cgaddade de processamento desse MH.

3.2.2. Autenticando em um mesmo dominio de seguranca

A Figura 3 ilustra 0 proces de autenticac@ de um terminal mével ao entrar em um
dominio administrativo que pertence @ mesmo daminio de seguranca do daminio
administrativo anterior.

Neste cenario, inicidmente, o MH envia uma mensagem de solicitacd® de
autenticac@/atudizac® de registro (Solicitacd MH) ao gateway do dominio
administrativo visitado, informando que o pedido de aitenticac® deve ser tratado
locdmente, ou sgja, redizado dentro do dominio de seguranca, evitando o envio da
solicitagd® ao HA. O campo status € o responsavel por traze essa informacd® como
discutido anteriormente. Esta mensagem € idéntica amensagem de solicitacé® de um
MH recém-chegado, diferindo apenas na chave usada para aiar o Autenticador, que € a
chave obtida no primeiro pedido de aitenticac® (K_MH_SGMAQ). A estrutura da
mensagem € goresentada aseguir:

Solicitac@® MH = solicitacd_registro, status, HA, Home Address, SGMA,
Autenticador

Autenticador = K_MH_SGMA[Home Agent, Home address, timestamp]
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Autenticador = K_MH_HA[ Home Agent, Home address, timestamp]

Resposta_MH = Resultado, SiGMA, timestamp, chave,

sessdo[Resposta_MH]

Figura 3. Solicitacdo de Autenticagdo dentro do Dominio de Seguranca

O gateway envia amensagem ao SIGMA, que reconhece #ravés do status que
se trata de uma solicitac® de aitenticac® a ser atendida dentro do daninio de
seguranca Logo em seguida, o usu&io é vaidado através do Autenticador. Se a
verificac® for redizada com suces, o0 MH terd permissio pera utili zar o reaurso da
rede, caso contrario, tera 0 aces negado.

Depois de mnfirmar a identidade do usuario, 0 SGMA rediza a &dizac® de
registro do MH e envia @ terminal moével (através do gateway) a resposta de
confirmac® (Resposta MH), a identificac® do SIGMA e o timestamp. Além dis,
também é enviada amensagem de resposta dfrada com a dhave de sessfo, para garantir
a0 terminal moével a identidade do SIGMA. O gateway, por sua vez libera & MH os
reaursos disponiveis na rede.

4. Espedficacdo e Simulacdo entre areas de Micromobili dade Cellular 1P

Para vaidar o comportamento da etidade de rede SIGMA, o protocolo Cellular IP é
utilizado nas &reas de micromobili dade (veja Figura 4, Figura 5 e Figura 6).

Para @ etapas iniciais de modelagem do protétipo para validaca, utiliza-se uma
témica semi-formal baseada en cendrios denominada Use Case Maps (UCM) [4],
conforme é ilustrado na Figura 4. UCMs mostram graficamente responsabilidades e
fluxos de mntrole ettre a responsabili dades que ocorrem em diferentes cendrios. Esta
notacé € necessria para espedficar a integracé® de protocolos existentes (e.g., MIP e
CIP) com novas propostas antes da fase de projeto e implementac®. Além dis, UCMs
diminuem o intervalo entre a epedficac® dos requisitos e a implementacd® no
simulador e adequam-se as propdsitos do trabalho pela sua flexibilidade em mapea
tanto a descricdo informal utilizando texto dos aspedos de locdizac® quanto a
descricdo forma aplicando diagramas de seqiéncia dos aspedos de seguranca,
apresentados na Se¢d 3. Com UCMs € posdvel ter uma visdo geral do comportamento
do SIGMA integrado aos protocolos CIP e MIP, aém de possbhilitar a detecc® de
omises, ambiglidades e inconsisténcias nas etapas iniciais de desenvolvimento. Uma
descricéo detalhada da notac@® UCM pode ser encontrada em [4] e[3].

Na Figura 4, o inicio da comunicac@® amntece quando o ndcorresponcente
(CN) predsa eiar dados ao terminal mével (MH). Assm, ele envia os dados arede de



origem do MH, como sup& o roteanento tradicional. Esses dados $0 interceptados
pelo Home Agent (HA). O HA consulta sua tabela de rotas para encontrar alocdizac@®
do MH, que pock estar narede locd ou em umarede estrangeira. Estando rarede locd,
0 HA smplesmente repassa os dados adiante, que serdo reconheddos na interface de
rede do termina moével (ainda em sua rede inicia). Se o MH egtiver em uma rede
estrangeira, 0s pamtes deverdo ser enviados pela rota presente na tabela.

CN Envia Dados
HA intercepta dados

HA consula tabela

[NaoEstaNaTabela] 7y; Py ing Consulta ao SiGMﬁ-;-
OUT. 4 ouT!
[RedeEstrg#feira] ’ Onrr. I
[Rederigem]
L

PacoteDescartado

> ]

MH Recebe Dados

oUT,

EntregaDados

Y feliy /4§
4=
HAEncapsula Paging
ConsultaPcache
HAEnvia
[NaoEncgefra]
TransicacActive
BARELCRE [MHId)= MHRecebeDados
[Encontra]
~
7
FADescncaps FAConsultaRcache Hadnteg Dados el

Figura 4. Modelagem com Use Case Maps

Caso ndo passainformacd® sobre o terminal, o HA redizard um paging na &ea
de micromobili dade da rede de origem. N&o encontrando oMH, fara uma nsulta @
SIGMA. Essa mnsulta poce resultar na informacé@ da rota para 0 MH ou noaviso de
gue arota ndo pock ser encontrada. Neste Ultimo caso, os pamtes $0 descartados. No
caso de haver a rota para uma rede estrangeira ou doHA obter essa rota pela onsulta
redizada, os dados sréo encgpsulados de aordo com o procedimento que estiver sendo
utili zado (por exemplo, IP sobre IP) e ewviados ao Care-of Address (final do tlnel).

Quando & dados chegarem a rede destino, serdo tratados de a®rdo com o
protocolo Cellular IP. Ao recéé-los e notar que estéo utilizando um encapsulamento
(iso é verificado nes campos do cabecdho externo), o FA, que se trata de um gateway
de uma rede CIP, ira desencgpsulalos, verifica o nimero do terminal destino e
consultar a sua tabela de rotas (Routing Cache) para locdiz&lo em sua &ea Néo
encontrando a rota no Routing Cache, ser4 mnsultada atabela de paging (Paging
Cache). Se anda néo for encontrada informacga sobre alocdiza¢a®, o procedimento de
paging do Cellular IP serd redizado. Se anda assm ndo for encontrado o termina
movel, os pates £rdo descatados. Sendo encontrada arota apartir do Foreign Agent,
nas trés condcgdes descritas adma (Routing Cache, Paging Cache ou através de



paging), os pamtes $0 enviados ao destino. Ao recéé-los, se estiver no modo inativo,
0 MH fara atransicé para o modoativo e recebera os dados.

Para a ¢apa de smulacéd® do comportamento do SIGMA, o Network Smulator
(ns-2) [16], que éum simulador de eventos discreto, € utilizado. Um fator importante
gue nos levou a aotar o ns-2 como ferramenta de smulagd® foi a existéncia de
simulagdes reladonadas com MIP e CIP [17][9] e que serviram como ponto de partida
para anossa smulaga.

Para redizar a smulac@® do deslocamento entre redes CIP, utilizamos o pamte
Columbia IP Micro-mobility Suite (CIMS) [9]. Neste pamte, aimplementac&® do ns do
Cellular IP suporta hard e semi-soft handoff, bem como IP paging. No entanto, a
arquitetura Cellular IP implementada no pacmte CIMS suporta genas um Unico
gateway e uma unica rede CIP. Ess pate inclui ainda aimplementacé® do Hawaii e
Hierarchical Mobile IP.
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Figura 5. Simulagdo MIP : (a) Entidades de Rede e (b) Throughput no terminal
movel

A simulacd foi redizada para observar o comportamento do termina movel
durante amigracd para uma rede externa, em que um outro agente predsaria servir de
gateway. Para is, utilizanos uma etensdo do CIP [10], que permite multiplos
gateways funcionando smultaneamente en uma rede CIP. Modificages foram feitas
nesta implementacd® do rs para aaptéla a nossa proposta. Por exemplo, uma
sinalizac@® adicional foi criada para aque o terminal solicite o registro ao SIGMA. No
entanto, a autenticac® utili zando chaves néo foi implementada.

Utili zamos, inicialmente, a smulag@® do dslocamento apenas com Mobile IP
[17]. A Figura 5ailustra & entidades de rede utili zadas nesta smulac¢é®. A largura de
banda da rede sem fio smulada éde 2Mbps. O termina mével se desloca en uma &ea
de 1000m x 1000m, passando ¢t uma rede aoutra eretornando ao porto inicia. Ao
comeca a smulacé, éiniciado um fluxo CBR a partir N6 Correspondente (CN) até o
termina mével (MH). Através dos arquivos de rastreanento (trace files), utili zamos um



script em perl para traca o géfico do throughput dos dados relativos ao terminal
movel, que podke ser observado ma Figura 5b. Observa-se que, enquanto o terminal esta
fora do alcance de uma nova rede, passa por periodcs em que ndo é posdvel se
comunica.
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Figura 6. Simulagdo com CIP e SiGMA: (a) Entidades de Redes e (b)
Throughput relativo ao terminal movel

Em seguida, utilizamos a smulac@® do rs-2 para CIP com mlti plos gateways,
porém adaptada anossa propasta. O cenario e o throughput para asmulacé® podem ser
vistos na Figura 6. Os parametros utilizados 50 0s mesmos, a exce¢d da banda da
regido de maaomobilidade, considerada @mo sendo igual a 150kbs. Ou sga,
simulamos a regido de maaomobilidade cmm maior alcance, porém com largura de
banda menor. Observa-se que, apesar de haver ainda dguma perda, devida asindizaca®
extra que € aicionada, a comunicacd € mantida enquanto o terminal mével passa de
uma rede para outra.

Através do throughput observado, vemos que, devido a presenca de uma outra
rede para dender o MH, a perda de dados que houve durante a migrac@® entre &
regides de micromobilidade foi menor do que no caso anterior. Ou sgja, utilizando
apenas MIP, na migracd® entre dominios administrativos diferentes, haverd perdas ®
ese dedocamento ndo for gerenciado. Segundo nossa proposta, a eittidade SIGMA
pertence aum dominio de locdizaca que drange dgumas regides de micromobili dade
e € responsavel também pela aitenticac® dos terminais que desgjem ingressr em
qualquer dessss regifes. Além diso, enquanto se dedocar no mesmo dominio de
seguranca, ndo sera necessario efetuar novos registros com o Home Agent, diminuindo o
ndamero de acevs a de.

5. Conclusdes e Trabalhos Futuros

Este atigo apresenta uma propcsta para alocdizac® e autenticac® de dispaositivos
moveis entre &eas de micromobili dade (e.g., dominios administrativos) com a ali¢éo
de uma nova entidade funcional, denominada Sistema Gerenciador de Maaomohili dade



e Autenticac@® (SIGMA). As principais funcdes do SSIGMA sdo mapea alocdizac®d de
um dispositivo movel quando este ndo estiver em uma &ea de micromobilidade e
redizar a autenticac@® de MHs visitantes.

A forma de transmissio de dados proposta € amesma sugerida pelo Mobile IP,
apenas supondo ge & redes visitadas operam com um protocolo para micromohili dade
(eg., Celular IP) e que uma rede @m uma ®bertura maior é utilizada para a
locdizac® dos terminais moveis no dedocamento entre @& redes vistadas. Os
principios de @nedividade passva e pagng sdo aplicados durante atransmissio. A
autenticac® de um terminal mével entre dominios administrativos pertencentes a um
mesmo daminio de seguranca étambém responsabili dade do SIGMA.

A adicédo de gateways em determinados portos da Internet resporsaveis pelos
aspedos de locdizacd e aitenticacd entre &eas de micromobili dade traz eonomia de
processamento e largura de banda para o sistema.

Para que se possa detivamente desfrutar do beneficio de ter uma rede
gerenciando Vérias regides, é necessrio que a drangéncia dessa rede sgja suficiente
para encontrar o terminal mével em qualquer situac@® no deslocamento entre dominios.
Asdm, a rede de telefonia ceular poderia, por exemplo, ser uma rede dess tipo,
mantendo a entidade SIGMA em seu nlcleo de rede. Um outro cendrio seria 0 campus
de uma universidade, em que os varios departamentos sriam areas de micromobili dade
e haveria um elemento de rede cm alcance suficiente para dender os terminais no
dedocamento entre esss &reas.

Algumas dificuldades encontradas durante o desenvolvimento deste trabalho sdo
deixadas como desafios para trabalhos futuros. Uma delas diz respeito a escdabili dade
da rede, que poce ser resolvida mm o0 armazenamento temporario de novos dados
relativos aos usuarios no roprio SSGMA ou em umanova entidade (e.g., semelhante @
Visitor Locator Register - VLR dos sstemas cdulares).

Uma melhor distribuicdo de informagdes de autenticac® entre os SIGMAS que
0 MH pock visitar também é tema de pesguisa futura, de tal forma aminimizar mais
ainda 0 aces® a0 HA para obter estas informagdes. Uma solucéo a ser andisada é
através de predicéo de provaveis locdizages dos méveis.

Vae resstar ainda a importancia de redizar a validagc® do potocolo de
autenticacd uilizando témicas formais e a necessdade de novas smulagdes que
implementem os aspedos de seguranca previstos e uma maior variedade de cenérios
envovendo s MHse o SIGMA.
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