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Abstract. This paper describes an architecture able to support automatic
policy replacement when defined network events occur. Thus, an automated
system capable to react to network behavior changes is achieved, deploying a
new policy better suited to this new network behavior. The architectane
objective is to help network managers with network operations maintenance
task when the occurrence of special events leads to network malfuriction.
formal architecture able to provide this functionality and new related quace

are presented, as well as a functional prototype of this architecture.

Resumo. Este artigo descreve uma arquitetura capaz de suportar a
substituicdo automatica de politicas quando determinados eventos ocorrem na
rede. Desta forma, obtém-se um sistema autbnomo capaz de reagir a
mudancas no comportamento da rede, aplicando uma nova politica mais
adequada a esta nova situacdo em que a rede se encontra. O objetivo
principal desta arquitetura € auxiliar o gerente na tarefa de manutencéo da
operacéo de sua rede quando da ocorréncia de eventos que possam perturbar
o seu funcionamento. A arquitetura genérica capaz de prover esta
funcionalidade e 0s novos conceitos envolvidos sédo apresentados, bem como a
implementacéo desta arquitetura em um sistema de geréncia.

1. Introducéo

Observando o mercado atual de sistemas de gerenciamento de rede® aota
consolidacéo dos sistemas de Gerenciamento de Redes Baseaddieas (FBNM —
Policy Based Network Managemef8joman 94] como uma alternativa interessante aos
sistemas de gerenciamento tradicionais [Shepard 2000]. Quando surgiadigrpar
PBNM prometia ser uma solugéo eficaz contra o problema enfrentedmaeria dos
gerentes de redes: a crescente heterogeneidade e complexidadeaodispositivos
gue eram adicionados as suas redes.

Contudo, assim como outras tecnologias recém desenvolvidas, os primeiros

sistemas PBNM nao foram capazes de atingir todos os objetivos poposkigidos
pelos usuarios [Conover 99]. Problemas como a falta de compatibilidase osnt
sistemas de geréncia e os dispositivos de rede e as defigiéieciateroperabilidade
entre solucbes de fornecedores distintos reduziram a velocidade de adsc@s
sistemas pelas organizacdes [Boardman et al. 2002A]].

Atualmente, entretanto, observa-se uma nova geracao de sistenidsg8Nse
nao tiveram todas as suas deficiéncias solucionadas, pelo men@s@ntgpn melhores



resultados e, como consequéncia, impulsionaram a adocdo dessas fasramoent
cotidiano dos gerentes de redes [Boardman et al. 2002]. Avaliando as opcoes
disponiveis no mercado, é natural que haja diferentes funcionalidadesadam c
ferramenta [Coelho 2001]. Entretanto, uma analise mais atenta gegoét seja
observado que ndo ha mecanismos para automatizacdo da aplicacéo idas. [Reita
possibilidade de agendar uma politica para ser aplicada em daetdontnomento é
uma opcao existente em algumas ferramentas hoje, também € veudadessa
operacgdo € problemética, ja que as condi¢bes da rede neste momeatpddéam ser
incertas. O que se observa, atualmente, € o0 uso de uma ferrameiita dax
monitoracdo para avaliar a eficacia da aplicacdo da polittegpfdo sistema PBNM. A
monitoracdo, a avaliacdo dos dados coletados e a decisdo pela manaencéo
substituicdo da politica séo tarefas realizadas manualmentgepetde da rede. Além
de sobrecarregar o gerente com mais tarefas, este processsofredetrasos e ser
conduzido de forma erronea por depender da intervencdo humana.

Este artigo apresenta uma solucdo para essa necessidade de¢izagaonaa
aplicacdo de politicas. Além disso, a solucdo leva em consideragdoineerteza
guanto ao correto momento em que a politica deve ser colocada em mpEEgsse
gue essa incerteza é referente ao momento no tempo em que a geliicser aplicada
e nao a situacdo onde ela deve ser aplicada. Isto ocorre porque e daresde deve
ter a nogcdo de quais politicas devem estar em operagédo quando deesrsituacoes /
problemas séao enfrentados pela sua rede. Entretanto, é dificil, isepnéeavel, que o
gerente saiba em que momento no futuro tais situacdes / problen@Eou@o para que
ele possa agendar a aplicacéo da politica utilizando as ferramentas atuais.

O trabalho a seguir esta dividido da seguinte forma: a proxinga sggesenta
uma breve revisao dos conceitos envolvidos com o PBNM. A terceira iségiluz a
solugéo proposta neste trabalho, descrevendo conceitos envolvidos e a aquuietur
da suporte ao processo de substituicdo. A quarta secdo apresentiagioatiesta
proposta através da implementacdo de um sistema PBNM com supstéetarefa. Por
fim, algumas conclusfes atingidas e propostas para futuros trabathapresentadas
na ultima secéo.

2. Gerenciamento de Redes Baseado em Politicas (PBNM)

O gerenciamento de redes baseado em politicas utiliza o concpitbtibas para que o
gerente da rede possa definir o que ele quer, utilizando para isdongnagem mais
abstrata do que a utilizada pelo gerenciamento tradicional. Outrdegbeeneficio € a
reutilizacdo de uma mesma politica definida pelo usuério em wdigpssitivos da
rede. Com isso, a tarefa de configuracéo da rede é facilitada, @smo a existéncia de
um pequeno conjunto de politicas torna a manutencdo delas mais rapidian, Ror f
utilizacdo de uma linguagem abstrata para definir as poliésadta em certo grau de
independéncia em relacao aos fornecedores de dispositivos, assim caeunaolagias
implementadas por eles.

Uma das caracteristicas que tornam o PBNM diferente do gemestio
tradicional é a forma como o gerente interage com o sistema. rEaqgae as
ferramentas tradicionais mostram detalhes particulares dedcguizsitivo, 0 PBNM
utiliza o conceito de politicagolicy Rules)para abstrair estas particularidades, sem
gue isso resulte na perda da capacidade de gerenciamento. Basicamenpolitica é
um par de condicdo e acdo, onde uma ou mais acdes sado executadas quando uma
mais condi¢Bes sdo satisfeitas. Normalmente, ela é defindd@sine uma clausuifa-



then na forma def <condicdo> then <acdo> A expressac<condicdo> pode ser
simples ou composta e pode estar relacionada com elementos conuoresyvi
aplicacdes, protocolos, usuarios, etc. Ja a expressg@m> especifica quais servicos
sao permitidos ou negados, quais parametros sao alterados, etc, <pardigdo> for
verdadeira. O conjunto de acbes que devem ser tomadas pode estar ordenado ou na
ordenado. E possivel que uma politica consista de outras politicas, tomanéwrmm
hierarquica que € essencial para que politicas complexas smjatrutas a partir de
politica mais simples. Por ter esta capacidade de expressam,de psliticas torna o
gerenciamento mais simples e facil.

O IETF definiu também um modelo para sistemas PBNM [Mahon &080].
De forma simplificada, um sistema PBNM deve ser capaz deckrneo minimo,
funcionalidades para permitir que o usuario possa definir e atualzpoliticas, ter
funcdes para armazenar e recuperar as politicas e ser capgzmtetar, implementar e
aplicar as politicas. Os elementos da arquitetura PBNM que pitesibiestas
funcionalidades séo ilustrados na figura 1.
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Policy
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Figura 1. Arquitetura PBNM

Nesta arquitetura, Bolicy Management To@ o elemento que permite uma entidade (o
gerente da rede ou uma outra aplicacdo, por exemplo), definir eatw@waipoliticas, e
opcionalmente, monitorar a aplicacdo delas. E a interface geificaosscripts que
permitem a interacdo entre o usuario e o sistema. O PBIRY Decision Poinjté o
elemento responsavel por recuperar e distribuir as politicas gr@ma splicadas nos
PEPs Policy Enforcement PoinksEle pode, opcionalmente, traduzir as regras para
uma linguagem que possa ser interpretada pelo PEP. O PEP édadesntujo
comportamento é definido pela politica. Ele é o objetivo-alvo da poRwaralltimo, ha

o Repositorio de Politica@Policy Repository) o qual possibilita o armazenamento
permanente e a recuperacao das politicas.

3. Policy of Policies

Quando uma politica deve ser implantada na rede, o PDP inicia adtadei@ em
acoes que possam ser executadas pelo tipo especifico de PEP &usenekt
configurado. Durante este processo de aplicacdo da politica, podem daltrasr
devido a conflitos entre a nova politica e politicas previamente ntaglas, falta de
recursos ou indisponibilidade do dispositivo, entre outras razbes. Em toelsasis,
o PDP deve notificar o gerente da rede sobre o fracasso do procemscagio da
nova politica. Em contrapartida, se a politica € considerada implacdatdaucesso,
nenhuma verificagdo adicional sera feita pelo sistema PBNMsgapdo para o gerente
a responsabilidade de verificar a eficiéncia da politica aposmgulantacdo. Nestes
casos, € comum o gerente utilizar ferramentas adicionais deoragéid para obter
dados suficientes para ele concluir se a politica esta atingindo seus objetivos ou néo.



Quando um problema na politica recém implantada é detectado, € provavel que
as politicas inapropriadas sejam substituidas ou removidas, sendo notiaaspoli
selecionadas e aplicadas. Todo este procedimento de substituicaoickspotia trazer
a rede para um estado consistente e correto de operacdo. Como i@gnamela;
atualmente este processo € todo executado manualmente pelo geredte déggumas
ferramentas disponibilizam uma opcéo de agendar a aplicagdo de ltica pah um
determinado instante de tempo. Entretanto, como é improvavel que o garbateom
antecedéncia quando um problema ir4 ocorrer, solu¢cbes deste tipo torpaocee
Uteis e eficientes.

A solucéo proposta a seguir automatiza estes procedimentos comivoatget
auxiliar o gerente na manutencao da operacao correta da sudrnmiuezsle rede. Esta
solucado tenta resolver os problemas decorrentes da deteccdo denfalinaa politica
apos sua implantacao na rede. Para isto, um novo conceito, denominado oha ‘dRolit
Politicas” (Policy of Policies — PoPjoi desenvolvido. Este novo conceito, juntamente
com a arquitetura que da suporte a ele, sdo as bases para aemgotém do sistema
que é abordado ao longo deste trabalho e que visa automatizar o processo de
substituicdo de politicas em sistemas PBNM. Este conceito sera abordade.a segui

3.1. Conceitos

O conceito dePolicy of Policies (PoPjem como objetivo principal permitir a criagao
de um novo tipo de politica capaz de coordenar a implantacdo e adpliagutras
politicas. Este conceito é diferente, mas complementar a nocadtamgpdiierarquicas
previsto pelo IETF, onde politicas complexas sdo criadas a parpipliteeas mais
simples. E importante ressaltar que uma PoP ndo é uma politipeexarnomposta de
politicas mais simples e sim um mecanismo que permite a ditagd® do processo
de substituicdo de politicas. A fim de evitar esta confusdo, s&m imicialmente o
trabalho desenvolvido pelo IETF que prevé politicas complexas sendo cosspeiala
juncao de politicas mais simples.

Composicéao de politicas

Como mencionado por Westerinen et al. [Westerinen et al. 2001], umagéliti
uma sentenca na form# <condicdo> then <acéo®. Ela representa a relacdo entre
um conjunto de acles..(then <acdo} que devem ser executadas sempre que um
conjunto de condicfedf (<condicdo> ..) for considerado verdadeiro. Assim, uma
politica deste tipo forma a base para a construcdo de politicesongplexas sempre
que forem agrupadas duas ou mais politicas como a descrita. Prestsso de
composicado de politicas que resulta na definicdo de uma politica cadsideais
complexa. A decisdo de agrupar varias politicas com objetivos comunosna Unica
politica mais complexa objetiva facilitar a tarefa de mandétengo conjunto de
politicas.

O processo de implantacdo desta politica exige que o sistenid Bizdie o
trafego da rede contra a primeira regra. A seguir, 0 mesmo dlexdados é comparado
com a segunda regra, e assim por diante. Quando o trafego quendstarsaisado
satisfizer a regra que esta sendo avaliada, a ferramentsl BB executar as acoes
definidas naquela regra e o processo de avaliacdo da politicar@a@océ aplicacdo
da técnica mencionada no processo de avaliacdo de uma politica giapl@sentada,
evita a execucgdo de ag0des distintas de regras diferentesisobresmo fluxo de dados,
0 que resultaria em uma situacdo de conflito. Neste caso faiadblio conceito de



prioridades para resolver o problema de resolucéo de conflitos, corngsotié mais
alta prioridade sendo escolhidas em detrimento de outras com prioidader.
Outras técnicas para deteccéo e resolucdo de conflitos sdoddisqubdr Lupu et al.
[Lupu et al. 99].

O conceito mais importante deste exemplo € 0 que permite que utica [3aja
constituida de outras politicas, permitindo a definicdo de politicaglexas a partir de
outras mais simples [Moore et al. 2001] [Moore 2002].

Policy of Policies

A substituicdo de politicas quando as caracteristicas de QoS alase&E0
muito diferentes das caracteristicas especificadas, é vafia ¢xecutada manualmente
pelo gerente da rede. O conceito Eelicy of Policiesfoi desenvolvido, pois a
automacdao de tal processo de substituicdo poderia facilitarfa terenanutencéo da
operacao da rede.

Como ja mencionado, a substituicdo de uma politica depende do plano de acdes
da rede. Diferentes redes possuem diferentes estratégias ttiigébsde politicas.
Desta forma, um dos requisitos para a automacdo da substituicdo tiapaia
definicdo de quais politicas devem substituir outras, e sob quais tArias. Estas
definicbes sé@o baseadas nos objetivos de operacdo e desempenho da redeserpode
vistas como politicas, mas em um nivel funcional superior as das politicas trasliciona

Neste contexto, o conceito @&wlicy of Policiesou PoP é introduzido. O conceito de
PoP é similar ao de meta-politicas [Koch et al. 96], ja qudeadiee politicas de mais
alto nivel. Entretanto, uma PoP pode ser considerada uma meta-poigticaordena a
aplicacdo e a substituicdo de politicas tradicionais de QoS quandoseesptciais
ocorrem. Estes eventos especiais sao tipicamente gerados quando gsobbesn
politicas previamente aplicadas sdo observados. E importante mergi@napesar
deste trabalho utilizar PoPs para coordenar politicas de QoS, otcaefioP pode ser
empregado com outros tipos de politicas, como as utilizadas para ea#ratesso e

seguranca.

S1 script: S2 script:
action 1 action 1
action 2 action 2
action n action n

Figura 2. Definicdo de uma PoP genérica.

A definicdo de uma PoP requer referéncias parsstagaossiveis politicas que podem
ser aplicadas em um dispositivo. Este conjuntoefier&ncias inclui tanto as politicas
que sdo usadas diretamente quanto as definidas@@m utilizadas em substituicdo a
outras politicas. Além disso, a definicdo de umB Raonbém requer a identificacdo dos
eventos que podem acionar a substituicdo das gadlitiPara isto, uma maquina de
estado finito é utilizada como forma de definir epresentar uma PoP. Neste
formalismo, os nodos representagripts que sdo executados quando da substituicdo
das politicas enquanto que as transicOes represeptg eventos que levam a
substituicdo da politica.



A figura 2 apresenta a definicdo de uma PoP geméepresentada através de
uma maquina de estado finito. A maquina é compdstam conjunto de nodos e um
conjunto de arcos. Cada arco é composto por urdgoaodos e é usado para ligar estes
dois nodos. Cada arco representa uma transicamdedo para outro, de forma que o
conjunto de arcos também pode ser definido com@amunto de transicdes. A partir
da PoP definida na figura anterior, tem-se que:

FSM = { N(FSM, T(FSM 1}, onde

N(FSM = { S1, S2}

T(FSM = { (S1,S2) }
Além de um conjunto de nodos e de um conjunto desicdes, uma PoP também
requer um conjunto dgcripts onde cadacript esta associado a um nodo. Em uma PoP,
cada nodo representa um estado esperado que aaedessumir. Uma transicdo da
maquina de estado finito é acionada quando um e\asytecial ocorrer. Neste caso, 0
nodo atualmente ativo € deixado e um novo noda@nehdo. Assim, uma transicao
leva indiretamente a execucdo de sonipt de substituicdo de politicas associado ao
nodo recém alcancado. J4 que uma transicdo refaesetorréncia de um evento, a
maquina de estado finito ir4 trocar seu estado stsmguando um evento acontecer na
rede. Os possiveis estados que a rede pode agsompossiveis eventos que a mesma
rede pode gerar sdo informacdes especificas acesda Assim, o gerente da rede é a
pessoa mais recomendada para definir POPs que ati#em a substituicdo de politicas
associadas a sua rede.

PolicyVolPNormal (VoIP normal)  PolicyERPDegr (ERP degratation)
(1) if(Application = VolP) then (1) if (Application = ERP) then
Priority = 2 Priority =2
MAX_AGGR_BW = 1024 Kbps

PolicyVolPDegr (VoIP degrataion) PolicyOtherNormal (Other app normal)
(1) if(Application = VolP) then (1) if (Application = other) then

Priority =2 Priority =0

MAX_AGGR_BW =512 Kbps

PolicyERPNormal (ERP normal)  PolicyOtherDegr (Other app abnormal)
(1) if (Application = ERP) then (1) if (App =HTTP) or (App = Mail) then
Priority = 1 Priority = 0
(2) if (Application = Other) then
MAX_AGGR_BW = 0Kbps

S1: remove all
deploy PolicyVolPNormal
deploy PolicyERPNormal
deploy PolicyOtherNormal

GeneralProblem S2:  remove PolicyVolPNormal

deploy PolicyVolPDegr

wa|qedd|oN
wse|qpiqdy3

S3:  remove PolicyERPNormal
deploy PolicyERPDegr

RPprobem

S4:  remove PolicyOtherNormal

ERPoroblem deploy PolicyOtherDegr

GeneralProblem

Figura 3. Politicas e PoP correspondente

Quando do planejamento de uma politica, o geremtedk pode agrupar as politicas de
acordo com o plano de acbes da sua rede. J& qdanpi@senca de PoPs, € esperado
gue o gerente defina as politicas e as PoPs (cammaquinas de estads@ipts de



substituicdo). E importante, neste caso, planejgydditicas e as PoPs juntas, a fim de
alcancar uma estratégia de substituicdo de paiade@quada. Politicas ndo devem ser
definidas isoladamente, mas sim como um grupo &delo com a estratégia geral de
gerenciamento da rede. Neste cenario, a utilizded®oPs pode ser uma boa ferramenta
para auxiliar aos gerentes na tarefa de traduzirolgetivos do seu plano de
gerenciamento, expresso em linguagem de alto npae uma outra linguagem que
pode ser usada para gerenciar suas redes.

Para finalizar esta secdo sera apresentada acdeficompleta de uma PoP,
incluindo a maquina de estado finito, os scriptsulastituicdo e as politicas envolvidas.
Baseado em um cenario hipotético, o conjunto maisqaado de politicas e a
correspondente PoP seriam as apresentadas naJigura

3.2. Arquitetura

Nesta secdo sera apresentada a proposta de umsetargucapaz de suportar 0s
conceitos associados a PoP apresentados nas segéseres. Nesta proposta serdo
descritos 0s elementos presentes na arquitetuas, caracteristicas e funcdes, bem
como as relacdes funcionais existentes entre d&Eshavera preocupacdo com detalhes
de implementacao visto que estes serdo abordadgsdmamas secdes deste trabalho.

O ponto principal da arquitetura proposta prevéilzagdo de um mecanismo
de substituicdo automatica de politicas dentrocdosumidores de politicas (PDPs). O
modelo desta proposta € apresentado na figurauir segstende as definicdes do IETF
sobre sistemas de Gerenciamento de Redes Based®@aliinas vistas anteriormente.
3

PR (policy |,
repository)

y
— [ ES #1 (event source) j

<

A
Y IM (internal manager) <::L
~—— 5 El :
IPR (internal :
PR) ) /\
S~ | IPDP (intemal PDP)
( ES #2 (event source) J

A

Ul (user interface)

PDP (policy decision point)

A A 4

PEP (policy enforcement point)

Figura 4. Arquitetura PoP

O gerente da rede utiliza a (Wser Interface)para definir tanto politicas quanto PoPs.
Estas politicas e PoPs sdo entdo armazenadas empositorio de politicas externo
(PR — Policy RepositoryEste repositério tem as mesmas caracteristitascgées do
repositério definido pelo IETF, exceto pelo fateqa arquitetura proposta ele também
armazena PoPs. O gerente pode recuperar informggégmmente definidas para
altera-las ou remové-las. Para definir o comportamela rede, o gerente deve
contactar os PDPs através da interface grafica Bstes PDPs entdo interagem com 0s
PEPs para implantar as politicas. Elementos deramtoghdeEvent SourcefES) podem
notificar PDPs quando situagfes especiais saotddsecna rede. Um exemplo tipico de
um destes elementos seria um monitor de QoS qufecagrarametros de QoS da rede e
gera notificagcbes sempre que degradacbes de Qe8 fdetectadas [Ribeiro et al.
2001]. Event Sourcesotificam os PDPs através da interface disporduila por outro
elemento denominado devent Interface(El). Este elemento é caracterizado como o
anico ponto de acesso para a comunicacao de eweqistsnte nos PDPs.



A arquitetura proposta divide o PDP originalmeneérddo pelo IETF em trés
elementos basicos: o IPfternal Policy Repository)o IM (Internal Manager)e o
IPDP (Internal PDP) O IPDP age exatamente da mesma forma que o PBf@opa
definido pelo IETF age. Ele é controlado por ummeleto gerenciador (neste caso o
IM), recupera politicas de uma base de dados (wmesi o IPR) e contata PEPs para
proceder com as tarefas de implantacdo e remocaondepolitica. As politicas sao
utilizadas pelo IPDP nos processos de aplicac&megao de politica, enquanto que as
PoPs sao utilizadas pelo IM para controlar a egjimtde substituicdo de politicas
dentro do IPDP. O IPR é funcionalmente idénticorgmositério de politicas externo
(PR) e, assim, armazena o mesmo tipo de informauddicas e PoPs. Entretanto, a
interface de comunicacédo do IPR ndo deve ser baseagrotocolo LDAP, ja que &
provavel que esta base de dados sera implementademoria volatil.

4. Network Executive

A arquitetura proposta na sec¢éo anterior pode@®igderada um modelo genérico para
prover um mecanismo de substituicdo automaticaotigas. Isto pode ser afirmado,
pois na apresentacdo da arquitetura mencionadafardm considerados aspectos
relacionados com a implementacdo da mesma, apamaas éspecificados os elementos
que compdem a arquitetura, suas funcionalidades@a;oes existentes entre eles.

Esta secédo objetiva descrever o trabalho envolwdm a implementacao
concreta deste modelo apresentado anteriormensenAsm sistema de gerenciamento
baseado em politicas, desenvolvido em trabalhosriards e denominado Network
Executive [Coelho et al. 2001A], teve sua arquitetexpandida para suportar o
mecanismo proposto neste artigo. As proximas segéssrevem a nova arquitetura
deste sistema, as MIBs definidas para suportanfigemacao de politicas e PoPs dentro
dos PDPs e o esquema de dados desenvolvido pansaaemamento das informagdes
em um diretério LDAP.

4.1. Arquitetura

A arquitetura atual do sistema Network Executivegultante da combinacdo da sua
arquitetura previamente implementada com o modelwéigco proposto na terceira
secao deste artigo. A figura 5 ilustra esta artuide apresentando os elementos, suas
relagdes e os protocolos envolvidos na comunicagéo.

Observando-se a figura mencionada € possivel mrcque muitos dos
elementos apresentados possuem um correspondegite rdh modelo da figura 4 e na
arquitetura proposta pelo IETF (figura 1). Assimglemento denominado PEP € a
mesma entidade apresentada nas arquiteturas caat&sormente, e portanto, possui
as mesmas caracteristicas e funcionalidades. Agcwatao do PEP é feita pelo PDP,
como jA mencionado em sec¢des anteriores, atrawdé® @el mais protocolos suportados
tanto pelo PDP quanto pelo PEP. Na figura 5 estaun@acao € feita por Telnet,
SNMP ou COPS, por exemplo.

O elemento PDP exibido na figura anterior englabardidades IPDP, IM e IPR
apresentadas na arquitetura genérica com supdttPa. Assim, é este elemento que
tem a responsabilidade de carregar as politicasRoRs de um repositorio externo, na
figura identificado por “Repositério LDAP”, consiruem memoria local a
representacdo da maquina de estados finita defpetia PoP e aplicar as politicas de



acordo com o estado vigente. Este elemento utilipaotocolo LDAP para acessar o
diretério com as informagfes relevantes e que estdmzenadas de acordo com o
esquema de dados que sera discutido nas proxig@eassse

LDAP i
y
[ Monitor QoS j

LDAP
A A

PDP
(Policy Decision Point)

x
Telnet, SNMP, [ Monitor QoS ]
snmpd COPS, ...

A y

PEP (policy enforcement point)

Figura 5. Arquitetura Network Executive

O PDP foi implementado como um moédulo dindmico elwvigo de SNMP do Linux,
conhecido como NET-SNMP, e representado na figoraspmpd A execucdo deste
moédulo ocorre de forma similar a de uma biblioteli@@mica (DLL) do ambiente
Windows. Neste caso, o0 modulo é carregado pelaceesmmpdna sua inicializacéo e
torna-se responséavel pelo tratamento de todos jesoslde uma MIB cadastrada pelo
modulo junto ao servicenmpd Este cadastro é feito informando ao servico @tobj
inicial da MIB desejada. Todos os objetos contidgsartir deste nodo inicial sdo de
responsabilidade deste modulo. A MIB e os objeteBnidios serdo discutidos na
proxima segéo.

Por estar contido em um servico SNMP, o PDP impigat® pelo sistema
Network Executive recebe informacdes da interfamm © usuario (elemento Ul da
figura 4) através de comandos SNMP. Esta interfméca esta codificada através de
paginas HTML e scripts PHP, exigindo apenas umid@nHTTP e clientes com um
navegador Web. O servidor HTTP ndo precisa serutx@g na mesma estacao que
contém o servi¢co de diretério LDAP nem na estag#® @pntém o servicenmpde o
PDP. Observa-se que desta forma obtém-se um bandgrascalabilidade do sistema,
requisito importante em sistemas de gerenciamentedks.

Finalizando a apresentacdo da arquitetura NetwomkcUEive, € importante
mencionar a utilizagcdo do servispmptrapdtambém contido no pacote NET-SNMP, e
que é responsavel por receber os eventos extesradgog pela rede. &mptrapd
possui assim o papel do elemento EIl apresentatigura 4, receber eventos externos e
repassa-los para o elemento IM contido no PDP,ab guesponsavel por controlar o
mecanismo de avaliacdo da maquina de estado &mt@ceder com a substituicdo de
politicas caso necessario. Este servico re¢edes SNMP e executa um programa
externo responsavel por traduzir etségp em comandos SNMP-SET da MIB contida no
PDP. A escrita nestes objetos SNMP resulta na e&ecda rotina que avalia o evento
recebido e decide pela substituicio ou ndo de upidica. Observa-se que a
implementacdo do elemento El através de um sedeg@cepcdo dgaps permite que
qualquer elemento de monitoracdo da rede possa derfonte de geracédo de eventos
para 0 mecanismo de substituicdo de politicas,edggd este seja capaz de entriaps
SNMP. Na implementacdo atual do sistema Networkcixee s&o utilizados os
monitores de QoS definidos por Ribeiro et al.[Ribeit al. 2001], por exemplo.



4.2. MIB - PoP

Como ja mencionado na secdo anterior, 0 elementB B® arquitetura Network
Executive é configurado através de comandos SNMRafmto, ele implementa uma
MIB, desenvolvida especialmente para este sistefsta MIB é dividida em varios
ramos, havendo grupos para verificacdo do estado operacdo do PDP
(consumerStatus) para configuragdo da sua operac&mnsumerConfig) para
recuperacao de estatisticas sobre a aplicacdootiiegs e PoP$consumerStatistics)
entre outros. Esta se¢do abordara apenas os gmgissimportantes desta MIB, os
quais influem diretamente no funcionamento do mieocam de substituicdo das
politicas. Sao estes 0s grupos que estédo relacdsmedfigura 6.

Esta figura apresenta trés grupos pertencentes B MIPoP, o grupo
consumerEvent® consumerPolicieg® oconsumerPoR<0 primeiro é responsavel pela
recepcdo dos eventos gerados pela rede e pelgéativlp mecanismo que avalia a
necessidade ou ndo da substituicdo das politicasegOndo e o terceiro grupos sao
utilizados para comandar a recuperacéo de poliiddsPs do repositério para o PDP.
Pode-se observar, também, nesta figura os outupogmpertencentes a esta MIB e ja
mencionados anteriormente, mas que nao serdo aosrdan profundidade neste
trabalho.

(3 MetworkExecutive

@ policyServer @ policyServer

3 palicyConsumer (3 palicyCansumer
3 consumerstatus B consumerStatus

B+ (0 MetworkExecutive

(3 consumerConfig

F (3 consumerPalicies

B consumerPolicyTakle

=8 consumerPolicyEntry

@ consumerPolicyMo
@ consumerPolicylD
@ consumerPolicyTarget
@ consumerPolicyStatus
@ consumerPolicyByPoP
@ consumerPolicyContral

&3 consumerPoPs

G [ consumerEvents

& [ consumerConfig

B consumerPolicies

# (O consumerPoPs

B consumerEvents

EI-E consumerEventTable

2 consumerEventEntry

@ consumerEventho
@ consumerEventSender
@ consumerEventlD
@ consumerEventStatus
@ consumerEveniDate
@ consumerEventControl

B0 consumerStatistics # (O consumerStatistics

B3 MetworkExecutive
@ policysServer
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(3 consumeratatus
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B E consumerPoPTahle
= consumerPoPEntry
@ consumerPoPNo
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@ consumerPoP Caontral
B consumerEvents
B[ consumerStatistics

Figura 6. Management Information Base (MIB) - PoP.

O grupo consumerPoP% composto de uma tabela utilizada tanto para edaraa
recuperacdo de uma nova PoP quanto para visualirie PoPs estdo ativas em
determinado PDP. O atributmnsumerPoPN@& um inteiro positivo e consecutivo que
serve como chave primaria para esta tabela, é ulvutat apenas de leitura e é
controlado pelo préprio PDR.onsumerPoPIDé a referéncia que o PDP tem para
recuperar a PoP no repositorio. Como esta arquatetiiliza um diretério LDAP, esta



referéncia é codificada como uwlistinguished naneAtravés desta referéncia, o PDP
pode acessar o0 diretorio e recuperar a PoP cor@taatributo de leitura
consumerPoPStatuserve para o usuario identificar o estado de ueterhinada PoP
(active under construction failure, entre outros). Por Jdltimo o atributo
consumerPoPContra utilizado para inicializar uma nova PoP, criandwa nova linha
na tabela consumerPoPTableSeu funcionamento € similar as variaveis de robet
definidas na MIB RMON. Quando se deseja criar uroganPoP, este atributo €
configurado com um determinado valor, permitinde quatributoconsumerPoPIxeja
definido e/ou alterado. Para ativar esta nova Bo&tributo € configurado para outro
valor definido, informando ao PDP que esta PoP deveecuperada do repositorio e
ativada. O processo de remocao de PoPs armazemad2i3P também é comandado
através deste objeto.

O grupoconsumerPoliciegpossui atributos com funcdes similares aos objetos
definidos no grupo descrito anteriormente. Assimatobuto consumerPolicyNoé
funcionalmente igual ao objetmnsumerPoPNdEsta relacéo é verdadeira também para
os atributosconsumerPolicylD consumerPolicyStatus consumerPolicyControfue
possuem as mesmas caracteristicas que os obggtmsmerPoPIDconsumerPoPStatus
e consumerPoPContrprespectivamente. O atributonsumerPolicyTarggtossui uma
referéncia para o PEP associado a esta politichficamlo como um distinguished
nameé. O valor deste atributo é carregado automaticaengelo PDP quando uma
politica é ativada. Este valor € recuperado atradgs informacdes contidas no
repositorio, o qual contém a relagdo de quaisipatitdevem ser aplicadas em quais
PEPs. Observa-se assim que € possivel notar &onc@arrde uma mesma politica em
varios PEPs distintos através da consulta destlatata MIB - PoP. Ja o objeto
consumerPolicyByPol utilizado para observarmos quais politicas eatdociadas a
quais PoPs. Este atributo contém um valor inteire gerve como referéncia para o
objeto consumerPoPNo onde todas as politicas que possuirem o valor de
consumerPolicyByPoPFigual a consumerPoPNorepresentam politicas que foram
recuperadas quando da ativacdo desta determinaBa [Pesta forma, a tabela
consumerPolicyTableeontém tanto politicas que foram carregadas iddaimente
guando politicas recuperadas em conjunto com PoPs.

O dltimo grupo que sera discutido neste trabalho énsumerEventsOs
atributos consumerEventNoconsumerEventStatus consumerEventContrgbossuem
fungbBes equivalentes aos objetos sinbnimos exedends tabelas ja discutidas. O
atributo consumerEventSendeeferencia o elemento da rede que gerou o evento
identifico pelo atributo consumerEventID Nota-se que neste caso 0 objeto
consumerEventihdo € uma referéncia para o diretorio LDAP, ja guedesejavel e
improvavel que o elemento emissor do evento tentessa e compreenda as
informacdes contidas no repositério do sistemae Bbjeto é de fato o OID daap
SNMP enviada pelo emissor do evento. Assim, o PBde peagir de forma igual ou
diferente nas situacbes onde um mesmo ev@donsumerEventIDYoi gerado por
emissores diferentggonsumerEventSendefor fim, o objetoconsumerEventDaté
calculado automaticamente pelo PDP de forma a cantata e hora do momento em
que um evento foi recebido por ele. Como menciorfadgemente na sec¢éo anterior,
esta tabela é configurada pelo servigonptrapdsempre que este receber utrep
enviada por algum elemento presente na rede. Aaroieé avaliagcdo do evento recebido
e da decisao pela substituicio ou ndo de umagaokitinforme o estado da PoP séo



ativadas sempre que um novo evento é recebiddAi@através da configuracao desta
tabela.

Por fim, € importante mencionar que a disponibd&lde uma interface SNMP
para controlar o elemento PDP pode ou néo seraddi diretamente pelo gerente da
rede. Ao mesmo tempo em que esta MIB esta docudeetpode ser acessada atraves
de comandos SNMP executados a partir de qualgper de aplicagcdo, o sistema
Network Executive disponibiliza também uma integfagrafica acessivel a partir de
qualquer navegador Web, e que deve ser utilizagéenencialmente, pois € uma
interface mais simples e mais amigavel de serzatih do que comandos SNMP.

4.3. Esquema de Dados

Como ja mencionado em secdes anteriores, a argaitdletwork Executive prevé a

utilizacdo de um diretério LDAP como repositoriosdmformacgfes relevantes ao

sistema, sejam elas cadastro de usuarios, PDPs, PERicas, PoPs, eventos, entre
outras. Estas informacdes sdo armazenadas atravéstmituras de dados definidas
através de um esquema, o qual é codificado confasneonvencdes definidas pelo

LDAP. Esta secao objetiva discutir este esquenaades, sendo na sua totalidade, pelo
menos nhas estruturas mais importantes para o fusmiento do sistema. As tabelas a
seguir ilustram algumas destas estruturas que deldasidas nesta sec¢éao.

Tabela 1. Objetos ‘NetExecPolicy’ e ‘NetExecCos’

objeto atributo tipo exemplo
name string WebSite
source-ip string *
source-port inteiro *
NetExecPolicy target-ip string 192.168.0.100
target-port inteiro 80
protocol string TCP
dn-cos dn HTTPHighPriority
name string HTTPHighPriority
throughput inteiro 1000
NetExecCoS delay inteiro 20
jitter inteiro 5
loss-factor inteiro 5

Tabela 2. Objetos ‘NetExecPoP’, ‘NetExecPoP - FSM’

e ‘NetExecPoP - Script’

objeto atributo tipo exemplo
name string IntranetSite
NetExecPoP description string PoP para rede Intranet
nodes string 3
NetExecPoP-FSM edges string (1,2) (1,3)
events string (delayIncrease) (networkOverload)
NetExecPoP-Script pop-script string load WebSite
Tabela 3. Objeto ‘NetExecEvent’
objeto atributo tipo exemplo
name string delayIncrease
NetExecEvent trapOid string 1234567
description string Delay increase detec.

Os objetos da tabela 1 sdo utilizados para armepefiticas e classes de serv{€iass
of Service) respectivamente. Enquanto que no obgtExecPolicyestdo definidas as




regras de identificacdo do fluxo a ser priorizadm objeto NetExecCoSséao
relacionados os valores de QoS que devem ser @piicam um determinado fluxo. A
associacdo entre uma politica e os valores de @eSdgvem ser aplicados é feita
através do atributodh-co$ do objeto NetExecPolicy Observa-se que utilizando este
esquema de dados € possivel que politicas distitite®m os mesmos parametros de
QoS sem a necessidade de especificar varios objete&xecCo$guais.

O segundo conjunto de objetos é utilizado paranteiima PoP, incluindo sua
méaquina de estado finito, os eventos relacionadoada transicdo e axripts que
devem ser executados quando da ativacdo de cadalasnpossiveis transicdes. O
objeto NetExecPoP - FSNpode ser considerado o mais importante deste gpgs
nele estédo contidas as informacfes que permiteRD&bconstruir a maquina de estado
associada a uma PoP. O nimero de ngdodes) as transicdegdges)e 0s eventos
associados a cada transigagents)sao informacdes armazenadas por este objeto. Ja os
scripts que sdo executados quando da ativacdo de umac@@rsio codificados no
objeto NetExecPoP - ScriptNota-se que cada um destes objetos serve aparas p
especificar um script associado a um nodo. Assiweta tantos objetos deste tipo
guanto sao os nodos presentes na maquina de estados

Por fim, o objeto apresentado na tabela 3 é utitizazara especificar os eventos
que o sistema Network Executive conhece e queamort podem ser recebidos por
qualquer PDP presente no sistema. O principalutrideste objeto é toapOid, o qual
identifica o OID datrap SNMP que caracteriza este evento. Este valotraje é
utilizado para atualizar o objetmnsumerEventila MIB — POP, o qual é utilizado
pelo sistema para decidir sobre a ativacdo ou edmth determinada transicao.

5. Conclusodes e Trabalhos Futuros

Este artigo apresentou uma proposta de arquitefyraz de prover um mecanismo para
a substituicdo automatica de politicas conformea@réncia de determinados eventos
na rede. Além dos novos conceitos envolvidos e ddefe genérico capaz de prover
este mecanismo, uma arquitetura real e implemeritadgpresentada e discutida. Os
elementos presentes nesta arquitetura, os prosoctilizados por eles, bem como a
MIB e o esquema de dados utilizados pelo sistembéden foram abordados. O objetivo
principal desta arquitetura € auxiliar o gerentéamafa de manutencéo da operacdo da
sua rede quando da ocorréncia de eventos que podfleenciar o comportamento da
rede e, portanto, das aplicacdes e servicos etasteela. Um sistema como o discutido
neste artigo € importante, pois permite ao gerssteoncentrar em outras tarefas
referentes a operacdo e ao planejamento da sua eadeanto que um sistema
autbnomo monitora e configura a sua rede conforie@mortamento observado nela e
0 plano de acbes previamente definido por ele.ilkatdo do formalismo introduzido
pela PoP e sua maquina de estados finita permitehsive, que este plano de acdes
seja expresso em uma linguagem mais formal e gwe sambém como dados de
entrada para o sistema de gerenciamento.

Futuramente esta prevista a constru¢cdo de PDBsop&ias tecnologias, ja que
hoje ha apenas PDPs capazes de configurar um ooteadix — CBQ. Desta forma,
seria possivel configurar uma gama maior de diiposi e utilizar uma mesma
arquitetura, no caso o sistema Network Executiaea gontrolar um namero maior e
mais heterogéneo de equipamentos. E importantaltaasgue a constru¢do de novos



PDPs nédo resulta no aumento da complexidade dedoissistema pelo gerente e,
portanto, no gerenciamento da sua rede, uma veadoterface grafica se mantém
inalterada.

Por fim, também est4 prevista a elaboracdo de wm axigo contendo os dados
e as conclusdes obtidas através da utilizacado desséena em uma rede de testes. Esta
validagdo ja foi planejada e executada, mas osltades obtidos ndo foram
consolidados a tempo de serem incluidos nesteartig
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