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Abstract. Nowadays, there has been a dramatic growing of peer-to-peer (P2P)
traffic on the Internet due to the ever increasing usage of the popular
applications such as KaZaA, particularly for sharing large audio or video files
and software. As a significant part of the current Internet traffic is generated
by these applications, it is of paramount importance to understand and design
strategies for provisioning of 1SPs (Internet Service Providers) for taking into
account this new scenario. Yet, to date, few researches analyze the P2P traffic,
thus leaving a bulk of Internet traffic in dark. This paper describes the first
analysis of the P2P traffic in the RNP (Rede Nacional de Pesquisa).

1. Introducao

O uso de aplicagdes P2P (peer-to-peer) vem crescendo rapidamente devido a facilidade no
compartilhamento arquivos ce audio, video, dém de software. Em sistemas P2P puros, os
computadores comunicam:se diretamente, compartilhando informagdes e recursos sem o uso
de servidores dedicados como ocorre no paradigma cliente-servidor. Uma caracterigtica
comum a estes novos Sistemas € que ees constroem, no nivel de aplicacdo, uma rede virtua
(overlay) com seus proprios mecanismos de roteamento, provendo assm um conjunto de
servigos que possihilitam a localizacdo de um usu&io ou um recurso disponive, criacdo de
grupos de discusséo, download e upload de arquivos etc. Dentre os Sstemas P2P, o
Fastrack possui a maior rede publica exigente e mantém, em média, 4 milhdes de usuaios
conectados (e.g. KaZaA [3] e Grokster [4]). A disseminagdo de aplicagbes P2P esta
fazendo com que o trafego da Internet experimente uma mudanca significativa no seu
comportamento tradicional que era, basicamente, dominado pelo tréfego Web. A andise e
entendimento do comportamento do tréfego Internet diante deste novo cenario é de
fundamenta importancia para o adequado aprovisionamento de recursos pelos | SPs (I nter net
Service Providers). Além disso, a andlise do comportamento do trafego P2P torna-se
estratégica para a el aboragdo de agoritmos eficientes, como no contexto de novas técnicas de
caching e no roteamento otimizado narede overlay.

Neste artigo desenvolvemos o primeiro estudo sobre o perfil do trafego P2P na RNP
(Rede Naciona de Pesquisa) com o objetivo de avdiar o impacto gerado pelo uso destas
aplicagdes em seu backbone.



2. M etodologia de Estudo do Trafego

Os dados analisados foram obtidos através de arquivos coletados no formato bin&rio gerado
pelo NetFlow [5] no POP de S&o Paulo. A filtragem tanto do tréfego P2P quanto de outras
aplicagdes utilizadas nos estudos deste artigo, bassiam-se na filtragem da portas bem
conhecidas normamente utilizadas (e.g., HTTP (80), , DNS (53), SSH (22), HTTPS (443),
TELNET (23,107,992) e FTP (20,21,69,115, etc.).

As métricas adotadas para este estudo visam descrever 0 comportamento basico do
trafego em termos de volume, vazéo e duracdo dos fluxos. Os resultados gerados sGo
utilizados para andlise edtatistica através do software R v1.8.0 [6].

3. Resultados

A Figura 1 mostra o perfil de trafego relacionado ao volume de trafego passante no POP-SP
durante o periodo de medicdo. A primeiraimpresso deste resultado é que a contribuicdo de
trafego P2P néo é relevante, visto que seu volume gerado € substancid mente menor do que o
tréfego gerado por aplicagbes Web.
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Em termos de quantidade de fluxos, pode ser observado na Figura 2 seu perfil para os fluxos
Web e P2P. Em contraste com o perfil do volume de tr&ego, o nUmero de fluxos P2P é
substancidmente superior ao dos fluxos Web. Aparentemente, ito pode ser um indicativo de
gue uma gquantidade significativa deste tréfego deve-se a requisicdes (buscas de paavras
chave) das aplicagdes P2P.

3.1 Distribuicdo do volume detréafego por porta

Algumas gplicaces P2P tém a habilidade de utilizar outras portas, diferentes de suas portas
padrdo, para transferéncia de dados. Por exemplo, aravés de técnicas de andlise de
contelldo na camada de aplicacéo, foi recentemente observado que gpenas uma pequena



porcentagem das sessdes de downloads do Kazaa estavam utilizando a porta padréo (1214)
[2]. Esta € uma tentativa de escapar de bloqueios impostos na borda da rede por regras de
firewall. Destaforma, quaisquer outras portas podem ser utilizadas por estas aplicactes P2P,
independente de utilizagc&o dos protocolos normamente associados aelas. Com isto,
quaisquer anomdias na didribuicio do volume de tréfego por porta de servico mas
conhecidas (e.g., 80/Web, 53/DNS), podem intuitivamente levar a conclusio que este
comportamento dinamico ocorra. Na Figura 3 é apresentada a andise da contribuicdo do
volume de tréfego gerado por fluxos de aplicagdes na porta 80 (tipicamente tréfego web) de
acordo com sua classficacdo nas faixas de 0 a 10KB, de 10KB a 100KB, de 100KB a
1MB, de IMB a 10MB, de 10MB a 100MB e de 100MB a 1GB [1]. O perfil esperado do
tréfego nesta porta € que, de acordo com [7], € de uma maior contribuicio no volume de
trafego associada as duas primeiras faixas de classificagd. Porém, o maior volume de tréfego
gerado edta associado as faixas de 100KB a 100MB. Como este comportamento é
inesperado isto € um forte indicativo de que as aplicagtes P2P estejam também utilizando esta
porta para transferéncia de dados. E interessante notar que estas faixas correspondem aos
tamanhos tipicos de arquivos de audios codificados em MP3 (gproximadamente 3MB), de
jogos, clips de misica e software em gera (menor que 100MB).
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Além da porta 80, esta andlise foi estendida para a porta de servico DNS (53). Os resultados
da Figura 4 gpresentam perfis diferentes dos usuals, pois em aguns dias gparece um grande
volume de tré&fego com fluxos na faixa de 10MB a 100MB, o que ndo é compativel com os
tamanhos tipicos de pacotes para estes servicos.

Uma importante métrica para caracterizar 0 comportamento do trafego P2P € a
inferéncia sobre os tempos de conexdes destas aplicagbes. Na Figura 5 (grafico Log-Log)
edta distribuicdo aparenta ter as propriedades de uma distribuicdo Zipf Power Law). A
propriedade béasica de uma digtribuicdo Zipf é de um grande nimero de ocorréncias de
vaores muito pequencs e a existéncia de cauda pesada para ocorréncia de vaores muito
grandes. A Figura6 mostra a caracterizacdo do comportamento destes tempos de conexoes.
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4, Conclusdes e Trabalhos Futuros

Neste artigo foram realizados estudos sobre o perfil do tréfego P2P no backbone da
RNP. Analisamos o trafego referente a uma semana de dados coletados no POP-SP. A
metodologia de trabalho condstiu no tratamerto de dados coletados através da filtragem das
portas utilizadas por aplicagbes P2P, assm como por outros tipos de trafego. Os resultados
da andlise mostram indicios de um grande impacto do trafego das aplicagdes P2P no tr&fego
globa da rede. Adicionalemente, obtivemos fortes indicativos de que a maior quantidade de
tréfego P2P no backbone da RNP ndo é transferido através das portas tradicionalmente
utilizadas por aplicagbes. Ao contrario, seguindo uma tendéncia atua de burlar os
controles de firewalls, as aplicactes P2P (capitaneadas pelo KaZaA), utilizam qualquer porta
gue estgja aberta no firewall, geramente as portas bem conhecidas, como 80/Web, 53/DNS,
22/SSH e 443/HTTPS. Verificamos isto através de anomaias nos resultados da distribuicdo
do volume de trafego dessas portas. Como traba hos futuros pretende-se andisar um volume
maior de informagoes, para obtencéo de resultados mais conclusivos.
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