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Abstract. This paper presents an hierarchical policy-based architecwhose goal
is to integrate grid toolkits and network management tools. tHe architecture
proposed grid policies are translated to network policieslolwing mapping
rules defined by network administrators. The paper also dessra prototype
implemented based on the architecture.

Resumo. Este artigo apresenta uma arquitetura haeguica de gerenciamento
baseado em pilcas que tem como objetivo integrar os toolkits de grid e as
ferramentas de gerenciamento de redes. Na arquitetura gtagas pditicas de grid

sdo traduzidas para pdticas da rede seguindo regras de mapeamento definidas pelos
administradores da rede. Este artigo taemb descreve um p@ipo implementado

a partir da arquitetura.

1. Introducao

Devido aos requisitos de rede das aplas;e alta distribuio dos recursos a implemeréac
e 0 gerenciamento de uma infra-estruturagtiel nao &€ uma tarefa trivial. Por esses
motivos, foram desenvolvidas bibliotecas de softwaremadas ddoolkits que fornecem
as funcionalidades e servicoadicos de gerenciamento para manuieregrids [glo, 2003]
[Steen et al., 1999]. wolkitspossuem facilidades para que o administradayritbgerencie
0S recursos e mantenha os servicasons operando de maneira adequada.

Em um ceario tipico de gerenciamento dgids o administrador dgrid coordena a
opera@o dogrid usando o suporte fornecido pelmolkits e interage manualmente com os
administradores da rede em cada dlmim administrativo para garantir que as configoes;
de rede neceésias para operap dogrid foram executadas. Portanto, apesar de existirem
ferramentas para o gerenciamento das infra-estruturgedjex maioria delas considera que a
rede p esh corretamente configurada para a op@&oadogrid, 0 que nem sempverdadeiro.

Na tentativa de resolver os problemas de integpaentre gerenciamento dgid
e gerenciamento de rede este trabalho @eopma arquitetura de gerenciamento baseado
em polticas, que tem por objetivo integrar o gerenciamento doarses dogrid com o
gerenciamento da rede em cada @ltmadministrativo de rede atras dos quais o grid pode
estar disperso. O restante deste artiga esgjanizado como segue. A %ec2 apresenta a
arquitetura de gerenciamento laeguica baseada em ftidas proposta, a S&g 3 mostra o
prototipo desenvolvido a partir dessa arquitetura e n&@&éceste artige finalizado com
conclu$es e trabalhos futuros.



2. Mapeamento de Pdticas de Grid para Politicas da Rede

Na arquitetura proposta neste trabalho a#ipak degrid sio mapeadas para [fatas de rede
atraves de um mecanismo de mapeamento baseado em regras. Emébmiaisteador da rede
nao defina na arquitetura as fimas de rede, ele ou etaresponavel por definir as regras de
mapeamento que geram asipols de rede necemsas pelogrid. Apbs as pdlicas de rede
serem geradas elagsenéo traduzidas para @aes de configur&p nos dispositivos da rede.

Embora o objetivo deste trabalh@mseja definir uma nova linguagem paraificas
de gerenciamento dgid, & descrito um conjunto de elementos neadegpara tais pdlicas,
atra\es de uma linguagem higaitca queé baseada em trabalhos previamente desenvolvidos
[Sundaram et al., 2000] [Sundaram and Chapman, 2002]. Ndsoseatos para defirio de
politicas degrid sAo neceswios pois as soldes encontradasan permitiam a defingo
integrada de requisitos de QoS de rede nem expresstcg®onsiderandproxies conceito
usado nosoolkitsdegrids.

Assim, na abordagem apresentada neste trabalho, urtecgale grid (Listagem
1, primeira colunag composta por uma declaga; condicional i(f ) contendo elementos
relacionados aos uatios dogrid (user ), proxies(pr oxy) recursosresour ce) e restriges
temporais ¢t art Ti me e endTi ne). Alem das condi@es a pdtica coném tamiém ades,
espedicas relacionadas com o QoS neéegsna reder(et wor kQoS).
if (user == "neisse" and if (srcAddress == "143.54.47.242" and
startTime >= "11/25/2003 00: 00: 00" and srcPort == "+" and
endTi me <= "11/25/2003 23:59:59") { dst Address == "143.54.47.17" and
if (resource == "LabTec Custer") { dstPort == "80" and
al | owAccess = true; DSCP == "+" and proto == "TCP" and
login = griduser; startTime >= "11/25/2003 00: 00: 00" and
maxProcessing = 50% endTi me <= "11/25/2003 23:59:59") {
net wor kQoS = renpt eProccessControl ; bandwi dt h = 10Mops;
DSCP = 1,
if (proxy == "LabTec Custer" and priority = 4;
resource == "UFRGS Data Server") {
al | owAccess = true;

nmaxAl | onedSt or age = 40GB;
net wor kQoS = hi ghThr oughput Dat al nt ensi ve;

Listagem 1. Exemplo de pdtica de grid e de rede

A Listagem 1 (segunda coluna) apresenta um exemplo de uriiz@ola rede gerada
a partir das regras de mapeamento. Essé&igmldeclara condies onde para o dfego
gerado a partir do host43. 54. 47. 242 para 0 hostl43. 54. 47. 17, de qualquer porta
origem (*), enderecado para porta HTTP (porta 80 sobreopodd TCP), e com qualquer
valor DSCP (*) reservar 10Mbps de banda, maréaps pacotes com o valor 1 no campo DS
[Blake et al., 1998], e recelprioridade 4. Essa fdtica é valida somente durante o dia 25
de novembro de 2003. O problema que se tem agquimo gerar esta dtta de rede dada
uma poltica degrid contendo um QoS da rede.

O processo de mapeamento deifids dogrid para poiticas da rede foi dividida
em nove passos (Figura 1): primeiro o administradorgdd define e armazena em um
reposibrio global as pdticas dogrid e as classes de servico da rede néressatrags de um
editor de paditicas (1); erdilo o administrador da rede de cada dmimadministrativo define e
armazena em um repadito local do donmio um conjunto de regras de mapeamento usando
um editor de regras de mapeamento (2); quandoiéigaotio grid for aplicada o mecanismo
de mapeamento recupera aifioh do repositrio global de pdticas (3), recupera o conjunto
de regras de mapeamento do repoitlocal (4) e executa as regras de mapeamento usando
informag@es recuperadas doolkit como enderecos e protocolos de rede dos recursos (5); o
mecanismo de mapeamento armazena dfiqas de rede criadas em um reposit local de
politicas (6); por fim o mecanismo de mapeamento sinaliza ununtmpge PDPs no domio



local para aplicar as pibicas de rede criadas
da rede 8o recuperadas do repdasib local (8)
PEPs do doimio local.
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Figura 1: Policy Mapping Architecture

As regras de mapeamentacsdefinidas pelos administradores da rede usando uma

linguagem de conddges-ages orientada a ob

jetos, qu&osmuito similares as piticas de

grid e rede, com exc@p que nesse caso elas controlam o processo de mapeamesse De

modo, as regras de mapeamento pode ser ¢
0 processo de mapeamento. Novas regras

ompreendidas coaspatteas que controlam
de mapeandnttesnidas considerando um

conjunto de objetos que enderecam astjpals degrid originais e as novas piticas de rede

a serem criadas. Quatro objetos globdie sn

plicitamente instanciados antes da avatac

de uma regra de mapeamensahedul e, sr cResour ce, dst Resour ce, er equi r edQoS,
identificando em conjunto um par de comun@aglogrid.

Os quatro objetos citados no pgrafo a

nterior&o instanciados a partir da ftida de

grid, e podem ser usados nas cofdéis ou nas des de uma regra de mapeamentoénl
disso, para criar novas ptitas da rede uma regra de mapeamento precisa instanf@ob

da classeNet wor kPol i cy e proceder com a
condigoes e ages da pdtica (addCondi ti on
apresenta um exemplo de uma regra de ma

manipubag de seus Atodos para definir as
e addActi ons). A Listagem 2 (coluna 1)
peamento que crinalaaspaticas da rede a

partir de umalnica poltica dogrid e aplica essa piticas em um determinado conjunto de
PEPs, usando uma linguagem de s&tege dispositivos [Ceccon et al., 2003].

if (srcResource.address/24 == 143.54.47.0/24 and i
dst Resour ce. address/ 24 ! = 143.54. 47.0/ 24 and
dst Resource. port == 80 and

dst Resour ce. protocol == TCP) {

pl = new NetworkPolicy();

pl. addCondition(startTinme,">=", schedul e. startTine);
pl. addCondi ti on(endTi ne, "<=", schedul e. endTi ne) ;

pl. addCondi ti on(srcAddress, "==", srcResour ce. addr ess) ;
pl. addCondi ti on(dst Address, "==", dst Resour ce. addr ess) ;
pl. addCondi ti on(dst Port,"==", dst Resource. port);

pl. addCondi ti on(dst Protocol ,"==","tcp");

pl. addActi on( DSCP, 2) ;

= new Networ kPolicy();
.addCondi tion(startTinme,">=", schedul e.startTime);
.addCondi ti on(endTi ne, "<=", schedul e. endTi ne) ;
. addCondi ti on( DSCP, 2) ;
.addAct i on(bandwi t h, requi r edQoS. r equi r edBandwi dt h) ;
}

Listagem 2. Exemplo de p

f (srcResource. address/ 24 == 143.54.47.0/ 24 and
dst Resour ce. address/ 24 ! = 143.54. 47. 0/ 24 and
dst Resource. port == 80 and
dst Resource. protocol == TCP) {

pl = new Networ kPolicy();

i nPEPs = sel ect pep
.within[srcResource. address, 143.54.47.1]
.direction["in"] from
devi ce. type[ "Diff ServDevice"];

i nPEPs[ 0] . depl oyPol i cy(pl);

p2 = new Networ kPolicy();

out PEPs = sel ect pep
. Wi thin[srcResource. address, 143.54.47.1]
.direction["out"] from
device.type["Diff ServDevice"];

out PEPs. depl oyPol i cy(p2);

dkica de grid e de rede



3. Implementagao do Protbtipo

A partir da arquitetura apresentada foi implementado urtdppm na linguagem PHP. Atrag
do probtipo, o administrador dgrid e o administrador da rede podem especificar asale
editores as pdiicas degrid e as regras de mapeamento correspondentes. Qtipooé parte
do ambiente de gerenciamento QAMEJS Aware Management Environmgntm sistema
de gerenciamento de redes baseado na Web desenvolvido na3JFRG

As regras de mapeamento foram implementadas como um syuritmda linguagem
PHP. Os administradores da rede podem criar as regras demep® usando uma lista de
comandos apresentados na interface damsurfio € necesario um conhecimento pvio da
linguagem PHP para criag das regras. O mecanismo de mapeamento foi implementado e
testado em um domio de rede com PDPs implementados em Java para configuBae@o
roteadores FreeBSD com AltQ.

4. Conclusao e Trabalhos Futuros

Foi apresentado neste artigo uma arquitetura de gerentiarade pdticas degrid sao
mapeadas para potas da rede atr&s de um mecanismo de mapeamento baseado em regras.
As politicas degrid, se comparadas com as pighs encontradas na literatura, permitem
expressar condies mais adequadas relacionadas com as dEsae reservas de recursos da
rede. ABm disso, as pdicas degrid suportam o uso de proxies na avafiaglos peéametros

das regras. Portanto, as fimlas degrid com maior poder de express colaboram para
facilitar o gerenciamento dagids.

Embora as regras de mapeamento sejam bastantéeveflexelas forcam os
administradores da rede a aprender uma nova linguagem pérar ctnapeamentos mais
adequados. Nesse ponto assistentes visuais poderiantafaaildefiniqo de regras de
mapeamento. Como trabalhos futuros destacam-se aaediaccomplexidade na defiaig
das regras de mapeamento, absada introdugo de interfaces de usrio mais elaboradas,
por exemplo, usando assistentes. Outro ponto a ser inadetga avaliago do desempenho
da arquitetura no que diz respeito ao impacto das trégsfers de pdlicas na rede e do
desempenho do mecanismo de mapeamento, principalmersied@@ndo o amero de regras
e niveis de aninhamentos.
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