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Abstract. Wireless sensor network (W3N) infrastructure and protocols change
according to the application needs. To achieve the best performance of the WSN,
its operation should be adapted to the application needs. We propose a
middleware for WSNs that provides a layer between applications and the network.
The middleware offers a standard mechanism for representing user queries,
sensor tasks and data. It also provides an automatic choice of the best network
configuration and data dissemination strategy. Users are able to access the WSN
without worrying about the underlying infrastructure and software. From the
WSN perspective, the system provides the best match between communication
protocols and application requirements.

Resumo. A infraestrutura e o protocolo de disseminacao de dados de uma rede de
sensores variam com a aplicacdo. Para o melhor desempenho quanto ao consumo
de energia e a qualidade do servico fornecido pela rede, seu funcionamento deve
ser adaptado as necessidades da aplicacdo. Este trabalho propde um middieware
que oferece uma camada entre aplicacdes e a rede de sensores e oferece um
mecanismo padrdo para representar consultas, tarefas e dados. Além disso,
fornece a escolha automatizada da configuracdo da rede e da estratégia de
disseminacdo de dados usada, permitindo ao usuario acessar a rede sem tomar
conhecimento de infraestrutura e softwar e subjacentes. Do ponto de vista da rede,
0 sistema visa obter a melhor combinacéo entre protocolos de comunicacdo e
requisitos da aplicacéao.

1. Introducéo

A area de redes de sensores sem fio (RSSF) constitui um canpo de pesquisa emergente
com amplas implicagbes ao conectar os mundos digital e fisico. A estreita conexéo com o
ambiente fisico permite que os sensores fornecam medicdes locais detalhadas as quais séo
dificeis de obter através de técnicas de instrumentacdo tradicionais ou de sensoriamento
remoto. Se por um lado as redes de sensores trazem novas e amplas perspectivas para o
monitoramento de variaveis ambientais, por outro lado trazem também novos desafios.

Uma RSSF é composta por dezenas a milhares de dispositivos de baixo custo e tamanho
reduzido capazes de realizar sensoriamento, processamento e transmissdo de informagdo
através de enlaces sem fio. Sensores sdo alimentados por baterias ndo recarregaveis e
devem operar sem assisténcia humana por longos periodos de tempo. Como a maior fonte
de consumo de energia nos sensores € a transmissdo de dados, os protocolos de
comunicacao para RSSFs visam propor solucdes para minimizar a quantidade e o alcance
das transmissdes a fim de estender o tempo de vida global da rede. A maioria dos



protocolos baseia-se na comunicagdo de curto alcance em multiplos saltos (multi-hop) e
adota algum mecanismo de agregacdo a fim de reduzir a quantidade de dados a ser
transmitida. Além de possuir recursos escassos, tanto computacionais quanto de energia,
outra caracteristica das RSSFs é sua estrutura organizacional e topoldgica atamente
dindmica. Portanto, RSSFs devem possuir algum grau de auto-organizacdo e adaptacao.

Ha uma ampla gama de aplicacbes para RSSFs, com diferentes requisitos. Varios
trabalhos [8,13] destacam a importéncia da participagdo da aplicacdo no processo de
comunicacdo em RSSFs. Otimizacdes especificas da aplicagdo podem reduzir o niUmero de
transmissdes e, por conseguinte, 0 consumo total de energia na rede.

Os autores em [13] classificam as RSSFs quanto ao modo de entrega de dados da
aplicagdo em continuas, dirigidas a eventos, iniciadas pelo observador e hibridas. Cada
classe tem suas necessidades especificas e € melhor atendida por um tipo de protocolo de
comunicagdo. Uma questdo importante, entdo, passa a ser a selecdo do protocolo mais
adequado a cada classe de aplicacdo. Em [8] observou-se que uma cuidadosa escolha do
protocolo pode diminuir a quantidade global de trafego na rede em até 50%, aumentando a
eficiéncia da rede em termos de consumo de energia. Entretanto, em geral é extremamente
dificil para os desenvolvedores de aplicagbes escolherem o protocolo de rede que melhor se
adapte as suas necessidades.

A partir da constatacéo dos ganhos de desempenho possibilitados pela escolha criteriosa
do protocolo de comunicacdo segundo os requisitos da aplicagéo e pela dificuldade dos
usuarios em realizar tal escolha, este trabalho prop&e um middleware para RSSFs que faga
a intermediacdo e traducdo das necessidades das aplicacdes usuarias, a fim de selecionar e
configurar o0 protocolo mais apropriado. O sistema proposto resde em uma camada
intermediéria entre a subcamada de comunicagdo e a aplicacéo, e é projetado de forma a ser
inserido sem impacto na pilha de protocolos adotada em RSSFs. O sistema € genérico o
suficiente para ser utilizado por uma ampla gama de aplicacoes.

Apesar das vantagens comprovadas das tecnologias tradicionais de middleware, poucos
trabalhos em RSSFs tém considerado essas tecnologias no projeto das redes. RSSFs tém
sido construidas com um alto grau de dependéncia entre as aplicagdes e os protocolos e
comunicacdo. A justificativa para essa dependéncia € a necessidade de eficiéncia em termos
de energia. Os trabalhos atuais assumem que deve haver um forte acoplamento entre as
camadas da pilha de protocolos a fim de prover tal eficiéncia. Entretanto, isso gera a
construcdo de sistemas rigidos, com redes de sensores projetadas exclusivamente para
aplicacbes especificas. RSSFs do futuro deverdo atender diferentes usuarios, com
necessidades dindmicas, sendo necessario um maior grau de flexibilidade no projeto das
redes.

A concepcdo do middlieware proposto foi baseada nas recentes pesguisas em Servigos
Web [6]. Neste trabalho € adotada uma abordagem de servicos, na qual a RSSF é vista
como uma fornecedora de servicos para aplicacOes usudrias. Os principals servicos
fornecidos pelo middleware proposto séo a interpretacdo das necessidades das aplicagdes e
a selecdo do melhor protocolo e da melhor configuracdo da rede segundo essas
necessidades, além da realizacdo de operacdes de agregacao de dados.

O projeto do middleware proposto adota o esquema de nomeacdo centrado em dados
[11], no qual n6s da rede sdo identificados por atributos que descrevem suas capacidades ou
localizacéo. Consultas realizadas pelas aplicagtes também sdo descritas em funcdo desses
atributos. Na abordagem adotada, atributos dos nés sdo utilizados para descrever os



servicos fornecidos pela rede. O conjunto de servicos fornecido é publicado e acessado
através da linguagem XML [15]. Mensagens XML trocadas na rede e com a aplicacdo séo
formatadas e empacotadas através do protocolo SOAP [17]. AplicacBes que desgam
acessar os dados da rede submetem mensagens anunciando seus interesses. Esses interesses
sd0 utilizados para enquadrar cada aplicacdo em um perfil, a partir do qual define-se a
missdo corrente para a rede. Cada missdo conduzird a escolha da melhor forma de
organizagao topol 6gica da rede e do protocolo de comunicagdo mais apropriado.

Os principais beneficios do middleware proposto podem ser avaliados sob dois pontos
de vista: do usuario e da rede. Do ponto de vista do usuario, o sistema oferece uma camada
de interoperabilidade entre as diferentes aplicages e a rede de sensores O middleware cria
a abstracdo de uma RSSF genérica, que fornece servigos para as varias aplicagdes. Outro
aspecto importante € que, através da utilizagéo da linguagem XML e do protocolo SOAP, o
middlewar e proposto naturalmente possibilita a interoperabilidade da RSSF com a Internet.
Desta forma, as funcionalidades da RSSF podem ser disponibilizadas como Servigos Web,
gue podem ser acessados por qualquer aplicacdo usuaria com acesso a Internet, de modo
independente de linguagem e plataforma. Do ponto de vista da rede, o sistema permite
obter a melhor combinagéo entre protocolos de comunicagéo e requisitos da aplicacéo, a
fim de atingir uma maior eficiéncia da rede em termos de consumo de energia. A rede de
sensores passa a funcionar como um mecanismo genérico e configuravel de extragdo de
dados ambientais, podendo adaptar-se a diferentes missdes.

O presente trabal ho apresenta a arquitetura do middlewar e proposto e a descri¢éo do seu
funcionamento. Além disso, a implementacdo de uma versdo inicial do middleware €
descrita e sdo apresentados os resultados de simulagdes realizadas com o intuito de avaliar
o sistema. O trabaho esta organizado da seguinte forma: a Secéo 2 apresenta 0s conceitos
necessarios para o entendimento da proposta. A Secdo 3 contém a descricdo do sistema
proposto. A Secdo 4 discute os trabalhos relacionados. A Secdo 5 descreve as smulagdes e
o0 prototipo desenvolvidos para validar a proposta. Finalmente, a Se¢éo 6 contém algumas
conclusdes.

2. Redesde Sensores sem Fio (RSSF)

A eguir sdo apresentados alguns conceitos utilizados na proposta, incluindo a arquitetura
genérica de RSSFs e model os de comunicacdo e de entrega de dados adotados nessas redes.

2.1 Arquitetura de Redesde Sensores sem Fio

Uma RSSF possui trés principais componentes organizacionais. a infraestrutura, a pilha de
protocolos e a aplicagdo [13]. A infraestrutura consiste nos nés da rede e no seu estado
atual de instalacdo no ambiente. Em geral, uma rede possui um ou mais nds de escoamento
de dados, chamados de sorvedouros, e diversos nos sensores. Sorvedouros sdo nés com
maior poder computacional e sem restrigdes de energia. Esses nos fazem ainterface entre a
aplicacdo e a rede, servindo de ponto de entrada para a submissdo dos interesses da
aplicacdo e de concentrador das informagdes enviadas pelos nos sensores. Nos sensores
contém uma ou mais unidades de sensoriamento, e possuem limitadas capacidades de
processamento e armazenamento. O estado de instalacdo da rede diz respeito a localizagéo
dos sensores no espaco fisico e a densidade da rede.

A pilha de protocolo usada pela RSSF consiste nas camadas de aplicacéo, transporte,
rede, enlace de dados e camada fisica. A aplicacdo € responsavel por emitir consultas,
também chamadas de interesses, que descrevem as caracteristicas dos fendbmenos que o



usudrio desgja analisar. Interesses devem indicar os tipos de dados desegjados, a freqliéncia
de coleta, 0 atraso maximo tolerado, se os dados devem sofrer agregacdo, limiares a partir
dos quais transmiti-los, ou ainda, indicar tarefas a serem realizadas, como a ativagéo de
atuadores.

Em gera, procedimentos de otimizagbes da rede cruzam as fronteiras desses
componentes organi zacionais. Por exemplo, caracteristicas da aplicacdo podem influir tanto
na infraestrutura da rede quanto nos protocolos utilizados. Portanto, o conhecimento de
nivel de aplicacdo deve ser aproveitado pela rede para que ela possa alcancar uma maior
eficiéncia em termos de consumo de energia prolongando, assim, seu tempo de vida.

2.2  Modeosde Comunicagéo e de Entrega de Dados

Uma RSSF suporta dois tipos de comunicagdo [13]: de infraestrutura e da aplicacdo. A
comunicacdo de infraestrutura € toda comunicag@o necessaria entre 0s nos para configurar,
manter e otimizar a operacdo da rede. Essa comunicagdo € gerada pelos protocol os de rede
e de enlace em resposta aos requisitos da aplicagdo ou a ocorréncia de eventos na rede.

A comunicacao da aplicacdo € responsavel pelatransferéncia dos dados coletados sobre
o fendmeno em estudo, de sua origem até o usudrio, e pela transferéncia dos interesses do
usuério para a rede, a partir da qual a transferéncia de dados tem inicio. Idealmente, o
interesse da aplicacdo deve ser especificado em termos do fendbmeno em estudo. A adocéo
de um esguema de nomeacdo centrado em dados permite a descricéo de interesses na forma
de conjuntos de atributos de baixo nivel, tais como o tipo do né sensor, a area geogréfica
gue se desgja monitorar, e o intervalo de coleta (taxa de dados).

A partir do interesse definido pela aplicacdo, a rede comeca a coletar e a enviar dados.
O modelo de entrega de dados utilizado pela rede governard a geracdo do trafego da
aplicagdo. A taxonomia apresentada em [L3] classifica & RSSFs quanto a0 modelo de
entrega requerido pela aplicagdo em: continuas, dirigidas a eventos, iniciadas pelo
observador e hibridas. No modelo continuo, sensores comunicam seus dados continuamente
a uma taxa pré-definida. No modelo dirigido a eventos, sensores reportam informagdes
somente se um evento de interesse ocorrer. No iniciado pelo observador, sensores reportam
seus resultados em resposta a um pedido explicito da aplicacdo. Finalmente, as trés
abordagens podem coexigtir na mesma rede, gerando um nodelo hibrido de entrega. O
modelo da entrega de dados dirige a escolha do melhor tipo de protocolo de disseminagéo
de dados a ser adotado.

Os protocolos de disseminacdo podem ser classificados quanto a abordagem de
roteamento em: baseados em difusdo, unicast e multicast. Nos protocolos baseados em
difusdo, sensores enviam suas mensagens por broadcast para seus vizinhos, que por sua vez
as reenviam por broadcast, e assm sucessivamente até alcancarem um sorvedouro. Nos
protocolos unicast, sensores podem enviar seus dados diretamente para o sorvedouro,
através de multiplos saltos ou, se a rede for organizado em clusters, os sensores podem
enviar seus dados para o lider de seu cluster. Os lideres, por sua vez, enviam seus dados
diretamente para 0 sorvedouro ou através de outros lideres. Nos protocolos multicast,
sensores sao reunidos em grupos conforme a aplicagdo e usam multicast para a
comunicacdo com os membros dos grupos. Aplicagdes podem se comunicar, através de
sorvedouros, com qualquer membro de um grupo para obter os dados desejados [13].

A interacdo entre o modelo de entrega de dados da aplicacéo e o tipo de protocolo de
disseminacdo empregado tem um impacto significativo sobre o desempenho da rede em



termos do consumo de energia [13]. Um dos objetivos do middleware proposto € promover
essa interacdo, de forma flexivel e transparente para o usuério.

3. Sistema Proposto

Um middleware para RSSFs deve isolar as aplicagdes das caracteristicas de infraestrutura e
do protocolo de rede subjacentes. Ele deve permitir a configuracdo dinamica da rede de
acordo com os requisitos da aplicagdo e garantir o uso eficiente dos recursos de
comunicagdo disponiveis. Além disso, tem que ser robusto, tolerante a falhas e ter
requisitos minimos de armazenamento e processamento. O middleware deve incluir
mecanismos para formular tarefas de sensoriamento de alto nivel, comunicar as tarefas para
arede, redlizar a agregacdo de dados e coordenar os nés na realizacdo dessastarefas.

A partir da constatacdo de que a adaptacdo da RSSF as caracteristicas das aplicacbes
promove o melhor desempenho da rede e do fato de que cada vez mais as redes de sensores
atenderdo a diferentes aplicagoes, este trabaho propde um sistema de middieware que
oferece uma camada flexivel para promover a interacdo entre aplicagdes e a RSSF. Tal
interacdo € necessaria para se obter eficiéncia em termos de energia. Porém, interacdo
deve ser redlizada através de uma interface padréo, independente da aplicacéo, que obtenha
0s requisitos do usuério e configure a infragstrutura da rede subjacente, e ndo através da
violagdo da estrutura em camadas da rede. O middleware proposto visa fornecer uma
representacéo padrdo, de alto nivel, para interesses da #licacdo, dados gerados pelos
sensores e fungdes de agregacao a serem realizadas narede. Tal representacdo € baseada no
conceito de servicos e adota XML [L5] como a linguagem de descricdo e codificacéo.
SOAP [17] é adotado como o protocolo para formatar e transportar as mensagens usando
um protocolo de rede subjacente centrado em dados. O middleware busca encaixar as
aplicacOes em perfis a fim de gjustar as caracteristicas da rede as necessidades particulares
de cada aplicacéo.

A escolha de XML foi motivada pelo seu alto poder de representatividade e sua
capacidade de extensdo. A linguagem oferece flexibilidade suficiente para representar
consultas e tarefas de sensores. SOAP foi escolhido por ser un protocolo leve e versitil.
Além disso, ambos sio padrdes de facto na Web. E importante notar que a maior parte dos
usuarios de RSSFs ndo esté interessada apenas em obter os dados extraidos da rede através
de uma interface gréfica, mas utiliz& los para alimentar suas proprias aplicagdes. Esse tipo
de interface aplicacdo-aplicacdo é altamente beneficiado pela abordagem de middieware
baseado em XML e SOAP.

3.1 Arquitetura do Sistema

A arquitetura do sistema proposto € mostrada na Figura 1. Suas funcionalidades o
separadas em dois moédulos. adaptacdo e SOAP. O médulo de adaptacdo roda apenas em
nos sorvedouros e € responsavel por traduzir solicitacBes das aplicacdes em perfis e por
estabelecer a missdo da rede. O perfil consiste basicamente em classificar o modelo de
entrega de dados, enquanto a misséo da rede consiste na escolha da melhor topologia l6gica
e da estratégia de disseminacdo de dados a serem adotadas, de acordo com as necessidades
de cada aplicacéo.

O modulo de adaptacdo é composto de uma unidade de decisdo, cujas entradas séo
fornecidas pela aplicagéo e utilizadas para decidir a melhor configuragéo da rede. O modulo
de adaptacdo comunica-se com 0 médulo SOAP, e possui uma APl baseada em XML para
a comunicagao com o protocolo de rede subjacente. Conhecendo a missdo estabelecida, 0



protocolo de rede gera a comunicacdo de infraestrutura necesséria para configurar a
topologia da rede e estabel ecer a estratégia de disseminacdo dos dados. Como as mensagens
geradas pela comunicagdo de infraestrutura séo totalmente dependentes do protocolo, elas
ndo s&0 representadas em XML.

Mensagens SOAP

Internet
ou
Intranet

N6 Sorvedouro N6 Sensor

Middleware Middleward

Zp
Médulo de Adaptacdo SOAP SOAP
A (=R de Deciséo
N6 Cliente Manipuladores

Aplicacéo
Usuéria

Proxy SOAP

Mensagens de Mensagens Mensagens SOAP e
Infraestrutura SOAP Infraestrutura

Fig. 1. Componentes dos Nés Sorvedouros e NOs Sensores.

Mensagens de
Tarefas e Dados

O moédulo SOAP roda em nés sorvedouros e sensores e € responsavel pela composicao
e andlise de mensagens XML e pela coordenacdo das operacdes necessarias para publicar e
acessar 0s servigos do middleware. O modulo possui trés componentes. a méaquina SOAP,
um conjunto de manipuladores e um binding com o protocolo subjacente. A méquina
SOAP atua como o ponto de entrada no médulo SOAP. Ela é responsavel por coordenar o
fluxo das mensagens SOAP através dos varios manipuladores e por garantir que a
semantica do protocolo SOAP é respeitada.

Manipuladores sdo os blocos de construcdo basicos do nodulo SOAP e representam a
|6gica de processamento das mensagens. Quatro manipuladores foram definidos: basicos,
Parse_Interest, Mtching Data e Matching Aggregation. Manipuladores
basicos sdo responsaveis pela andlise e composicdo de mensagens XML e pelo
processamento de cabecalhos. O Mat chi ng_Dat a € designado para o0 envio e a recepcao
de mensagens através de um protocolo subjacente baseado em interesses e centrado em
dados. Ele realiza uma funcdo de comparacao entre dados gerados por sensores e interesses
recebidos do usuério. O Parse_|I nt er est reaiza uma funcdo de comparacédo entre as
caracteristicas de um sensor (tipo e localizagdo) e um interesse recebido. O manipulador
Mat chi ng_Aggr egat i on serve para representar a ativacdo de funcdes de agregacéo
dentro da rede. Uma funcéo de agregacdo € disparada sempre que dados que correspondam
aum conjunto de atributos especificados sdo gerados ou recebidos em um no.

Bindings séo responsaveis por encapsular mensagens SOAP na carga Util do pacote do
protocolo de disseminacdo de dados subjacente. Ha duas situagfes para o binding. Se o
protocolo subjacente utilizar informagdes do contelido da mensagem para seu algoritmo de
roteamento, 0 modo mais €ficiente de binding é converter a mensagem SOAP para 0
formato adotado pelo protocolo (tipo 1). Se o protocolo transportar a carga Util sem tomar
conhecimento de seu contelido, o binding apenas configura os campos necessarios do
cabegalho e insere a mensagem SOAP diretamente no corpo do pacote (binding tipo 2).



3.2 Funcionamento do Sistema

O sistema proposto adota uma abordagem baseada em servicos. Uma aplicacdo usudria
interessada em consultar dados de uma RSSF desempenha o papel de um solicitante de
servigos. No6s sorvedouros atuam como fornecedores de servigos para o ambiente externo.
Eles fornecem as descricdes dos servicos oferecidos pela rede e oferecem acesso a esses
servicos. Ao mesmo tempo, sorvedouros atuam como solicitantes de servicos para nés
sensores, requisitando seus servigos especializados a fim de atender as necessidades das
aplicacOes. NOs sensores sao fornecedores de servigos. Eles enviam as descricOes de seus
servigos (tipos de dados fornecidos) para os sorvedouros, que mantém um repositorio com
as descricdes dos servicos de cada tipo de sensor existente na rede.

AplicacBes submetem consultas (interesses) para a RSSF através de sorvedouros. Dois
tipos de interacéo entre uma aplicacao e a rede S0 possivels: usuario-RSSF, através de uma
interface grafica, ou aplicagdo-aplicacdo. Na interacdo aplicagdo-aplicacdo, um proxy
SOAP comunica-se diretamente com o0 programa usu&rio, convertendo chamadas de
métodos na linguagem da aplicacdo para mensagens XML. Da mesma forma, o proxy
converte mensagens XML de dados gerados pela rede para a linguagem da aplicacéo.

O sistema proposto funciona segundo quatro etapas principals, descritas a seguir.

Etapa 1. Comunicacéo da Configuracao dos Sensores

Apbs a instalacdo da rede de sensores, 0s nos trocam mensagens SOAP que descrevem 0s
seus servigos. Tails mensagens de configuragcdo (Publ i sh_Sensor Descri pti on)
incluem o identificador do n6, o tipo do dispositivo sensor, localizacdo geogréfica, energia
residual, graus de confianca maximo e minimo e taxas de dados méaxima e minima.
Mensagens de configuragdo tém que alcancar pelo menos um né sorvedouro na rede. Um
protocolo multi-hop é utilizado para encaminhar tais mensagens. E importante notar que
etapa ocorre apenas uma vez, durante a inicializacdo da rede, e o protocolo usado néo é
ainda a solucdo otimizada para uma aplicagéo especifica

Etapa 2: Submissdo de I nteresses pela Aplicacao

Aplicacbes interessadas em consultar os dados de uma RSSF devem submeter seus
interesses utilizando os diferentes tipos de mensagens SOAP Subscri be (Segéo 3.3).

Interesses podem ser classificados em sincronos ou assincronos. Um interesse sincrono
corresponde a uma operacdo simples de consulta ao estado atual de um fendmeno
monitorado pela rede. Exemplo de um interesse sincrono seria: “qual a temperatura maxima
da &rea X ?’. Uma mensagem SOAP de interesse sincrono contém o tipo do sensor e a
regido geogréfica alvo. Interesses assincronos correspondem a consultas de longa duragéo
ou a consulta sobre a ocorréncia de algum evento especifico. Um exemplo de consultas de
longa duracéo é “qual a temperatura média ras proximas 24 horas na &ea A 7'. “Avise
guando um elefante passar pela area A” € um exemplo de consulta sobre a ocorréncia de
evento. Mensagens SOAP de consultas de longa duracéo indicam o tipo do sensor, a area
alvo, a duragdo da consulta e a taxa de aquisi¢cao. Mensagens SOAP de consultas sobre a
ocorréncia de eventos indicam a area, o0 tipo de sensor e 0 evento a ser monitorado.
Aplicagbes podem ainda desgjar que alguma tarefa seja realizada em resposta ao evento,
por exemplo, ativar sensores especializados ou atuadores. Opcionamente, aplicacoes
podem requerer valores minimos de precisdo ou atraso.



Aplicagbes podem solicitar a execucdo de fungdes de agregacéo. A solicitacdo para a
execucdo de uma funcdo de agregacao € uma descricao que contém um identificador e uma
lista de tipos de dados com seus valores. O identificador é usado para disparar a execugéo
da funcdo apropriada no nd sensor quando tal NG recebe dados que combinem com os
valores especificados na descricéo.

Etapa 3. Estabelecimento do Perfil da Aplicacdo e Missdo da Rede

Geramente, o usuario da rede de sensores € especidista em seu dominio de aplicacOes e
ndo em redes. Portanto, torna-se dificil para ele a escolha do protocolo ou da organizagéo
|6gica da rede mais adequados a seus objetivos. Por isso, 0 middleware proposto oferece
um processo de decisdo automatizada, utilizando os par@metros de entrada do usuario para
enquadrar sua aplicacdo em um perfil e tentar prover a melhor solugdo (protocolo e
topologia) para cada caso. A escolha das melhores solucfes baseia-se nos resultados de
trabalhos prévios, reportados na literatura, € em dados historicos armazenados no sistema.
O médulo de adaptacdo mantém informagdes historicas das diferentes escolhas de
configuracéo da rede para cada conjunto de requisitos da aplicagéo. Sdo mantidos, também,
valores médios de métricas de desempenho, como atraso e confiabilidade dos dados, para
cada aplicagdo ja executada na rede. A unidade de decisdo do médulo de adaptacdo usa
essas informagdes como entrada para seu algoritmo de decisdo. Tais informagdes sdo
freqUentemente refinadas quando novos valores sdo reportados por uma aplicacéo.

As informacOes extraidas da mensagem de interesse sd0 utilizadas para selecionar um
perfil de aplicacdo e estabelecer a missdo da rede. Um interesse sincrono enquadra uma
aplicacdo no modelo de entrega iniciado pelo emissor. Uma consulta de longa duragcéo é
melhor atendida pelo modelo de entrega continuo, enquanto consultas sobre eventos
especificos indicam um modelo de entrega baseada em eventos. Um interesse assincrono
pode especificar a necessidade de monitoramento continuo e, ab mesmo tempo, a
necessidade de ser notificado sobre algum evento especifico. Tais requisitos apontam para o
uso de um modelo de entrega hibrido. O tipo da consulta, 0 nimero de sensores na area
alvo, o niUmero estimado de sorvedouros e a taxa desejada de envio de dados séo utilizados
para decidir entre as seguintes estratégias de disseminacdo de dados/topologias: difusdo
direcionada modo pull [8] (mais indicado quando ha muitos sensores gerando dados);
difusdo modo push [8] (mais indicado quando ha muitos n6s sorvedouros); unicast direta
com o sorvedouro; unicast com clusterizacdo e hierarquia de 1 nivel; unicast com
clusterizacdo e hierarquia de 2 niveis.

Atualmente, a unidade de decisdo do middleware adota o agoritmo descrito naFig. 1.

Seinteresse é Sincrono (consulta simples)
Seaéreaalvo é proxima do Sorvedouro
Se ha muitos sensor es na dreaavo
Usar difusdo direcionada 11]
Senéo
Usar unicast com comunicago direta com o Sorvedouro
Sendo
Usar difuséo direcionada com encaminhamento geografico (GEAR[20] )
Se interesse é Assincrono
Se é consultade longa duracéo (envio de dados peri6dico)
Se &reaalvo possui grande quantidade de nds
Usar protocolo baseado em clusters
Setodos os lideres de clusters (cluster heads— CH) estéo na area de alcance do sorvedouro



Usar protocol o de hierarquia de um nivel (CH transmite direto para sorvedouro)
Sendo
Usar protocolo baseado em cluster com 2 ou mais hierarquias
Sendo
Usar protocolo com topol ogia plana baseado em algoritmo guloso
Se é detecgdo de eventos
Sealta fregliéncia de envio de dados
Se areaalvo possui grande quantidade de nos
Usar protocol o baseado em clusters
Sendo
Usar difusdo modo pull com encaminhamento geogréfico
Sendo
Usar difusdo modo push

Fig. 1. Algoritmo de Decisdo do Middleware.

As partes em negrito representam valores que devem ser obtidos através de simulacoes.
Alguns parémetros sdo explicitamente decididos pelo usuério ao submeter seus interesses,
como o nimero de sorvedouros. As decisdes tomadas pelo middleware sdo comunicadas ao
protocolo de rede, que inicia a comunicacdo de infraestrutura necessaria. Apos a utilizacéo
das informagdes contidas na mensagem de interesse para decidir sobre a configuragdo da
rede, essa mensagem € propagada para 0s nos sensores, de acordo com a estratégia de
disseminacdo adotada.

Etapa 4: Envio dos Dados

Como o sistema proposto adota uma abordagem orientada a missdo e baseada em
interesses, um sensor somente envia mensagens de dados se houver recebido previamente
uma mensagem anunciando interesses que combinem com seus dados.

Quando um sensor gera um dado, o dado € passado para 0 médulo SOAP via uma AP
baseada em XML. O manipulador responsavel pela composicéo XML converte o dado em
uma mensagem SOAP e a entrega para o Matching_Data. Que verifica se 0 dado gerado
combina com algum interesse recebido. Caso combine, o dado é passado para o
Matching_Function, que verifica se os atributos do dado combinam com os atributos
especificados para disparar alguma funcdo de agregacdo. Em caso positivo, os dados sdo
entregues para 0 manipulador que implementa a respectiva funcéo de agregacéo. Estéo
previstos manipuladores para executar 5 tipos basicos de funcdo de agregacdo: COUNT,
MAX, MIN, AVERAGE, SUM. Os dados resultartes sdo passados para o protocolo de
disseminacdo, via binding, como uma nova mensagem SOAP de dados.

Ao receber um pacote proveniente de outro sensor, o protocolo de disseminagéo verifica
através de seu cabecalho se 0 pacote € de dado ou controle. Caso seja um pacote de controle
(comunicacdo de infraestrutura), ele é tratado pelo protocolo de disseminacdo de dados.
Caso sgja um pacote de dados, ele é passado para 0 moédulo SOAP. Todos os pacotes de
dados passam obrigatoriamente pelos manipuladores comuns, que identificam o tipo de
binding utilizado e analisam o contelido do pacote. No caso em que mensagens SOAP s&o
encapsuladas diretamente no pacote de dados do protocolo de disseminacdo, o analisador
XML verifica o tipo da mensagem, isto €, se € de interesse ou de dado. Caso segja uma
mensagem de interesse, ela € passada para 0 Parse Interest, que verifica se o interesse
recebido combina com as caracteristicas do no (local e tipo de sensor). Em caso afirmativo,
armazena o interesse. Caso contrério, passa-0 de volta ao protocolo de disseminagdo que ira
tomar as decisdes quanto a reencaminh& lo ou ndo. Caso sgja uma mensagem de dado, elaé
passada para 0 Matching_data, que verifica se 0 dado combina com algum interesse



recebido pelo n6. Em caso positivo, 0 dado é passado para o Matching_Function, que
verifica se alguma funcdo de agregacdo deve ser aplicada.

3.3  Operacdese Mensagens SOAP

Na abordagem orientada a servicos, sdo definidas operagbes para cada fornecedor de
servicos. De acordo com as operagdes definidas, mensagens sdo trocadas a fim de invocar
essas operacdes. Os fornecedores de servigos do sistema proposto sdo 0s Nos Sorvedouros
e 0s N6s Sensores. As operagoes definidas para Nés Sorvedouros sdo listadas abaixo.

* Subscribe_Asynch_Interest - usada por uma aplicacdo para submeter uma
consulta que representa um interesse assincrono.

* Subscribe_Synch_Interest - usada por uma aplicagdo para submeter uma
consulta que representa um interesse sincrono.

* Subscribe_Hybrid_Interest - usada por uma aplicacdo para submeter uma
consulta que se enquadra no modelo de entrega de dados hibrido.

* Subscribe_Triggering_I nterest —usada por uma aplicacdo para submeter uma
tarefa, por exemplo, a ativagdo sob demanda de atuadores.

OperacOes definidas tanto para Sensores quanto Sorvedouros séo apresentadas abaixo.

* Publish_SensorDescription — usada por um nd sensor para disseminar uma
mensagem SOAP contendo suas descrigoes de servicos.

* Publish_Data - usada por um nd sensor para enviar uma mensagem SOAP de
dados.

As mensagens SOAP especificadas para 0 sistema proposto podem ser vistas em [4].

4. Trabalhos Relacionados

Em [3] é apresentada uma arquitetura para RSSFs que fornece um mecanismo para
realizacdo de consultas, monitoramento e tarefas. SINA desempenha o papel de um
middleware que abstrai 0os nés da RSSF como uma colecdo de objetos distribuidos.
Usuarios acessam informagdes dentro da RSSF usando consultas declarativas, ou
comandam a execucdo de tarefas usando scripts programaveis. A principal diferenca entre
SINA e o sistema proposto é a adocdo de uma abordagem baseada em servicos como
modelo de programacéo e 0 uso da linguagem XML como linguagem de representacéo de
consultas e tarefas. SINA adota a linguagem baseada em scripts SQTL [3] como interface
entre aplicacOes e 0 middleware, enquanto nossa proposta adota padroes Web de facto,
fornecendo assim um maior grau de interoperabilidade e independéncia para as aplicacoes.

O sistema proposto tem similaridades com [2,5,19], que sdo abordagens de bancos de
dados para RSSFs. Em [19] as capacidades de processamento dos sensores séo aproveitadas
para executar parte do processamento de consultas dentro da rede, através de query proxies.
Em [2], é proposta uma linguagem declarativa SQL-like para os usuarios submeterem
consultas para a RSSF. Em B], é proposta uma arquitetura para RSSFs baseada nos
conceitos de bancos de dados virtuais e roteamento centrado em dados. A principal
diferenca entre tais trabalhos e 0 sistema proposto € a abordagem baseada em servicos,
totalmente distribuida e apoiada na adocéo dos protocol os ubiquos SOAP e XML. Do ponto
de vista das aplicacbes usudrias, expor as funcionalidades dos sensores como servicos leva
aumamaior flexibilidade quando comparada com a utilizagdo de consultas SQL.



Adicionalmente, de acordo com a literatura pesquisada, a presente proposta € a primeira
gue adota uma abordagem orientada a missdo visando adaptar a configuracdo e o protocolo
da rede aos requisitos das aplicagdes. [8] demonstra através de experimentos as vantagens
obtidas por essa adaptacéo, dessa forma reforgando nossa proposta.

5. Avaliacdo do Sistema

Uma das principais vantagens do sistema proposto é facilitar o trabalho do desenvolvedor
de aplicacdes para RSSFs, liberando-o0 de se preocupar com o software e a infraestrutura da
rede. O usuario pode escrever sua aplicacdo na linguagem de alto nivel de sua escolha e
conecta-la sem impacto a0 middleware da RSSF. A avaliacdo deste tipo de beneficio ndo é
possivel de medir através de técnicas de simulagdo, mas deve ser levada em consideracéo.

Com relagdo aos ganhos no servico oferecido pela rede, em [8] sdo avaiadas trés
variagdes do algoritmo difusdo direcionada (DD [11]) e mostrado que a escolha da variacdo
mais adequada pode afetar 0 desempenho da aplicacdo em até 60%. Esses ganhos podem
ser extrapolados para escolhas mais genéricas entre diferentes protocol os de disseminacéo.

Como prova de conceito para 0 sistema proposto, 0 middleware foi implementado na
linguagem Java utilizando a plataforma Axis de desenvolvimento de Servigos Web [18].
WSDL (Web Services Description Language) [14], uma extensdo de XML especifica para
Servicos Web, foi usada para criar um documento descrevendo os servicos fornecidos pela
RSSF. Aplicagdes que desgam utilizar a rede precisam apenas obter o documento WSDL
que descreve os servicos fornecidos. Ha ferramentas [L8] capazes de ler documentos
WSDL e gerar automaticamente chamadas de métodos na linguagem da aplicacéo para
invocar as operacOes disponiveis. Uma aplicacdo baseada em eventos foi implementada
como um aplicativo Java que emite consultas para a rede e recebe os resultados. O objetivo
da construgdo desse aplicativo foi validar a interacdo de alto nivel entre aplicacfes e a rede
de sensores, testando as invocacOes das operacdes e seu encaminhamento para 0s
manipuladores SOAP. O codigo em Java e o documento WSDL criado podem ser obtidos

em:http://ww. nce. ufrj.br/labnet/pesqui sa/ sensores/index. ht m

A fim de provar a viabilidade de adotar o middleware proposto em uma RSSF red, €
importante avaliar seu impacto no consumo de energia da rede. Como a maior fonte de
consumo de energia em RSSFs € a transmissdo de dados, avaliouse o overhead de
comunicacdo ao adotar o binding do tipo 2. Dependendo do formato de mensagem adotado
pelo protocolo, o uso de XML pode acarretar um aumento no tamanho do pacote. Para
avaliar o overhead causado por esse aumento, uma versdo simplificada do middleware foi
implementada no simulador de redes NS-2 [12], aqua consiste na magquina SOAP e nos
manipuladores basicos. LEACH [9] foi adotado como protocolo de disseminacdo. Ele néo
adota qualquer formato para representar dados, configurando apenas um campo com 0
tamanho dos dados a serem enviados. Ou seja, ndo ha semantica associada ao conteiido dos
pacotess. O LEACH ndo usa o conteldo das mensagens nas suas decisdes de
encaminhamento. O objetivo da smulagdo foi comparar a energia média dissipada na rede
ao adotar XML/SOAP e ao adotar o tamanho de mensagens do LEACH original. A energia
media dissipada € a raz&o entre a energia total dissipada por né na rede e 0 nimero de
eventos distintos entregues na estacéo-base e relaciona- se diretamente com o tempo de vida
atil darede[11]. A fim de calcular essa razéo para uma dada rodada de simulagdo, divide-
se a quantidade total de energia dissipada narodada pelo niUmero total de nés; o resultado €,
entdo, dividido pelo nimero total de eventos (mensagens de dados) entregues na estacdo-
base



Foram simulados cenérios com 50, 100, 150, e 200 nés em uma &area de 80x80m e
crescendo proporcionalmente com 0 ndmero de nos. As simulagdes apresentadas nos
trabalhos com o LEACH descrevem dois tamanhos para mensagens ce dados. 250 [9] e
500Bytes [10]. Uma mensagem SOAP de dados tem o tamanho fixo de 260Bytes. A
diferenca entre a energia média dissipada usando tamanhos de mensagens de 250 e
260Bytes foi desprezivel. Tamanhos de mensagens de 500B geraram aumento de 30% na
energia dissipada em relacdo aos 260B. Ha, no entanto, protocol os que adotam tamanhos de
mensagens inferiores a 260 Bytes, e nesses casos 0 uso de XML pode gerar um aumento na
energia dissipada. Uma forma de contornar esse problema € a adocéo do formato XML
bindrio compacto dentro da rede [16]. Esse formato reduz o tamanho das mensagens em
até 50%, ao preco de uma menor portabilidade, o que ndo é problema dentro do ambiente
controlado das RSSFs. Aplicacfes continuariam a adotar XML padréo.
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Fig. 2. Variacdo do Numero de Nés Fontes e de Nés Sorvedouros (cenérios com 50 nos)

Outra etapa da simulagdo consistiu em implementar um binding do tipo 1 para ser usado
com o protocolo de difusdo direcionada (DD [11]). O DD usa informagdes dos dados para
configurar gradientes a partir dos quais os dados sdo encaminhados. O binding
implementado converte mensagens XML para o formato adotado pelo DD, e vice-versa.
Implementou-se a parte do algoritmo de decisdo com a func¢&o de decidir entre dois modos
do DD: pull ou push. No pull, interesses sdo enviados periodicamente por nos sorvedouros
e 0s dados gerados s&o propagados em resposta a esses interesses. Como 0s interesses sdo
inundados na rede, com um nimero grande de sorvedouros o protocolo tende a ter um ato
overhead de comunicacdo. No push, interesses sdo publicados apenas localmente pelos nos
sensores. Mensagens de dados sdo inundadas a uma taxa iniciamente baixa (dados
exploratorios). Se uma mensagem de dado atinge um sorvedouro que anunciou interesse
pelo dado, sdo enviadas mensagens reforgcando o caminho formado e os proximos dados séo
enviados ataxas mais atas. Sendo assim, os fatores que influenciam a escolha entre os
modos pull e push sdo: nimero de sorvedouros, nimero de nés gerando dados (fontes) e
taxa de envio de dados desgjada pela aplicacdo. Esses parametros foram variados nas
simulacdes e os resultados obtidos foram utilizados para refinar o algoritmo de deciséo.
Foram gerados cenarios com 50 e 100 nés. No modelo de energia adotado a poténcia
dissipada foi configurada para 35mwW em modo ocioso, 395mW em modo de recepcéo e
660mW em modo de transmissdo [11]. O alcance radio foi configurado para 40m. As barras
de erro mostradas nas figuras representam o intervalo de confianca de 95% dos resultados.

A variagdo do numero de nos sorvedouros ndo mostrou diferenca significativa entre os
modos pull e push (Figura 2). Para nimeros de fontes (sensores gerando dados) variando de



1 a7 o0modo push disspou menos energia. A partir de 7 nés, 0 modo pull passou a
apresentar os menores valores de energia dissipada (Figura 2). Para avaliar as duas
variagOes do DD em funcéo da taxa de dados, a taxa de envio das mensagens de interesse e
de dados exploratérios foram mantidas conforme a implementac&o origina do protocolo,
respectivamente 30 e 60 segundos [8]. O tamanho das mensagens de dados € 64B e de
interesses € 36B. Nessas condigdes, os modos pull e push dissipam a mesma quantidade de
energia apenas em taxas altas de dados (1 dado a cada 5 seg). Com taxas mais baixas, o pull
dissipa cerca de 25% a mais do que 0 push, ou sgja, a rede trabalha mais para entregar
informacdo Util para a aplicacdo (Figura 3). Como conclusdo, o algoritmo de decisdo do
middleware deve basear sua escolha entre pull e push em dois fatores principais: (i) se ha
grande quantidade de nés capazes de gerar dados de interesse para a aplicacéo, usar 0 modo
pull; (ii) se a taxa de dados desegjada pela aplicacéo for muito baixa, usar o modo push, ou
gjustar as taxas de envio das mensagens de controle de acordo com a taxa de dados.

15
14 |
13 F
12 f

I F
10 F

T T
pull ¥——
push b--pe---t

9
8 F

Energia Média Dissipada (Joules/Num Msg)

L L L .
0 N 10 15 20 25 30 35 40 45 50

Intervalo entre Envio de Dados (Segundos)

Fig. 3. Variagdo da taxa de dados (cenérios com 100 nos)

E importante ressaltar que as principais vantagens do sistema proposto s30 obtidas
guando mais de uma opcéo de protocolo estdo disponivels e a opcdo mais adequada €
transparentemente escolhida, com base nas informacdes extraidas dos interesses submetidos
pelo usuario. Tais beneficios seréo avaliados com a implementacdo da versdo completa do
sistema e de diferentes protocol os de disseminacdo de dados.

6. Conclusoes

Este trabalho apresentou um sistema de middleware para redes de sensores sem fio. O
sistema proposto adota uma abordagem baseada em servicos, permitindo a utilizacdo de
RSSFs de forma orientada a missdes. As principais contribuicdes sdo listadas a seguir.

Primeiro, é proposta uma camada entre aplicaces e a RSSF, que fornece ao usuario
uma visdo abstrata da rede como uma fornecedora de servicos. Essa visdo € independente
da infraestrutura e do protocolo subjacentes, e permite que diferentes aplicacfes utilizem a
mesma rede. O fato das tarefas realizadas pelas RSSF serem bastante dependentes das
aplicactes tem levado ao projeto de sistemas com arquiteturas estéticas e customizadas para
uma unica aplicagéo alvo. N&o € possivel para um usudrio externo, mesmo se ele puder
interagir com a rede, utiliza-la de qualquer forma que ndo sgja a pré-estabelecida pela
aplicacéo para a qual arede foi projetada. 1sso gera sistemas essencia mente fechados para
usuérios e sistemas externos. Tal rigidez de operacéo e interacdo consiste em um obstéculo
guando se considera que aplicacbes para RSSFs usuamente possuem longos ciclos de



desenvolvimentos e freqlientemente atendem a usuérios com necessidades variaveis. Com o
middleware proposto, a rede de sensores pode ser vista como uma entidade que fornece
servicos para usuarios com diferentes necessidades

Segundo, é fornecido um mecanismo de decisdo automatizada para estabelecer a melhor
configuracdo da rede de acordo com a misséo atual ditada pela aplicagdo. Esse mecanismo
toma decisdes sobre mecanismos de baixo nivel que freglientemente estéo fora do escopo
do desenvolvedor de aplicagbes usudrias. As decisdes tomadas visam fornecer uma
utilizacéo eficiente da rede em termos de consumo de energia.

Terceiro, a linguagem XML e o protocolo SOAP sd0 propostos como mecanismos para
representar a comunicagdo da aplicagdo. Sua utilizagdo viabiliza a interagdo com a RSSF
via Internet, possibilitando acess& la como um servico Web, e permite a interoperabilidade
de diferentes aplicactes e diferentes redes.

Uma versdo do sistema em Java foi implementada como prova de conceito do
funcionamento da arquitetura proposta. Simulagdes para avaliar 0 comportamento de partes
do sistema foram conduzidas e os resultados alcangados foram satisfatérios. Este trabalho
da um primeiro passo em diregdo a construcdo de redes de sensores genéricas, flexivels, e
ainda assim, eficientes em consumo de energia.
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