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Abstract. An unreliable failure detector is an important abstraction to support
the implementation of fault-tolerant protocols on distributed asynchronous sys-
tems. Several classes of failure detectors, with varying semantics, have been
proposed. The class of perfect failure detectors provides the strongest seman-
tics. In this paper we present the design and implementation of a failure detec-
tion service with perfect semantics. The service is implemented at the operating
system level by adding extra system calls to a standard Linux kernel. We have
also implemented both C and Java APIs to provide applications with access to
the service. Special low-cost wireless communication devices have been built
to support the service. These devices are connected to each machine running
the service in a local area network. They create an ad-hoc network that is used
solely to convey messages of the failure detection service.

Resumo. Um detector de falhasdo-confavelé umaimportante abstr&o para
viabilizar a implementg&o de protocolos tolerantes a falhas em sistemas dis-
tribuidos asgncronos. Algumas classes de detectores de falhas, coansieas
variadas, foram propostas. A classe dos detectores de falhas perfeitos apre-
senta a se@dntica mais forte. Neste trabalhda apresentamos o projeto e a
implementaéo de um seryic de detecg&o de falhas com seimtica perfeita. O
servim €& implementado noivel do sistema operacional atrés da adjéo de
chamadas de sistema extras daleo padéo do Linux. Nbs taml@m implemen-
tamos APIs em C e Java para disponibilizes aplica®es acesso ao serac
Dispositivos sem fio de baixo custo foram conigtas para viabilizar o seryie.
Estes dispositivosi® conectados em cadaaguina de uma rede local que exe-
cute o servjo. Eles criam uma rede ad-hoc géaeitilizada exclusivamente para

o trafego de mensagens do seovde detecgo de falhas.

1 Introducao

A maioria das infraestruturas dispwais para implantgm de aplica@es distribudas sio
caracterizadas pela argia de limites superiores nos atrasos de tranamids"mensa-
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gens e de escalonamente, elas s0 sistemas asxronos. O conhecido resultado apre-
sentado pelo trabalho de Fisclagral. [11] prova quee’impossvel atingir consenso [6]
(requisito lasico para diversos mecanismos para &leid a faltas) em um sistema dis-
tribuido asscrono sujeito a faltas. Este resultado pode ser resumido da seguinte forma:
devidoas incertezas no envio e entrega das mensagenmgossvel distinguir entre um
processo que falhou e um queaestiito lento.

A partir deste resultado, foram propostasios modelos que adicionam algum
sincronismo ao modelo assrono puro, permitindo soldes para o problema do con-
senso. O modelo as&rono equipado com um detector de falhas-dnfavel € um
desses modelos. Ele assume a exisid de um “caiculo”, o detector de falhas, que pos-
sui conhecimento sobre quais processos podem ter falhado. Emboraaestie possa
cometer erros (por exemplo, suspeitando de processos corretos), a if#orimaecida
por ele€ precisa o suficiente para permitir s@es determirsticas para o problema do
consenso [6].

A sendntica de um detector de falhascaracterizada por duas propriedades:
abrang@nciae exaticho. A primeira propriedade define ga"abrangente a detecé@o,
enquanto a segunda restringe os erros que o detector pode cometer. Quanto nmis forte
a senahtica do detector de falhas, menos restritieasas consider@es necessias para
garantir a corretude de protocolos de mais alt@hque o utilizam [6]. Por outro lado,
mais restritivas & as consider@es feitas sobre o sistema em que executam, para que
suas propriedades possam ser atendidas. Por causa disso, a maioria dos traiedbss pr’
sobre detectores de falhas presentes na literatiorargdlementges de detectores de fa-

Ihas da classeS ([10, 12], por exemplo), a classe mais fraca de detectores de falhas que
permitem uma sol#o determirstica para o problema do consenso [7].

Um detector de falhas com santica perfeitee’o mais forte detector de falhas
e é definido pelas seguintes propriedades []abranghcia forte: ap$ um tempo,
todo processo que falha por paradpermanentemente suspeitado por todos 0s processos
corretos; @) exatidio forte: um processo correto nurecalspeitado por processo algum.
Detectores de falhas perfeitoampodem ser implementados em sistemamassios.
Entretanto, a ad@o de algumas resties no sistema, como por exemplo, a instaede
um segundo canal de comunjéadedicada troca de mensagens do seovile detecgo,
ou alterabes no sistema operacional, pode criar umimo de sincronismo no sistema,
necesafio para que as propriedades da antita perfeita de detectores de falhas possam
ser garantidas.

Outro problema na implementae de detectores de fallaque eles &5 espe-
cificados em termos de um comportamento “eventualdogapn tempo finito o detec-
tor apresentarum certo comportamento). Essa especifioacadequada para sistemas
asshcronos puros, entretanto, aplidas frequentemente possuem redgg de tempo,
ainda que essas resfies rdo sejam igidas. Neste caso, tal comportameném 8Util.
Um detector de falhas que suspeita de um processo fati®repas, certamentaosea
atil em um sistema que realiza diversos consensos por segundo ou em um sistema intera-
tivo. Portanto, aplicgiies podem necessitar de um detector de falhas ggaidintias de
qualidade de serwc|9].

1Se pudessem, o consenso poderia ser resolvido no ambienterass; o que foi provado ser im-
possvel por Fischeet al. [11].
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Neste trabalho, @8 apresentamos o projeto e a implemgiado Delphus, um
servi® de detec@o de falhas baseado em detectores de falhas da ¢tagsafeito). O
Delphus oferece garantias de qualidade de sewise destina a redes locais com pouca
dispersio geogafica. O servio € implementado noiwél do sistema operacionales ~
construdo com o suporte de uma rede de comuracaadicional que ‘utilizada exclu-
sivamente para odfégo de mensagens do seovicNa medida que a utilizao desta
rede adicionak cuidadosamente controlada e atenespecia¢ dada ao escalonamento
dasthreadsdo sistema operacional que implementamuale6 do servio de detec@o
de falhas em cada aquina, os atrasosarimos na comunic@&o podem ser definidos
com probabilidade muito alta, criando um ambientegino de exec@o sobre o qual o
servio de detecg@o de falha® implementado. A redargrona€ implementada por um
dispositivo de comunic@o sem fio de baixo custo especialmente desenvolvido.

Uma abordagem semelhar@eadotada pelo TCBT{mely Computing Bageum
frameworkapresentado por VssSimo e Casimiro [13], cujo objetive fornecer suporte
a aplica®es que necessitam executar tarefas com requisitos temporais. Dentre seus
servims esHo a execL@o de tarefas em instantes exatos de tempo, ou respeitando pra-
Z0s, e a dete@o de falhas nas exedies destas tarefas. Este seovile detec&o possui
sendntica perfeita e considera falhas temporais, que englobam as falhas por parada abor-
dadas por Chandra e Toueg [6]. Para a implemé&otaio TCB, um rodulo shcrono
deve ser constrdo em cada @quina do sistema. Em outro trabalho [5], Casingtal.
mostram como esteadulo pode ser constidd utilizando o Real-Time Linux e uma rede
sincrona privativa para comunicae.

A maior diferena entre o Delphus e o TCB que o Delphus se prapg exclu-
sivamente a fornecer um serwide detec@o de falhas com seanfica perfeita, ao ires
de servjos de suporte para compudactemporal. Ele tandm se destina a redes locais
que utilizam versés geeficas do Linux. AAm do mais, o TCB exige que as aplidas a
serem monitoradas sejam escritas especialmente para sug &lizsso aumenta o grau
de acoplamento das apli¢ss com o seryi, reduzindo sua portabilidade. O Delphus
se proé a ser um componente dacil ado@o e utilizaé&o pela maioria dos sistemas
distribudos, sem exigir a implanfao de um sistema operacional de tempo real, nem
maiores adapt@es das aplicdes clientes.

O restante deste trabalho&sStruturado da seguinte forma. A 8e@ apresenta
as principais idias por tas do projeto do servicde detec&o de falha. Os protocolos
necesafiosa implementa@o e a interface de progran@acfornecidaas aplicades so
apresentados na Jer 3. Nesta séo s10 discutidos tanto os aspectossoéwarequanto
dehardware Aspectos de performancastamlem discutidos nessa sex Finalmente,
conclugies e trabalhos futuroagapresentados na Sedc.

2 Projeto do Servi®m

2.1 Modelo do Sistema

O sistema considerado neste trabaghimrmado por um ambiente assfono, equipado
com um subsistemargirono. O ambinete as&rono€ o ambiente onde o sistema opera-
cional e as aplicdies executam e trocam mensagens. O subsister@soe um canal
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de comunica@o confédvel, usado exclusivamente para troca de mensagens dooseevic
detecé@o de falhas, e um temporizad@ozde-guarda.

Uma <rie de cuidados foram adotados ao construir este canal de conamicac
para garantir que as mensagenas 8&jam perdidas ou corrompidas, e ainda, que atinjam
seus destinatios em um limite de tempo definido. As transmissentre os dispositi-
vos de comunic@m 0 feitas repetidas vezes e earias freqencias deadio. Alem

do mais, o canal de comuni@tem seu uso controlado, evitando assim sobrecarga, o

gue poderia atrasar transnmoss. Um odigo de dete@o de erro® ‘utilizado durante a
recep@o das mensagens para verificar a integridade agiss recebidas e descartar as
gue tiverem sido corrompidas.

O tipo de falhas considerado por este trabal®opor parada. Consideramos que
um processo @ra de executar quando seu identificadao fdz mais parte da tabela de
processos do sistema operacional ou quando seu estado paszaralsg].

2.2 Descri@o do Servio

Antes de apresentar a interface de progra@uoatisponibilizada pelo Sernode detecéo
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de falhas, 0§ apresentamos 0s conceitos principais que suportam o projeto do mesmo. O

servim de detec&o de falha® ‘utilizado por dois tipos de entidadesonitoraveise no-
tificaveis[10]. Tanto os processos como aagninas podem ser entidades morata@is,

i.e. eles podem ser submetidasnonitorad@o, e neste caso, suas falhas devem ser detec-

tadas pelo sery@ Por outro lado, entidades notdigis si0 processos interessados em
ser notificados da ocanctia de falhas das entidades mort@is. AEm disso, qualquer
processo pode explicitamente consultar o serdie detec&o de falhas sobre a ocencia

de falhas de quaisquer entidades moawveis.

Outro conceito importante 6 de domiio de detec@o. O servjo utiliza uma rede
privada e gicrona para troca de mensagens de monigmrantre os mdulos que, em
conjunto, implementam o serdc Esta rede define um donio de detecéo’. Todas as
entidades associadas a um doim’de detecgo em particularas unicamente identifica-
das por um identificador global.

O servio de detec@io de falha® implementado por odulos de dete@o de fa-
Ihas independentes executando em cadquima participante de um donid de detec@o
em particular. Cada adulo implementa um detector de falhas do egiilsh [10] que
periodicamente envia mensagenddartbeaide suas entidades moniégw€is locais. Es-
sas mensagenagenviadas pela redestona. A utilizaéo desta rederscrona obedece
um protocolo TDMA {Time Division Multiple Acce$s No TDMA a utilizacgo do canal
é dividida em fatias de tempal6ty. Cada nodulo tem sua mpria fatia de tempo (de
comprimento fixo) para transmitir suas mensagensadetbeat Sempre que urheart-
beatde uma entidade monitavel esd’ ausente, todo atfulo correto detecta a falha desta
entidade. Erad, cada radulo notifica todas as entidades notfreis locais que solicita-
ram uma notifica&o para a falha daquela entidade momit@l cuja falha foi detectada.
Cada nodulo tem ao menos uma entidade morit@l; esta entidade & nequina na qual
0 modulo executa. Desta forma, em cadapao, todo nedulo deve utilizar sua fatia de
tempo no canal para transmitir ao mendseartbeada sua rmquina.

2No momento n$ consideramos apenas um doim'de detecdo, mas esperamos estender a atual ar-
quitetura de dommio Gnico para uma arquitetura multi-demo.
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Os nddulos independentes precisam estar sincronizados entre si para implementar

o protocolo TDMA. Para isso, eles utilizam um protocolo baseado emden ISempre
que houver ao menos umaallilo executando o serndg¢haveda exatamente um oaulo
como kder. Além de enviar oseartbeatde suas entidades moniéweEis locais, oitler
e responavel tamlgm pelo envio de uma mensagem de sincro@iaaw incio de cada
penodo TDMA. Esta mensagem de sincronizeé utilizada pelos outros adulos para
a ressincronizgio.

A utilizacdo de um protocolo baseado emidf introduz dois problemas a serem
resolvidos: i) como definir quera 6 primeiro Ider, na inicigéo do servjo; e ii) como
lidar com falhas doitler.

O principal problema enfrentado pelo seovidurante a fase de iniciaoé des-
cobrir se uma raquina€ a primeira a se inscrever em um dain’de dete¢&o ou r&o.
Se esta raquina for a primeira, ela deve assumir a lideeado domhio e tornar-se res-
ponsivel pela coorden@o dos paddos TDMA. Caso con#rio, ela deve encontrar o
lider e requisitar sua ins¢éio no donmio.

O primeiro passo para umadulo que est’iniciando€ escutar o canalrgtrono
por um intervalo de tempo mimo predefinido, o quat longo o suficiente para rece-
ber uma mensagem de sincroniaaae qualquendier ja eleito. Se uma mensagem de
sincroniza@o for recebida, a afuinae capaz de identificar adér do donmio. Caso
contr/rio, a néquina tenta se impor commér enviando uma mensagem de proposta de
lideran@ no canal sicrono. End0, a naquina aguarda um pedo de tempo longo o
suficiente para receber outras mensagens de proposta concorrentes de agiaasn’
Se apenas a sua proposta de lideagfoc ouvida, dentro do pexdo de espera, ela se con-
sidera ailldler do dormio. Se mais de uma proposta de lidemfar recebida, a ajuina
espera por um pegdo de tempo aleatio e repete todos 0s passos de inia@c

Tolerar falhas doitler € uma tarefa mais simples. Falhas dief impactam o
protocolo apenas quanda lao menos um outro eaulo correto em operac no mesmo
dominio de detec&o. Logo, a ausicia de uma mensagem de sincrorgzagode ser utili-
zada para indicar a falha dalér. Como sex‘explicado em breve, ap 0 estabelecimento
do lider no procedimento de iniciao, todo novo radulo precisa explicitamente requisi-
tar ao Ider sua inscri@o no donmio. O lider responde tal requerimento anunciando todo
novo membro, um em cada pedo TDMA. Este anncio utiliza uma fatia de compri-
mento fixo no paddo TDMA, eé recebida por todo membro quegst inscrito (aém

do membro que se inscreve). Desta forma, este procedimento estabelece umgaordenac

para os mdulos qued se inscreveram no sejuicEsta ordengmé utilizada para definir
0 novo kder no momento que uma falha dddr € detectada (esta orde@actamlem é
utilizada para definir em qual fatia de tempo doipdo TDMA o mddulo deve transmitir
seusheartbeats O mddulo escolhido para ser o noudér imediatamente se torna ciente
sobre seu novo papel. Nagxima fatia de tempo de sincroniZax, ele ie comear a
enviar mensagens delér (sincronizag@o e amcio).

Como mencionado anteriormente,0gpd mensagem de sincronjaac todos 0s
membros do domio devem escutar a outra mensagem enviada pe&r ho canal
sincrono: a mensagem deuwnrtio. Cada mensagem deuacio coném informa&o so-
bre umaunica inscrj@o ou remgao. O amincio de um novo monitavel con€m toda
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informad@o relevante para definir a identifiéacda entidade e a fregn€ia com que os
heartbeatslaquela entidade precisam ser transmitidos. Por outro ladaynci@nde uma
remo@&o con€m apenas a identificac da entidade a ser removida. Depois de recebido o
anincio, todos os membros atualizam suas listas de mang@®, assegurando que todos
tém o mesmo conjunto de monitmeis e a mesma informao de configurgio para eles.

Antes de realizar os amcios, o ider precisa receber requerimentos de in&cric
ou remqéo dos nedulos. A rede asscronag utilizada para permitir toda a comunjéac
necesafia antes da realizao do amhcio. Um requerimento para inscrever umaguina
na lista de monit@veise realizada sempre que o seo/&iniciado na raquina, enquanto
gue um requerimento de reni@para uma @qjuinae feito sempre que o serdé encer-
rado. Depois que o serv@ iniciado em uma @juina em particular, processos naquela
maquina podem solicitar ins¢es ou remg@es. Estes requerimentasosénderemdos
ao nodulo local que os redireciona paralddr. Antes de redirecionar uma requigic
de inscri@o de um processo local, cadaaolo executa um protocolo de adnaesjue
verifica se a qualidade de semwirequisitada (expressa pelo limite superior dariata de
detec@o requerida) pode ser garantida. 8e,r& chamada de sistema de ingwicetorna
um erro para o processo solicitante. Caso @vitr’'o nodulo continua o procedimento
de inscri@o.

Quando umider recebe um requerimento de insad@traes da rede aggrona,
ele verifica se a identificdo requisitadag’esta em uso. Se estiver, uma mensagem
de recusae enviada para o requisitante e o procedimento de ifEsrecencerrado.
Caso contafio, a géo tomada & depender do tipo de entidade queaestquisitando
a inscri@o. Se a entidade monitrél for um processo, ader o escalona para ser anun-
ciado na poxima mensagem de ancio dispomvel. Se a entidade uma maquina, o
l'der envia ao mdulo requisitante uma lista com todas as entidades maméd corren-
tes e o mimero doultimo petiodo em que a lista foi atualizada. No recebimento desta
mensagem, o odulo atualiza seus dados locais, envia uma mensagem de cqQ@irmac
para o lder, e erdd espera pelo seu@amcio. A partir do momento que umadulo en-
via sua primeira requiséo (relativa a sua atjuina), ele comeca escutar mensagens de
anincio. Isto garante que sua inforp@adocal, constngla a's o recebimento da lista de
entidades monit@aveis do Ider, sea consistente com a lista de todos 0s outroslufos.
Apenas ap$ receber a mensagem de confifeo Ider escalona o amcio da entidade
maquina. Em todos os casos, o procedimento de if&wiemqao € concludo apenas
quando o anncio correspondenterecebido atraes do canalisicrono, ou uma mensagem
de recusa recebida atras do canal agscrono.

Como um canal agstronoe€ utilizado para enviar as mensagens do procedimento
de inscri@o/remqQ&o, € possvel que algumas delas sejam perdidas ou atrasadas. Dessa
forma, tanto o rodulo de origem da requisio, quanto oitler, possuem temporizado-
res para detectar quando devem retransmitir uma mensagem. Eles devemn testdr
preparados para descartar duplicataseri\disso, no caso de particionamento da rede
asshcrona, um nmero naximo de retransmisgs pode ser alcaado, e o procedimento
de inscri@o/remqéo ira terminar e retornar um erro para 0 processo requisitante.
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2.3 Interface de Programaé@o de Aplicago (API)

De modo a permitir a utilizgo do servio por aplicades distribudas, s defini-

mos uma API Aplication Programming Interfagedividida em tes grupos de furies:
administraéo do servjo, configuraéo de monitoramento e notificae de falha. Esta

API ja foi implementada em C e em Java, mas aqui a apresentamos utilizandgaonotac

em C, quee’mais concisa e simples de ser explicadas Mpresentamos as principais
fungdes, mostrando suas assinaturas, explicando seu comportamento, e descrevendo seus
argumentos e valores de retorno. Quando omitido, o retorno dadénsimplesmente

um addigo de erro indicando se ela executou com sucessa@u n”

2.3.1 Administracdo do Servio

O servio precisa prover um modo de ser gerenciado poarigs especiais como admi-
nistradores de sistema. Desta forma, um conjunto dedemtoi definido para permitir
que os nodulos distribudos do servio possam ser iniciados e interrompidos, de acordo
com as necessidades do sistema.

int start_monitoring(char *id) Esta fun@&oé utilizada para inscrever umaagina em
um domhio de detecgo. Ela recebe o identificador proposto paraaguiha {d) no
dominio de detec&o.

int stop_monitoring() Remove a raguina, onde o processo invocadomestecutando,
do domhio de detec&o.

2.3.2 Notifica@o de Falha

A forma mais simples de se estar ciente das fathasrisultar o estado das entidades
monitoraveis. A fun@o a seguir pode ser utilizada para recuperar esta inf@wnac

int is_correct(char *id, struct timeval *time) Esta fun@o informa se um monitaxel
est correto ou ad. Ela recebe como argumento o identificador no sert&entidade
monitoravel cujo estado esSendo consultado. Retorna o valae o monitoavel estiver
correto, €0 caso contafio. O argumentdime é utilizado para armazenar o tempo local
no qual a informa&o foi coletada.

Existe tamleim uma forma mais sofisticada de ser informado sobre astnarde
falhas. E possvel configurar o seryit para notificar um processo sobre a oencia de
falhas em entidades monitvéis. A notificaéoé realizada atras de um sinal do sistema
operacional enviado ao processo nodfiel. Esta funcionalidade disponibilizada pelas
seguintes fup@es.

int add_notifiable(char *n_id, int pid, char *m _id, unsigned long int signal) Esta
funcao configura um processo para ser notificado da enora"de falha em uma entidade
monitor@vel espedica. Seus argumentoaa n.id, a identificaéo no servjo, da enti-
dade notifi@vel; pid, o identificador do processo da entidade naifiel (se omitido, o
pid do processo que fez a invo@axsea utilizado);m.id, o identificador da entidade mo-
nitoravel sendo monitorada;sgynal o sinal do sistema operacional quessenviado para
a entidade notifi@vel no caso da deteg@o de falha na entidade moniawel especificada.
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int remove_notifiable(char *id) Remove a entidade notiéigel da lista de notifaveis
de uma entidade monitavel especifica. Ela recebe comogragtro a identificgo, no
servim, da entidade notifavel.

2.3.3 Configura@o de Monitoracao

Para configurar os processos que precisam ser monitorados pode-se usgbesdane
critas abaixo.

int add_monitorable(char *id, int pid, unsigned long int detection_time) Esta fun&o
e utilizada para adicionar um processo novo para ser monitorado pelgséila@ossui
0S seguintes argumentast, o identificador no serya, para o processgid, o identifi-
cador do processo da entidade moratal’(se omitido, gid do processo invocador ser’
utilizado); edetectiontime, o intervalo naximo de tempo, com pre@e de milisegun-

dos, dentro do qual uma falha no processo deve ser detectada e conhecida por todos os

modulos do servio.

O ultimo padmetro da fup@o anterior define a qualidade do seoviequisitada.
E importante notar que a kttia naxima de deteGmoé garantida apenas com redacao
tempo que o mdulo de detec@o de falha local detecta a falha da entidade maoenré
envia os sinais apropriados para a entidade natiicCorrespondente. Nenhuma garantia
€ dada para o tempo que a entidade neivét vai efetivamente tratar o sinal. Por outro
lado, como sex’explicado mais tarde, qualquer processo pode consultar cgulorde
detec@o de falhas local para saber se uma entidade mamgbes correta. Quando o
servi@ retorna a informgo que uma entidade astorreta no temp®, &€ garantido que
a entidade estava correta no tenipe- detection_time.

int remove_monitorable(char *id) Remove um processo da lista corrente de moni-
toraveis. Recebe como argumento, apenas a idenfificao servio do processo a ser
removido.

2.4 Exemplo da utiliza@o da API do Servi@®

Dois programas foram implementados como um exemplo simples da \&diztc API
do servio: Monitoravele Monitor. Monitoravelchama a fun@&o add monitorablepara
configurar a si mesmo como uma entidade moaitet.” Os argumentos utilizadoas™
"Monl”, como seu identificador no serdgc e 1000ms como o tempo raximo para
detec@o de suas falhas. A Figura 1 apresenta admrelevante doadigo fonte do
programaMVonitoravel

Monitor utiliza a fun@oadd notifiablepara configurar a si mesmo como uma en-
tidade notifi@vel. Ela sea'notificada na falha délonitoravel O sinal escolhido para ser
enviado pelo n¢leo paraMonitor como aviso da notific@&o foi SIGALRM. O manipula-
dor de sinais do prograneachamado quando o programa recebe um sinal SIGALRM. Ele
imprime na tela uma mensagem indicando que foi notificademoitio do programilo-
nitoravel A Figura 2 apresenta apresenta a,porcelevante doarligo fonte do programa
Monitor.
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int main(int argc, char *argv[]) {
char c;

// Inicia o servigo. Identifica mdquina como Magl
start_monitoring("Magl") ;

// Configura o processo atual para ser monitorado
add_.monitorable ("Monl", 1000) ;

printf ("Monitoravel estad executando. ");

printf ("Tecle ENTER para sair.");

scanf ("%c", &c);

Figura 1: Monitoravel.c

void handler (int sig) {
printf ("Monitoravel foi encerrado!");
exit (0) ;

}

int main(int argc, char *argv[]) {
struct sigaction sa;
sa.sa_handler = handler;
sigemptyset (&sa.samask) ;
sa.sa-flags = 0;
sigaction (SIGALRM, &sa, NULL);

// Inicia o servigo. Identifica mdquina como Mag2
start_monitoring("Mag2") ;

// Configura o processo atual como notificavel
addnotifiable ("Notl", "Monl", SIGALRM) ;

// Aguarda notificacdo
printf ("Monitor estd aguardando a notificagdo.");
while (1) ;

Figura 2: Monitor.c

3 Implementacao do Servio

O servi® de detecgo de falha associado a um domo de detecgoé implementado parte
no nicleo do sistema operacional executando em caguina, e parte nos dispositivos
de comunica@o que implementam a redensfona. Estas duas partesosdescritas nas
proximas duas subsees.

3.1 Descri@o do Software
3.1.1 Threads do Nicleo

Um modulo local do seryvie € implementado porésthreadsno nicleo do sistema opera-
cional. Athread daperiod é responavel pela implement@o das principais funcionali-
dades do sery@ Alem disso, ela envia as mensagens na redeaa. Athread synaec

e responavel por receber mensagens pela radersha. Ela permanece a maior parte do
tempo blogueada, esperando pela chegada de mensagens narcaoabs” Depois de
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receber uma mensagem, ela identifica o tipo da mensagem, e invoca o manipulador es-
peafico para processla. Ngs definimos quatro tipos de mensagenssnas, sio elas:
proposta de liderape, sincroniza@o, anincioe heartbeat

Estas duathreadsimplementam o ucleo do servio de detec@o de falhas, eas
configuradas para terem a maior prioridade de tempo real disgoifhreadscom esta
prioridade €m privilégios na patica de escalonamento do Linux, @séscalonadost”
logo se tornem prontas para executar, seu atraso de escalonamerttimitado pela
resolu@o das interrugizes do redgio (1mm.s N0 NOSSO sistema).

A terceirathread asyncrec, € a vera0 assicrona desyncrec. Ela recebe men-
sagens atras da rede asxrona. Existem cinco tipos de mensagens que podem ser
recebidas, elasa®’ requisic@o de inscri@o, requisid@o de remoéo, recusa de inscri@o,
atualiza@o e confirma@o. A Unica tarefa destdreadé implementar os procedimentos
de inscri@o e remgao, gerenciando as mensagens denaio que devem ser realizadas
na fatia de tempo destinada aosiacios peloider. Na medida que elaanest associada
a prazos, esttoreadndo tem uma prioridade de tempo real.

3.1.2 Iniciaggo e Execyéo do Servio

A iniciacdo do servjo € realizada atras da chamada fun@o start monitoring Ela
repassa sua invocag para a chamada de sisteBy&start monitoring cujo primeiro
passoe’iniciar asthreads synaec e asyncrec no rnicleo. En#o, ela fora o processo
que fez a invocgm a dormir pom — 1 penodos TDMA, onden & o nimero naximo

de mequinas que podem fazer parte de um dvnde detecad*. Quando ela acorda,
ela verifica se oiler do donmio ainda€ desconhecido. Ist@sicontecex’se nenhuma
mensagem de sincronizax for recebida pelthread synaec durante o tempo em que o
processo estava dormindo. Neste casiojciado o protocolo para estabelecer o primeiro
lider no donmio. Istoé implementado enviando uma mensagem de proposta de ljderanc
dormindo por um tempo e, logo ap,” verificando quantas mensagens de proposta de
lideran@ foram recebidas, como explicado na &e2.

Apbs a descoberta dodér, se o ilder rdo € a naquina que eatiniciando, um
pedido de inscri&o no donmio deve ser enviado paraidér. O procedimento de inscéic
utiliza a rede asacrona como explicado na Ser2. Se o processo de insércfor bem
sucedidé, athread daperiodé criada e umadigo de sucessoretornado para o processo
gue iniciou a requisio.

A thread daperiod executa um lag que continuamente envia mensagens
sincronas nas suas fatias de tempo do protocolo TDMA. As mensagens enviadas de-
pendem do rdulo ser ider do donmio ou rdo. Desta forma, o primeiro passo a ser
tomado pelahread daperiod é testar se o wdulo local€ o lider corrente. Neste caso,

3Nbs iremos usar 0s termos mensagentigna/assicrona denotando mensagens qae sfiviadas
atra\és da redelacrona/assicrona.

4A espera porn — 1 perfodos TDMA es# associada ao pior caso, ondesiisten — 1 maquinas no
dominio, e todas elas falharam enquanto uma noaguitia estava iniciando.

50 procedimento de insgéo pode falhar se um particionamento acontecer na redeB®sa, ou Se 0
lider corrente falhar. No primeiro caso, um egreetornado ao processo que fez a soljéita@nquanto no
Gltimo, um novo procedimento de ins@me iniciado assim que um novalEr for eleito.
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primeiro uma mensagem de sincron@aé enviada. Esta mensagem @mtd nimero

do perodo corrent e 0 endergz|P do fder. Em seguida, thread daperiodexecutando
no lider envia uma mensagem deuanio, se necesasia. Em seguida, taread daperiod

de qualguer membroi@ler ou rdo) dorme a‘que sua fatia deeartbeatcomece, e eath

envia sua mensagem Heartbeat Finalmente, ela dormeeat incio do pioximo perodo

TDMA.

A thread daperiodé taml&m resporavel pela dete@o de falhas daderes. Isto
acontece com a ajuda dlaread synaec. Sempre que uma mensagem de sincrg@iaac
é recebida, o manipuladegceivesynchronizatiore executado. Esta fyao atualiza as
variaveiscurrent period e period start time. A variavel currentperiod & incrementada
cada vez que uma mensagem de sincrqaizacecebida. Uma falha daléré detectada
pelathread daperiodquando ela eatpronta para enviar sua mensagenhéartbeatse
descobre que a vael currentperiod ndo mudou desde @altima vez que uma mensa-

gem deheartbeatdoi enviada. Isto implica que entre as duas mensagens consecutivas,

nenhuma mensagem de sincronémadoi recebida, e portanto alér falhou. Neste mo-
mento, um novoitleré eleito, utilizando a ordem com que aagninas se inscreveram no
dominio de detecgo. A varavelperiod start timeé utilizada para ressincronizaraogios.
Temporizadoresa® calculados utilizando o tempo dkirna mensagem de sincronjZac
recebida. Este tempmlitilizado para calcular o icio do perodo TDMA.

3.1.3 Calculando o Tamanho do Péodo TDMA

Crucial para o funcionamento correto do seovéc garantir que, a qualguer momento,
apenas uma atjuina est transmitindo informglo atrae’s da redeiscrona. Logo, manter

os rebgios das raguinas sincronizados, assim como precisamente definir o tamanho de

cada fatia de tempo no pedo TDMA, sA0 aspectos fundamentais na implemgindado
servi@.

Como discutido previamente, os@gios de todas as aguinas em um domio
de detecgo si0 mantidos sincronizados por mensagens de sincr@uzauwiadas pelo
lider. Sempre que uma mensagem de sincroaéaaecebida, quaisquer desvios que
tenham sido acumulados desdeltnia recep@o de uma mensagem de sincron@ac
sdo compensados. A diferemeréxima entre 0os tempos que quaisquer duasgjuinas
recebem uma mensagem de sincrofizae 0 erro de sincronizao (I,;,.). Para nossa
implementaao, o erro de sincronizaoé dado pela soma deegTatores: (1) a difereac
maxima de recebimento das mensagens no canaiaio, dada pelo produto da veloci-
dade da luz pela diaticia naxima entre quaisquer duasaquinas, que da ordem de
10~°ms, e portanto desprezl; (2) o tempo de acionamento da rotina de tratamento
de interrupéo depois de recebida a mensagem de sincrdgmzaeste tempo representa
guanto o tratamento de uma interfépgoode ser adiado e, experimentalmente, valores
de 1ms sdo bastante realistgse (3) o tempo de processamento da sincro@iaacue
correponde a uma rotinapida de tratamento de interrdies - diferenas na velocidade
de execyao desta rotinazs) desprexeis.

Por outro lado, o desvio aximo acumulade dado pofly,;;; = (n — 1) X (n +

50 temporizador ab-de-guarda ‘utilizado para garantir que anstoniza&o reo é realizada depois
deste tempo limite.
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2) x Tye X (2p), ondeTy,; € a durado da fatia de tempo TDMA g = 10~ € a taxa
maxima de desvio do retjio de qualquer mjuind.

Para calcular o tamanho da fatia de tempo TDMA, diversaaweis precisam ser
consideradas. Algumas delamosfontes de incerteza que podem invalidaatrelo se
nao forem propriamente consideradas.

A primeira fonte de incerteza 6 tempo makimo para o escalonamento de uma
threaddepois que ela se torna pronta para executar. No pior casdhueaaatinge o es-
tado de pronta para exe@logo aps execyao do escalonador. Ead’estahreadseil
escolhida apenas para ser executada deipie vez que o escalonador for chamado, que
pode ser &1ms mais tarde, no nosso sistema. Outra fonte de inceg@zmanipula&o
de interrupdes. Interruptes podem suspender a exgoude umahread e for@ar o
processador a alternar para a rotina manipuladora. Goimpoéssvel predizer quantas
interrup®es acontecan durante o tempo em quelaead daperiod estiver pronta para
transmitir uma mensagem, assumimos cComo pior caso g &dwae a manipulao de
interrup®es consoma&0% dos ciclos da CPU, em qualquer petd de tempo observado.
NoOs consideramos esse atraso como séidg., que sea’igual ao tempo processamento
Gtil realizado pela raquina. Nossas medies em sistemas extremamente carregados in-
dicam que esta Uma consider@o realista.

Finalmente, o tempo real para transmitir a infoff@oecesaia em uma fatia de
tempo tamkm deve ser medida. Em nossa implemgimaodas as fatias de transnaies”™
tém o mesmo tamanho( bytes), portantc suficiente medir o tempoawrimo necesaio
para enviarl0 bytes atraes da redeiacrona. Este tempe dado peladimulaT,,,, =
Tiranst + Tiransm, ONdeT},q,sr € O tempo gasto para que os bytes da mensagem sejam
transferidos para o buffer do dispositivd’g,,.,, € 0 tempo gasto para que o dispositivo
envie a mensagem pela rede. Em nossa implen@ode. .,s; = 10ms € Tiansm =
25ms, 1090, T, = 35ms.

Em resumo, o tamanho de uma fatia de tempo do protocolo TEMA,; =
Tsmc + Tsched + 71inter + Tcom + Tdrift’ OndeTsched = lms, eT‘inter - TtransfS- O pe“bdo
TDMA e dado pofn + 2) x Ty, que para um sistema demaquinas’igual a504ms.
(falta atualizar alculos)

3.1.4 Formatando Heartbeats

Como cada raquina utiliza umainica fatia TDMA para enviar as informaes deheart-
beatsde todos os seus moniawéis em cada pexlo TDMA, e cadaheartbeatrequer

um tempo para ser devidamente remetido e recebidap@rnd naximo de monitcaveis
atendidos por umanica naquina€ limitado. Desta forma, consideramos que uma fatia
de tempo TDMA pardeartbeat® dividida em um nmero fixo de sub-fatias. De modo
a incrementar a disponibilidade de sub-fatias de tempo livres em cada@aDMA,

0 servi® escalona monitaveis para enviarem selgartbeatsna menor fregefcia

0 termon + 2 refere-se ao urhero de fatias de tempo no pmio TDMA (n fatias de tempo para
heartbeatsmais duas para sincroniZace anhcio), enquanto o termo— 1 refere-se ao pior caso, quando
n — 1 maquinas falham, e aaquina restante foi altima a unir-se ao domio de detec&o.

80 tempoTirqnsy € OUNICO que pode sofrer inflwicia dos atrasos em deaatcia do tratamento de
interrup®es.
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possvel. Esta fregencia deve ser alta o suficiente para ainda garantir que as suas falhas
seldo detectadas com o limite dedatia desejado. Assim, nem todos 0s moaiters

tém os seubeartbeatsransmitidos todo pevdo. Eles ad escalonados para serem envia-
dos apenas quando estritamente neg@sspara prover a laticia de dete@o neceswia.

Por exemplo, se um process@dicionado para ser monitorado com um tempximo

de detec@o de falha de000ms e cada paddo TDMA dura500ms, este processo pode

ter seusheartbeatenviados em pevdos alternados e ainda assim garantir que sua falha
seld detectada em noarimo1000ms.

Antes de requisitar a insgéo de um novo processo monawel, o nodulo local
precisa decidir que fre@mtia mhima de transmisg) deve ser usada. Ele inicia ten-
tando utilizar a fregefcia mais baixa pos&l, obtida pela diviad do tempo total de um
periodo TDMA pelo tempo de dete&o requisitado. Casoan”seja possel encontrar
uma segéncia de sub-fatias livres para o novo processo manitdrcom a fregefcia
calculada, ele incrementa o valor da fségcia e analisa novamefteSe a fregencia
atingir o valor naximo (1 heartbeata cada peodo TDMA) sem uma alternativaalida,

0 processo de admasgtermina e umadigo de errae’retornado para o processo que fez
a invoca@o. Observe que a dyi@e do perddo TDMA define um limite rmimo para a
laténcia de dete@o (.e. um limite méximo para a fregenicia de transmiss) que pode
ser requerida por uma entidade morail.

3.2 Descri@o do Hardware

3.2.1 Componentes

O dispositivo de comunicao utiliza uma das faixas dadio freq€ncia UHF @o licen-
siadas. Estas faixaagTivres para aplicdes industriais, ®dicas e cienticas. Os prin-
cipais componentes deste dispositiansi) um transceptor deadio UHF que permite a
comunica&o com outros dispositivos de comunigaaentro de um domio de detec&o
local; ii) microprocessador, masria e temporizadores (embarcados em wmto mi-
crocontrolador de baixo custo), que implementam um temporizadcaaleeguarda e
um protocolo de comunicao kdsico; e iii) um dispositivo de interface com aquina
associada. O diagramagico do circuito pode ser visto na Figura 3.

Em nosso pratfipo, rds utilizamos como transceptor dadidfreqEncia um
modulo Radiometrix BiM2-433-160 [2], destinadofaixa UHF de433.92 MHz. Este
dispositivo permite um alcance de 50 metros (interno), o que defineneedi® naximo
para um dormiio de detec@o local. Sua taxa axima de transfericia alcana os 160
Kbps e utiliza um esquema de modidad-SK Frequency Shifting KeyingPor sethalf-
duplex o transceptor precisa ser chaveado entre g®&sde recebimento e transnaiss™

9Em cada fatia ddeartbeatum mddulo local envisheartbeatsorrespondentes a um subconjunto das
suas entidades monitoréis locais. O envio deeartbeatsegue uma seéncia que se repete de tempos em
tempos, definindo um novo pedo que englobaarios periodos TDMA. O escalonamento de uma deter-
minada fregéncia deheartbeatsdo sea possvel quando Bd existir uma sagfncia apropriada de fatias
do perodo TDMA com sub-fatias livres. Embora contra intuitivo, 0 aumento daifrecja de emissd de
heartbeatgpara um determinado monitorél pode viabilizar o escalonamento. Considere por exemplo, a
seguinte situgo: a segéncia deheartbeatsle um nodulo est’ se repetindo a cadaperiodos do TDMA,
e dentro de cada uma dessasgegias, as fatiak, 3 e 5 ndo €m sub-fatias livres; neste casao® possvel
escalonar uma freghcia del heartbeat cada penodos TDMA, ma®’poss/el escalonar uma fregncia
del heartbeaia cada2 penodos TDMA.
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Figura 3: Diagrama do dispositivo de comunicagé&o

issoé realizado atras dos sinais ETX e ERX.€. Enable TXe Enable RXrespectiva-
mente), controlados pelo microcontrolador.

O microcontrolador utilizado foi o Microchip PIC16F628 [1], c@f palavras
para merofia de programa28 bytes de RAM, €00ns de tempo nmimo de instryao.
Este microcontroladag equipado com uma USART interna para comuydoaserial. Na
augncia de um sinal deadio \alido, o transceptor apresenta umalaale bits aleatios,

é entio fun@o do microcontrolador identificar quando esses litsgrte de um pacote
sendo transmitido por um outroadulo da rede. Para esta f@a; cada microcontrolador
acrescenta um capabo aos pacotes dé bytes que vai transmiti?. O microcontrolador
tamlEmé responavel por controlar o temporizador daazte-guarda, que programado
em cada solicitg@o de envio de mensagem.

A interface serial pa@o para conea® com PCs, a RS232C, requer urogita
negativa, neste caso, ovel l6gico alto€ representado por teyes entre -3 e -12 volts e
o nivel lbgico baixo por ten®es entre +3 e +12 volts. O microcontrolador e o transceptor
de radio trabalham conoljica positiva, com el 16gico alto representado por 5 volts e
nivel 16gico baixo por 0 volts. Desta forma, um conversarecesafio na interface entre
a maquina e o madulo. No nosso protipo foi utilizado o conversor Maxim MAX232.

3.2.2 Temporizador de éo-de-guarda

Como discutido anteriormenteahim probabilidade muito baixa de ocorrer uma falha
por temporizaéo nos nodulos locais (por exemplo, quando a taxa de manjpolate
interrup®es excedeb0% ou a sincronizg@o for atrasada em mais dens depois do
recebimento da mensagem de sincrofapdc Entretanto, este tipo de falha pode ser tra-
tado. Para tal, basta permitir que o dispositivo de comya@ossa parar ou reiniciar
a sua mguina associada na ocencia de uma falha de temporjZac Essa abordagem
e taml®&mutil para tolerar travamentos do sistema operacional. O mecanismo aigcess’
para lidar com essa falhas'seguinte. Cadaanjuina periodicamente reinicia um tempo-
rizador de e0-de-guarda no dispositivo de comun&aclstoe implementado peldread
do_period sempre que uma mensagemcsona precisa ser enviada. Nessas stteaco
temporizador de ab-de-guarda& ‘ajustado para disparadTogo a poxima mensagem
deveria ser enviada. Se tal mensagean for enviada no tempo apropriado, o tempo-
rizador de @0-de-guarda dispara e uma interf@apé enviadaa maquina. A rotina de
manipula@o da interrup@o correspondente, armazenada em area de mewria prote-
gida [8], para a naquina.

10Alem do cabeaihoé transmitido um byte dehecksume todo o pacote fetransmitido para assegurar
confiabilidade ao canal.
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3.2.3 Interface com o dispositivo

De forma a integrar as pdies dehardwaree softwaredo médulo de dete@o, umdriver

de dispositivoe” necesaio. Estedriver converte as chamadas fun®es geeficas em
instru®es espaéicas do dispositivo. A interface desenvolvida segue 0 moB8&Id Soc-
kets desta forma mensagens podem ser recebidas e enviadas noreoalsutilizando-
se as operdes comuns de soquetes. Isteealizado criando uma estrutura de op@esc
de soquete cujos campogostomuns a todos os tipos de fiéias de soquetes e apon-
tam para as rotinas espcas que implementam as@as. Foram implementadas quatro
operades lasicas.

static int syncrf_create(struct socket *sock, int protocol) Chamada pela fu@o
sockcreate esta fun@o aloca o soqueteeelitilizada para a inicigo do dispositivo, re-
servando a porta serial, configurando osapafros de comunicao e associando a nossa
rotina de tratamento de interr o com a linha de interrypo da porta serial.

static int syncrf_release(struct socket *sock) Chamada pela fu@o sockrelease esta
funcao libera o soquete e a linha de interrapc

static int syncrf_sendmsg(struct socket *sock, struct msghdr *msg, int len, struct
scm.cookie *scm) Chamada pela fu@o socksendmsg esta funéo recebe como
pa@metros os mesmos @anetros de todos os tipos de soquetes, mas considera apenas
os dados inclusos na estrutursghdr Estes dados correspondem ao byte de ajuste do
temporizador dead-de-guarda mais os bytes da mensageen (ebytes).

static int syncrf_recvmsg(struct socket *sock, struct msghdr *msg, int len, int flags,
struct scm._cookie *scm) Chamada pela fu@do sockrecvmsgbloqueia o processo que
fez a invocaao em um fila de esperaeatjue o dispositivo entregue uma mensagem, o
queé feito 8o logo um pacote seja completamente recebido. Os daddsseridos na
estrutura pa@d de mensagens em soquetes, entretanto, todos os caaoposaidos,
exceto o dado em si, incluso na estrutonsghdr

Alem da interface de soquete, foi implementado o tratador de int@wugpae
realmente cuida das transéecia dos dados e do reconhecimentos dos sinais especiais
enviados pelo dispositivos€. novo pacote e estouro do temporizador de-dée-guarda).

4 Concludes

Em [7] & provado que a classeS & a mais fraca classe de detectores de falhas que
permite uma sollEo para o problema do consenso. Seguindo este resultado, algumas
implementades de detectores de falh@sS foram tratadas na literatura. o ‘acredi-
tamos que o resultado apresentado em [7] induziu excessivamente a implé@oeaigac
detectores de falha®S. Uma vez que estesis0s detectores de falhas mais fracos que
permitem a solu&o do consens@ muito proavel que eles sejam 0s mais baratos para
serem implementados, ida’ crescente interesse por esse tipo de detector. Entretanto,
nossa expeeincia mostrou que um detector de falhas perfeito pode ser catusfrar

um custo bem razvel (rds gastamos menos qtig5 na constrygo do nosso primeiro
prototipo [4]), quando comparado com os detectabe&spropostos na literatura.

Acreditamos que a utilizaéo de servios de dete@o de falhas com seanficas
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mais fortes podead apenas reduzir as considéras necessias para garantir a corre-
tude de protocolos de mais altoval, mais tambm resultar em ganhos de performance
substanciais para estes, caso 0s projetistas de tais protocolos possam desenvolver pro-
tocolos de alto wel mais eficientes baseados em ah$teacmais fortes. No momento
nossos esfous de pesquisath se concentrado na melhoria do desempenho do servic
de detecao de falhas e no desenvolvimento de protocolos distidzude consenso mais
eficientes.
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