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Abstract. The Distributed Network Connectivitglgorithm allows every node in a general topology
network to determine which portions of the network are reachable and unreachable. The algorithm consists
of three phases: test, dissemination, and connectivity computation. During the testing phase each link is
tested by one of the adjacent nodes at alternating testing intervals. Upon the detection of a new unres-
ponsive link, the tester starts the dissemination phase, in which a distributed breadth-first tree is employed
to inform the other connected nodes about the event. At any time, any working node may run the third
phase, in which a graph connectivity algorithm shows the network connectivity. We prove bounds on the
worst case latency of the algorithm. Simulation results of the dissemination of one event are presented for
a number of network topologies, and compared to other algorithms.

Resumo. O algoritmoDistributed Network Connectivifyermite que cada nodo em uma rede de topolo-

gia arbitdria determine que partes da rede alingveis e que partess’inatingveis. O algoritmo consiste

de tés fases: teste, dissemjaac e @lculo da conectividade. Durante a fase de teste, cada entastado

por um dos nodos adjacentes, em intervalos alternados. Ao detectar a falha de um enlace, o gestador d”
inicio a fase de disseminao, na qual umarvore distribuda de busca em largueautilizada para informar

sobre o evento aos outros nodos conectados. A qualquer tempo, cada nodo sem-falha pode executar a ter-
ceira fase, na qual um algoritmo de conectividade de grafos mostra a conectividade da rede. Limites para
0 pior caso de la&icia do algoritmoad provados. Resultados de sim@lada dissemin@o de um evento

de falha 80 apresentados paranids topologias de rede astomparados aos de outros algoritmos.

Palavras chave:Diagnose Distribida, Conectividade de Grafos, Particionamento, Redes de
Topologia Arbitdria, Algoritmos Distribudos, Gerenciamento de Redes.

1. Introducao

665

Organiza6es e indivduos dependem cada vez mais do correto funcionamento de sistemas com-

putacionais e de rede. Dada uma topologianportante determinar a qualquer instante de tempo

guais porées da rede et atingveis e quais pafiies est0 inatingveis. Neste trabalho, um novo
algoritmo para o alculo distribudo de conectividade de redes de topologia ahar’chamado

"Distributed Network Connectivity” (DNC), apresenta uma abordagem tolerante a falhas para

monitora@oon-linede redes, e pode ser utilizado por qualquer apficdiaseada na conectividade
do sistema, tais como sistemas de gerenciamento de redes [1] 0s quais apresentamocaomnisu”
mapa que mostra o estado da rede.

Numa rede de topologia arkaftia rdo Fe necessariamente um enlace de comyaicac

entre cada par de nodos. Ambos nodos e enlaces podem estar tanto falhos como sem-falha a um

dado instante de tempo. Considera-se falhas docipshe uma falha pode particionar a rede.

Considerando um par de nodos conectados por um enlace, se os testes executados em um nodo

pelo outro determinam que o enlacaonésé respondendc impossvel determinar se 0 nodo
testado ou o enlace que &dtlho. Deste modo, falhas em uma rede de topologia arisiteio
ditas aminguas [4].
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Embora seja baseado em resultadasvims de diagastico em mvel de sistema [3] de
redes de topologia arbitria, o algoritmo apresenta uma perspectiva diferente da diagonse pro-
priamente dita. Em [6] Bagchi e Hakimi introduziram um algoritmo para diaeo em mvel
de sistema de redes de topologia adrir. O algoritmo ad pode ser usado para monit@eac
contnhua da conectividade de uma rede porque o mesmecutadoff-line. Em [7] Bianchini
e Buskens introduziram e avaliaram por simé@ao algoritmoAdapt o qual pode ser executado
on-line os nodos constroem de forma distnidia’'um grafo de testes correspondente a amere;
guando um dado nodo se torna falho, uma nova éeisdciada na qual outros nodos reconectam
o grafo de testes. O algoritmo emprega um procedimento digtdlgue utiliza uma estragjia
sequencial de dissemirie de eventos.

Rangarajan, Dahbura e Ziegler [8] introduziram o algoritmo RDZ de distigo em nvel
de sistema para redes de topologia aabitr'o qual pode ser executado-line O algoritmo
constoi um grafo de testes que garante unmeroctimo de testes, iste, ‘cada nodo tem apenas
um testador. A¢m disso, apresenta a melhoelatia de diagostico poseiel atra¥es da utilizaéo
de uma estragjia paralela de dissemirie Sempre que um nodo detecta um evento, ele envia a
informagao de diagnstico para todos os seus vizinhos, 0s quais, a seu turno enviam a irdormac
a todos o0s seus vizinhos, e assim sucessivamente. Embora o algoritmo RDZ apresente a melhor
laténcia de diagostico possiel, e o melhor nfmero possiel de testadores por nodo, ele somente
garante a eventual diagnose de uma confifiosate falha espéita, chamada pelos autores de
jellyfish [8].

O algoritmoDistributed Network ConnectivitfPNC) introduzido neste trabalhmbase-
ado no algoritmdNon-Broadcast Network DiagnogisIBND) [4, 5, 9]. O algoritmoe”estruturado
em tés fases: teste, dissemj@ace diagnstico. Durante a fase de testes, cada endasstado
por um de seus nodos adjacentes em intervalos de teste alternados. Ao detectar um novo enlace
ndo respondendo, o testador inicia a fase de disse@inaa qual umarvore distribuda de busca
em largurae’empregada para informar aos outros nodos conectados sobre o evento. A qualquer
instante de tempo, qualquer nodo sem-falha pode rodar a terceira fase, na qual um algoritmo de co-
nectividade em grafos mostra a conectividade completa da rede. O algoritmo permiteea®aorr”
de eventos diahicos, istee. durante a fase de dissemigagnovos eventos podem ocorrer e sua
disseminaéo permanece garantida.

O resto do artige ‘organizado como segue. Na&e@ o algoritmoe’descrito. A sgio 3
coném a especificam do algoritmo. Na s@&o 4 os limites do pior caso de dacia do algoritmo
sdo provados. A sém 5 apresenta resultados de simatada dissemin@m de um evento em
varias topologias de rede; os resultadas sbmparados aos de outros algoritmos. Aaee
conclui o trabalho.

2. Descri@o do Algoritmo

Nesta se&o € introduzido o novo algoritmo paralculo de conectividade de redes de topologia
arbitraria. O algoritmo consiste deesfases: testes, dissemigacda informagao sobre novos
eventos e alculo local da conectividade. Nodos executam testes para determinar o estado de
enlaces adjacentes. Samfa resposta a um dado teste sobre um enlace, o nodo testamér n™
capaz de determinar se o enlace testado ou 0 nodo conectado por aqueleamkstéaperando
apropriadamente. Seaard nenhuma resposta a testes executados sobre todos os enlaces de um
nodo, endd 0 nodae’consideradinatingvel. Nodos, portanto, podem estar nos estadwos-falha
ouinatingivel, e enlaces podem estar em um dsteStadossem-falhasilenciosoou inatingvel.

Um nodo considera um enlace como inatieg’quando o enlaceawé adjacente a nenhum outro

nodo atingvel sem-falha.
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Figura 1: Formato da mensagem DNC

Cada enlace testado a cada intervalo de testea.uti testador por enlace por intervalo de
testes. O algoritmo, portanto, requerunméro mhimo de testes para qualquer topologia de rede.
O algoritmo utiliza uma estratjia de testes baseada @ken[9]: ambos os nodos conectados
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por um enlace executam testes sobre aquele enlace em intervalos alternados. Os testes utilizados

sdo tamigm ditostwo-way testsno sentido em que, quando um nodo executa um teste sobre um

enlace, A0 somente o nodo testador determina o estado do nodo testado, mamtamiodo
testado determina o estado do testador.

Cada nodo maeth umtimestampque € um contador de estados para cada enlace no
sistema [8]. Caddmestampgé inicialmente zero, e incrementado a cada novo evento de falha

(ou de recuperdo) detectado no respectivo enlace. Isto permite a um nodo identificar mensagens

redundantes. Uma mensagencdnsiderada redundante quando &™a primeira sobre um dado
conjunto de eventos. A3 um novo evento ser detectado, o testador propaga a infaonsabre
0 mesmo a seus vizinhos. Cada nodo raan# topologia completa da rede. A esitafl de
disseminagéo paralela empregadsbaseada em unzavore distribuda de busca em largura.

Cada mensagem de diaggtico, mostrada na figura 1, leva a seguinte info@maa raiz
dadarvore, e um conjunto de informdes de eventos em enlaces que eomtpara cada evento:
(1) a identifica@o do nodo testador, (2) a identifi@cdo nodo testado, e (3)tmnestamppara
o enlace testado. Cada nodo rodando o algoritmo @nantna tabela de enlaces indexada pelos
identificadores do enlace, contenddimestamppara o enlace. Unimestamppar indica um
enlace sem falha; utimestamgmpar indica que o enlace astilencioso [8].

Cada nodo marth o0 mesmo grafo representando a topologia da rede, & gahlizada
a cada evento nas mensagens recebidasg igolaces silenciosoastemovidos do grafo. Como
cada nodo tandrhé informado sobre a raiz davore quando do recebimento de dada mensagem,
todos os nodos montam a mesaraore de busca em largura ao disseminar aquela mensagem.

Considerando arvore de busca em largura,cspa dissemindo ter sido iniciada, as
novas informades sobre eventosms consideradapendentesat que cada nodo sem-falha no
sistema confirme o recebimento daquela infofdftadMensagens de confirp@acsio propagadas
dos nodos-folha para a raiz. Sempre que um rmdma folha, aps receber a mensagem de seu
pai ele envia uma confirmao, chamadack

Apobs recebencksde todos os seus filhos, um nodo envia acka seu pai narvore. A
disseminaéoé completada quando a raiz recebe confiesae todos os seus filhos.
2.1. Disseminando Miltiplos Eventos

Quando um novo evento ocorre e a dissergedo evento precedente aindeorfoi completada,
nodos devem realizar a dissemjaaale multiplos eventos.

Seja uma “mensagem pendente” a mensagem de uma dissampawdente. Seja “men-

sagem recebida” a mensagem recebida por um nodo. Ambas as mensagens podem conter novas

informades uma com re|@o a outra. Uma mensagem cent’informa&o nova se ela coath
informagao sobre um evento em um enlace qae BSH presente na outra mensagem, ou se ela
possui informa&o sobre um enlace que &s$ta outra mensagem, gon’comtimestampmaior.

Quando a mensagem recebidatinforma@&o nova com respeita mensagem pendente,
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Figura 2: Uma topologia de exemplo. Enlace 1-3 se torna silencioso.

0 nodo agrega a nova infornfae recebida informa@o na dissemind@o pendente. Se a mensa-
gem pendente tem nova inforp@ccom respeit@ mensagem recebida, o nodo inicia uma nova
arvore de dissemin@o. Se esseawt é 0 caso, e@d 0 nodo simplesmente se insereanaofe

de dissemingio distributla de acordo com a mensagem recebida. A disse@inpecedente ”
abandonada quando a nova disserfioatem informaéo completa sobre todos os eventos. Se
a mensagem recebidampossui informgio nova com respeita mensagem pendente, anta
mensagem recebidasimplesmente descartada.

Quando a mensagem recebida e a mensagem pendenexatamente as mesmas, elas
vém necessariamente devores diferentes, iniciadas por nodos diferentes. Nesse caso, 0 nodo
tem que tomar parte em ambasamgores de disseminao. Esta situgio ocorre quando dois ou
mais nodos &0 informados sobre 0 mesmo conjunto de eventos antes que a disseminiciada
por um deles alcance os demais. Neste caso, nenhumandaes de disseminao pode ser
abandonada, porag”haver crigfios para selecionar uma das mensagens e descartar as demais.
Um exemploe'dado na sagncia.

2.2. Calculando a Conectividade

A qualquer tempo qualquer nodo sem-falha rodando o algoritmo pode computar localmente a
conectividade da rede ap remover da topologia os enlaces qua@std estadsilenciosgistoé,
gue Em umtimestamgmpar.

2.3. Exemplos de ExecLimn

Considere a topologia exemplo na figura 2. Esta si@mseon€m uma descrio da execlEn
do algoritmo, considerando um evento de falha em um enlace, e a subsequente djSgeddnac
informagdo sobre o novo evento.

Considere a ocoericia de um evento de falha no enlace 1-3 no instante de tgnmijo
préximo intervalo de testes ap‘a ocorehcia do evento, sg-se que o nodod 6 nodo testador,
e portanto detecta a falha. Bot® nodo 1 inicia a fase de dissemigaale forma a comunicar a
informagao sobre o evento a todos os demais nodos l@tigy Ele o faz montando unaavore de
busca em largura com raiz em si mesnaolgvando em considerac o evento de falha. Arvore
é ilustrada na figura 3 A.

A arvore de disseminao possui o nodo 2, nodo 4 e nodo 5 no segundelnNo terceiro
nivel, o nodo 4 tem dois filhos: nodo 3 e nodo 6; o0 nodo 5 tem um filho: o0 nodo 7. Considere
gue decorre uma unidade de tempo para um nodo processar a mensagem de J&senpase
essa mensagem ser recebida pelos filhos do nodo. Portanto, uma unidade de tengpersyio
da mensagem de dissemj@acelo nodo 1 ela chega aos nodpd 2 5simultaneamente.
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Figura 3: As arvores de disseminacao iniciadas pelo nodo 1 (A) e nodo 3 (B).

Uma vez recebida a mensagem, se o nedmna folha ele deve enviar uma confirrdac
ao nodo pai, e se elan® uma folha ele deve encaminhar a mensagem aos seus filaogona,
e enviar uma confirm@o ao seu pai quando todos os seus filhos confirmaram a mensagem; se
0 nodo tem outro evento a informar, ele desiste da disse@inearrente e inicia uma nova que
man€em o contedo da dissemind@o pendente.

Neste exemplo de dissemirdar; 0 nodo 2"uma folha naafvore de disseminao, de
forma que a mensagem que ele recelmnhfirmada na pKima unidade de tempo. Os nodos 4
e 5 disseminam a informao para seus filhos nagima unidade de tempo, de tal forma que,
guando a confirma@mo do nodo 2 chega ao nodo 1, mensagens de dissginialranam os nodos
3, 6 e 7 na base darvore. Os nodos 6 e Ag™folhas, e portanto confirmam o recebimento da
mensagem aos nodos 4 e 5, respectivamente. O nodo 3, entretanto, uma vez informado sobre a
falha no enlace 1-3 testa seus enlaces adjacentes, e conclui que o enlace &ni ¢athfalho.
Portanto, esta inform@o deve ser disseminada. Para que isto seja feito, o nodo 3 monta outra
arvore de disseminao, como ilustrado na figura 3 B.

Neste ponto aduasatvores de disseminao simultineas. A primeirarvore de disseminao
foi iniciada pelo nodo 1, e dissemina inforpdacsobre o evento de falha no enlace 1-3, a qual
é chamada primeira mensagem de dissep@ioa®d primeiraarvore de disseminao vai sendo
gradualmente abandonadanedida que a segundavore de disseminao, que foi iniciada pelo
nodo 3 e tem informgio completa a respeito de ambos 0s eventos (enlace la-faksi; enlace
3-1 es# falho), toma seu lugar.

A medida gque a exeG#éo continua, a0 mesmo tempo em que as mensagens de cQafirmac
dos nodos 6 e 7 chegam aos nodos 5 daprimeiradrvore de disseminao, novas mensagens
sdo enviadas pelo nodo 3 na segurad@ofe de disseminao. Os nodos 4 e 6 recebem estas
mensagens. O nodo 4 envia a mensagem de dissgioirears nodos 1 e 5. Quando o nodo 6
recebe a segunda mensagem de dissefamaze & completou sua tarefa na primeaesore de
disseminaéo. En#o, ele envia a segunda mensagem de disse@mnac nodo 7, seu filho na
segundafvore. Isto ocorre simultaneamente ao envio da segunda mensagem de disgeamsac
nodosl e 5 pelo nodo 4.

Ao receber informg@o sobre este segundo evento, o nodo 4 compara sewdorgem o
contaido correspondente na mensagem pendente e percebe que esta mensagemiofmthaao
enviada pela primeira mensagem de dissendinatm de dados novos. Et™o nodo 4 decide
pela dissemingio da segunda mensagem, por ser vantajosa, e descarta a primeira mensagem. Isto
ocorre com o envio de nova mensagem aos nodos 1 e 5.

No terceiro mvel da segundarvore de disseminao, os nodos 1 e 7sfolhas, as quais
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Figura 4. Uma topologia exemplo. Enlace 1-2 se torna silencioso.
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Figura 5: As arvores de disseminacao iniciadas pelo nodo 1 (A) e nodo 2 (B).

confirmam as mensagens recebidas aos seus nodos-pai. Ao mesmo tempo em que estas confir-
mag@des sobem umiwél nadrvore, o nodo 5 envia a segunda mensagem ao nodo 2, seu filho na
segundafvore de disseminao, o qual envia uma confirmac aps seu recebimento. Ao mesmo

tempo em que o nodo 5 recebe a mensagem de confiondw nodo 2, a raiz darvore recebe

a mensagem de confirmia@ do nodo 6. Na piima unidade de tempo, o nodo 5 confirma a
mensagem do nodq 2 o nodo 4 faz 0 mesmo ap receber a confirmao do nodo 5. ApsS isto,

a raiz, no nodo 3, recebeudtima confirma@o e considera a dissemj@acconcluda. Uma vez

iniciada na primeira raiz no nodo 1, a dissem#é@como um todo se completa em 8 unidades de
tempo.

Agora considere a topologia em anel na figura 4. Um evento de falha ocorre no enlace
1-2 no instante;. ApOs a detec@io deste evento no intervalo de teste seguinte, o detector, nodo
1, inicia a dissemingm desta informd@m. O nodo 5 recebe a mensagem de dissefamaa
préxima unidade de tempo. Considere que, a este tempo, 0 nodo 2rtaddiécta o evento de
falha no enlace 2—1, e tamiy inicia sua disseminao. No intervalo de tempo seguinte, ambos os
nodo 3 e 4 recebem as mensagens vinda dos nodos 2 e 5, respectivamente.

No intervalo de tempo seguinte, ambos os n®legl recebem as mensagens vindas um do
outro. Do ponto de vista desses nodos, ambas as mensagens recebielasnavat informa&o
considerando suas gpfias mensagens pendentes. Portanto, o nodo 3 inicia a dissémitiac
mensagem (2-1, 1-2), e o nodo 4 inicia a dissepd@oata mensagem (1-2, 2—-1) empregando as
arvores mostradas na figura 5adE dificil perceber que ambas as mensagenseroimformaéo
sobre exatamente 0s mesmos eventos.

Neste caso, ambas as mensagens que ser disseminadas, pelo fato de que ambos os
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Algoritmo Distributed Network Connectivitigxecutado pelo Nodo i

type Event= record
Tester: Nodeld
Tested Nodeld
Timestamp Counter
end,

type Message= record
Root: Nodeld
Ack: Bit;
list of Event
end;

var Status: array of array of Nodeld
RcvdMsgAckMsg: Message
PendingMsg list of Message

AckToReceive $}, AckToSend H} : list of set of Nodeld

Disseminationld= O : Longinteger
Token TokenTurn list of boolean

for all j,I such that link (j,I) exists

Statu§,l] =0
Statu§l,j] =0
end for

for all j such that link i,j exists
TokenTurfj] = FALSE;
ifi>7
then Tokeljj] = TRUE
elseTokerj] = FALSE
end if

end for

Figura 6: Algoritmo DNC: declaracdo de variaveis.

nodos iniciaram suas hovasvores de disseminao ao mesmo tempo com 0 mesmo cadte e
& impossivel concordar em uma dasores para ser descartada.

3. Especifica@o do Algoritmo

Nesta sego o algoritmoe” especificado. A figura 6 cati a declarg@o de varveis globais e
sua inicializa@o. A figura 7 corgfn o algoritmo de testes baseado teken A figura 8 cont¢m
o algoritmo de dissemindo, o quale’ baseado numarvore de busca em largura. ©digo é

comentado abaixo.

Inicialmente a estrutura de dados usada para manter infdeaaobre um event8¢ent)

671

€ declarada. O algoritmo considera eventos em enlaces, nos quais um nodo detecta que um en-

lace sem-falha se tornou silencioso. Um evento, portantiescrito pelo identificador do nodo
testador tester), pelo identificador do nodo testadde(sted) e peloTimestamp correspon-
dente. Uma mensagemdssage) consiste de uma lista de eventos precedida pela Raizt()
daarvore de disseminao. Um bit deAck & empregado para permitir que confirfbas sejam
comunicadas com a mesma estrutura de mensagem. Nenhuma idgifieamensagem he-
cessitia, porque a lista de eventos junto com o identificador da ra@mdaé so suficientes para
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Algoritmo Distributed Network Connectivitifxecutado pelo Nodo

Start&RunForever()
while TRUE do
for each neighborj
CheckTestTokéy)
end for
waituntil Testing Interval expires
end while

|| Module: CheckTestToken(j)
if Toketj]
then Tokeljj] = FALSE;
RunTed{)
else ifTokenTurfi]
then Tokeljj] = TRUE;
CheckTestTokép);
TokenTurfj] = FALSE
elseTokenTurfij] = TRUE
end if
end if

|| Module: RespondTest(j)
receive test request fromsend test reply t@;
if TokenTuriyj]
then TokenTurij] = FALSE
end if
Tokelfj] = TRUE;
|| Module: RunTest())
if (Statu$i,j] MOD 2 != Test-Procedur@,j))
then Statusi,j]++;
for all m AckToReceiyg= {}, AckToSeng = {} end for all
BFT-Disseminatéi, merge all pending messagesew event
end if

Figura 7: Algoritmo DNC: fase de testes.

tornar cada mensageumica.

Cada nodo maeth informag&o sobre o estado de cada enlace na redetfus). O esta-
do (Timestamp) € inicialmente zero. Um nodo pode receber dois tipos de mensagens: uma
mensgem de dissemifi@ RcvdMsg) ou uma mensagem de confirpdac@ckMsg). ApoOs
uma dada disseminao ser iniciada, e antes que a mesma termine edansiderada pendente.
Uma vez que um nodo pode tomar parte em mais de uma dissg€mioancorrente, cada nodo
man€m uma lista de mensagens pendentesalingMsg). Para cada dissemirée pendente
um nodo margm listas de indentificadores de nodos para os quais confieratevem ser en-
viadas AckToSend) ou dos quais confirm@es devem ser recebidasckToReceive). Uma
identifica@o local da disseminao DisseminationId) & mantida para cada dissemjaac
gue um nodo inicia ou toma parte.

A cada intervalo de testes cada enlacestado por um dos dois nodos os quais ele co-
necta. A figura 7 cometh o procedimento de teste. Dois nodos adjacentes trocamolan a
cada intervalo de testesokenTurn & empregado por um dos nodos pargdotem teste quando
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o0 outro nodo estfalho. Quando um novo evengodetectado, a fase de dissem@aé iniciada.
Se p existe uma mensagem pendente, a informagobre 0 novo event® inserida na mensa-
gem pendente para iniciar uma nova disserfwad figura 8 corgm o algoritmo distribido de
disseminago.

O mbdulo BFT-Disseminate recebe como parfietros a raizRoot) da arvore de
busca em largura na qual a mensag®rs(sage) deve ser disseminada. Uma nova identifaazac
para a mensagenb{sseminationId) é gerada. Aafvore€ montada com base na topologia
atualizada, ist@, removendo do grafo os enlaces falhos. A mensagiemviada a cada filho do
nodo i naarvore.AckToSend e AckToReceive SA0 atualizados apropriadamente.

Quatro diferentes sityaes podem ocorrer ap’'um nodo receber uma mensagem de dis-
semina@o. (1) No caso das mensagens pendentes terem infoemaovas comparadasnensa-
gem recebida, e a mensagem recebida tamter informades novas comparadas mensagens
pendentes, uma nova dissemiaaé iniciada, usando o nodo corrente como raiz. A mensagem
disseminada& a combing&o das mensagens pendentes e da mensagem recebida. (2) No caso das
mensagens pendentes terem infordescnovas comparadasnensagem recebida, mas a mensa-
gem recebidaad ter nenhuma nova informag, a mensagem recebidaléscartada. (3) No caso
das mensagens pendente® iérem informaies novas comparadasniensagem recebida, mas
a mensagem recebida ter inforrAacnova com relg@o as mensagens pendentes,aent” nodo
toma sua parte na dissemj@accorrente. (4) No caso de nem as mensagens pendentes nem as
mensagens recebidas terem infof@@oovas comparadas entre si,aent nodo toma sua parte
na dissemingio corrente.

Quando um nodo recebe uma confir@ade dissemind® (ReceiveAck), ele atu-
aliza a varéivel AckToReceive, removendo o identificador do nodo do qual ele recebeu a
confirmg@&o. SeAckToReceive fica vazio, erdd uma confirmgio é enviada ao nodo em
AckToSend, 0 qualé o pai do nodo corrente r@avore de disseminao.

4. Laténcia de Conectividade

Seja a rede representada por um gi@fe- (V, E) ondeV & um conjunto deertices que corres-
pondem aos nodos da redé/e um conjunto de arestas, cada uma delas representando em canal
de comunicaéo conectando doiseviices eni/.

Cada nodo operacionalmangm o grafoG, bem como informgio sobre o estado de
todos os eftices en¥/, e todas as arestas dih O nodoi pode considerar umevfice tanto como
sem-falhacomoinatingvel. Um enlace pode estar tardem-falhasilenciosoou inatingvel.

A tabela detimestamp< utilizada para manter para cada aresta um contador de estados,
o qualé inicialmente zero, e incrementado a cada vez que awento de falha@ detectado no
enlace correspondente, ist9 6 estado do enlace muda siem-falhaparasilencioso Eventos
de recuperg@o, nos quais um enlac@enciosose tornasem-falhaseido tratados em trabalhos
futuros.

De forma a determinar a qual componente conexo o rig#stence, ele remove todos os
enlaces silenciosos do grafh e emprega um algoritmo de conectividade em grafos para determi-
nar quais nodos e enlacesasstiatingveis. Um componente conex® = (V;, E;) € um subgrafo
deG do ponto de vista do nodiconde o Erticey; pertence & se ele b es&’inatingvel ao nodo
1, € aresta; pertence &; se ela @6 esd inatingvel ao nodai.

Apbs um novo evento ser detectado num enlace adjacente, um nodo inicia a diseéeminac
de uma mensagem em urarvore distribudla de busca em largura. Un@dada de disseminac
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Algoritmo Distributed Network Connectivitigxecutado pelo Nodo i

|| Module: BFT-Disseminate (Root, Message)
Disseminationld++;
PendingMs@;sseminationrd-Messages Message
PendingMSg)issemmationId-ROOt: Root PendingMS@isseminatianld-ACk: 0;
AckToSend;sseminationia = father in the tree given Root* empty if i is root */
Build Breadth-First Tree based on the updated topology;
ACkTORecei\@sseminationId = {},
for each nodg son of node in BFT,,
sendPendingMessaggsseminationrd) t0 NOAE]
ACkTORecei\@ssemmationld = ACkTORecei\@ssemmationld + {J}
end for
|| Module: Receive (RcvdMsg)
if exists PendingMsg, that has newer info compared to RcvdMsg
then if RevdMsg has newer information compared to PendingMsg
then updateStatuswith received newer info;
for all m AckToReceiyg= {}, AckToSeng = {} end for all
BFT-Disseminatg merge all pending messagesiew event
[*elsedrop RecvdMsg/
endif
else ifRcvdMsg has newer information compared to a PendingMsg
then updateStatuswith received newer info
for all m AckToReceiye= {}, AckToSeng = {} end for all
BFT-Disseminat@RecvMsg.Root, merge all pending msgsew everjt
elseBFT-Disseminat@RecvdMsg.Root, RecvMsg
end if
end if

|| Module: ReceiveAck (FromNode, AckMsg)
if exists PendingMsg, such that
PendingMsg,.Root = AckMsg.Roaind PendingMsg,.Message = AckMsg.Message
then AckToReceivg -= FromNode;
if AckToReceiyg == {} and AckToSeng != {}
then sendfckToSeng, AckMsg
end if
end if

Figura 8: Algoritmo DNC: fase de disseminac&o.
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é definida como o intervalo de tempo no qual todos 0s nodos emiweghdd drvore enviam a
mensagem para todos os seus filhos melrseguinte.

TEOREMA 1. Considere um evento de falha em um enlace, quepafticiona um dado
componente conexo. Seja maior distihcia mhima entre dois nodos quaisquer que peremao
componente, iste,d & o démetro do componente conexo. Considere que ambos 0s nodos conec-
tados pelo enlace detectam o evento, e que nenhum outro evento ocorre antes que a gigseminac
deste se complete. Em narimo3«d rodadas de dissemin@g a informaéo do evento no enlace
alcan@ todos os nodos que pertencem ao componente conexo.

PROVA. Considere que o enlage j) se torna silencioso para ambos os nodesiodoy,
0s quais iniciamafvores de disseminao. Como ambos 0s nodos pertencem ao mesmo compo-
nente conexo, eat existe ao menos um noél@ qualé o primeiro a receber ambas as mensagens
de dissemingio. A distincia do noda ao nodok &, no naximo, d, bem como a disticia do
nodo; ao nodok. Entio em, no raXimo, 2 « d rodadas de dissemip@o um nodo recebe ambas as
mensagens de dissemij@ace inicia uma novarvore de disseminao com uma mensagem gee ~
a combinaéo das duas mensagens precedentes. Emarom; maisd rodadas de dissemipac
a mensagem resultante chega a todos os nodos no componente conectado. Portantax@émaio m”
2 x d + d = 3d rodadas todos os nodos tomam conhecimento do evento.

TEOREMA 2. Considere que: eventos de falha em enlace queorparticionam um dado
componente conex@e detectados antes que a dissen@oate qualquer desses eventos complete.
Em, no naximo,2 * m x d + d rodadas de dissemipaa todo nodo conectado recebe inforives
sobre todos os eventos.

PROVA. Para cada evento de falha em um enlace dois nodos determinam que o enlace se
tornou silencioso e iniciararvores de disseminao. Portanto, para eventos de falha de enlace
2 x m arvores de disseminao €0 iniciadas. Como emb”sendo considerados somente nodos
gue pertencem ao mesmo componente conexapenti, no rakimo,d rodadas de dissemipac
pelo menos um nodo que recebe duas mensagens de dissgmima@ a dissemind&o de uma
mensagem que & combina&o das duas mensagens recebidas.

Considerando esta noaavore de disseminao, em no rmkimod rodadas de dissemipao
a mensagem de dissemji@acpode chegar ao nodo que tem outra disseraimgendente. Ead,
para todas a%+ m arvores chegarem a um nodo que combine suas mensayenNscEsHi0S, No
maximo2 x m x d rodadas de dissemiaac.

Finalmente, em no aXimo mais/ rodadas de dissemin@g a mensagem resultante alganc
todos os nodos no componente conexo. Portanto emaxinm2 x m * d + d rodadas todos os
nodos tomam conhecimento sobre todos os eventos.

TEOREMA 3. Considere um evento de falha em um enlace o qual particiona um dado
componente conexo em dois componentes conexos. Sggad 0s démetros dos componentes
conexos resultantes. Considere que a infQ@mamobre todos 0s eventos precedentes nesses com-
ponentesg foram completamente disseminadas. Consideredandpie nenhum outro evento
ocorre nesses componentes. Em, raximo, d; e d, rodadas de dissemin@g, respectivamente,
todo nodo em cada componente conexo recebe a inf@wrsabre o particionamento.

PROVA. Considere que o enlade j) se torna silencioso para ambos os nodeg, 0s
quais iniciamarvores de disseminao. Considerando que o enladej) particiona o sistema em
dois componentes conexos, estando o nbodm um desses componentes e 0 hgdm outro.
Comod; e dy sdo os dédimetros dos componentes conexos resultantesyases montadas pelos
nodos: e nodoj levam, no naximo, d; e d, rodadas de dissemin@go para chegar em todos os
nodos conectados no respectivo componente.
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TEOREMA 4: Considere um evento de falha em um enlace que particiona um dado com-
ponente conexo em dois componentes conexos. Considerertaoiie: disseminades estd
pendentes em um dos componentes, usando a topologia do sistema como estava antes do particio-
namento. Sejd o diametro do componente conexo. Considere imhue nenhum outro evento
ocorre nesse componente. Em, naximo, ¢ x d + d rodadas de dissemiric todos os nodos no
componente conexo tomam conhecimento sobre o particionamento e todos 0s evento que estavam
sendo disseminados antes do particionamento.

PROVA. Considere que o enla¢g ;) se torna silencioso para o noéla qual inicia uma
arvore de disseminao. Considerando que o enlag@ej) particiona o sistema em dois compo-
nentes conexos, estando o nadem um desses componentes e o hgdw outro. Comad &

o didametro do componente do nodoa arvore iniciada pelo nodéleva no naximo d rodadas
de dissemingio para alcarar o nhodok, o qual tem uma das dissem|@@s pendentes naquele
componente. O nodb toma conhecimento sobre o particionamento e inicia a disseaonde
uma mensagem queed combina&o de ambas as outras.

Considerando esta nowavore, em no mximo d rodadas a mensagem de dissemdmac
chega ao nodo que tem outra dissemé@mapendente. Ead, para todas d@sarvores alcaygrem um
nodo que combine suas mensagens, IBEcesaios, no naximo,t * d rodadas de disseminae.

Finalmente, em, no aximo, maisd rodadas de dissemif@o a mensagem resultante
alcan@ todos os nodos no componente conexo. Portanto emarino,t  d + d rodadas todos
os nodos a0 informados sobre todos os eventgs.

5. Resultados Experimentais

Nesta sego, 10 apresentados resultados experimentais obtidosatde/Simulg@o. Os resulta-

dos sio comparados com resultados de duas outras abordagens: um algoritmo paralelo baseado em
inunda@o [11] e um algoritmo sequencial baseado no Agented&shibh?]. Varias topologias de

rede sl0 consideradas: inicialmentasapresentados resultados para o grafo de exemplo mostrado

na figura 2. Em seguidageapresentados resultados para hipercubos com 16, 64 e 128 nodos;
depois o algoritmo foi simulado num grafo ramdico de 50 nodos, o graffy » com 9 nodos, e

um subconjunto da toplogia da RNRgde Nacional de Pesqujsa

As simulg®es foram feitas usando SMMiMulation Programming Languadé&0], uma
biblioteca de simulg@o de eventos discretos. Para cada experimento de s#éoulaicescalonado
um evento de falha num enlace de comup@macio utilizados intervalos de teste de 30 unidades
de tempo e intervalos de dissemjaacde 1 unidade de tempo entre nodos conectados por um
enlace.

5.1. Uma Topologia Exemplo

Para a topologia de exemplo de 7 nodos ilustrada na figura 2, resultados dg@exgaadgoritmo
apds a ocorehcia de um evento de falha no enlace 1-3, como descrito, da peecedente as”
mostrados na tabela 1.

Total deMensagens MensagensRedundantg¢sLaténcia
DNC 12 0 8
Inunda@o 28 16 7
Agente Chies 7 1 7

Tabela 1: Resultados para uma topologia exemplo.
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5.2. Grafo Dy »

Para o grafo da topologiB, » [8], foi escalonado um evento de falha para o enlace 6-8. O nodo
6 inicia a disseming&o montando umarvore de busca em largura de quatreeis com raiz em

si mesmo. Desta forma, decorrem 2 unidades de tempo para a dissgonategnar o nodo 8.
Naguele instante, o nodo 8 inicia outevore de disseminao sobre o evento no enlace 6—-8 mais
a informa@o sobre o evento de falha no enlace 8-6. Para esta diss@migainiciada outra
arvore de quatro imeis. Engio decorrem &S unidades de tempo para a inforé@a@lcanar as
folhas destafvore, e mais &S unidades de tempo para as confirfbescchegarem ao nodo 8, na
raiz. Resultados comparativos com os outros algoritmos mencionadeosastrados na tabela 2.

Total de Mensagens Mensagens RedundantgsLaténcia
DNC 16 0 9
Inunda&o 52 36 7
Agente Chies 13 5 13

Tabela 2: Resultados para D> de 9 nodos.

5.3. Hipercubos

Abaixo sio descritos os resultados obtidos para hipercubos com 16, 64, e 128 nodos. Para o
hipercubo de 16 nodaséscalonado um evento de falha no enlace 5-7. O nodo 5 detecta o evento
e inicia a dissemingm. Umaarvore de cinco weis € montada, com o nodo 7 no quartwed.

Trés unidades de tempo@g0 incio, o nodo 7€ informado sobre o evento no enlace 5-7 e inicia

a disseminag&o do evento no enlace 7-5. Esta dissen@nagsa outrarvore de cinco weis, de

tal forma que quatro unidades de temposp nodo 7 iniciar a dissemir@ae, a informaéo chega

a base darvore. Quatro unidades de temp@ap que alltima mensagem de confirtae chega

ao topo. Resultados para as outras abordagemtasifem mostrados na tabela 3.

Total de Mensagens Mensagens RedundantesLaténcia
DNC (16 nodos) 30 0 12
Inunda@o (16 nodos) 94 64 9
Agente Chi@s (16 nodos) 28 14 28
DNC (64 nodos) 126 0 24
Inunda@o (64 nodos) 478 352 15
Agente Chies (64 nodos) 156 93 156
DNC (128 nodos) 254 0 36
Inunda@o (128 nodos) 990 736 23
Agente Chies (128 nodos 348 221 348

Tabela 3: Resultados para os hipercubos de 16, 64 e 128 nodos.

Considerando o hipercubo de 64 nodos com um evento de falha detectado no enlace 5-7
pelo nodo 7, a disseminac é realizada com 126 mensagens em 24 unidades de tempo. Con-
siderando a topologia de hipercubo de 128 nodos com um evento de falha no enlace 13-21, a
disseminago inicia no nodo 13 e usa 254 mensagens e 36 unidades de tempo para completar.

5.4. Um Grafo Randdmico

Para esta simu|&o um grafo randrico foi criado com uma probabilidade de 10noddgual a
50. O grafo, contudo, consiste de um componente conexo.

Para este grafo, um evento no enlace 30e-8%calonado e a dissemj@adnicia no nodo
31. Este nodo emprega uraavore de busca em largura de cingeai$, com o nodo 30 no quarto
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nivel. Ento, t€s unidades de tempo @po incio, a dissemingio alcana o nodo 30. Neste
instante, o nodo 30 monta outaavore de cinco weis e inicia a dissemin@o da informaéo do
evento de falha no enlace 30-31 junto com a inforfwaecebida sobre o evento no enlace 31—
30. Quatro unidades de tempoogEsta disseminao iniciar, ela chega aos nodos folha, e outras
guatro unidades de tempoagisso a0 hecesaias para as mensagens de confj@oachegarem
ao nodo 30, na raiz. Resultados comparatiamsreostrados na tabela 4.

Total of Mensagens Mensagens RedundantgsLaténcia
DNC 143 0 14
Inunda@&o 418 320 8
Agente Chis 109 60 109

Tabela 4: Resultados para um grafo rand dmico.

5.5. Um Subconjunto daRNP

A topologia daRNPempregada para as simules foi aquela dispovél em fevereiro de 2001.
Tratava-se de uma topologia de 28 nodos e um evento de falha foi escalonado para oanlace S”
Paulo—Brasdia.

Uma vez detectada a falha, o nodo Bliasinicia a fase de disseminae empregando
umaadrvore de busca em largura de quatreers. Dois nveis abaixo da raiz darvore est’o nodo
Sdo Paulo, que recebe a inforpdacduas unidades de tempaoap incio da dissemingion. Em
seguida, o nodo &) Paulo inicia outra dissemiyie para informar o evento de falha no enlace
Sdo Paulo—Bratia e o faz construindo umarvore de busca em largura de quatreefs com raiz
em si mesmo. BS unidades de tempo@pa segunda dissemirdar ser iniciada ela alcaa@s
folhas. TEs unidades de tempo@p0 que, as mensagens de confiratachegam ao topo da
arvore, completando a dissemj@ac Resultados comparativososostrados na tabela 5.

Total deMensagens Mensagens RedundantesLaténcia
DNC 54 0 9
Inunda@o 94 40 6
Agente Chies 55 27 55

Tabela 5: Resultados para um subconjunto da RNP brasileira.

5.6. Considerades Finais

O algoritmo de inundgio sempre completa a dissemiaamo intervalo de tempo mais curto
possvel. Emprega, entretanto, um grandemwero de mensagens, com muitas mensagens redun-
dantes. O nMmero de mensagens empregado pelo AgenteeSkirsempre muito menor que o
nimero de mensagens empregado pela Inuma® Agente Chie$ apresenta tarabi o menor
impacto poss/el na rede por haver noarimo uma mensagem sendo disseminada a um dado
instante de tempo. Oumero de mensagens empregado pelo BN€niilar ao mimero empre-

gado pelo Agente Chas, enquanto que a @tfia do DNCe similara da Inundago. Dado o
conjunto de experimentos acima pode-se concluir que o algoritmo DNC tem, comparativamente,
baixa lagncia, apresentando um baixo impacto na rede @mmend de mensagens.

6. Conclusio

O algoritmoDistributed Network Connectivitglescrito neste artigo permite a qualquer nodo de
uma rede de topologia arkamia calcular quais podes da redead atingVeis, e quais pqfies
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sdo inatingveis. Enlacesad testados continuamente, durante intervalos de teste, disseminando
informages sobre enlaces silenciosos atade umafvore distribuda de busca em largura. A
qgualquer tempo, qualquer nodo operacional pode calcular a conectividade da rede. Limites do
pior caso da lafcia do algoritmoad provados. Resultados de sim@aaa dissemin&o de um

evento de falhaasy apresentados para uma topologia de exemplo; o giafchipercubos de 16,

64, e 128-nodos; um grafo ramahico, e um subconjunto da RNP brasileira. Os resultados foram
comparadosqueles de dois outros algoritmos.

Trabalhos futuros incluem permitir que o algoritmo trabalhe na presdacventos de
recuperaao. Uma ferramenta ptica baseada no protocolo de gerenciamento da Internet, SNMP
(Simple Network Management Protocf?] esti sendo desenvolvida. Esta ferramenta apresenta
uma interface Web que permite a qualquerarguobter a informa&o sobre a conectividade da
rede a partir de qualquer nodo da mesma rede. Outros trabalhos futuros incluem desenvolver
estra€gias efetivas de teste para enlaces WAN, afipes’para as tecnologias de comun#@ac
utilizadas.
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