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Júlio da Silva Dias2∗, Ricardo Felipe Cust́odio1 , Denise Bendo Deḿetrio1
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Abstract. Trusted time sources are required to insert time stamps in electronic
documents. A time stamped electronic document can be equiparated to tradici-
onal paper document and has legal weight. Clock synchronization protocols of
the sort provided by NTP do not satisfy all requirements to assure that a time
source is trusted. This paper propose the use of external Certificate Authority
(CA) issuing digital certificates to all computer systems that wants to synchro-
nize its clock using NTPv4 protocol. It is also proposed the use of external au-
ditors and a Time Stamp Authority (TSA) based on relative techniques to make
this kind of service trustworthy. All modules inserted will not affect the normal
operation of NTPv4 protocol.

Resumo. Uma fonte segura de tempo é necessária à efetiva equiparação legal
dos documentos eletrônicos aos documentos tradicionais em papel. Os proto-
colos existentes de sincronização de relógio dos sistemas computacionais não
atendem aos requisitos necessários para se considerar que uma fonte de tempo
é confiável. Este trabalho propõe o uso de autoridades de certificação externas
para a emissão de certificados digitais a todas as entidades envolvidas no pro-
cesso de sincronização do tempo no protocolo NTPv4. Além disso, propõe o uso
de auditores externos e protocolizadoras digitais baseadas em métodos relativos
de datação para agregar a segurança e rastreabilidade necessárias. Todas as
alterações propostas não afetam o funcionamento normal do protocolo NTPv4.

1 Introduç ão

Documentos eletrônicos s̃ao utilizados em sistemas de informac¸ão, comunicac¸ão
de dados e coḿercio eletr̂onico para garantir os requisitos de autenticidade, integri-
dade e tempestividade das informac¸ões. A autenticidade e a integridade são cons-
truı́das atrav́es de ḿetodos criptogŕaficos tais como assinatura digital e func¸ões resumo
[Stinson, 1995, Menezes, 1997]. A tempestividadeé estabelecida por uma entidade
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confiável que produz o chamado carimbo de tempo (timestamp). Esta entidadeé deno-
minada de Protocolizadora Digital de Documentos Eletrônicos - PDDE ( Time Stamping
Authority) [Pasqual, 2002]. O uso de terceiras partes confiáveis, tal como uma PDDE,
tem sido recomendado por vários autores e instituic¸ões para agregar confianc¸a aos docu-
mentos eletr̂onicos [Müller, 2000]. Associadàa tempestividade h́a preocupac¸ão quanto
a vidaútil do documento eletrônico em relac¸ão a validade tecnológica dos mecanismos
criptogŕaficos utilizados para garantir os requisitos de seguranc¸a acima listados. Outro
ponto importantée a determinac¸ão do instante no tempo em que eventos relacionados aos
documentos ocorreram. Âancora temporal nos documentos eletrônicos permite ainda
comprovar a sua existência em determinado instante do tempo no passado e que desde
ent̃ao ñao foi alterado. Tudo isto tem estimulado a comunidade cientı́fica nacional e
internacional a estudar formas para garantir a validade a longo prazo dos documentos
eletr̂onicos [Deng, 2000, Notoya, 2002] e em particular a sincronizac¸ão dos reĺogios dos
sistemas de informac¸ão. As PDDEs fornecem parte da infra-estrutura legal para que docu-
mentos eletr̂onicos possam ser utilizados em larga escala. Um documento protocolizado
e assinado de forma digital apresenta aâncora de confianc¸a necesśaria para que este seja
considerado legalmente válido [Bortoli, 2002]. A sincronizac¸ão segura dos relógios é
talvez o maior problema ainda a resolver.

De acordo com Lombardi [Lombardi, 2000], os sistemas computacionais utili-
zados atualmente apresentam duas formas de manutenc¸ão da informac¸ão temporal que
nomearemos por: relógio operacional e relógio do sistema. O relógio operacionaĺe res-
ponśavel pela manutenc¸ão da informac¸ão temporal enquanto o equipamento está ope-
rando normalmente. O relógio do sistemáe utilizado nos perı́odos em que o equipamento
est́a desligado. No momento em que o equipamentoé inicializado o sistema operacional
se encarrega de ajustar o relógio operacional através da leitura do tempo atual fornecido
pelo reĺogio do sistema. Na maioria dos sistemas computacionais compatı́veis com IBM-
PC o reĺogio do sistema tem uma resoluc¸ão de 1 segundo enquanto que o operacional
consegue uma resoluc¸ão de 55 milisegundos. Outro ponto importanteé a estabilidade do
relógio ao longo do tempo. Os relógios, em geral, ñao apresentam boas caracterı́sticas em
relaç̃ao a estabilidade, sendo possı́vel perder ou ganhar tempo de acordo com variac¸ão de
temperatura ou operac¸ões de reinicializac¸ão do sistema que provocam atrasos no relógio
operacional. Aâncora temporal de um documento eletrônico ñao pode estar sujeita a
essas variac¸ões ou qualquer outro tipo de variac¸ão do reĺogio.

Para resolver estes e outros problemas relativos a manutenc¸ão da informac¸ão tem-
poral dos sistemas computacionais distribuı́dos, procura-se sincronizar os relógios destes
sistemas com fontes de tempo confiáveis. A informac¸ão temporal seria disseminada a
partir destas fontes para todas as entidades que desejam manter seu relógio sincronizado.

No Brasil, atrav́es de uma iniciativa do governo federal, o Governo Eletrônico,
estabeleceu-se um plano de metas [Brasil, 2000] para o uso de tecnologia da informac¸ão
no âmbito da administrac¸ão federal. O uso de documentos eletrônicos e assinaturas digi-
tais se insere neste contexto. Para tanto o governo brasileiro através da medida provisória
2.200 de agosto de 2001 [Brasil, 2001] criou a ICP-Brasil, responsável pela infra-estrutura
de chaves ṕublicas brasileira1. A quest̃ao do tempo foi tratada no decreto 4.264 de 10 de
junho de 2002 [Federal, 2002], onde reafirmou-se a competência do Observatório Naci-
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onal na gerac¸ão e disseminac¸ão da hora legal brasileira. O Comitê Gestor da ICP-Brasil
atrav́es da resoluc¸ão 16 de junho de 2002 [ICP-Brasil, 2002] estabeleceu que os sinais
primários para sincronizac¸ão de freq̈uência e de tempo utilizados pela ICP-Brasil serão
distribúıdos pelo Observatório Nacional. Uma iniciativa a ser destacadaé a da Rede Naci-
onal de Pesquisas - RNP que tem realizado um esforc¸o na disseminac¸ão da hora utilizando
o protocolo NTP [Mills, 2002c]. O foco da RNP está, poŕem, nos reĺogios dos roteado-
res e nos registros de eventos dos sistemas computacionais que devem apresentar hora
confiável para efeitos de auditoria [RNP, 2000].

O principal objetivo deste trabalhóe propor um sistema de auditoria para um
serviço de tempo seguro e confiável que permitiŕa a necesśaria rastreabilidade da
disseminac¸ão do tempo. A rastreabilidade permite confirmar a origem do tempo utilizado
nos documentos eletrônicos. Aĺem dissoé proposto uma alterac¸ão no NTPv4 relacio-
nado ao modelo de seguranc¸a do protocolo, o que facilita a distribuic¸ão e validac¸ão dos
certificados digitais utilizados nos processos de autenticac¸ão.

A seç̃ao 2 apresenta uma revisão sobre documentos eletrônicos e ḿetodos de
protocolizac¸ão. A sec¸ão 3 realiza um levantamento dos principais protocolos utilizados
na sincronizac¸ão do reĺogio dos sistemas computacionais. A sec¸ão 4 detalha o protocolo
NTPv4 quée utilizado como base na proposic¸ão do sistema para sincronizac¸ão segura de
relógios. Na sec¸ão 5é apresentada a proposta do sistema de auditoria para a sincronizac¸ão
de reĺogios contemplando as caracterı́sticas desejadas. Finalmente a sec¸ão 6 apresenta as
considerac¸ões finais sobre o trabalho desenvolvido.

2 Documentos Eletr̂onicos e Ḿetodos de datac¸ão

O documento eletrônico é uma seq̈uência de bits que com o auxı́lio de suporte
computacional pode ter seu conteúdo revelado. O suporte computacionalé fornecido por
software capaz de traduzir as informac¸ões de um formato especı́fico para informac¸ões
leǵıveis com aux́ılio de hardware apropriado. Normalmente utiliza-se um computador
com terminal de v́ıdeo para realizar a visualizac¸ão de um documento eletrônico.

A tempestividade nos documentos eletrônicos pode ser obtida através do uso da
protocolizac¸ão digital de documentos eletrônicos. Esta sec¸ão apresenta os principais
métodos utilizados na protocolizac¸ão de documentos eletrônicos.

2.1 Técnicas de Datac¸ão

Existem dois tipos de técnicas de datac¸ão: aquelas que trabalham com
uma terceira entidade confiável (Autoridade de Datac¸ão - AD); e aquelas que
são baseadas no conceito de confianc¸a distribúıda [Benaloh and de Mare, 1994,
Benaloh and de Mare, 1992]. Técnicas baseadas em AD confiam na imparcialidade da
entidade encarregada da datac¸ão. J́a a t́ecnica baseada na confianc¸a distribúıda consiste
em datar e assinar o documento por vários elementos de um grupo de modo a conven-
cer o verificador que ñao se poderia corromper todos os elementos simultaneamente
[Massias et al., 1999, Just, 1998].



Um bom ḿetodo de datac¸ão deve atender os seguintes requisitos de seguranc¸a:

Privacidade: Ninguém aĺem do cliente pode ter acesso ao conteúdo do documento;
Canal de comunicac¸ão e armazenamento:Deve ser pŕatico datar o documento inde-

pendentemente de seu tamanho;
Erro na comunicação: Deve-se garantir a integridade dos dados e a operac¸ão ininter-

rupta do servic¸o de datac¸ão;
Confiança: Deve-se garantir que um documento será datado com a data e hora correta;
Anonimato: Deve-se garantir o anonimato do cliente.

As técnicas baseadas em AD são mais indicadas do que as técnicas baseadas em
confiança distribúıda para o atendimento destes requisitos.

Para atender-se aos requisitos de privacidade, canal de comunicac¸ão, armazena-
mento e erro de comunicac¸ão pode-se utilizar um resumo do documento, conhecido como
hash. O hash representa de formáunica um documento. Os mais conhecidos são o MD5
e o SHA-1 com tamanhos de 128 e 160 bits respectivamente [Stallings, 1998]. Assim, ao
invés de se transmitir o documento, o cliente transmite o resumo queé muito menor que
o documento e ñao revela seu conteúdo.

Outro aperfeic¸oamento realizadóe a adic¸ão da assinatura digital ao esquema.
Quando o resumo do documento chega para ser datado, a AD produz um recibo assinado
contendo a data e hora e o resumo. O reciboé enviado ao cliente que verifica a validade
da assinatura digital e do resumo, confirmando a protocolizac¸ão do seu documento. Com
isso garante-se também o requisito de erro na comunicac¸ão.

O anonimato pode ser obtido através de redes de misturadores [Chaum, 1995],
roteamento de cebolas [Goldschlag et al., 1999],web mixes [Berthold et al., 2001] ou
crowds [Reiter and Rubin, 1998]. O anonimato oculta a identidade dos clientes perante a
AD. É um complemento desejável mas existem situac¸ões onde ñao h́a a sua necessidade,
tais como num procedimento de tarifac¸ão.

O requisito de confianc¸a pode ser atendido se a ADé considerada confiável. Isso
pode ser obtido, na prática, tendo-se um equipamento lacrado e passı́vel de auditoria.
Contudo, o lacre e a auditoria implicam em custos e possibilidade de fraudes, provocando
uma desconfianc¸a por parte do cliente. Na realidade, o uso de auditoria só transfere a
necessidade de confianc¸a à uma terceira entidade, neste caso o auditor. O ideal seria que
a AD não pudesse ser maliciosa. Isso já é posśıvel utilizando-se alguns dos métodos
descritos a seguir. Estes métodos levam em considerac¸ão a quest̃ao temporal, ou seja,
como o documento recebe a data e hora. Ela pode serabsoluta, relativa ou ambas.
A autenticac¸ão temporal absoluta contém informac¸ões de data e hora igual a usada no
mundo real. J́a a relativa cont́em informac¸ões que somente verificam se um documento
foi datado antes ou depois de um outro documento [Roos, 1999, Just, 1998].

Qualquer um dos esquemas de datac¸ão descritos acima podem ser usados para
se datar documentos, mas o absoluto pressupõe que a AD seja uma entidade confiável.
Já no relativo, ñao é necesśaria a exist̂encia de entidade confiável, pois existem me-
canismos que garantem que o documento sempre será datado com data e hora correta
[Haber and Stornetta, 1991].

No esquema relativo, a AD encadeia todos os resumos dos documentos em uma
cadeia utilizando uma func¸ão resumoH. Neste caso o recibosn de datac¸ão para on-ésimo



documentoHn é dado por [Lipmaa, 1999]:

sn = SigAD(n, tn, IDn, Hn, Ln) (1)

ondeSigAD é a assinatura digital realizada pela AD,tn é a data e hora da protocolizac¸ão,
IDn é o identificador don-ésimo documento eLn é a informac¸ão do link definido como:

Ln = (tn−1, IDn−1, Hn−1, H(Ln−1)) (2)

ondetn−1 e IDn−1 são a data e hora e o identificador do documento anteriormente proto-
colizado,Hn−1 é o resumo do documento anterior eH(Ln−1) é o resumo do link anterior.
L1 é um valor arbitŕario de conhecimento público. A figura 1 ilustra como seria este
encadeamento comn elementos.
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Figura 1: Esquema de encadeamento linear.

Com isto, associa-se a datac¸ão atual com a anterior afim de se obter uma seqüência
de recibos ordenados por ordem de chegada.

O Método daÁrvore Sincronizada proposto por Pasqual [Pasqual et al., 2002] uti-
liza o método de datac¸ão relativa e absoluta simultaneamente, apresentando esquemas adi-
cionais que garantem melhor desempenho quando comparado com métodos tradicionais,
além de possibilitar a auditoria interna e externa .

3 Protocolos de Sincronizac¸ão de Reĺogios

A obtenç̃ao de informac¸ão temporal com resoluc¸ão e precis̃ao adequada poderia
ser realizada utilizando-se relógios at̂omicos. Estes relógios t̂em excelente precisão e s̃ao
denominados padrões priḿarios de tempo [Lombardi, 2000]. Todavia apresentam elevado
custo material e de manutenc¸ão, ñao sendo víavel equipar todos os sistemas computaci-
onais com os mesmos. Uma possı́vel soluç̃ao é a disseminac¸ão da informac¸ão tempo-
ral dos padr̃oes priḿarios atrav́es de redes de comunicac¸ão de dados e outros meios de
comunicac¸ão para que todos os equipamentos possam se manter sincronizados.

Os protocolos apresentados a seguir buscam resolver o problema da disseminac¸ão
da informac¸ão temporal de forma confiável. As v́arias formas de sincronizac¸ão de reĺogios
existentes diferem basicamente pela resoluc¸ão atingida e pelo meio de comunicac¸ão utili-
zado para disseminar a informac¸ão de tempo. A necessidade de sincronizac¸ão de reĺogios
fez com que ao longo do tempo fossem desenvolvidas tecnologias que permitem que
esta tarefa seja realizada com sucesso de forma mais independente possı́vel dos meios
de comunicac¸ão e localizac¸ão das partes. Atualmente, a disseminac¸ão de informac¸ão de
tempo pode ser realizada através de sinais de rádio, acesso telefônico ou atrav́es de redes
de comunicac¸ão de dados como a Internet [Lombardi, 2000].

Nesta sec¸ão apresentam-se os protocolos ACTS, IRIG, GPS e NTP que são co-
mumente utilizados no processo de sincronizac¸ão de reĺogios. É importante salientar



que aĺem destes h́a uma grande quantidade de outros protocolos e mecanismos para
sincronizac¸ão de reĺogios [Allan and et All, 1998].

O protocolo de sincronizac¸ão ACTS (Automated Computer Time Service) estabe-
lece uma forma de sincronizac¸ão entre um relógio qualquer e um relógio padr̃ao atrav́es
de linha discada convencional com a utilizac¸ão de modem analógico [Nist, 2000]. O
computador a ser sincronizado conecta-se ao servidor ACTS e recebe a informac¸ão de
tempo codificada em código ASCII. Esta informac¸ãoé utilizada para ajuste do relógio do
computador ao relógio padr̃ao.

A sincronizac¸ão atrav́es de sinais de rádioé outra forma utilizada. H́a uma grande
quantidade de padrões que utilizam esta forma de disseminac¸ão de informac¸ão de tempo
entre os quais tem-se IRIG e GPS. O IRIG (Inter-Range Instrumentation Group)é uma
faḿılia de padr̃oes definido no documento IRIG 205-87 [IRIG, 1987]. O IRIG foi de-
senvolvido como infra-estrutura para transferência de dados entre instalac¸ões de teste de
mı́sseis do governo americano. Este codifica a informac¸ão de tempo utilizando modulac¸ão
por amplitude ou largura de pulso. O protocolo IRIG-Bé o mais utilizado desta famı́lia.

Outro protocolo bastante comuḿe o Sistema de Posicionamento Global (GPS)
[Allan and et All, 1998]. O GPS, pertencente ao Departamento de Defesa Norte Ame-
ricano, conta com 24 satélites em seis planos orbitais inclinados em 55o em relac¸ão ao
plano equatorial. Atrav́es do uso do GPS pode-se obter informac¸ão para sincronizac¸ão de
relógios com resoluc¸ão de at́e 100ns.

Os protocolos baseados em rádio necessitam de um equipamento receptor de rádio
freqüência e antenas. Estes equipamentos apresentam elevado custo e são de dif́ıcil
manutenc¸ão. O protocolo ACTS necessita somente de um modem, todavia toda vez queé
necesśario realizar um sincronismo deve-se estabelecer uma conexão discada na forma de
uma ligaç̃ao de longa distância que ñaoé economicamente aceitável em muitas aplicac¸ões.

Redes de comunicac¸ão de dados baseadas no protocolo TCP/IP, como a Inter-
net, s̃ao encontradas em todas as partes do mundo tornando-se um meio de comunicac¸ão
natural para disseminac¸ão da informac¸ão temporal. Neste sentido foram desenvolvi-
dos v́arios protocolos para o sincronismo entre relógios, dentre os quais pode-se citar:
Time Protocol [Postel and Harrenstien, 1983], Daytime Protocol [Postel, 1983], Network
Time Protocol - NTP [Mills, 1992, Mills, 2002c] e Simple Network Time Protocol -
SNTP [Mills, 1996]. O protocolo mais utilizado atualmenteé o NTP. Na sec¸ão 4 o proto-
colo NTP tem sua funcionalidade detalhada.

A principal motivaç̃ao para continuar a usar os protocolos ACTS, IRIG e GPS
est́a na confiabilidade da fonte de tempo. Nestes o cliente tem uma maior confianc¸a
no provedor, apesar dos custos associados. Acredita-se que o NTP substituirá estes na
medida em que seja agregado confianc¸a ao mesmo.

4 Protocolo NTP

O protocolo NTP é usado para sincronizar o relógio de um com-
putador cliente ou servidor a outro servidor ou fonte de referência
de tempo, utilizando como meio de comunicac¸ão redes baseadas no
protocolo TCP/IP tal como a Internet [Deeths, 2001a, Deeths, 2001b,



Deeths, 2001c]. O protocolo provê uma precis̃ao de milisegundos em redes

Figura 2: Strata do NTP.

locais (LANs) e algumas dezenas de milisegundos em re-
des de longa distância (WANs) relativo ao Tempo Univer-
sal Coordenado UTC2.

De acordo com Mills [Mills, 1999] o protocolo
NTP teve sua primeira versão desenvolvida na Universi-
dade de Maryland em 1985 por Louis Mamakos e Mi-
chel Petry. A primeira especificac¸ão formal foi apresen-
tada na RFC-958. Atualmente a iniciativa de desenvol-
vimento do protocolóe coordenada por David L. Mills
da Universidade de Delaware. O NTP utiliza o conceito
de stratum, istóe, uma camada na rede de sincronizac¸ão.
Quanto mais pŕoximo estiver o cliente da fonte de tempo
confiável, mais baixo será o seu stratum. Uma fonte de
tempo confíavel, como por exemplo um relógio at̂omico,
est́a no stratum 0. O computador conectado diretamente a
elaé um stratum 1 e assim por diante. O stratum mı́nimo
para um computadoŕe 1 e o ḿaximoé 15, sendo que no
stratum 16 s̃ao enquadrados todos as entidades que não possuem um relógio sincronizado
com uma fonte de tempo confiável. A figura 2 ilustra o esquema de stratum.

Figura 3: Representac¸ão T́ıpica.

Tipicamente, configurac¸ões NTP utilizam v́arios
servidores redundantes e diversos caminhos de rede para
alcançar uma maior robustez. O protocolo NTP estabe-
lece que as entidades envolvidas podem associar-se utili-
zando tr̂es modos b́asicos:

Cliente/Servidor a entidade cliente sempre requisita
informaç̃ao para sincronismo de relógio de servi-
dor que apresenta stratum mais baixo possı́vel.

Ponto a Ponto as entidades podem atuar como clientes
ou servidores de acordo com seu posicionamento
com relac¸ão aos reĺogios confíaveis;

Multicast/Broadcast fornece a descoberta automática
de servidores NTP através de mensagens multi-
cast ou broadcast.

O NTP pressup̃oe que h́a pelo menos uma fonte
de tempo confíavel e que o tempo que esta fonte ofereceé
transmitido a toda ”rede NTP” de forma segura e precisa.
Os clientes NTP s̃ao conectados a vários servidores com
stratum mais baixo possı́vel e com o menor caminho de rede entre eles. A figura 3 ilustra
uma representac¸ão da arquitetura tı́pica do NTP.

2UTC (Coordinated Universal Time)é a medida oficial de tempo no mundo eé independente de zonas
de tempo. O fluxo do tempo UTĆe como o do TAI (Temps Atomique International), ou seja,é o tempo
computado com ḿetodos estatı́sticos para minimizac¸ão de erros do tempo entre aproximadamente 200
relógios at̂omicos de cesium em cerca de 60 laboratórios metroĺogicos do mundo - exceto pela inserc¸ão dos
leap seconds. Leap seconds são segundos que são adicionados ou subtraı́dos para corrigir a desacelerac¸ão
da rotac¸ão da Terra.



O protocolo NTP apresenta uma série de mecanismos para garantia de servic¸o
seguro. O mais importante destes mecanismosé a redund̂ancia de servidores e a inserc¸ão
de ”timestamp” nas mensagens que torna o NTP resistente a falhas e ataques de repetic¸ão
de mensagens.

A partir da vers̃ao 2 do NTP h́a uma preocupac¸ão quanto a autenticac¸ão das en-
tidades envolvidas. Na versão 2, em particular, foi definido um mecanismo rudimentar
de autenticac¸ão baseado em lista de acesso. Esta lista, mantida pelo servidor, contém
os enderec¸os IPs dos clientes autorizados. Um esquema de autenticac¸ão mais elaborado
baseado em criptografia simétrica tamb́em foi inclúıdo na vers̃ao 2 e est́a presente em
todas as vers̃oes posteriores (3 e 4). Neste esquema, o servidor gera uma lista de cha-
ves siḿetricas que s̃ao distribúıdas a todos os clientes que farão uso do servic¸o, o que
permite que as entidades envolvidas possam autenticar-se mutuamente. Assim qualquer
comunicac¸ão entre as entidades pode ter sua autenticidade e integridade verificadas. Para
a troca de mensagens, o protocolo determina que deve-se calcular o ”hash” do pacote,
cifrá-lo com a chave secreta, distribuı́da pelo fornecedor, e concatená-lo à mensagem.
Desta forma as mensagens trocadas pelos clientes e servidores tem garantia de integri-
dade e autenticidade fornecida através do uso de chave que somenteé conhecida pelas
partes envolvidas.

Entretanto, este esquema tem como maior problema a distribuic¸ão das chaves.
Para resoluc¸ão deste problema foi proposta na versão 4 a adoc¸ão do protocolo Autokey
que seŕa descrito a seguir.

O protocolo Autokey [Mills, 2002b] utiliza certificados digitais para identificac¸ão
dos servidores. Certificados digitais são documentos eletrônicos assinados por uma Au-
toridade Certificadora (AC), que contém o nome do proprietário, a entidade emissora, a
chave ṕublica do propriet́ario e o peŕıodo de validade do certificado. No NTPv4 são uti-
lizados certificados auto-assinados. Um certificado digital auto-assinadoé um certificado
assinado com a própria chave privada do proprietário do certificado.

O protocolo NTP com Autokey apresentam os seguintes passos:

• O servidorS gera um certificado digital auto-assinado;
• O clienteC copia o certificado de S ou o solicita através de uma mensagem apro-

priada. No caso de uma solicitac¸ãoC deve possuir o enderec¸o IP deS. C rece-
bendo o certificado verifica se o nome corresponde ao IP que ele tem em sua base
é o mesmo que o obtido através de protocolo para resoluc¸ão de nomes (DNS);

• C aṕos obter as credenciais do servidor envia uma requisic¸ão de um Cookie, que
é uma informac¸ão a ser utilizada enquanto as entidades estiverem associadas.

• S calcula o Cookie baseado em informac¸ões ṕublicas (enderec¸os IPs do cliente e
servidor, identificac¸ão da chave a ser utilizada) e números rand̂omicos e o envia
assinado ao cliente;

• C verifica a assinatura digital e gera a lista de chaves a ser utilizada na
comunicac¸ão;

• Uma vez que as partes apresentam chaves simétricas comuns entra-se num estado
onde h́a somente troca de informac¸ões para sincronismo de relógio deC.

O modelo de confiabilidade oferecido atualmente pelo NTP consiste em usar
vários servidores como fonte de sincronismo de relógio. A falha ou comprometimento



de uns poucos servidores será dificultada pois para que algum elemento corrompa o sis-
tema, este deverá corromper v́arios servidores simultaneamente, o que provavelmente
não acontecerá. Os servidores maliciosos ou com mau funcionamento são descartados
sem prejúızo ao sincronismo. O descarte dos servidores que apresentem dados incorretos
é realizado pelo cliente utilizando-se métodos estatı́stico [Mills, 1997].

O NTP, em todas as suas versões, ñao prev̂e esquemas de auditoria. Esta lacuna fez
com que algumas entidades propusessem sistemas alternativos de auditoria dos servic¸os
de distribuiç̃ao de tempo. O sistema de auditoria da empresa Wetstone [INC, 2001], deno-
minado Sovereign Time, realiza verificac¸ões períodicas emitindo certificado de garantia
para as partes envolvidas. Este mecanismo busca:

• Garantir que todos os elementos envolvidos estão sincronizados com uma fonte
confiável;

• Garantir que as informac¸ões de tempo ñao foram manipuladas de forma maliciosa;
• Gerar evid̂encias que garantam a rastreabilidade dos eventos ocorridos;
• Garantir o ñao reṕudio por parte dos elementos envolvidos;
• Manutenc¸ão de registros confiáveis dos eventos ocorridos.

Contudo, este sistema de auditoria tem várias vulnerabilidades, destacando-se:

• Um servidor ao ser auditado, conhece a identidade do auditor e pode agir de forma
maliciosa perante este;

• O registro dos eventośe feito por datac¸ão absoluta o que não garante a rastrea-
bilidade dos eventos como foi exposto na sec¸ão 2. As partes agindo de maneira
maliciosa podem inserir eventos posteriormente;

• Os clientes ficam em posic¸ão de desvantagem uma vez que não tem como com-
provar a sua honestidade diante de servidores ou auditores desonestos.

5 Proposta de Protocolo de Acesso e Auditoria

O projeto do NTP foi desenvolvido para obtenc¸ão de precis̃ao e resoluc¸ão na
disseminac¸ão do tempo [Mills, 2002a]. Contudo, existem muitas situac¸ões ondée ne-
cesśario a rastreabilidade do tempo fornecido, comoé o caso do sistema de pagamentos
brasileiro - SPB3. As vers̃oes 2, 3 e 4 do NTP tem evoluı́do com relac¸ão a seguranc¸a,
mas nenhuma delas se preocupa com a autenticac¸ão do requisitante do tempo (o cliente),
autenticando apenas o servidor de tempo. A autenticac¸ão do requisitantée interessante
para possibilitar o rastreamento dos seus clientes, verificando se este está operando corre-
tamente e tamb́em possibilitando a tarifac¸ão do servic¸o ofertado.

Prop̃oe-se, para possibilitar este novo servic¸o de seguranc¸a, o uso de autoridades
certificadoras externas - AC4 que permitem a autenticac¸ão dos requisitantes de tempo
atrav́es de certificados digitais. Busca-se com isso obter uma maior confiabilidade entre
os clientes e servidores de tempo ou entre os pares.

Al ém da AC externa, propõe-se a inclus̃ao de novos ḿodulos de autenticac¸ão e
auditoria obtendo-se uma estrutura complementar, que permite um maior controle do sis-
tema sem prejúızo à informaç̃ao temporal a ser disseminada.

3http://www.bcb.gov.br
4Autoridade certificadora externaé uma autoridade que emite certificados digitais, sendo autorizada por

umórgão competente



O protocolo NTPv4 garante a disseminac¸ão da informac¸ão de tempo, mas não
apresenta garantias completas contra elementos maliciosos. De acordo com Mills
[Mills, 2002b] a inclus̃ao de func¸ões criptogŕaficas adicionais levariam a perca de pre-
cisão da operac¸ão de sincronizac¸ão uma vez que o tempo gasto nestas operac¸ões ñao pode
ser determinado e corrigido. As informac¸ões para auditoria do servic¸o devem somente
ser obtidas dos registros de eventos armazenados pelos servidores envolvidos. Devido a
isso, os ḿodulos adicionais aqui propostos são todos externos ao NTP, evitando qualquer
perturbac¸ão no seu funcionamento normal.

A soluç̃ao proposta apresenta uma estrutura semelhante a uma hierarquia NTP
conforme ilustra a figura 4, com a inclusão das seguintes entidades:

Auditor: Entidade responsável pelo controle das atividades das entidades envolvidas no
processo de sincronizac¸ão de reĺogios;

PDDE: Entidade que realiza a protocolizac¸ão digital de documentos. Neste caso os do-
cumentos protocolizados são informac¸ões temporais requisitadas pelo auditoràs
demais entidades bem como registros de eventos das partes envolvidas;

AC/LCR: A Autoridade Certificadora e a Lista de Certificados Revogados que garantem
a identidade das entidades envolvidas.

Figura 4: Arquitetura do Esquema de Auditoria.

A arquitetura proposta busca
alcançar um sistema no qual todos os
elementos envolvidos sejam identifi-
cados e tenham sua informac¸ão tem-
poral avaliada por auditor externo.
Prop̃oe-se a utilizac¸ão do protocolo
NTPv4 [Mills, 2002a] como provedor
do serviço de sincronismo entre os
relógios. Apesar de estar em processo
de desenvolvimento, testes prelimina-
res realizados em nosso laboratório tem
mostrado a sua estabilidade e robustez.

O auditor na presente proposta
atua de forma an̂onima, ñao sendo re-
conhecido como tal pelas demais enti-
dades. De fato, o Auditor personifica
qualquer entidade cliente ou servidora
de tempo normal do NTP. Desta forma
dificulta-se a atuac¸ão de entidades ma-
liciosas dentro do sistema. O auditor
requisita periodicamente informac¸ão
temporal a todos as entidades partici-
pantes. Esta informac¸ão é armazenada
e sua ańalise fornece evid̂encias para identificar os possı́veis elementos maliciosos na es-
trutura. O Auditor, atrav́es do conhecimento da estrutura do sistema de sincronismo de
relógio, pode fornecer a informac¸ão de rastreabilidade necessária num processo de dis-
puta.



Partindo-se do princı́pio que o pŕoprio auditor pode apresentar comportamento
malicioso foi adicionada uma PDDE. Os dados coletados são todos protocolizados
que utiliza ḿetodo relativo/absoluto. A utilizac¸ão do Ḿetodo daÁrvore Sincronizada
[Pasqual et al., 2002] garante a impossibilidade de fraude por parte do auditor. Este não
tem como alterar os dados coletados sem ser descoberto.

O Auditor e a PDDE tem seus relógios sincronizados diretamente de um padrão
primário de tempo ou de um conjunto de servidores de informac¸ão temporal confíaveis.

Um elemento essencial para a presente propostaé a utilizaç̃ao de uma Autoridade
Certificadora - AC externa. Esta AC apresenta dupla funcionalidade:

• Garantia da identidade das partes envolvidas no processo de sincronizac¸ão de
relógios;

• Fornecedora de certificados digitais habilitando as entidades a participarem do
sistema.

A AC fornece certificados digitais para todos os elementos participantes da estru-
tura. Somente elementos que apresentem um certificado digital válido s̃ao considerados
confiáveis e tem acesso ao servic¸o de sincronismo seguro de relógio. A autenticac¸ão
mútua realizada no momento do estabelecimento de uma associac¸ão entre clientes e ser-
vidores permite ou ñao que o servic¸o de sincronizac¸ão seja executado. A utilizac¸ão de
certificados emitidos por AC externa confiável reforça o controle sobre as entidades do
sistema.

O auditor tendo verificado que uma entidade apresenta comportamento anormal
pode, uma vez comprovado a tentativa de fraude por parte desta entidade, requisitar junto
à AC a revogac¸ão do certificado digital da entidade maliciosa, sendo desta forma excluı́da
do sistema seguro.

Uma entidade pode, opcionalmente, requisitar os servic¸os de uma PDDE para ga-
rantir seus registros de eventos. Isso permite a comprovac¸ão de que a entidade não agiu de
forma maliciosa, caso seja necessário. Um comportamento anormal desta entidade pode
ser devido a comportamento anormal de outras entidades. Os registros mantendo todas as
requisiç̃oes que a entidade enviou aos outros participantes bem como suas respostas pode
comprovar que a mesma não se comportou de forma maliciosa.

Prop̃oe-se que este mecanismo seja instalado como um módulo do protocolo
NTPv4. Desta forma o funcionamento já estabelecido do NTP não seŕa alterado, sendo
somente adicionadas as novas funcionalidades.É importante destacar que entidades clien-
tes e servidores NTP, mesmo que não sejam identificadas pelo Auditor, podem participar
do sincronismo de relógio, de forma natural conforme estabelece o NTPv4. Contudo,
estas entidades não forneceriam um servic¸o de tempo seguro e certificado.

O esquema proposto apresenta como caracterı́sticas principais:

• O uso de auditores anônimos, dificultando a localizac¸ão dos auditores por parte
de servidores maliciosos;

• O uso de autoridades de datac¸ão que utilizem o Ḿetodo daÁrvore Sincronizada,
não permitindo que o auditor possa fraudar os resultados da análise inserindo da-
dos em instante posterior ao da coleta;

• O uso de certificados digitais emitidos por Infra-estrutura de chaves públicas



oficial, aumentando a confiabilidade das atividades das entidades envolvidas no
serviço;

• O uso da Lista de Certificados Revogados - LCR na garantia da qualidade dos
serviços oferecidos pelas entidades do sistema.

6 Consideraç̃oes Finais

O sistema de auditoria proposto possibilita o rastreamento e a agregac¸ão de
confiança ao sincronismo dos relógios dos sistemas computacionais utilizados na
manipulac¸ão de documentos eletrônicos. O levantamento dos protocolos e mecanismos
existentes para a disseminac¸ão da informac¸ão temporal mostrou a fragilidade destes em
relaç̃aoà auditoria dos servic¸os ofertados èa necessidade de melhoria da autenticac¸ão das
partes envolvidas.

O sistema de auditoria garante a disseminac¸ão de tempo de forma segura e
confiável, com a obtenc¸ão de evid̂encias que confirmem a origem do tempo utilizado
nas transac¸ões eletr̂onicas, obtendo-se assim a necessária rastreablilidade do sistema.

O uso de Autoridades Certificadoras externas ao protocolo NTPv4 facilita a
administrac¸ão e distribuic¸ão das chaves de sessão aĺem de possibilitar o controle dos
servidores por parte de um auditor.

O sistema foi concebido de forma a minimizar as alterac¸ões no NTPv4. A inserc¸ão
das novas funcionalidades não altera os prinćıpios b́asicos de funcionamento do protocolo
NTP, ñao havendo impacto significativo na transic¸ão para a nova estrutura.

A oferta de um servic¸o de tempo seguro possibilita uma maior confianc¸a naâncora
temporal dos documentos eletrônicos. O uso das evidências fornecidas pelo servic¸o pro-
posto podem ser fundamentais na resoluc¸ão de disputas no momento em que o uso de
documentos eletrônicos e assinaturas digitais se disseminar nos sistemas de informac¸ão
em geral.
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Visitado em outubro de 2002.

Mills, D. L. (2002c). RFC 2026: Public key cryptrography for the network time protocol.

Müller, R. (2000). ISO/IEC 18014-1: Information technology - security techniques -
time stamping services - part 1: Framework. Norma Estabelecendo Time Stamping
Services.

Nist (2000).Federal Emergency Management Information Systems. NIST, Estados Uni-
dos.

Notoya, A. E. (2002). Iarsde- infra-estrutura de armazenamento e recuperac¸ão segura
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