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Abstract. Trusted time sources are required to insert time stamps in electronic
documents. A time stamped el ectronic document can be equiparated to tradici-
onal paper document and has legal weight. Clock synchronization protocols of
the sort provided by NTP do not satisfy all requirements to assure that a time
source is trusted. This paper propose the use of external Certificate Authority
(CA) issuing digital certificates to all computer systems that wants to synchro-
nize its clock using NTPv4 protocol. It is also proposed the use of external au-
ditors and a Time Stamp Authority (TSA) based on relative techniques to make
this kind of service trustworthy. All modules inserted will not affect the normal
operation of NTPv4 protocol.

Resumo. Uma fonte segura de tempo € necessaria a efetiva equiparacao legal
dos documentos eletronicos aos documentos tradicionais em papel. Os proto-
colos existentes de sincronizacao de rel6gio dos sistemas computacionais nao
atendem aos requisitos necessarios para se considerar que uma fonte de tempo
é confiavel. Este trabalho prop0e o uso de autoridades de certificacéo externas
para a emissao de certificados digitais a todas as entidades envolvidas no pro-
cesso de sincronizacao do tempo no protocolo NTPv4. Além disso, propde o uso
de auditores externos e protocolizadoras digitai s baseadas em métodos rel ativos
de datacdo para agregar a seguranca e rastreabilidade necessarias. Todas as
alteracdes propostas nao afetam o funcionamento normal do protocolo NTPvA4.

1 Introdugao

Documentos elefnicos &o utilizados em sistemas de inforfaa¢c comunicg@o
de dados e coarcio eletbnico para garantir os requisitos de autenticidade, integri-
dade e tempestividade das inforrdaes. A autenticidade e a integridad@oscons-
truidas atra@és de netodos criptodaficos tais como assinatura digital e foes resumo
[Stinson, 1995, Menezes, 1997]. A tempestivid@estabelecida por uma entidade
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confiavel que produz o chamado carimbo de tempo (timestamp). Esta enéidhed®-
minada de Protocolizadora Digital de Documentos Bhétros - PDDE ( Time Stamping
Authority) [Pasqual, 2002]. O uso de terceiras partes awafs, tal como uma PDDE,
tem sido recomendado poarios autores e institues para agregar confignaos docu-
mentos eletinicos [Miller, 2000]. Associada tempestividadedpreocupg@o quanto

a vida(til do documento elefinico em rela@o a validade tecnogica dos mecanismos
criptograficos utilizados para garantir os requisitos de segaracana listados. Outro
ponto important& a determingo do instante no tempo em que eventos relacionados aos
documentos ocorreram. Ancora temporal nos documentos déatcos permite ainda
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comprovar a sua exisncia em determinado instante do tempo no passado e que desde

entio rao foi alterado. Tudo isto tem estimulado a comunidade ifiemtnacional e

internacional a estudar formas para garantir a validade a longo prazo dos documentos

eletdnicos [Deng, 2000, Notoya, 2002] e em particular a sincroazawos redgios dos
sistemas de informa@o. As PDDEs fornecem parte da infra-estrutura legal para que docu-
mentos elefinicos possam ser utilizados em larga escala. Um documento protocolizado
e assinado de forma digital apresentnaora de configacnecesaria para que este seja
considerado legalmenteahdo [Bortoli, 2002]. A sincronizg@o segura dos radjios é

talvez o maior problema ainda a resolver.

De acordo com Lombardi [Lombardi, 2000], os sistemas computacionais utili-
zados atualmente apresentam duas formas de ma#oteiacinformago temporal que
nomearemaos por: ragjio operacional e réfjio do sistema. O réfio operacionaé res-
ponsvel pela manute@o da informa&o temporal enquanto o equipamentcaegpe-
rando normalmente. O i@jio do sistem& utilizado nos péodos em que o equipamento
esh desligado. No momento em que o equipameénitdcializado o sistema operacional
se encarrega de ajustar oagio operacional atr@s da leitura do tempo atual fornecido
pelo rebgio do sistema. Na maioria dos sistemas computacionais ciwgigatom IBM-

PC o rebgio do sistema tem uma resgicde 1 segundo enquanto que o operacional
consegue uma resql@e de 55 milisegundos. Outro ponto importa@te estabilidade do
relogio ao longo do tempo. Os gjios, em geral,@o apresentam boas caratgécas em
rela@o a estabilidade, sendo pb&s perder ou ganhar tempo de acordo com vadade
temperatura ou operaes de reinicializgio do sistema que provocam atrasos nogiel
operacional. Aancora temporal de um documento dleico rio pode estar sujeita a
essas varidies ou qualquer outro tipo de vargaxdo rebgio.

Para resolver estes e outros problemas relativos a ma@otdadnformaao tem-
poral dos sistemas computacionais distitlms, procura-se sincronizar osagios destes
sistemas com fontes de tempo caméis. A informaéo temporal seria disseminada a
partir destas fontes para todas as entidades que desejam mantebgeuwsietronizado.

No Brasil, atraes de uma iniciativa do governo federal, o Governo Bfeto,
estabeleceu-se um plano de metas [Brasil, 2000] para o uso de tecnologia da jaéormac
no ambito da administr@o federal. O uso de documentos délatcos e assinaturas digi-
tais se insere neste contexto. Para tanto o governo brasileirésttamedida provisia
2.200 de agosto de 2001 [Brasil, 2001] criou a ICP-Brasil, respa@tgpela infra-estrutura
de chaves pblicas brasileira A questo do tempo foi tratada no decreto 4.264 de 10 de
junho de 2002 [Federal, 2002], onde reafirmou-se a cadnpet do Observatio Naci-

Lwww.icpbrasil.gov.br
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onal na gerg@&o e dissemingm da hora legal brasileira. O CoiGestor da ICP-Brasil
atraves da resolio 16 de junho de 2002 [ICP-Brasil, 2002] estabeleceu que 0s sinais
primarios para sincronizao de frediencia e de tempo utilizados pela ICP-Brasilaser
distribudos pelo Observatio Nacional. Uma iniciativa a ser destac&dada Rede Naci-
onal de Pesquisas - RNP que tem realizado um gsfadissemingio da hora utilizando
o protocolo NTP [Mills, 2002c]. O foco da RNP astpogéem, nos raégios dos roteado-
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res e nos registros de eventos dos sistemas computacionais que devem apresentar hora

confiavel para efeitos de auditoria [RNP, 2000].

O principal objetivo deste trabalh® propor um sistema de auditoria para um
servio de tempo seguro e coafiel que permitéi a neceswmia rastreabilidade da
disseminaao do tempo. A rastreabilidade permite confirmar a origem do tempo utilizado
nos documentos elémicos. ABm dissoé proposto uma alterao no NTPv4 relacio-
nado ao modelo de segurando protocolo, o que facilita a distrih@ic e validaéo dos
certificados digitais utilizados nos processos de autef@iicac

A se@o 2 apresenta uma reas sobre documentos el@ticos e netodos de
protocoliza@o. A se@o 3 realiza um levantamento dos principais protocolos utilizados
na sincroniza@o do rebgio dos sistemas computacionais. AZz®d detalha o protocolo
NTPv4 quee utilizado como base na propdsicdo sistema para sincronjacsegura de
relogios. Na se@o 5é apresentada a proposta do sistema de auditoria para a singionizac
de rebgios contemplando as caraésticas desejadas. Finalmente g&&e6 apresenta as
considerages finais sobre o trabalho desenvolvido.

2 Documentos Eletbnicos e Metodos de dataéo

O documento elefinico & uma se@eéncia de bits que com o allin de suporte
computacional pode ter seu coidi® revelado. O suporte computacioadbrnecido por
software capaz de traduzir as inforfdas de um formato espéico para informages
legiveis com auitio de hardware apropriado. Normalmente utiliza-se um computador
com terminal de \deo para realizar a visualizae de um documento elétrico.

A tempestividade nos documentos éeicos pode ser obtida ates do uso da
protocolizaé&o digital de documentos elétricos. Esta s@o apresenta os principais
métodos utilizados na protocoliZzae de documentos elétricos.

2.1 Teécnicas de Dataao

Existem dois tipos deétnicas de dat@ao: aquelas que trabalham com
uma terceira entidade coafiel (Autoridade de Datao - AD); e aquelas que
sao0 baseadas no conceito de confandistribuda [Benaloh and de Mare, 1994,
Benaloh and de Mare, 1992].éTnicas baseadas em AD confiam na imparcialidade da
entidade encarregada da dd@@ac & a €cnica baseada na confjandistribida consiste
em datar e assinar o documento parigs elementos de um grupo de modo a conven-
cer o verificador que @ se poderia corromper todos os elementos simultaneamente
[Massias et al., 1999, Just, 1998].
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Um bom netodo de datg@mo deve atender os seguintes requisitos de seguranc

Privacidade: Ninguem aém do cliente pode ter acesso ao cadtedo documento;

Canal de comunicaéo e armazenamento:Deve ser patico datar o documento inde-
pendentemente de seu tamanho;

Erro na comunicacao: Deve-se garantir a integridade dos da@oa opergio ininter-
rupta do servio de datago;

Confianca: Deve-se garantir que um documentoésgatado com a data e hora correta,

Anonimato: Deve-se garantir o anonimato do cliente.

As técnicas baseadas em ABosmais indicadas do que @&thicas baseadas em
confian@ distribida para o atendimento destes requisitos.

Para atender-se aos requisitos de privacidade, canal de conamieamazena-
mento e erro de comunicaa pode-se utilizar um resumo do documento, conhecido como
hash. O hash representa de formianica um documento. Os mais conhecidas 8 MD5
e 0 SHA-1 com tamanhos de 128 e 160 bits respectivamente [Stallings, 1998]. Assim, ao
invés de se transmitir o documento, o cliente transmite o resumé gqueéto menor que
0 documento e o revela seu contelo.

Outro aperfejoamento realizad@ a adjéo da assinatura digital ao esquema.
Quando o resumo do documento chega para ser datado, a AD produz um recibo assinado
contendo a data e hora e o resumo. O reéilemviado ao cliente que verifica a validade
da assinatura digital e do resumo, confirmando a proto¢@izdo seu documento. Com
iSso garante-se taraln o requisito de erro na comunjéac

O anonimato pode ser obtido ateamvde redes de misturadores [Chaum, 1995],
roteamento de cebolas [Goldschlag et al., 19988 mixes [Berthold et al., 2001] ou
crowds [Reiter and Rubin, 1998]. O anonimato oculta a identidade dos clientes perante a
AD. E um complemento des®jel mas existem sityaes onde @o ha a sua necessidade,
tais como num procedimento de tariac

O requisito de configrecpode ser atendido se a ADconsiderada corvel. 1sso
pode ser obtido, na gtica, tendo-se um equipamento lacrado eipaksle auditoria.
Contudo, o lacre e a auditoria implicam em custos e possibilidade de fraudes, provocando
uma desconfigrecpor parte do cliente. Na realidade, o uso de audit@arizansfere a
necessidade de configm& uma terceira entidade, neste caso o auditor. O ideal seria que
a AD nao pudesse ser maliciosa. Is$o0gj possvel utilizando-se alguns dosétodos
descritos a seguir. Estesetndos levam em considegar a questo temporal, ou seja,
como o documento recebe a data e hora. Ela podalsmiuta relativa ou ambas
A autentica@o temporal absoluta ca@rh informades de data e hora igual a usada no
mundo real. d a relativa cor@m informa®es que somente verificam se um documento
foi datado antes ou depois de um outro documento [Roos, 1999, Just, 1998].

Qualquer um dos esquemas de datadescritos acima podem ser usados para
se datar documentos, mas o absoluto préssgue a AD seja uma entidade céngl.
Ja no relativo, Ao & necesaria a exigtncia de entidade coafiel, pois existem me-
canismos que garantem que o documento sempédstado com data e hora correta
[Haber and Stornetta, 1991].

No esquema relativo, a AD encadeia todos os resumos dos documentos em uma
cadeia utilizando uma fy@o resumad. Neste caso o recibg, de datagéo para o-€simo
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documentaH,, € dado por [Lipmaa, 1999]:
Sp = SigAD(n;tn;IDnyanLn) (1)

ondeSig.p € a assinatura digital realizada pela ARg a data e hora da protocoljZex
ID,, & o identificador da-€simo documento &,, € a informa@o do link definido como:

L, = (tn—ly]Dn—laHn—luH(Ln—l)) (2)

ondet,_, eID,_; sao a data e hora e o identificador do documento anteriormente proto-
colizado,H,,_, & o resumo do documento anteriakl¢L,, ;) & o resumo do link anterior.

L, &€ um valor arbitario de conhecimento(blico. A figura 1 ilustra como seria este
encadeamento comelementos.

L, S, L, S, L, S, L, S, L.,
o——o— >0 —>0 —re9 — ",
d ¢ /
[ J
H, H, H, :

Figura 1: Esquema de encadeamento linear.

Com isto, associa-se a da@acatual com a anterior afim de se obter umaigagia
de recibos ordenados por ordem de chegada.

O Método daArvore Sincronizada proposto por Pasqual [Pasqual et al., 2002] uti-
liza 0 método de datg relativa e absoluta simultaneamente, apresentando esquemas adi-
cionais que garantem melhor desempenho quando comparado&woghos tradicionais,
alem de possibilitar a auditoria interna e externa .

3 Protocolos de Sincroniza@o de Rebgios

A obten@o de informa&o temporal com resojéo e precigo adequada poderia
ser realizada utilizando-se égjios abmicos. Estes réhios £€m excelente pre@e e §0
denominados pades prinarios de tempo [Lombardi, 2000]. Todavia apresentam elevado
custo material e de manutg; rao sendo \Avel equipar todos os sistemas computaci-
onais com 0os mesmos. Uma pogt solu@o é a dissemingo da informag&o tempo-
ral dos paddes prinarios atraes de redes de comunj@mxde dados e outros meios de
comunica@o para que todos 0s equipamentos possam se manter sincronizados.

Os protocolos apresentados a seguir buscam resolver o problema da disgeminac
dainformaé&o temporal de forma coa@fiel. As\arias formas de sincronizac de rebgios
existentes diferem basicamente pela resmduatingida e pelo meio de comunjéaautili-
zado para disseminar a inforn@xde tempo. A necessidade de sincrorapate rebgios
fez com que ao longo do tempo fossem desenvolvidas tecnologias que permitem que
esta tarefa seja realizada com sucesso de forma mais independeintel giss meios
de comunica&o e localizago das partes. Atualmente, a dissemamade informagao de
tempo pode ser realizada atesvde sinais deadio, acesso teléhico ou atraés de redes
de comunica@o de dados como a Internet [Lombardi, 2000].

Nesta sego apresentam-se os protocolos ACTS, IRIG, GPS e NTP @gpes
mumente utilizados no processo de sincrofapade rebgios. E importante salientar
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que aém destes & uma grande quantidade de outros protocolos e mecanismos para
sincroniza@o de rebgios [Allan and et All, 1998].

O protocolo de sincronizao ACTS (Automated Computer Time Service) estabe-
lece uma forma de sincronizae entre um rélgio qualquer e um régio padéo atraes
de linha discada convencional com a utilidzacde modem anagjico [Nist, 2000]. O
computador a ser sincronizado conecta-se ao servidor ACTS e recebe a j@ordeac
tempo codificada emoligo ASCII. Esta informgioé utilizada para ajuste do oglio do
computador ao régio padao.

A sincroniza@o atraes de sinais deadio€ outra forma utilizada. Bluma grande
quantidade de pades que utilizam esta forma de dissemamade informaao de tempo
entre os quais tem-se IRIG e GPS. O IRIG (Inter-Range Instrumentation Geaupa
familia de padbes definido no documento IRIG 205-87 [IRIG, 1987]. O IRIG foi de-
senvolvido como infra-estrutura para tranéfesia de dados entre instad@s de teste de
misseis do governo americano. Este codifica a infomale tempo utilizando modylao
por amplitude ou largura de pulso. O protocolo IRIGB mais utilizado desta faiia.

Outro protocolo bastante comu@no Sistema de Posicionamento Global (GPS)
[Allan and et All, 1998]. O GPS, pertencente ao Departamento de Defesa Norte Ame-
ricano, conta com 24 gaites em seis planos orbitais inclinados eni 86 rela@o ao
plano equatorial. Atraés do uso do GPS pode-se obter infor&apara sincroniz@o de
relogios com resol #o de aé 100ns.

Os protocolos baseados eauio necessitam de um equipamento receptoadier
fregiéncia e antenas. Estes equipamentos apresentam elevado castale difcil
manuteng&o. O protocolo ACTS necessita somente de um modem, todavia toda viez que
necesario realizar um sincronismo deve-se estabelecer uma @ortigcada na forma de
uma liga@o de longa disincia que Aoé economicamente acaitel em muitas aplicées.

Redes de comunicao de dados baseadas no protocolo TCP/IP, como a Inter-
net, §.0 encontradas em todas as partes do mundo tornando-se um meio de cdiounicac
natural para disseminac da informago temporal. Neste sentido foram desenvolvi-
dos \arios protocolos para o sincronismo entreédgabs, dentre 0s quais pode-se citar:
Time Protocol [Postel and Harrenstien, 1983], Daytime Protocol [Postel, 1983], Network
Time Protocol - NTP [Mills, 1992, Mills, 2002c] e Simple Network Time Protocol -
SNTP [Mills, 1996]. O protocolo mais utilizado atualmeite NTP. Na se&o 4 o proto-
colo NTP tem sua funcionalidade detalhada.

A principal motivag@o para continuar a usar os protocolos ACTS, IRIG e GPS
est na confiabilidade da fonte de tempo. Nestes o cliente tem uma maior ¢anfianc
no provedor, apesar dos custos associados. Acredita-se que o NTP sabssites na
medida em que seja agregado confeaao mesmo.

4 Protocolo NTP

O protocolo NTP & usado para sincronizar o @gio de um com-
putador cliente ou servidor a outro servidor ou fonte de esfen
de tempo, utilizando como meio de comun@ac redes baseadas no
protocolo TCP/IP tal como a Internet [Deeths,2001a, Deeths, 2001b,
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Deeths, 2001c]. O protocolo prévuma precido de milisegundos em redes
locais (LANS) e algumas dezenas de milisegundos em re-

des de longa dianhcia (WANS) relativo ao Tempo Univer-
sal Coordenado UTC Stratum 0

De acordo com Mills [Mills, 1999] o protocolo
NTP teve sua primeira veis desenvolvida na Universi-
dade de Maryland em 1985 por Louis Mamakos e Mi-
chel Petry. A primeira especificac formal foi apresen-
tada na RFC-958. Atualmente a iniciativa de desenvol-
vimento do protocol@ coordenada por David L. Mills
da Universidade de Delaware. O NTP utiliza o conceito | q.um1s
de stratum, ist@, uma camada na rede de sincroréac
Quanto mais @ximo estiver o cliente da fonte de tempo
confiavel, mais baixo séro seu stratum. Uma fonte de
tempo confavel, como por exemplo um @io abmico,
esh no stratum 0. O computador conectado diretamente aFigura 2: Strata do NTP.
elaé um stratum 1 e assim por diante. O stratumimo
para um computadd 1 e o ndaximoé 15, sendo que no
stratum 16 &o enquadrados todos as entidades @oepossuem um ragjio sincronizado
com uma fonte de tempo coatiel. A figura 2 ilustra 0 esquema de stratum.

Stratum 1

(X 1]

Stratum 16 rrys

Tipicamente, configurdes NTP utilizam @rios
servidores redundantes e diversos caminhos de rede para
alcan@r uma maior robustez. O protocolo NTP estabe- D
lece que as entidades envolvidas podem associar-se utili- 2+ >
zando tés modos &sicos:

Cliente/Servidor a entidade cliente sempre requisita
informa@o para sincronismo de égio de servi-
dor que apresenta stratum mais baixo pas

Ponto a Ponto as entidades podem atuar como clientes
ou servidores de acordo com seu posicionamento
com relg@o aos rdgios confaveis;

Multicast/Broadcast fornece a descoberta autatica
de servidores NTP atrég de mensagens multi-
cast ou broadcast.

Stratum 0 Stratum 0

Stratum 3 Stratum 3

O NTP pressupe que & pelo menos uma fonte
de tempo conéivel e que o tempo que esta fonte oferece_. _ N .

. " " ._Figura 3: Representgio Tipica.
transmitido a toda "rede NTP” de forma segura e precisa.
Os clientes NTP&o conectados aavios servidores com
stratum mais baixo posgl e com 0 menor caminho de rede entre eles. A figura 3 ilustra

uma representao da arquiteturdpica do NTP.

2UTC (Coordinated Universal Timé&) a medida oficial de tempo no mundé endependente de zonas
de tempo. O fluxo do tempo UTE como o do TAI (Temps Atomique International), ou s&a tempo
computado com gtodos estadticos para minimizgmo de erros do tempo entre aproximadamente 200
relogios abmicos de cesium em cerca de 60 laborias metrobgicos do mundo - exceto pela insgoados
leap seconds. Leap secon@® segundos quéis adicionados ou subtdips para corrigir a desaceleéac
da rotag@o da Terra.
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O protocolo NTP apresenta uméarie de mecanismos para garantia de servic
seguro. O mais importante destes mecanisen@sedunéncia de servidoeee a insef&o
de "timestamp” nas mensagens que torna o NTP resistente a falhas e ataques @@repetic
de mensagens.

A partir da ver&o 2 do NTP & uma preocup@o quanto a autenticac das en-
tidades envolvidas. Na veéis 2, em particular, foi definido um mecanismo rudimentar
de autenticg@o baseado em lista de acesso. Esta lista, mantida pelo servid@mcont
os endergas IPs dos clientes autorizados. Um esquema de autgidicaais elaborado
baseado em criptografia satnica tamem foi includo na verao 2 e est presente em
todas as vei¥es posteriores (3 e 4). Neste esquema, o servidor gera uma lista de cha-
ves singétricas que &o distribidas a todos os clientes quedaruso do seryit, 0 que
permite que as entidades envolvidas possam autenticar-se mutuamente. Assim qualquer
comunicaéo entre as entidades pode ter sua autenticidade e integridade verificadas. Para
a troca de mensagens, o protocolo determina que deve-se calcular o "hash” do pacote,
cifra-lo com a chave secreta, distritta pelo fornecedor, e concatelo a mensagem.
Desta forma as mensagens trocadas pelos clientes e servidores tem garantia de integri-
dade e autenticidade fornecida agawlo uso de chave que someateonhecida pelas
partes envolvidas.

Entretanto, este esquema tem como maior problema a dis&thudias chaves.
Para resol@o deste problema foi proposta na <l a adg@o do protocolo Autokey
gue sea descrito a seguir.

O protocolo Autokey [Mills, 2002b] utiliza certificados digitais para identifé&cac
dos servidores. Certificados digitaBosdocumentos eléinicos assinados por uma Au-
toridade Certificadora (AC), que c@mh o nome do propriétio, a entidade emissora, a
chave jblica do proprieirio e o peiodo de validade do certificado. No NTPvéosuti-
lizados certificados auto-assinados. Um certificado digital auto-assenamiccertificado
assinado com a ppria chave privada do propréto do certificado.

O protocolo NTP com Autokey apresentam os seguintes passos:

e O servidorS gera um certificado digital auto-assinado;

¢ O clienteC copia o certificado de S ou o solicita atesvde uma mensagem apro-
priada. No caso de uma solicjitaxC' deve possuir o enderedP deS. C rece-
bendo o certificado verifica se 0 nome corresponde ao IP que ele tem em sua base
€ 0 mesmo que o obtido ates de protocolo para resgh@de nomes (DNS);

e (' apbs obter as credenciais do servidor envia uma rediosie um Cookie, que
€ uma informa@o a ser utilizada enquanto as entidades estiverem associadas.

e S calcula o Cookie baseado em inforfdas fublicas (endergss IPs do cliente e
servidor, identificago da chave a ser utilizada) @meros randmicos e o envia
assinado ao cliente;

e (' verifica a assinatura digital e gera a lista de chaves a ser utlizada na
comunica@o;

e Uma vez que as partes apresentam chavestggas comuns entra-se num estado
onde & somente troca de inform@es para sincronismo de dglio deC'.

O modelo de confiabilidade oferecido atualmente pelo NTP consiste em usar
varios servidores como fonte de sincronismo dégig. A falha ou comprometimento
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de uns poucos servidores adfificultada pois para que algum elemento corrompa o sis-
tema, este devarcorromper @rios servidores simultaneamente, o que provavelmente
nao acontecé&. Os servidores maliciosos ou com mau funcionameitodescartados

sem prejizo ao sincronismo. O descarte dos servidores que apresentem dados incorretos
é realizado pelo cliente utilizando-seétados estatico [Mills, 1997].

O NTP, em todas as suas V@es, 1@o pree esquemas de auditoria. Esta lacuna fez
com que algumas entidades propusessem sistemas alternativos de auditoria gas servic
de distribuj@o de tempo. O sistema de auditoria da empresa Wetstone [INC, 2001], deno-
minado Sovereign Time, realiza verifiéss perddicas emitindo certificado de garantia
para as partes envolvidas. Este mecanismo busca:

e Garantir que todos os elementos envolvidog&@sincronizados com uma fonte
confiavel;

Garantir que as inform@es de tempoao foram manipuladas de forma maliciosa;
Gerar evi@&ncias que garantam a rastreabilidade dos eventos ocorridos;
Garantir o o refudio por parte dos elementos envolvidos;

Manuten@o de registros coréfveis dos eventos ocorridos.

Contudo, este sistema de auditoria temnias vulnerabilidades, destacando-se:

e Um servidor ao ser auditado, conhece a identidade do auditor e pode agir de forma
maliciosa perante este;

e O registro dos eventos feito por data@o absoluta o queawm garante a rastrea-
bilidade dos eventos como foi exposto nagse2. As partes agindo de maneira
maliciosa podem inserir eventos posteriormente;

e Os clientes ficam em posio de desvantagem uma vez q@® riem como com-
provar a sua honestidade diante de servidores ou auditores desonestos.

5 Proposta de Protocolo de Acesso e Auditoria

O projeto do NTP foi desenvolvido para obténcde preci&o e resoly@o na
disseminaéao do tempo [Mills, 2002a]. Contudo, existem muitas sifescondes ne-
cessirio a rastreabilidade do tempo fornecido, coeno caso do sistema de pagamentos
brasileiro - SPB. As verdes 2, 3 e 4 do NTP tem evdtlo com relago a segurayeg
mas nenhuma delas se preocupa com a auteatiade requisitante do tempo (o cliente),
autenticando apenas o servidor de tempo. A auteidicdo requisitanté interessante
para possibilitar o rastreamento dos seus clientes, verificando se asipasindo corre-
tamente e tan#m possibilitando a tarif@o do servjo ofertado.

Proe-se, para possibilitar este novo sepuvile segurara; 0 uso de autoridades
certificadoras externas - AQue permitem a autenticac dos requisitantes de tempo
atraves de certificados digitais. Busca-se com isso obter uma maior confiabilidade entre
os clientes e servidores de tempo ou entre os pares.

Alem da AC externa, pr@e-se a inclu&o de novos mdulos de autenticao e
auditoria obtendo-se uma estrutura complementar, que permite um maior controle do sis-
tema sem prejao a informg@o temporal a ser disseminada.

3http://www.bcb.gov.br
4Autoridade certificadora extergeuma autoridade que emite certificados digitais, sendo autorizada por
um érgdo competente
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O protocolo NTPv4 garante a dissemiaaada informaéo de tempo, masao

De acordo com Mills
[Mills, 2002b] a inclugio de fundes criptogaficas adicionais levariam a perca de pre-
cisao da opergio de sincronizgo uma vez que o tempo gasto nestas g@s@o pode

ser determinado e corrigido. As inforniees para auditoria do sereidevem somente

apresenta garantias completas contra

elementos maliciosos.
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ser obtidas dos registros de eventos armazenados pelos servidores envolvidos. Devido a

isso, 0os mMdulos adicionais aqui propostdstodos externos ao NTP, evitando qualquer

perturba@o no seu funcionamento normal.

A soluco proposta apresenta uma estrutura semelhante a uma hierarquia NTP
conforme ilustra a figura 4, com a inchsdas seguintes entidades:

Auditor: Entidade respoael pelo controle das atividades das entidades envolvidas no

processo de sincronizac de rebgios;

PDDE: Entidade que realiza a protocoljZacdigital de documentos. Neste caso os do-
cumentos protocolizadogs informa®es temporais requisitadas pelo audasr

demais entidades bem como registros de eventos das partes envolvidas;

AC/LCR: A Autoridade Certificadora e a Lista de Certificados Revogados que garantem

a identidade das entidades envolvidas.

A arquitetura proposta busca
alcan@ar um sistema no qual todos os
elementos envolvidos sejam identifi-
cados e tenham sua inforn@ac tem-
poral avaliada por auditor externo.
Prope-se a utilizago do protocolo
NTPv4 [Mills, 2002a] como provedor
do servio de sincronismo entre 0s
relogios. Apesar de estar em processo
de desenvolvimento, testes prelimina-
res realizados em nosso lab@né@d tem
mostrado a sua estabilidade e robustez.

O auditor na presente proposta
atua de forma amima, rdo sendo re-
conhecido como tal pelas demais enti-
dades. De fato, o Auditor personifica
qualquer entidade cliente ou servidora
de tempo normal do NTP. Desta forma
dificulta-se a atugio de entidades ma-
liciosas dentro do sistema. O auditor
requisita periodicamente informéo
temporal a todos as entidades partici-
pantes. Esta informao é armazenada

e sua aalise fornece evigincias para identificar os pdgsis elementos maliciosos na es-
trutura. O Auditor, atrags do conhecimento da estrutura do sistema de sincronismo de
relogio, pode fornecer a informao de rastreabilidade necasa num processo de dis-

puta.
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Figura 4: Arquitetura do Esquema de Auditoria.
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Partindo-se do priripio que o poprio auditor pode apresentar comportamento
malicioso foi adicionada uma PDDE. Os dados coletados t9dos protocolizados
que utiliza nétodo relativo/absoluto. A utilizéo do Metodo daArvore Sincronizada
[Pasqual et al., 2002] garante a impossibilidade de fraude por parte do auditora&ste n
tem como alterar os dados coletados sem ser descoberto.

O Auditor e a PDDE tem seus tgjios sincronizados diretamente de um gadr
primario de tempo ou de um conjunto de servidores de infoaméemporal condiveis.

Um elemento essencial para a presente prof@oatatilizaé&o de uma Autoridade
Certificadora - AC externa. Esta AC apresenta dupla funcionalidade:

e Garantia da identidade das partes envolvidas no processo de sincdondsac
relogios;

e Fornecedora de certificados digitais habilitando as entidades a participarem do
sistema.

A AC fornece certificados digitais para todos os elementos participantes da estru-
tura. Somente elementos que apresentem um certificado digiidd s 0 considerados
confiaveis e tem acesso ao servide sincronismo seguro de dgio. A autentica@o
matua realizada no momento do estabelecimento de uma agsmeiatre clientes e ser-
vidores permite oudo que o seryit de sincronizg&o seja executado. A utilizao de
certificados emitidos por AC externa cavel refor@a o controle sobre as entidades do
sistema.

O auditor tendo verificado que uma entidade apresenta comportamento anormal
pode, uma vez comprovado a tentativa de fraude por parte desta entidade, requisitar junto
a AC a revoga&o do certificado digital da entidade maliciosa, sendo desta formdaxclu
do sistema seguro.

Uma entidade pode, opcionalmente, requisitar os ses\de uma PDDE para ga-
rantir seus registros de eventos. Isso permite a com@owdeque a entidad@a agiu de
forma maliciosa, caso seja necass. Um comportamento anormal desta entidade pode
ser devido a comportamento anormal de outras entidades. Os registros mantendo todas as
requisi®es que a entidade enviou aos outros participantes bem como suas respostas pode
comprovar que a mesmaa se comportou de forma maliciosa.

Proe-se que este mecanismo seja instalado como @aulm do protocolo
NTPv4. Desta forma o funcionamenta ¢stabelecido do NTFan sea alterado, sendo
somente adicionadas as novas funcionalidalésportante destacar que entidades clien-
tes e servidores NTP, mesmo quiorsejam identificadas pelo Auditor, podem participar
do sincronismo de réfio, de forma natural conforme estabelece o NTPv4. Contudo,
estas entidadesan forneceriam um ser\oade tempo seguro e certificado.

O esquema proposto apresenta como caiattes principais:

e O uso de auditores animos, dificultando a localizao dos auditores por parte
de servidores maliciosos;

e O uso de autoridades de dgiaajue utilizem o Mtodo daArvore Sincronizada,
nao permitindo que o auditor possa fraudar os resultadosaseamserindo da-
dos em instante posterior ao da coleta;

e O uso de certificados digitais emitidos por Infra-estrutura de chaubkcps
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oficial, aumentando a confiabilidade das atividades das entidades envolvidas no
servi@;

e O uso da Lista de Certificados Revogados - LCR na garantia da qualidade dos
servi@s oferecidos pelas entidades do sistema.

6 Considera®es Finais

O sistema de auditoria proposto possibilita o rastreamenta agregam de
confian@ ao sincronismo dos @@jios dos sistemas computacionais utilizados na
manipula@o de documentos elétricos. O levantamento dos protocolos e mecanismos
existentes para a dissemj@acda informaao temporal mostrou a fragilidade destes em
relac@oa auditoria dos servirs ofertados @ necessidade de melhoria da autenticatas
partes envolvidas.

O sistema de auditoria garante a disseniwade tempo de forma segura e
confiavel, com a obter@m de eviéncias que confirmem a origem do tempo utilizado
nas transdies eletdnicas, obtendo-se assim a neéessrastreablilidade do sistema.

O uso de Autoridades Certificadoras externas ao protocolo NTPv4 facilita a
administra@o e distribujdo das chaves de sa@ssabm de possibilitar o controle dos
servidores por parte de um auditor.

O sistema foi concebido de forma a minimizar as alt@eaco NTPv4. A inse&o
das novas funcionalidade@maltera os priripios kasicos de funcionamento do protocolo
NTP, rao havendo impacto significativo na traf@gara a nova estrutura.

A oferta de um seryimde tempo seguro possibilita uma maior confaanaancora
temporal dos documentos ef@ticos. O uso das ewédicias fornecidas pelo seroipro-
posto podem ser fundamentais na resatude disputas no momento em que o0 uso de
documentos elebnicos e assinaturas digitais se disseminar nos sistemas de indarmac
em geral.
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