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Resumo

O mecanismo de controle de congestionamento do protocolo TCP ¢ hoje vital
para o bom desempenho da Internet, forcando os transmissores a reduzir a taxa de
transmissao sempre que algum congestionamento ¢ detectado. Os algoritmos mais
comuns do TCP utilizam apenas a perda de pacotes na rede como uma indicacao de
congestionamento. Esta notificacdo implicita produz um desempenho abaixo do
ideal, por falta de informagdes mais precisas sobre o real estado da rede. Este artigo
apresenta o algoritmo SQM-Response, que utiliza a mensagem ICMP SQM (Source
Quench Message) para a notificacdo explicita de congestionamento para o protocolo
TCP. Esse novo algoritmo ¢ avaliado através de simulagdes, que apresentam ganhos
significativos de desempenho, de até 30 %, em comparagdo aos mecanismos
utilizados atualmente.

Abstract

TCP congestion control remains an important research topic that is vital for
Internet performance and its evolving advanced applications. A TCP transmission is
held back as soon as congestion is detected. Existing implementations trigger
congestion control mechanisms as a response to packet loss. In this work, we show
that this implicit action greatly limits TCP’s performance as it lacks useful
information on the causes and whereabouts leading to packet loss. A new algorithm,
known as SOM-Response, based on the use of the ICMP SQOM (Source Quench
Message) in order to explicitly notify TCP entities about network congestion is
presented. The proposed algorithm is evaluated and we show through simulation
that it outperforms up to 30 % existing TCP congestion control mechanisms.

Palavras-chave : Controle de Congestionamento do TCP, Notificagdo Explicita de
Congestionamento, Source Quench Message.

1. Introducao

O TCP ¢ hoje o protocolo de transporte mais utilizado na Internet. Embora algumas
aplicagdes que utilizam o protocolo UDP tenham se popularizado nos ultimos anos (como
streaming de audio e video), o TCP sozinho responde por aproximadamente 95% do trafego
da Internet [19]. Como na Internet o protocolo IP ndo faz controle de congestionamento, o
protocolo TCP tem uma fun¢ao vital em manter o bom funcionamento da rede, afastamento o
perigo de um colapso, como o ocorrido em 1986 [10].

O congestionamento em redes de computadores ocorre devido a imposicdo, pelas
maquinas transmissoras, de uma carga de transmissdo superior a sua capacidade. Por outro
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lado, em redes TCP/IP, uma entidade transmissora ndo tem como saber a capacidade de
transferéncia disponivel da rede para que possa transmitir sempre dentro de uma taxa
compativel. Congestionamentos devem ser notificados ao transmissor de maneira rapida e
eficiente, para que seja possivel alcancar os objetivos de ndo sobrecarregar a rede a0 mesmo
tempo em que ela ndo seja sub-utilizada.

Atualmente o TCP utiliza apenas a perda de pacotes na rede como indicador de
congestionamento do trafego e responde a essa indicagdo com a diminui¢do de sua taxa &
transmissdo. Como a capacidade da rede varia constantemente, para mais e para menos, de
acordo com o volume do uso compartilhado de seus recursos, o protocolo volta a aumentar,
gradualmente, sua taxa de transmissdo visando aproveitar os momentos de maior
disponibilidade. Isso ocorre até que ele receba nova indicagdo de congestionamento e volte a
baixar essa taxa.

Essa forma de indicacdo de congestionamento, por ser implicita, mostra-se insuficiente
porque o congestionamento é apenas inferido e torna o protocolo TCP ineficiente em termos
de desempenho, devido a grande variagdo de sua taxa de transmissdo. Visando melhorar este
controle sobre a utilizagdo dos recursos da rede, varios trabalhos indicam a notificacdo
explicita de congestionamento (ECN - Explicit Congestion Notification) como sendo a forma
mais eficaz de se alcancgar este objetivo. Algumas propostas, como a do uso de marcagao de
pacotes na rede, t€m sido amplamente pesquisadas, mas nenhuma se tornou de fato
padronizada e aceita como definitiva.

Este artigo apresenta uma forma vidvel de uso das mensagens ICMP-SQM (Source
Quench Message) como uma notificacdo explicita de congestionamento para a melhoria de
desempenho do TCP. O algoritmo proposto, denominado SQM-Response”, é totalmente
adaptativo, podendo trabalhar em conjunto com os diversos algoritmos conhecidos de
controle de congestionamento, como o TCP Tahoe, Reno ¢ NewReno. O SQM-Response
pode ser utilizado na Internet atual com o servigo de melhor esfor¢o, ou entdo em uma rede
que oferece algum tipo de garantia de desempenho baseada em métricas de Qualidade de
Servico (QoS) [11]. Aspectos de QoS, no entanto, serdo abordados em outro artigo, devido a
limitagGes de espago.

O desempenho do algoritmo proposto SQOM-Response foi avaliado através de
simulagdes, observando as métricas de vazao, tamanho da janela de congestionamento, tempo
de resposta a indicacdo de congestionamento e taxa de utilizacdo de enlaces. O volume de
trafego adicional gerado por ele também foi considerado. Os resultados mostram que existem
vantagens significativas em implementar o SQM-Response, principalmente por requerer
poucas modificacdes em implementagdes ja existentes. Embora existam outros aspectos
importantes em solugdes para controle de congestionamento, como justiga, eles ndo sdo
abordados neste artigo, sendo deixados para trabalhos futuros.

Na seqiiéncia do artigo, a se¢do 2 trata do controle de congestionamento utilizado no
protocolo TCP. O Algoritmo SQM-Response é apresentado na se¢do 3. As segdes 3.2¢ 5
apresentam as configuragdes e os resultados de simulagdo, respectivamente. Finalmente a
secdo 6 apresenta conclusdes e indicagdes de trabalhos futuros.

2. Controle de Congestionamento do TCP

Os algoritmos de controle de congestionamento do protocolo TCP foram criados e
continuam a serem aperfeicoados de forma a atingir uma melhor média de aproveitamento do
uso da rede. O controle de congestionamento do TCP ¢ um dos (se ndo o mais) discutido
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mecanismo desse protocolo. Seu bom funcionamento é de fundamental importancia para um
melhor aproveitamento dos recursos dentro de uma rede de comunicagdo e apresenta um fator
fundamental que determina o desempenho do TCP.

2.1. Notificacdo Implicita de Congestionamento

O TCP infere a ocorréncia de congestionamentos através da perda de pacotes, ou seja, a
notificacdo de congestionamento que o transmissor recebe ¢ de maneira implicita.
Inicialmente proposto por Van Jacobson em 1988 [10] o controle de congestionamento no
TCP ¢ padronizado pela RFC 2581 [1]. Quatro algoritmos sdo utilizados: Slow-Start,
Congestion Avoidance, Fast Retransmit e Fast Recovery.

No inicio de uma conexdo o TCP transmissor inicia com o algoritmo S/ow-Start,
transmitindo uma ou duas vezes o tamanho maximo de um segmento suportado pelo
transmissor (MSS - Maximum Segment Size). Este valor é baixo para evitar a possibilidade de
ocorréncia de colapsos na rede'.. A medida que uma transmissdo é bem sucedida, a
quantidade de dados transmitidos ¢ aumentada. O TCP armazena essa medida em uma
varidvel denominada "Janela de Congestionamento" (CWND - Congestion Window), que é a
medida dindmica da capacidade de transferéncia de dados da rede e¢ determina a taxa
momentanea de transmissdo de dados. Para cada confirmacdo (ACK) de transmissdo bem
sucedida recebida pelo transmissor, ele aumenta a CWND em uma vez o tamanho MSS do
transmissor (SMSS - Sender Maximum Segment Size), ou seja, para cada ACK recebido, dois
novos segmentos sao transmitidos. Isto ocorre enquanto CWND tiver um tamanho inferior a
um limite preestabelecido (SSTHRESH - Slow-Start Threshold). Isso faz com que a taxa de
transmissdo cres¢a de forma exponencial durante o periodo em que CWND ¢ menor que
SSTHRESH. Quando o valor de CWND ultrapassa SSTHRESH, seu crescimento passa a ser
linear, num processo chamado Congestion Avoidance, durante o qual CWND é aumentada em
um segmento a cada ciclo de transmissdo e confirmagdo de pacotes (R77T - Round Trip Time).

Apds a transmissdo de um segmento, o TCP aciona um temporizador de retransmissdo
(RTO - Retransmission Timeout), com valor inicial sugerido de 3 segundos. Casoum ACK
ndo chegue antes do término de R7T0O, o TCP pressupde que houve o descarte de um pacote na
rede. Ele entdo retransmite o segmento mais antigo, dobra o valor de R7O e retorna ao Slow-
Start, com CWND assumindo novamente o seu valor inicial ¢ SSTHRESH o maior valor entre
(FlightSize /2 , 2*SMSS)?.

Em determinadas situagdes a espera pela expiragdo de RTO pode ser muito grande € o
desempenho do protocolo pode ser drasticamente reduzido. Para esses casos, foram
desenvolvidos dois novos algoritmos, que observam a chegada de ACKs duplicados como
indicagdo de perda de segmentos. O receptor TCP envia os ACKs com a informagdo do
préximo segmento que ele deseja receber’. Esse procedimento ¢ para indicar ao transmissor o
recebimento de um segmento fora de ordem, que pode ou ndo indicar a de um pacote na rede.
Ao receber trés ACKs duplicados o TCP transmissor infere que o segmento solicitado foi
perdido, retransmitindo-o imediatamente através do algoritmo Fast Retransmit.

Em seguida, o algoritmo Fast Recovery ¢ acionado, ajustando SSTHRESH para o maior
valor entre FlightSize/2 ou 2*SMSS e CWND SSTHRESH + 3*SMSS. Essa soma adicional de
trés tamanhos de segmento ¢ chamada 'Tnflagdo Artificial" da janela de congestionamento e

! Estudos recentes sugerem que este valor pode ser de até 4 KB [2].

’F ligthSize ¢ a medida do somatério dos dados efetivamente transmitidos e com recebimento ainda ndo
confirmado pelo receptor.

3 Na realidade, ele informa o deslocamento do segmento (em bytes) dentro da mensagem transmitida.
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corresponde a compensagao dos trés segmentos que dispararam os ACKs duplicados e que por
conseqiiéncia ja deixaram a rede chegando integros ao receptor. Ao receber um ACK que
confirme o recebimento do segmento retransmitido no inicio deste algoritmo o TCP
transmissor ajusta CWND para o valor atual de SSTHRESH ¢ sai do Fast Recovery, voltando
ao seu processo normal (Slow-Start ou Congestion Avoidance).

A primeira versdao do controle de congestionamento para o TCP (chamado de TCP
Tahoe [6]) usava apenas os algoritmos Slow-Start e Congestion Avoidance. O TCP Reno
incorporou os algoritmos Fast Retransmit e Fast Recovery, que produzem um melhor
desempenho por ndo reduzirem tdo drasticamente a o valor de CWND em caso de
congestionamentos leves. O TCP NewReno [7] introduz alguns aprimoramentos para
solucionar os problemas da perda de multiplos segmentos em uma mesma janela de
transmissdo. Além desses, que sdo utilizados em implementagdes comerciais, outra proposta
conhecida ¢ o TCP SACK (elective Acknowledgment), onde o receptor envia ACKs ao
transmissor contendo informagdo de todos os segmentos ja recebidos, ainda que fora de
ordem. Dessa forma, o TCP tem melhores condi¢des de inferir com maior rapidez quantos e
quais os segmentos foram perdidos na rede.

2.2. Notificacdo Explicita de Congestionamento

Nos ultimos anos, alguns resultados de pesquisa (inclusive os apresentados neste artigo)
sugerem que o TCP teria melhores condi¢des de se adaptar as condigdes momentaneas da
rede, caso o transmissor fosse explicitamente notificado da ocorréncia de congestionamentos.
Dois tipos de solugdes t€m sido considerados: uma delas é a apresentada neste artigo, que
utiliza a mensagem Source Quench do protocolo ICMP para a notificagdo. A outra, utiliza a
marcacdo de pacotes IP na rede e a identificacdo pelo TCP receptor da ocorréncia de
congestionamento através de ACKs. Esta tltima ficou conhecida pelo nome genérico de ECN
(Explicit Congestion Notification) [17].

O ECN faz uso de dois bits no cabecgalho IP e dois bits no cabegalho TCP. No cabecalho
IP sd0 os bits 6 € 7 do antigo campo 7OS, agora chamados de ECT (ECN Capable Transport)
e CE (Congestion Experienced), respectivamente. No cabegalho TCP, os bits 8 ¢ 9 do campo
reservado sdo usados como CWR (Congestion Window Reduced) e EC (ECN-Echo). No
estabelecimento da conexdo, transmissor e receptor executam uma negociacdo para a
utilizagdo do ECN. Em caso de sucesso, o transmissor envia os pacotes com o bit ECT ligado
(=1). Nos roteadores que implementam ECN com o mecanismo RED (Random Early
Detection) [8], cada pacote escolhido aleatoriamente para descarte marcado com ECT nao ¢
descartado e tem o bit EC ligado. Quando este pacote chega no receptor, os proximos 4CKs
sdo devolvidos com o bit ECN-Echo do TCP ligado. Finalmente, quando o transmissor
receber um segmento com o bit ECN-Echo ligado, ele reduz os valores de CWND e
SSTHRESH e envia os proximos segmentos com o bit CWR ligado, para que o receptor pare
de enviar ACKs com o bit ECN-Echo ligado.

Alguns problemas podem ser facilmente identificados com relagdo ao uso do ECN. O
primeiro é a maior complexidade de sua implementacdo, ja que ambos os lados da conexdo
tém que estar preparados para seu uso. Outro grande problema ¢ a dependéncia deste
mecanismo com o uso do RED nos roteadores presentes no caminho da conexao entre origem
e destino. Pela especificagdo do ECN, o seu uso sem o RED torna-se totalmente impraticavel.
Levando em considerag@o que alguns provedores ndo simpatizam com o RED, a disseminagao
do ECN torna-se visivelmente comprometida. O principal argumento € que enquanto
provedores de acesso seriam potencialmente beneficiados com uma significativa redugdo nos
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descartes de pacotes, nos grandes provedores de transito do nucleo da Internet ocorreria

justamente o contrdrio, ou seja, eles iriam descartar pacotes que sem o RED possivelmente
~ . 4

nao seriam descartados .

Além disso, a identificagdo de congestionamento pelo transmissor através do ECN
somente ¢ realizada apds um ciclo de ida e volta (RTT). Na préxima se¢ao, sera apresentado o
algoritmo SQM-Response, que recebe a notificagdo de congestionamento em um tempo
inferior ao RTT.

3. O Algoritmo SQM-Response

O algoritmo SQM-Response [3] baseia-se no uso da mensagem ICMP-SQM [15],
definindo procedimentos a serem adotados pelo TCP de origem no momento em que receber a
notificagdo de uma mensagem SQM, através da interagdo entre este protocolo de transporte e
o ICMP. O seu objetivo ¢ criar condigdes para deteccdo mais rapida da ocorréncia de
congestionamento na rede, fazendo com que o TCP reaja a este evento em um espago de
tempo mais curto que os tradicionais algoritmos hoje existentes.

3.1. Formato da Mensagem SQM

De acordo com a RFC792 [15], uma mensagem ICMP ¢ transportada na parte de dados
de um pacote IP e tem o conteudo apresentado na Figura 1. Os campos importantes para o
SQM-Response sao:

e Type: descreve o tipo de mensagem ICMP. SQM ¢ o tipo 4 (quatro).

e (Code: codigo adicional da mensagem. A RFC 792 determina que o cddigo da SQM
seja igual a 0 (zero).

o [nternet Header + 64 bits of Original Datagram:. contém o cabegalho IP do pacote
que gerou a mensagem ICMP, seguido dos primeiros 8 bytes (64 bits) do campo de
dados daquele pacote.

0 1 2 3
01234567890123456789012345%6789°01

Type Code Checksum

Unused

Internet Header + 64 bits of Original Datagram

Figura 1 — Formato de mensagens ICMP

No caso de uma mensagem SQM gerada por um pacote IP que contém um segmento
TCP, o ultimo campo descrito acima contera, além das informagdes de enderego origem e
destino do pacote IP original, informagdes de porta de origem, porta de destino e nimero de
seqiiéncia do segmento. Estas informagdes sdo suficientes para que o TCP transmissor
identifique a conexdo e o proprio segmento em questdo, facilitando a retransmissdo do
mesmo, quando for o caso.

*Em geral, os provedo res de transito alegam que sua taxa de perda de pacotes ¢ insignificante (proxima a zero).
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3.2. Comportamento dos Roteadores

De acordo com a RFC 792, sempre que um roteador da rede, ou mesmo a propria
maquina de destino, efetuar o descarte de um pacote, este deve enviar de volta a origem deste
pacote uma mensagem SQM com seu campo de codigo igual a 0 (zero). Uma recomendagio
posterior, descrita na RFC 1122 [4], defenda a idéia de que os roteadores ndo devem enviar a
mensagem SQM, por aumentar desnecessariamente o trafego na rede. Naquela época, ndo
havia nenhuma utilidade para as mensagens SQM recebidas pelo transmissor. Com o uso do
algoritmo SQM-Response, o envio de mensagens SQM volta a fazer sentido para os
roteadores.

Qualquer roteador da rede que faga uso do RED, quando estiver em situagao de escolha
de um pacote para descarte aleatorio, deve preservar o pacote escolhido, sem descarta-lo, e
enviar de volta a origem deste pacote uma mensagem SQM com seu campo de cddigo (campo
Code descrito anteriormente) igual a 1 (um), indicando a ocorréncia eminente de
congestionamento na rede, sem que tenha sido efetuado o descarte do referido pacote. O uso
do RED ¢ opcional para o SQM-Response (representa um aprimoramento), ao contrario do
ECN.

3.3. Comportamento do Transmissor

Sempre qie receber uma mensagem SQM, o protocolo ICMP do transmissor devera
indicar este fato ao TCP, passando ao mesmo as informagdes de IP origem, [P destino, porta
origem, porta destino e nimero de seqiiéncia do segmento que a originou, além do cdédigo da
mensagem ("0" = pacote descartado ou "1" = "congestion experienced"). O TCP transmissor,
ao receber esta notificagdo, devera diminuir sua taxa de transmissdo, ajustando seus valores de
CWND e SSTHRESH de forma semelhante a descrita para o algoritmo Fast Recovery .
(SSTHRESH = max (FligthSize/2, 2*SMSS) - CWND = SSTHRESH). Este ajuste devera ser
feito apenas uma vez a cada RTT, para evitar reducdo dupla da janela de congestionamento
para indicagdes repetidas do mesmo congestionamento.

Caso o codigo da mensagem SQM indique o descarte do pacote ode = 0), o referido
segmento sera imediatamente retransmitido, sem a necessidade de espera da inferéncia de sua
perda pelos algoritmos tradicionais. A informacdo exata de qual segmento foi descartado na
rede ndo ¢ conseguida em nenhum outro mecanismo de notificagdo implicita que se tenha
conhecimento. A cada nova indicagdo de congestionamento por mensagens SQM dentro do
mesmo RT7, o TCP transmissor devera reagir apenas para a retransmissdo do segmento
perdido (caso o codigo cesta mensagem seja igual a zero).

Durante o SQM-Response, cada recebimento de um ACK (nao duplicado) fara com que
a janela de congestionamento seja aumentada em um SMSS a cada RTT, ou seja, (CWND +=
SMSS * SMSS/CWND). Novos segmentos deverdo ser transmitidos sempre que as janelas do
transmissor ¢ do receptor permitirem. Estando o TCP de origem executando o algoritmo
SOM-Response e caso seja verificado o recebimento de trés ACKs-Duplicados que indique
perda de um segmento posterior ao ultimo ja retransmitido, o transmissor deve sair do
algoritmo SQM-Response ¢ acionar o Fast Retransmit / Fast Recovery para recuperagao deste
segmento. Da mesma forma utilizada pelos outros algoritmos, 0 mecanismo de retransmissao
de segmentos por expiragdo de tempo (R7O) continuard a ser utilizado como dispositivo de
reserva no caso dos mecanismos desses algoritmos falharem. Neste caso, o transmissor devera
retornar ao Slow-Start.
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3.4. Resumo do Algoritmo SQM-Response

De forma simplificada, os procedimentos do algoritmo SQM-Response para toda
mensagem SQM recebida s&o:
e Se ainda ndo estiver em “SQM-Responsé’ e ndo tiver entrado no ultimoRTT, ajustar:
[ssthresh = max (FlightSizel2, 2*SMSS)]
[cwnd = ssthresh]
e Se SQM code = 0 (pacote descartado)
Retransmitir o segmento perdido
“icmp_recover” = (nUmero de seqiéncia do segmento retransmitido)
e Para cada ACK (nao duplicado) recebido:
[cwnd += SMSS*SMSS/cwnd]
e  Transmitir um novo segmento, se CWND permitir.

e Se ACK recebido confirmar o recebimento de “icmp_recover”
Sair do “SQM-Response”

e Se 3 ACKs duplicados forem recebidos e estes solicitarem retransmissao de um segmento
com numeragao maior que “icmp_recover”

Sair do “SQM-Response”
Chamar Fast Recovery

e Se RTO for alcangado:
[cwnd = valor inicial]
Sair do “SQMResponse”

4. Configuracgoes de Simulaciao

Uma avaliagdo de desempenho baseada em simulacdo foi realizada, utilizando o
simulador de redes ns (Network Simulator 2), que tem sido extensivamente utilizado como
principal ferramenta de simulag@o para o desenvolvimento de novos aprimoramentos para o
protocolo TCP.

A avaliacdo do algoritmo SQM-Response utilizou uma topologia simples e eficiente
(Figura 2). Nossa rede ficticia ¢ composta por seis roteadores, sendo dois de nicleo (R/ e R2)
e quatro de borda (NI, N2, N3 ¢ N4). Aos roteadores de borda sdo conectados os hosts da
rede, sendo que de um lado sdo colocados os clientes ("CI a Cn" conectados a "NI e N2") e
do outro os servidores ("S7 a Sn" conectados a "N3 e N4"). Para cada cliente ha um servidor e
seu numero ("n") varia de 1 (um) a 20 (vinte), dependendo do teste efetuado (conforme
descrito a seguir). A cada host € atribuida uma aplicacao especifica de FTP ou HTTP.

Os roteadores "NI e N2" sdo conectados a RI, ¢ 'N3 e N4" sdo conectados a R2, por
linhas (/inks) com capacidade de 10Mbps e com atraso de 50ms. Os roteadores "R/ ¢ R2" sdo
interligados por um link de 8Mbps, com atraso de 150ms. Os trafegos introduzidos sdo todos
originados nos clientes (Cn) e tém como destino os seus respectivos servidores (Sz). Uma
fonte de trafego entre um cliente e seu respectivo servidor é analisada. As demais sdo
utilizadas como trafegos de segundo plano, com funcdo de gerar congestionamento no ponto
critico da rede (fila de R/ ), em momentos diversos. Os clientes Cn, com aplicagcdes FTP ou
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HTTP, dependendo do teste, utilizam o protocolo de transporte TCP (versdes tradicionais ou
com o algoritmo SOM-Response).

Devido a natureza caotica do controle de congestionamento do TCP [20], para evitar
grandes variagdes entre resultados, alguns pardmetros assumiram valores fixos:

As larguras de banda dos enlaces e seus atrasos, conforme descrito anteriormente.
O tamanho maximo das filas dos roteadores "R/ ¢ R2" em 30 pacotes.
O tamanho dos arquivos transferidos pelas aplicagdes FTP em 5SMbytes.

O tamanho maximo de pacotes na rede (MTU) em 1000 bytes.
O tamanho inicial de SSTHRESH em 100 segmentos.

Os parametros das aplicacdes HTTP sio fixos e baseados nas médias reais de
trafego da Internet apresentadas em [5].

Policy Policy
Meters Meters

QoS
Clients

O

Qos
Servers

one bottlensek

Figura 2 — Topologia de simulaciao

Em todos os experimentos os inicios de transmissdo das fontes TCP ocorrem com 0,25
segundo. O tempo de cada simulacdo foi fixado em 80 segundos, o suficiente para dbter
resultados representativos.

5. Resultados de Simula¢ao

As simula¢des foram encaminhadas de modo que fosse possivel quantificar os
beneficios alcancados com o algoritmo SQM-Response, em relagdo aos seus custos de
implantagdo. Considera-se um beneficio qualquer aumento de desempenho que o SOM-
Response possa trazer ao controle de congestionamento do TCP. Os custos de sua
implantacdo sdo medidos com relagdo ao aumento de trafego gerado na rede pelas mensagens
ICMP-SQM. Os resultados obtidos foram classificados de acordo com o tipo de experimento
realizado, conforme os distintos cenarios de simulacdo. Resultados mais detalhados do estudo
realizado podem ser encontrados em [3].
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5.1. Desempenho do SQM-Response

Os resultados obtidos no primeiro cenario de testes mostram um ganho de desempenho
para o TCP com o uso do algoritmo SQOM-Response, utilizando o algoritmo NewReno. Foi
medida a vazdo obtida por uma fonte FTP transmitindo um arquivo de 5 MB. A Tabela 1
mostra que sem o uso do SQM-Response, a transferéncia total demorou 76,58 segundos
(tempo para a chegada do ultimo ACK), enquanto que com o uso do SQM-Response o tempo
foi de 58,19 segundos. O ganho aqui foi de aproximadamente 24%. A taxa média de
transferéncia de dados durante o tempo de transmissao foi, respectivamente, de 519,48 Kbps e

677,97 Kbps para a simulagdo sem e com SQM-Response, representando um ganho da ordem
de 30,5%.

Tabela 1 — Transferéncia de um arquivo de 5 MB (fonte FTP)

Métrica | Sem SQM-Response | Com SQM-Response | Ganho
Duracao 76,58 segundos 58,19 segundos 24 %
Taxa média 519,48 Kbps 677,97 Kbps 30,5 %

A variagdo do tamanho da janela de congestionamento (CWND) ¢é apresentada na
Figura 3. E possivel observar que, com o uso do algoritmo SQM-Response, as rajadas e
variagdes do TCP causadas por congestionamento sdo muito mais suaves do que quando ndo
se faz uso deste algoritmo. Com ou sem o uso do SQM-Response, o desempenho do TCP no
inicio da transmissdo ¢ semelhante. A diferenga comeca a ser percebida apds as primeiras
ocorréncias de descarte de pacotes na rede. O crescimento linear da taxa de transmissdo
observada na parte final das curvas ocorre pelo fato de que outros fluxos concorrentes haviam
concluido suas transmissdes, diminuindo a ocorréncia de congestionamento.
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Figura 3 — Comportamento de CWND

Vale a pena lembrar que a taxa de transmissdo do TCP esta diretamente relacionada
com o tamanho da sua janela de congestionamento. Uma vez que na situacdo com o algoritmo
SOM-Response a janela de congestionamento manteve-se com um valor alto por mais tempo,
a vazdo também foi mais alta. O algoritmo obteve esse resultado devido a sua capacidade de
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notificar mais rapidamente a ocomréncia de congestionamentos. Com o seu uso a média dos
tempos de notifica¢do foi de 50,4 ms, enquanto que no outro caso foi de 4,08 segundos [3].

5.2. Comparacao com versdes do TCP

No segundo cenario de testes foi utilizada apenas uma fonte FTP, para avaliar o seu
comportamento isolado. A capacidade do enlace entre 'R/ e R2" foi alterada para 256Kbps,
de forma a alcangar periodos de congestionamento. Estes experimentos foram realizados para
as versoes de TCP mais conhecidas, que sao TCP Tahoe, TCP Reno, TCP NewReno ¢ TCP-
SACK. Os resultados obtidos mostram que o uso do algoritmo SQM-Response proporciona
um alto ganho no nivel de qualidade de transmissdo, comparado com as outras versdes de
algoritmo para controle de congestionamento do TCP. No entanto, somente os resultados do
TCP Reno ¢ TCP SACK sao apresentados, devido a restrigdes de espaco.

A Figura 4 mostra a vazio do SOM-Response para o TCP Reno. E importante notar que,
independente do desempenho alcangado pelo algoritmo em sua versdo original, com o SOM-
Response a sua atuacdo torna-se consideravelmente mais precisa e eficiente, respondendo
rapidamente as notificagdes de congestionamento. Utilizando o algoritmo proposto, o TCP ¢
capaz de manter o enlace ocupado durante todo o tempo de simulagdo, o que nao ocorre com
o TCP Tahoe original, que decai demasiadamente a taxa de transmissdo quando ocorre uma
perda de pacote.
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Figura 4 — Vazao do TCP Reno

A Figura 5 mostra a comparagdo com o TCP SACK. Apesar do TCP SACK possibilitar
uma reacdo mais eficiente a perda de multiplos segmentos de uma mesma janela, o menor
atraso na indica¢do de congestionamento faz com que o SQM-Response seja mais eficaz no
ajuste da taxa de transmisséo.
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Figura 5 — Vazao do TCP SACK

5.3. Custo de implantacio

O terceiro cendrio de simulagdo buscou quantificar o custo da implantagio do SQM-
Response, avaliando a sobrecarga de trafego adicional gerada na rede. Uma tUnica fonte FTP
foi utilizada, com o descarte intencional de trés pacotes ndo consecutivos em trés R7Ts
distintos da transmissdo (através do modelo de erros do ns). O tempo de duracdo de cada
simulacdo neste cenario foi de 10 segundos.

E conhecido que o uso de SQM como mecanismo de notificagdo explicita de
congestionamento gera este aumento de trafego. Por este motivo, ele tem sido criticado por
alguns pesquisadores. Por outro lado, sabe-se que o uso do 7CP SACK aumenta o tamanho
dos pacotes de ACK, gerando também trafego adicional na rede e contribuindo para o
aumento de congestionamento. Assim sendo, foi realizada uma comparagdo quantitativa entre
o aumento da taxa de utilizacdo da rede pelo uso do SQM-Response e pelo uso do SACK,
ambos implementados na versdo do TCP-Tahoe.

A Tabela 2 mostra os resultados obtidos. O uso da op¢do SACK aumentou o trafego na
rede em 3792 bytes enquanto o SQM-Response em apenas 504 bytes. Esta quantidade de
dados gerou um aumento instantdneo (médio) no trafego da ordem de 108,34 Kbps pelo
SACK e de 67,20 Kbps pelo SOM-Response ¢ com valores maximos de 192,0 Kbps e 89,6
Kbps, respectivamente .

Tabela 2 — Trafego adicional na rede

Métrica Com SACK | Com SQM-Response | Diferenca

Trafego adic ional (bytes) 3792 504 86,70 %
Aumento instantaneo (Kbps) 1083 67,2 37,97 %
Aumento médio (Kbps) 192,0 89,6 53,33 %

* Valores calculados em intervalos de tempo de 0,01 segundo.
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Estes resultados mostram que além do SQM-Response obter melhor desempenho do
que o TCP SACK (Figura 5), ele gera uma quantidade menor de trafego adicional na rede. A
importancia deste ganho estd no fato de que ja havia sido demonstrado (também através de
simulagdo) que o TCP SACK apresenta melhor desempenho que o TCP Tahoe, TCP Reno e
TCP NewReno [6].

5.4. Utilizacao da rede

Nesta se¢do, o cendrio de simulagdo foi elaborado para avaliar a utilizagao do enlace de
gargalo da rede, entre os roteadores R1 e R2. Neste cenario foi utilizado um modelo diferente
de trafego para a mesma topologia de rede. Foram inseridos 20 clientes com aplicagdes HTTP
e 20 clientes com aplicacdo FTP. A intengdo deste experimento foi avaliar o comportamento
do algoritmo proposto em um ambiente préximo do real., hoje visto na Internet. A analise foi
feita com base no trafego agregado de todas as fontes.

A Figura 6 mostra os resultados da medi¢do da utilizagdo do enlace R1-R2. Foi
observado que com o uso do algoritmo SQM-Response o ganho médio da taxa de utilizagdo
foi de 18,69%. As médias apuradas foram de 2.181,94 Kbps e 2.589,80 Kbps, para medidas
sem ¢ com o SQM-Response, respectivamente.

As segoOes anteriores mostram que o algoritmo SOM-Response foi capaz de produzir um
melhor desempenho para fontes individuais considerando diferentes versdes @& controle de

congestionamento do protocolo TCP. Além disso, a quantidade de trafego adicional gerada ¢
plenamente administravel e inferior a do TCP SACK. Isso significa que a maior utilizagao do
enlace se deve a transmissao de trafego tutil das aplicagdes FTP ¢ HTTP.
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Figura 6 — Taxa de utilizacdo do enlace R1-R2

Além do interesse teorico e pratico na area de controle de congestionamento, esse
resultado pode ser de interesse de provedores de servigos de Internet para executar um
planejamento de rede mais efetivo. A razdo € que com o mesmo investimento em recursos
fisicos de rede € possivel gerar um desempenho maior seus usudrios. Devido as caracteristicas
do controle de congestionamento do TCP, os provedores se deparam freqiientemente com
situagdes onde a taxa de utilizagdo dos enlaces nao ¢ alta, mas as aplicagdes apresentam
desempenho softrivel.
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6. Trabalhos Relacionados

As mensagens SQM, criadas com o intuito de controlar o fluxo de transmissdo de dados
na rede, jamais tiveram propostas concretas para seu uso, uma vez que todas as solucdes para
o controle de congestionamento foram sempre voltadas para a camada de transporte. Ao
contrario, alguns autores sugeriram a sua extingdo com a alegagdo de que causavam trafego
adicional na rede sem que estivessem sendo utilizadas para qualquer fim [4].

Em alguns poucos trabalhos, no entanto, pode-se notar o interesse pelas mensagens
SQM. W. Prue e J. Postel propuseram na RFC 1016 [16] que fosse feito um atraso de pacotes
pela camada IP quando houvesse o recebimento de uma mensagem SQM em um determinado
nd da rede. John Nagle [14] apresenta o uso da SQM como forma de conter a transmissdo do
TCP de origem, fazendo com que este agisse como se o buffer do receptor estivesse cheio (ou
seja, RWND=0) sempre que recebesse uma mensagem SQM. No entanto, nenhuma dessas
propostas teve boa aceitagdo, tanto pelo fato de ndo terem sido suficientemente detalhadas,
nem tampouco implenentadas e avaliadas por seus idealizadores.

7. Conclusao

Neste artigo foi proposto um algoritmo novo para o controle de congestionamento do
TCP, o SQM-Response, que atua em conjunto com o mecanismo de notificagdo explicita de
congestionamento do ICMP e complementa os mecanismos hoje existentes, tornando mais
eficiente o protocolo. Em nossa avaliagdo de desempenho mostramos que em todos os
cenarios considerados o algoritmo SQM-Response obteve ganho de desempenho, comparado
com os demais algoritmos existentes. Todas os resultados esperados foram alcangados,
reforcando idéia da sua utilidade para a Internet, apresentando beneficios tanto para usuarios
quanto para provedores.

Considerando os beneficios apresentados, uma questdo importante ¢ a complexidade e o
custo de sua implantagdo na Internet. A implementacdo do algoritmo SQM-Response €
simples, principalmente por exigir mudangas apenas do lado do TCP transmissor. Isto
significa que se em uma primeira fase apenas os servidores fossem alterados para adotar o
SQM-Response, os seus beneficios ja poderiam ser efetivamente observados. Isso se deve ao
fato de que em geral os servidores sdo os transmissores nos protocolos FTP ¢ HTTP.
Nenhuma mudanga nos mecanismos hoje existentes € necessaria para o bom funcionamento
do algoritmo. Uma futura implantacdo de outros mecanismos como o RED pode trazer
maiores beneficios ao SQM-Response, mas isto ndo é obrigatorio.

Foi demonstrado também que a implementagdo do algoritmo SQM-Response pode ser
feita em qualquer varia¢do conhecida do TCP e que em todas elas o uso do algoritmo ndo tras
nenhum prejuizo ao desempenho atual do protocolo. Ao contrério, traz apenas beneficios. A
avaliacdo do trafego adicional gerado na rede mostrou que o SQM-Response é mais eficiente
que o TCP SACK.

A proposta e avaliagdo do algoritmo SQM-Response representam um primeiro passo no
sentido de aprimorar o desempenho do protocolo TCP (e da Internet) através da utilizacdo de
mensagens ICMP SQM para a notificagdo explicita de congestionamento. Como trabalhos
futuros, pretende-se avaliar o seu comportamento em redes com caracteristicas mais variadas
e principalmente onde o RED ¢ utilizado. Além disso, pretende-se fazer uma andlise do uso de
codigos mais diversos nas mensagens SQM, de forma que este possa indicar ndo somente a
ocorréncia de um congestionamento, mas também a intensidade do mesmo, para que o TCP
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transmissor reaja de maneira diferente. Recentemente, uma idéia semelhante foi proposta para
o ECN [12].
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