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Resumo

Servi@s telenaticos sobre a Internet demandam a garantia denpetros de afego

tais como banda assegurada e baixo jitter. Algumas arquiteturas foram propostas vi-
sando incorporar qualidade de seovas redes TCP/IP. Dentre estas arquiteturas, as
arquiteturas de Serws Integrados (IntServ) e de SemscDiferenciados (DiffServ)
sdo dignas de nota. A arquitetura DiffSexwriais escalel que a arquitetura IntServ,
razdo pela qual foi escolhida para a nova gérada Internet (Internet 2). Este arti-
go descreve um mecanismo para incorpacate qualidade de sereiem aplicades
telendticas fazendo uso de um interceptador de qualidade de c€f@oS) e um
Bandwidth Broker DiffServ para gegihcia de banda em um damo DiffServ.
Palavras-chave:Arquitetura DiffServ,Bandwidth Broker, QoS Broker, CORBA, Li-

nux QosS.

Abstract

Telematic services over the Internet demand the enforcement of traffic parameters su-
ch as assured bandwidth and low jitter. Some architectures were proposed in order to
handle quality of service in TCP/IP networks. Among these architectures, the Inte-
grated Services (IntServ) and the Differentiated Services (DiffServ) architectures are
worth of mention. The DiffServ architecture is more scalable than the IntServ archi-
tecture, the reason why it was chosen for the next generation Internet (Internet 2).
This paper describes a mechanism that allows to incorporate quality of service into
telematic applications using a quality of service interceptor (IQoS) and a DiffServ
Bandwidth Broker managing a DiffServ domain.

Keywords: DiffServ Architecture, Bandwidth Broker, QoS Broker, CORBA, Linux
QosS.

1 Introducao

O perfil de uso da Internet tem mudado drasticamentaitiosos anos. O tipo de terminal
utilizado para acesso a Internet, antes limitado aos computadores pessoais, hoje inclui telefones
celulares, computadores dexné aparelhos el@tnicos deaudio e vdeo. O uso de novos tipos
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de dispositivos contribuiu para o aumento de terminais conectadioernet, aumentando o
congestionamento da rede mas tamtestimulando o desenvolvimento de novos sesri€o-
demos apontar as aplidas teleraticas como exemplo de tais sensc Aplicades telematicas
incluem telefonia sobre IP (voz sobre IP - VoIP), ddosieadudio e vdeo, teleconfeficia e
laboratrios virtuais.

O uso da Internet como rede multisensdem influenciado a propqQ8ie de arquiteturas e
mecanismos para provimento de QoS (Qualidade de $8rdado que a Internet foi concebida
originalmente para prover seres que a0 exigem banda garantida, limites de atragidter
proximo de zero. Os novos serog telenaticos fazem uso de fluxos comiios deaudio e/ou
video que dependem de certas garantias de QoS da rede. Podemos classificar, assplicac
dois grandes grupos: Aplicaes de tempo-real (seras telenaticos, por exemplo) e aplicaes
elasticas. As aplicdies de tempo-real podem ser classificadas aindaaeradaptativas, que
sdo aguelas extremamente seBss aojitter e as adaptativas, quasTolerantes agtter. As
aplica®es efisticas ad fazem uso de fluxos contios deaudio e/ou wWleo e @O possuem
natureza de tempo-real.

Duas arquiteturas para provimento de QoS merecem destaque. A Arquitetura desServic
Integrados [1] (IntServ) gerencia QoS por fluxo individual e possui controle de ahress”
cada roteador. A Arquitetura de SemscDiferenciados [2] (DiffServ) gerencia QoS por agre-
gados de fluxos e possui umico elemento que faz controle de adrassdBandwidth Broker.

Este artigo descreve um mecanismo para incorgaraie QoS em aplicaes telematicas
utilizando como infra-estrutura uma rede dotada deBamdwidth Broker DiffServ e de rote-
adores com sistema operacional Linux[3, 4, 5] que honram a né&rdaiffServ dos pacotes.
Um ponto de releaficia na nossa implemen&meé que a negoci@o de qualidade de sereic
entre a aplicg®o e a rede transparente para a apliéacatraes do uso de um interceptador
de QoS (IQoS). Tandrh apresentamos uma configimade rede apropriada para a arquitetura
DiffServ. Utilizamos como estudo de caso, para o mecanismo de negoaacQoS com a
rede, o REAL [6, 7], um sery@de laboratfio virtual acess/el atraes da Internet.

O artigo est’ dividido em 6 sg@es subsequentes. A $ec2 fornece uma breve desénic
da arquitetura DiffServ e apresenta os elementos da nossa impleawed&aforma sucinta. A
Se@o 3 detalha o mecanismo de requaside QoS que a aplicac faz uso e apresenta um
exemplo de uso no REAL. A Sa&o 4 detalha a interface do elemento central da arquitetura
DiffServ. A Se@o 5 detalha a operac dos roteadores e apresenta as disciplinas de fila cria-
das em cada roteador. A 2ec6 apresenta resultados obtidos com as confijasade rede.
Finalmente, a Séo 7 apresenta as conahes.

2 Arquitetura DiffServ

A utilizacdo da arquitetura IntServ na Interreetnviavel, uma vez que tal arquiteturam”™
e escadvel. Como a genicia de QoS seadpor fluxo individual em cada roteador " ne-
cessidade de manter-se uma tabela das c&sesim cada roteador do caminho em que o fluxo
percorre. Por esta raa"utilizamos em nossa implemer#iaa arquitetura DiffServ como me-
canismo para priorizar pacotes de determinados fluxos, provendo assim diféieri®@aQoS
por agregado de fluxos.

A Figura 1 mostra, de forma simplificada, uma das maneiras da arquitetura DiffServ operar.
Uma sinaliza@o, por parte de utandwidth broker, configura os roteadores de borda para mar-
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car pacotes de determinados fluxos com um certo D®UFSérv Code Point, Tabela 1) [8, 9].

Os roteadores dauleo o configurados (manualmente ou poragmia de rede) para diferenci-
ar os pacotes de acordo com seu DSCP, atribuindo-os a filas que representaos Seff8erv
identificados por um comportamento padlrPer Hob Behaviour, ou PHB). Cinco PHBsa&)y
definidos: EF, AF1, AF2, AF3, AF4 e BEO policiamento pode se dar tanto nos roteadores
de borda quanto nos deicleo. O policiamento visa garantir que pacotas nltrapassem o
limiar contratado e requisitado no momento anterior ao estabelecimento do fluxo. Na Figura 1,
apenas os roteadores de borda fazem o policiamentafégdr.”As setas camtlas mais espes-
sas indicam a sinalizao de controle entre aplicac e Bandwidth Broker e entreBandwidth
Brokers de domnios diferentes. As setas tracejadas indicam a sinalizee controle exercida
pelo Bandwidth Broker nos roteadores de borda que carapi'o donmio DiffServ. Por fim, as
setas contiuas mais finas indicam o sentido do fluxo de pacotes gae servjo diferenciado.

Destino

y ,// 7 7 Y 7 4
v ’ ’ v ! ) y v of -~
J / J / T
Escalonamento + Escalo ento + alonamento +

Marcacao Policiamento Policiamen Policiamento

DSCP  Escalonamento Escalonamento Escalonamento

Fig. 1: Arquitetura DiffServ.

Servigo (PHB) | DSCP - Drop Priority 1 | DSCP DP2| DSCP DP3
BE 000000
AF1 001010 001100 001110
AF2 010010 010100 010110
AF3 011010 011100 011110
AF4 100010 100100 100110
EF 101100

Tab. 1: Mapeamento de PHBs em DSCPs.

Um contrato entre domios DiffServ, ou SLA Gervice Level Agreement), estabelece alguns
pardmetros de QoS que devem ser respeitados pelonimopstream (domihio que es’inje-
tando pacotes em outro dam® - dire@o fonte > destino). O SLAe traduzido para pametros
de rede como banda, taxaarima de pacotes, tamanho de rajada, jitter, atrasamo, etc.,
em um documento auxiliar conhecido por SLSeryice Level Specification). Esses contratos
tamkEm existem entre um cliente firma rede ao qual pertence.

Controle de Admissao

Diferentemente da arquitetura IntServ, na arquitetura DiffServoeda’rede (roteadores)
nao fazem controle de admé&ss"Desta formag hecesaio que algum elemento da arquitetura

1EF - Expedict Forward (Encaminhamento Expresso); AF - Assured Forward (Encaminhamento Garantido);
BE - Best Effort (Melhor Esfora).
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o faca. OBandwidth Broker (BB) & responavel em gerenciar a alogae de banda no damo
ao qual pertence, sendo este elemento que deve ser contactado parga@edaib@nda e deter-
minado servjo (PHB). O BB tamlkmé responavel pela negocigmo entre dommios DiffServ
para provimento de qualidade de seoviitn-a-fim.

Componentes do Probtipo Implementado

Os elementos Interceptador de QoS (IQd®ndwidth Broker (BB), Daemon para Con-
trole de Tefego (DCT) e Interface de Gacia (IG), apresentados na Figura 2, fazem parte
do protitipo que implementamos para provimento de sesvidiferenciados em um domo
DiffServ. IQ0S€ o elemento que fica no lado da apl@acesporavel por negociar QoS com
o0 BB. DTC, umdaemon presente em cada roteador de borelagSponavel por sinalizar o
nlcleo do sistema operacional Linux em féncde requisiges feitas pelo BB. E, comaj’
mencionado, o BB faz controle de adnaiesio domnmio DiffServ. A Interface de Gericia per-
mite interagir com dandwidth Broker possibilitando a instal@o de SLAs e configurdo dos
roteadores para mar@a de pacotes, inclusive com a possibilidade de instalar filtros perma-
nentes. A comunic@o entre 1QoS-BB, BB-IG e BB-DTC sead/ia CORBA [10]. Apesar de
existir o protocolo COPSGommon Open Policy Service) [11] para ser utilizado como paatr™
de comunicg@o entre o BB e os roteadores (BB e DTC no nosso caso), 0 CapP&vé a
aceitg@o esperada e suas funcionalidades podem ser facilmente realizades d¢ravotoco-
los demiddleware, razio pela qual utilizamos CORBA. Nasgximas sedes descreveremos
em detalhes os elementos 1QoS, BB e DTC.

QoS

Destino

Escalonamento

MarcacdoDSCP Policiamento
Escalonamento Escalonamento
Policiamento Policiamento

Fig. 2: Distribui@o dos elementos da arquitetura.

3 Interceptador de QoS

A fim de liberar o programador de apliéardos detalhes de comunjéaccom o BB e da
negociaéo de Qo0S, e indo ao encontro das tamtas em plataformas aeddleware[12, 13],
utilizamos uminterceptador de QoS (IQo0S) para cuidar de toda a neggé@aale QoS com a
rede. Por utilizarmos CORBA como arquitetura de distridaide objetos, o IQo8 im meca-
nismo natural para aumentar a funcionalidade da plataformadtibeware, pois passa a fazer
parte do ORB aps sua inicializa&o. A fun@o do 1QoSe’interceptar todas as chamadas de
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métodos, filtrando as requjgies e dando tratamento adequado a cada uma delas (no caso, con-
tactando o BB quando neces®). 1Q0S o marca pacotes, tendo com@ca fun@o contactar

0 BB. A funcao de marcgmo ocorre no ucleo do Linux atrags$ das disciplinas de fila. 1QoS
possui tabelas de mapeamento de QoS de altl-para pasmetros de rede (banda). Alguns
exemplos de mapeamentoaladio e vieo podem ser vistos nas Talseke Frespectivamente

audio_ audio_ audio_ audio_ Banda
guantisation | sampleRate| sampleSize] numChannels| (bps)
uLaw 48000 16 2 152000
uLaw 44100 16 2 150000
uLaw 48000 16 1 75000
uLaw 8000 8 1 74000

Tab. 2: Exemplos de trag@o de QoS daudio de alto nel em banda.

video. video_ video. video_ Banda
framerate | colorDepth | colorModel | resolution (bps)
30.0 24 JPEG 160x120 | 280000
30.0 24 JPEG 320x240 | 400000
7.5 24 JPEG 160x120 | 70000
7.5 24 JPEG 320x240 | 100000

Tab. 3: Exemplos de trag@o de QoS derdeo de alto nvel em banda.

E importante ressaltar que os valores de banda apresentados nas Tabelas 2 e 3 dependem
muito do tipo de codificgo dedudio ou vdeo empregada(idio quantisation evi-
deo_colorModel). Uma solyéo ideal seria a adapf@a da banda durante toda a d@ac
do fluxo dedudio e/ou Wdeo [15]. Tomemos como exemplo a codifi@adMPEG para meo.

MPEG rdo gera sempre quadros com a mesma quantidade de bytes, pois utiliza um algoritmo
de otimiza@o que permite gerar apenas os fragmentos da imagem que foram alterados apro-
veitando os quadros anteriores para montar a nova imagem. Portanto, os valores de banda
apresentadosas utilizados apenas para fins de teste dos mecanismos dezallzsalocgn

de banda, sendo necas® outros estudos para chegar a valores otimizados e que possam ser
alterados dinamicamente.

Dinamica de Operaé@o

Para exec#o dos testes do mecanismo de reqéiside servio ao BB, utilizamos o REAL,
um servio de laboratfio virtual acess/el atraes da Internet. Atras de um navegador Web
capaz de executar applets Java, REAL permite que urariesapere um rob presente no
laboratrio de rolwtica localizado no CenPRADuas eimeras de eo, uma panarhica e
uma embarcada, captam os movimentos do héram dois fluxos dadéo. Estes fluxosas”
transmitidos atra@s da rede e apresentados no navegador dariogeara que 0 mesmo possa
acompanhar a execaig da misad. Os pacotes pertencentes aos dois fluxosidEowdevem

20s nomes dos panietros de QoS est"em conformidade com a especif@aae Audio/Video Streams do
OMG [14].
3Centro de Pesquisas Renato Archer (ex-ITI).
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ser priorizados em detrimento de outros pacotes @oeposSsuem natureza de tempo-real ou
interativa. Para isso, em algum momento anterior ao estabelecimento dos fluxdsagavede
deve ser sinalizada para que ogragtro de Qo%anda garantida possa ser honrado. Como o
REAL tem uma natureza interativa,nteressante que os fluxos dded possam ser recebidos
pelo us@ario 8o logo eles estejam disperis na rede. Nesse caso, 0 queaesti jogoe a
sensag@o de imerad do usafio no laboratfio virtual, quee'um dos objetivos do mundo virtual.
Quanto menor for o atrasojeter dos fluxos de Meo, maior a sensao de imera0 percebida
pelo us&tio.

Uma vez terminada a aplicag, a rede deve ser sinalizada para desfazer as “reservas”, uma
vez que outras requigies sead negadas caso toda a banda passie reservagtenha sido
alocada.

A infra-estrutura de testescomposta por quatro sub-redes interligadas por quatro roteado-
res configurados para operar segundo a arquitetura DiffServ. Os pacotes passamagomm m”
dois roteadores atatingirem seu destino, por issamfemos a figurarica do roteador de bor-
da ou nicleo mas temos algo conjugado (bordaelrd), o que ad compromete a damica
de operag@o desejada. Em cada roteador existedaemon, DTC, responavel em sinalizar o
nicleo do Linux em fup@o de requisi@es de QoS feitas peBandwidth Broker. Estedaemon
seid detalhado na S&o 5.

,,,,,, Processador de Bordodo Robd ____ __ roteador DiffServ___ roteador DiffServ__~ Maquina do Cliente

1 fluxo RTP/UDP | | NGcleo B Ndcleo 1
! — > Linux $> Linux — !
| :3 7| te L 7 tc L |
3 Controle de Dispositivo ! 3 | 3 | 3 Dispositivo !
! Conexéo Produtor o DTC o DTC o Consumidor|
! de Fluxo de Fluxo [\ o o o de Fluxos !
| JO 2 T SR 1 s N L ! >‘3< >
| E PRI — A N RS N |
1 b Bandwidth| | | o ;
: QoS Lo Broker v . 1
| 1 2 . Lo - !

Legenda:
Intermediador de Requisi¢cdes (ORB) CORBA

Légica da
Aplicagao

Componentes de Controle de Fluxo (AVStreams)

|:| Componentes da Arquitetura de QoS

Maquina do Provedor (REAL)
Fig. 3: Dinamica de oper@o de reserva de reserva de recursos.

A seguinte segéncia de eventos ocorre no estabelecimento de fluxeddg® vio REAL (ver
Figura 3):

1. A aplica@o requisita ao serwicAVStreams uma conaw de fluxo entre um produtor de
fluxo e um consumidor de fluxo, fornecendo determinadoarpatfos de qualidade de
servio [16];

2. O servio AVStreams solicita ao consumidor uma porta RTP/UDP para o enviadia m”

e confirmaé&o dos paametros de QoS (Por exemplo, 30.0 quadros por segundo, 24 bits,
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JPEG e resolidm de 320x240). O consumidor de fluxo retornaapaefros de QoS iguais
ou inferiores ao solicitado.

. O servio AVStreams solicita ao produtor o envio de fluxo para a porta do consumi-

dor com os pafetros de QoS retornados pelo consumidor. O produtor aode-

nar pagmetros de QoS iguais ou inferiores ao solicitado (por exemplo, 7.5, 24, JPEG,
160x120).

QoS intercepta o retorno desta requasic Os paaimetros de QoS de altovel Ao tra-
duzidos para parhetros de rede, notadamente banda (Por exemplo, 70000bps) - veja
Tabela 2 e 3;

QoS contacta o BB requisitando a banda estabelecida no passo anterior. BB verifica se
a requisj@o pode ser atendida (autentigac disponibilidade de recursos, etc.). Caso a
requisi@o o possa ser atendida, execute 0 passo 9b;

BB requisita a@aemon DTC para sinalizar a rede;

DTC sinaliza o n€leo do Linux para incluir mais um fluxo na lista de fluxos que devem
ser tratados com certo QoS;

BB retorna um identificador para a requéic(utilizado posteriormente para liberar os
recursos associadagequisj@o);

. (@) 1QoS retorna e a aplicae continua; ou (b) IQo0S laaauma exceg@o, indicando que a

reserva a0 foi possvel (cabe ao programador da apligadomar medidas posteriores).

Nesta interg@go, podemos observar doisveis de negocigm de Qo0S. O primeiroivél
ocorre na camada de apliGax(passos 2 e 3). O segundweei’(passos 5 a 9) acontece entre
a aplica@o (atraes do 1QoS) e um elemento gerenciador de recursos da regkmduidth
Broker.

4 O Bandwidth Broker

O BB foi implementado totalmente em Java segundo a arquitetura CORBA, utilizando so-
mente classes e ferramentas da distréoidava J2SDK [17] veas 1.4.1. O POARortable
Object Adapter) € utilizado como adaptador de objeto. O sezvde nomes CORBArbd, pre-
sente na wpria distribui@o J2SDKg"utilizado para registro do objeto persistente que oferece
os servjos do BB. A interface do BB possui 0s seguintestoalos:

installSLA - permite estabelecer um contrato de sgrsino donmio DiffServ;

requestQoSs - permite utilizar recursos contratados no doim DiffServ na forma de
reserva de banda;

cancelRequest - permite liberar recursos requisitados agsdo netodorequestQos;
removeSLA - permite revogar um contrato feito ates/do netodoinstallSLA;
1listSLA - permite listar SLAS presentes no BB,;

listRequests - permite listar reservaslidas de um determinado wsio;

register - utilizado pelodaemon DTC, e somente por este, para registrar-se no BB;

unregister - utilizado pelodaemon DTC, e somente por este, para desregistrar-se do
BB.
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5 ODaemonDTC

Cada roteador possui utaemon (DTC), construdo em Java, que o BB deve contactar para
que os roteadores de borda sejam sinalizados. DTC faz o papel de mediador entre roteador e
Bandwidth Broker. A sinaliza@o gerada pelo BB acarreta a instaacle filtros para executar
a marcaao DiffServ (atribui um DSCP ao campo TOS/DS do protocold.IR)filtragem é
feita segundo enderedP e protocolo de transporte do destino do fluxo. D Capaz de
detectar todas as interfaces de rede presentes no roteador e eslatgpera honrar o PHB
definido para cada classe de sepMiffSen®. A sinaliza@o entre DT e o nicleo do Linux se
da via utilitario t ¢ (Traffic Controller)[18], que permite instalar/desinstalar disciplinas de fila
(gdisc), classes e filtros de pacotes. Quando [Eli@stanciado ele se registra no BB para que
possa receber requisies.

Configuracao dos Roteadores

O nucleo do sistema operacional Linux honra o campo TOS do,e#tie¢P sem a ne-
cessidade de pvia configura@o. A disciplina de filadefault pfifo_fast & do tipo FIFO e
possui 3 bandas (classes) internas (0,1,2) aneis e &0 configuavei€. A banda 0e”a mais
prioritaria e enquanto houver pacotes na banda 0, as outras baulae&d® processadas. A
refeéncia [18] descreve o mapeamedabault do campo TOS para as bandas 0, 1 e 2. A dis-
ciplina de filapf i fo_fast ndoé suficientemente poderosa para ser utilizada em interfaces de
rede de mguinas em um domio DiffServ. Por isso utilizamos a disciplina de fi@mark,
criada especialmente para a arquitetura DiffServ. Deve-se notafigjuerk ndo € atinica
disciplina de fila que permite criar configutes adequadas para DiffServ.

As disciplinas de fila dos roteadores décleo 0 configuradas manualmente ags\de
scriptsbaseados no utilirio t ¢ (estas disciplinasat necessitam ser alteradas comdigatwia).

A Figura 4 mostra as disciplinas de fila dos roteadoresudéen. Existem 4 disciplinas de fila
do tipo GRED (Generalized Random Early Detection/Discard), cada uma configurada com 3
niveis de descarte, apropriadas para o PHB AF; 1 disciplina de fila dp fip6o para o PHB
EF; e 1 disciplina de fila REDRandom Early Detection/Discard) para BE. Cada uma das filas
do PHB AF possui garantia de 15 Mbits/s, o PHB EF 10 MBits/s e o BE 30 Mbits/s.

Apresentamos a seguir um exemplo de fragmentscdpt de configura@o dos roteadores
de nicleo para o sery@cEF (Figura 4):

tc gdisc add dev ethO0 handle 1:0 root dsmark indices 64 set tc index

tc gdisc add dev eth0 parent 1:0 handle 2:0 cbg bandwidth 100Mbit \
avpkt 1000 cell 8

tc class add dev ethO parent 2:0 classid 2:5 cbg bandwidth 100Mbit \
rate 10Mbit weight 1Mbit prio 2 allot 1514 maxburst 10 \
avpkt 1000 bounded

tc gdisc add dev eth0 handle 3:0 parent 2:5 pfifo limit 10

tc filter add dev ethO parent 1:0 protocol ip prio 1 \
handle 0x2e tcindex classid 1:151

4TOS/DS -Type of Service/DiffServ.
SCada disciplina de fila estissociada a ummica interface do roteador.
A n&o ser pela atribyio de mapeamento dos valores do T83S bandas.
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Fig. 4: Configuraao de filas nos roteadores decteo.

tc filter add dev ethO parent 2:0 protocol ip prio 1 \
handle 5 tcindex classid 2:5

Diferentemente dos roteadores décleo, as disciplinas de fila dos roteadores de borda
sao configuradas pelBandwidth Broker, como visto na Sgm 3. %0 criadas 14 classes que
representam cada PHB DiffServ e respectivegis de descarte (BE, AF11, ..., AF43 e EF).

A Figura 5 mostra as disciplinas de fila dos roteadores de borda. Existem 2 tipos de dis-
ciplinas de fila que utilizamos nos roteadores de borda. No dispositivo de ingresso do rotea-
dor (eth0 na maquinairacema, Figura 6) utilizamos a disciplina de fila do tipo INGRESS
para proceder a marcac de pacotes e policiamento com um filtro u32 (alterado a cada in-
clusio/exclugd de fluxos). Este policiamento na borda da redeportante pois evita que o
nicleo da rede figue sobrecarregada.oJpoliciamento executado no dispositivo de ingresso
tem o papel de economizar tempo do processador, pois descarta 0s pacotes que excederem a
taxa contratada antes mesmo de se proceder o encaminhamento dos mesmos. No dispositivo
de egressogthl na Figura 5 utilizamosismark para marcg@o de pacotes. Alguns testes
foram conduzidos com reJao ao descarte de pacotes nos roteadores de borda, e dispositivo
de ingresso, e este mostrou-se extremamente eficiente, sendovpteferque o descarte de
pacotes no ucleo da rede (veja S&o 6).

O proximo exemplo mostra um fragmento daript de configura@o (gerado pelo DTC e
executado a pedido dele) dos roteadores de borda para marcar pacotes da fonte 19a10-.3.6 (
meiras) e destino 10.10.1.3jpaquina), protocolo de transporte UDP e porta de destino
5000. Neste exemplo, a apliéxrequisitou uma banda de 1Mbit e seovieF aoBandwidth
Broker. Para garantir que a aplicae reo exceda a taxa contratagafeito um policiamento
ja no ingresso do domio. A palavracontinue’ do filtro indica que se o afego exceder o

"Existem 3 ades possieis quando detectada uma sobretaxa de envimt inue, drop e reclassify.
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Espaco do Kernel

— Pilha IP

eth0 L= Forwarding — ethl
MAF11(1:3) Ox0a [ AF11(1:3) Ox0a ™
PAF12(1:4) 0x0c ™ P{AF12(1:4) 0x0c [
PAF13(1:55)  Ox0e ™ PAF13(1:5)  Ox0e ™
AF21(1:6)  Ox12 [ b AF21(1:6)  O0x12 [
PIAF22(1:7) O0x14 ™ PAF22(1:7) O0x14 ™
PAF23(1:8)  0x16 [ PAF23(1:8)  O0x16 [
L | PIAF31(1:9)  Oxla [* N | PIAF31(1:9)  Oxla [*
u32 WAF32(1:10) Oxlc = u32 AF32(1:10) Oxlc =
PAF33(1:11) Oxle [ PAF33(1:11) Oxle [
Policiamento LfAF411:12)  ox22 [ Policiamento \,fAF411:12) ox22 [
AF42(1:13) 0x24 ™ PAF42(1:13) 0x24 ™
I AF43(1:14)  0x26 ™ {AF43(1:14)  0x26 ™
L{EF(L:1) Ox2e | LIEF(L:1) Ox2e >
LIBE(1:2) 0x00 | LIBE(1:2) 0x00 |

INGRESS DSMARK 1:0
Fig. 5: Configuraao de filas nos roteadores de borda.
limite os filtros adiante sagd utilizados para um pas€l casamentor(@at ching). Se nenhum

casamento for feito, 0 pacoteehcaminhado com o seruiBE (Melhor-Esforo).

tc gdisc add dev eth0 handle ffff:

ingress

tc filter add dev ethO parent ffff: protocol ip prio 1 u32 \

match ip src 10.10.3.6/32 \

match ip dst 10.10.1.3 \
match ip dport 5000 Oxffff \

match u8 64 0xff at 8 \

match ip protocol 0x11 Oxff \
police rate 1MBit burst 2K \

continue flowid :1

tc gdisc add dev eth0 handle 1:0 root dsmark indices

#EF - TOS (0xb8) - DSCP (0x2e)

tc class change dev eth0 classid 2:1 dsmark mask 0x3
#BE - TOS 0 (0x00) - DSCP 0 (0x00)

tc class change dev ethO classid 2:2 dsmark mask 0x3
#AF11l - TOS 40 (0x28) - DSCP 10 (0x0a)

tc class change dev eth0 classid 2:3 dsmark mask 0x3

64

value 0xb8

value 0x00

value 0x28

340
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6 Testes da Arquitetura

Esta se@o apresenta alguns resultados obtidos em testes com os mecanismos de QoS ofe-
recidos pelo néleo do Linux e valida as configui@es utilizadas para crjao de disciplinas
de fila e classes nos roteadores, notadamente GRED que permite criar disciplinas de fila com
varios nveis de descarte (utilizado para implementar o PHB AF).

Todos os roteadore®g™PCs com processadores Pentium Il comuéegia de 1GHz e
sistema operacional Linux (eleo 2.4.7-10 e distribydo RedHat 7.®)possuindo interfaces de
rede do tipo Fast Ethernet que operam a 100Mbits/s.

Para os testes criamos nos roteadoresuidéen’4 disciplinas de fila do tipo GRED, cada
uma configurada com 3veis de descarte, utilizadas nos quatro PHBs AF; 1 disciplina de fila
do tipo RED para ser utilizada como PHB BE; e 1 disciplina de fila dogipdfo para ser
utilizada como PHB EF.

Os servjos (PHB) foram configurados conforme a Tabela 4. Estas configesditnitantes
foram feitas apenas para fins de teste, as configasagtilizadas normalmente foram descritas
na Seaéo 5.

PHB | Banda(Mbps) | bounded | isolated | Descartado
AF11 Terceiro
AF12 15 Sim Sim Segundo
AF13 Primeiro
AF21 Terceiro
AF22 3 Segundo
AF23 Nao Nao Primeiro
AF31 Terceiro
AF32 15 Sim Sim Segundo
AF33 Primeiro
AF41 Terceiro
AF42 15 Sim Sim Segundo
AF43 Primeiro
EF 5.8 Nao Nao N/A
BE 46.2 Sim Sim N/A

Tab. 4: Banda reservada para cada PHB.

Na Tabela 4, o termisolated significa que a banda reservadsorpode ser emprestada caso
nao esteja sendo utilizada e o terbounded significa que uma determinada class® empres-
tara banda de outra classe caso necessite. Em outras palavras, somente as disciplinas de fila dos
servioms AF2 e EF poded emprestar ou ter sua banda emprestada caso haja necessidade.
Neste primeiro teste apresentado, os roteadores de borda marcam os pacotes de 3 fluxos
gerados pelo utildgfio MGEN [19]. Nenhum policiamento com reax a sobretaxa de envio
de pacote® feito (os filtros a0 configurados para deixar passa #0Mbit/s, ques'a taxa
maxima do enlace).
A Figura 6 apresenta a rede de testes utilizada.afjuimiapalmeiras € utilizada como
fonte geradora dedfégo enquanto a aguinajoaquina € utilizada como consumidora. A

8Esta distribuj&o do Linux oferece outleo do sistemaajcompilado com todos os recursos de QoS naciess”
para 0os experimentos.
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magquinairacema € 0 roteador de ingresso enquanto aguinatrindade faz o papel de
roteador de ncleo e de egresso.

barra joaquina torres mosqueiro tambaba
x Dominio_D - 10.10.4.0
10.10.4.5 10.10.4.9
N @ = 0 @
— - - — [92]
o =} o =} =}
= = = = =
= S = = 3 Dominio_B - 10.10.3.0
o
Dominio_A - 10.10.1.0 ® ™~ © —
= = X X ©
o o o o
= = = =
® ctho 2 3 2 3
O oiht @10.10.2.8 10.10.2.7 X
x roteador Dominio_C - 10.10.2.0
trindade iracema palmeiras tomb

Fig. 6: Rede de testes.

Os fluxos 806 gerados pelo utiifio MGEN nas seguintes taxas &osmarcados pelo ro-
teador de borda com os DSCPs dos seguintes ssr¢iRHBS): 3Mbps e PHB AF21; 1Mbps
e PHB AF22; e 5.5Mbps e PHB EF. O fluxo com seovieF inicia em t40 e termina em t70
(Figura 7). Enquanto a banda para o sgnhid- est desocupada, o0 sefeidF2 empresta de
EF 1Mbit/s para poder utilizar 4Mbit/s, pois a banda reservada parseAfe2apenas 3Mbit/s.
Quando o roteadarr indade recebe um fluxo com servaEF no tempo t40,a consumidos
5.5Mbit/s da banda de EF, restando apenas 0.3Mbit/s para emprestar. Neste ponto, alguns pa-
cotes do seryiw AF22 sio descartados, deixando passar apenas 0.3Mbit/s. Podemos observar,
ainda na Figura 7, que a configyéacaplicada funcionou conforme o esperado, pois 0 servic
AF22 teve seus pacotes descartados antes dos pacotes ¢o A&/IG justamente o comporta-
mente esperado. Ayg’o €rmino do uso da banda do sewieF no tempo t70, 0 sernocAF22
passa a emprestar de EF 1Mbit/s novamente.

6000 T T T T
5000 N
4000 N
w
Q.
o
< 3000 i
= .
X
[
|_
2000 - 4
\
1000*\"’\-’\“*"/_\"\\ ‘4"v"_/'/ \—/,\.._,.\,~:
\ Fluxo AF21 - 3Mbps- -~~~
e e e mecmm— ' Fluxo AF22 = 1Mbps- - -
Flyxo EF - 5.5Mbps
0 I I I
0 20 40 60 80 100 1z

Tempo (segundos)

Fig. 7: Trés fluxos policiados somente pelos roteadoresudéen:
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Apresentamos agora 0 segundo teste, onde os roteadores de borda fazem o policiamento
ja no dispositivo de ingresso. Mantivemos 0 mesargpt de configurago do primeiro teste
apresentado, ou seja, 0 MGEN gera 3 fluxos com taxas 5.5Mbit/s, 3Mbit/s e 1Mbit/s. No
roteador de ingressd tacema) limitamos a taxa do fluxo com serd®&F de 5.5Mbit/s para
1Mbit/s. A Figura 8 mostra as taxas de pacote dos 3 fluxos recebidos gglamaj oaquina
(10.10.1.3). A¢" 0 tempo t50 nenhum policiamento foi feito na borda. A partir do tempo t51
o policiamento passou a ser feito émacema (roteador de ingresso), descartando pacotes e
reduzindo a taxa do fluxo EF para 1Mbit/s. Observe que, a partir do tempo thtjenrda
rede passou a enviar o fluxo AF22 novamente com taxa de 1Mbit/s pois a banda destinada a EF
nao est totalmente em uso.

Este mesmo tipo de policiamergdéito quando o BB configura os roteadores de borda para
marcar pacotes de determinados fluxos, deixando passar somente a taxa quie oagusitou
inicialmente.

6000 T

T

5000

T

4000

3000

T

Taxa (kbps)

2000

\
~l NN~ e~ - N LTINS e NS e m el ~o N

1000~
Fluxo AF21 — 3.0Mbps
Fluxo AF22 - 1.0Mbps- - - -
Fluxo EF - 5.5Mbps——
0 20 40 60 80 100 12
Tempo (segundos)

Fig. 8: Trés fluxos policiados pelos roteadores de borda.

7 Conclues

A necessidade de arquiteturas de QoS para a Internet se mostra evidente em um contexto em
que esta rede vem sendo utilizada como rede multisgeridentre as arquiteturas existentes, a
gue tem se mostrado mais promisseraArquitetura de Servis Diferenciados (DiffServ).

Neste artigo apresentamos a implemeatade umBandwidth Broker DiffServ como su-
porte para o provimento de QoS em ap]ides telemticas. Um ponto de relantia na nossa
implementa@o, e @0 visto em outras publicaes,€ a interado entre a aplic&o que proe”

0 servi® telendtico e o BB, ocorrendo com total transpacia uma vez que o @pfio mid-
dleware se encarrega da negodiacde QoS atras do Interceptador de QoS (IQoS). Gxkeo
do Linux prowe todos os elementos necasss para o provimento de qualidade de s@rném
umarede. Em particular, as disciplinas deditanark e GRED sdo importantes, pois permitem
configurar o mcleo do Linux para implementar os sendcprevistos na arquitetura DiffServ
(AF, EF e BE). Os resultados dos testes apresentados mostraram que as ¢@efsgenadas
em nossa rede de testes, atmdescripts do utilitario t ¢, funcionam corretamente.
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Trabalhos Relacionados

Existem algumas implemeni&es deBandwidth Brokers DiffServ desenvolvidas por outros
grupos de pesquisa, talvez as maisqumias da nossa implemen&acsejam:

e KUBB [20]. O KUBB, da Universidade de Kansas, foi desenvolvido para roteadores
Cisco e Linux e a marcao de pacotes pode ser feita no roteador de ingresso oopigepr”
maquina geradora de fluxo. Para isso, exisleemonsinstanciados na atjuina cliente e
em cada roteador de borda do daim'DiffServ. Existe uma interface de gercia capaz
de configurar o BB masat possui um mecanismo para que appid aplicaéo possa
requisitar um determinado seywic

e Multi-Layer Bandwidth Broker [21]. A arquitetura deste bandwidth brokexomposta
por uma camada de controle conhecida por RR#sgurce Control Layer), a qual possui
duas sub-camadas. Uma das sub-camadasponavel pelo controle de admese a
outra pela gegficia de rede. A arquitetura taerh’prove um elemento chamado AMW
(Application Middleware) que permite as aplicées requisitarem QoS ao BB. O meca-
nismo pelo qual as requigies s feitas @0 € especificado, portant@aé possvel saber
se as requisfiies g0 transparentes ao programador ou se existetodns para serem
chamados explicitamente. Os elementos da arquitedorargilementados em Java como
objetos CORBA.

Trabalhos Futuros

Podemos identificar os seguintes trabalhos futuros:

e Explorar a negocidgmo entre donmios DiffServ. Essa nego@o mostra-se essencial pa-
ra o provimento de qualidade de servitm-a-fim, uma vez que os pacotes de deter-
minado fluxo podem passar por mais de um domDiffServ. Apesar de existirem
algumas solu@es propostas por alguns grupos de pesquaa,.existe um padi defi-
nido de negocigio entre dommios DiffServ, padad este que deve ser definido com certa
urgéncia, uma vez que a Internet 2 devatilizar a arquitetura DiffServ para provimento
de QoS;

e Incorporar mecanismos de gacia de tafego na arquitetura de QoS utilizando redes
MPLS (utilizaremos uma implementae desenvolvida pelo pprio grupo [22, 23]). Na
nossa implementao atual, a0 é possvel garantir que um determinado enlace dentro do
dominio DiffServ comportaa’'todos os fluxos operando nos respectivos sesVieHBs),
isso porque ad influimos no roteamento dos pacotes. Todo o roteamefado pelos
mecanismos naturais do protocolo IP. Uma satu@eal seria a utilizé&o do MPLS
para criar caminhos comutados e assim garantir banda e determinado senveada
um deles. Uma outra soléio poss/el seria a utilizago de informag&o de tefego em
cada roteador, mas,eati de ser mais difil de ser implementada, acreditamos ser menos
eficiente que o uso de MPLS;

e Adapta@o de banda durante toda a d@ade um fluxo daudio e/ou vdeo. Pretende-se

com isso chegar a valores otimizados que possam ser alterados dinamicamente, para mais

ou para menos banda, ao longo de uma transmidsdudio e/ou wdeo. Na corrente
implementa@o rdo € possvel mudar a banda reservada durante a transmidsfluxo,
a rao ser pela interve@o manual por gericia de rede, pela interface degeeia (Figu-
ra 2), ou ainda pelo pprio programador de aplicao atraes de chamada expita dos
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métodos ddBandwidth Broker. Talvez a utilizaéo de agentes oveis mostre-se interes-
sante para este tipo de tarefa.
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