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Abstract — This paper proposes extending the CORBA seaurity model to make
possble the use of mandatory policies in distributed applicaions. The Bell &
Lapadula model is adopted to define the mandatory controls in the authorization
scheme JaCoWeb, through a policy service designated as PoliCap. Our mandatory
control is caried out on the level of ORB, on the dient side, preventing, in
unauthorized accesss, the amisson of the @rresponding requisition, the asciated
processng on the server and also, the generation of new requests through this
unauthorized processng. Pradical experiments and related work areal so preserned.
K ey words — Seaurity, Mandatory policies, CORBAsec

Resumo — Este atigo propbe a etensdo do modelo de segurancado CORBA para
possbilitar o uso de politicas obrigatérias em ambientes de glicages distribuidas. O
modelo Bell e Lapadula é adotado para definir os controles obrigat6rios no esquema
de auttorizac®d JaCoWeb, a partir de um servico de politica designado PoliCap.
Nos® controle obrigatério € detuado em nivel de ORB, no lado do cliente,
prevenindo em acess ndo autorizados. a eamissio da requisicéo correspondente, o
processamento associado no servidor e anda, a gerac@ de novas requisicoes a partir
deste processamento ndo autorizado. As experimentagdes préticas e a onfrontacé
com aliteratura correspondente si0 apresentachss neste exto.
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1. Introducao

O aumento da disponibilidade de redes como a Internet nos Ultimos anos tem sido
determinante para que ampresas publicas ou privadas tenham seus fluxos de informagbes
trafegando em redes de escda mundial. A descoberta de informagdes sgilosas muitas vezes
pode representar 0 comprometimento da prépria eisténcia destas organizages. Nestes
ambientes de larga escala éfundamental o uso de suportes para aprogramaca distribuida que
fornecan mecanismos garantindo, além da interoperabilidade entre reaursos heterogéneos, a
seguranca dos fluxos de informagdes nestas aplicagges. O CORBAsec, modelo de seguranca
proposto nas espedficagges CORBA pela OMG (Object Management Group) [1], preenche
estas necessdades de seguranca para informagdes e glicages de objetos distribuidos, em
ambientes de larga excala, quando implementado e administrado corretamerte.

O esguema de atorizac®h JaCoWeb (http://www.lcmi.ufsc.br/jacoweb/ e
http: //imww.Irg.ufsc.br/~carla/secpoli/), foi desenvolvido dentro desta perspediva, usando
conceitos e interfaces CORBAsec. O JaCoWeb corresponde auma estrutura de @ntrole de
aces baseala an dois niveis de controle: um dobal e outro locd, nas etac@es dos objetos de
aplicac@®. O servigo de politica PoliCap congtitui o primeiro nivel de verificac® e daua em
tempo de ligac@ entre diente eservidor. O PoliCap, forneceo gerenciamento centralizado de



objetos de politica (politicas discricionérias nas primeiras versdes [2, 3]), em um dominio de
seguranca de glicagdes de objetos distribuidos. As nossas propostas no JaCoWeb suprem as
caéncias identificadas no CORBAsec quanto ao gerenciamento de objetos de politica[4]. Um
segundo nivel de @ntrole de ace baseado em mecailismo de capabkiliti es é redizado em
tempo de exeaugéo da glicacd, refletindo as politicas do Poli Cap e completando, portanto,
as verificag@es em ambos os lados - no cliente e no servidor - nas invocages de método.

Este atigo descreve nossa experiéncia na extenséo do esquema de autorizaca JaCoWeb
para implementar controles de politicas obrigatdrias. Usamos como base na cnstrucéo de
politicas obrigatdrias o modelo Bell e Lapadua (BLP) [7, 8]. O BLP é um modelo tradicional
de ontroles obrigatorios em sistemas informaticos que [0 muito embora eista um grande
nimero de aiticas em relac@® ao mesmo [6, 9, 10, 11, 12] 0 ainda @ualmente motiva um
grande numero de trabalhos na literatura, no sentido de diminuir suas limitagdes [13, 14, 15].
As extensdes do JaCoWeb que definem a implementacé® deste modelo, além de permitir a
necessria sintese das caraderisticas discricionarias e obrigatérias em ambientes de glicages
de larga escda, usam abstragdes do CORBAsec embora estas espedficagdes ndo definam
interfaces para 0 uso de politicas obrigatorias.

Na secd 2 deste atigo, € descrito o moddo CORBA de sguranca A secéd 3 goresnta
o0 modelo Bell e Lapadula, usado para incorporar funcionalidades obrigatorias no CORBAsec
Na secd® 4 o esgquema de autorizac® JaCoWeb-Obrigatdrio € gresentado, definindo as
entidades que compdem o modelo, as regras do esquema de autoriza¢@®, como os rotulos de
seguranca evoluem no sistema ede que forma o0s objetos da politicaobrigatdria sdo definidos e
utili zados no ambiente distribuido. Resultados de implementac&® séo mostrados na se¢cé® 5 e
alguns trabalhos correlatos sdo descritos na £¢a 6.

2. Modelo CORBA de Seguranca

O modelo CORBA de seguranca éuma espedficac@® aberta para seguranca em sistemas
de objetos distribuidos [1, 2, 3]. O modelo CORBA de seguranca reladona objetos e
componentes de quatro niveis de um sistema (figura 1): o nivd de aplicacdo; o nivd de
middeware, que é formado pelos objetos de servico COSS (Comnon Objed Services
Spedfication), pelos grvicos ORB e pelo nicleo do ORB. Os srvicos ORB e 0s objetos de
servico COSSimplementam a seguranca de objetos distribuidos no nivel de middeware. O
nivd de teanologia de seguranca corresponde as rvicos subjacetes de seguranca O nive
de protecdo basica compreende o0 sistema operadonal e o hardware.

As politicas de seguranca no CORBAsec sd0 descritas na forma de atributos de
seguranca dos objetos srvidores do sistema (atributos de @ntrole) e dos clientes (atributos
de privilégio). As politicas de aitorizacd sdo representadas no objeto DomainAccesdPalicy;
um exemplo é mostrado na tabela 1. Este objeto contém as permises concedidas aos
principais para ainvocaca@ de operagdes no sistema CORBA seguro, com base nos sus
atributos de privilégio. Apenas os direitos g (get), s (set), m (manage) e u (use) sdo previstos
na espedficac®d CORBAsec embora sgja posdvel definir outras familias e tipos de direitos
mais adaptados a glicaca® em nméos. Para smplificar a alministrac@®, o DomainAccessPolicy
agrega principais usando seus atributos de privilégio. Alguns tipos de agrupamento sdo group
(grupo) e role (papéis desempenhados pelos principais no sistema).

O objeto RequiredRights define que para ainvocac® de cala operac@® na interfacede
um objeto seguro, alguns direitos 50 necessarios ou requeridos (atributos de @ntrole).
Conforme pode ser visto no exemplo da tabela 2, os direitos requeridos 0 atribuidos para
interfaces (uma dase no modelo CORBA) e ndo para instancias (objetos), ou sgja, todas as
instancias de umainterfaceterdo sempre o mesmo conjunto de direitos requeridos.
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Figura 1. Modelo CORBA de Seguranca.

Atributo de Privilégio | Direitos Fornecidos (Granted Rights)
role:gerente_banco corba: gs--
role:gerente_banco corba: g---
role:caixa corba: g--u

Tabela 1. Objeto DomainAccessPolicy.

Direitos Requeridos (Required Rights) |Operacédo |Interface
Corba:g Ver_Saldo |Renda Fixa
Corba:gs Depositar_| Renda Fixa
Corba:g--u Depositar | Conta_corrente

Tabela 2. Objeto RequiredRights para as interfaces Renda_Fixa e Conta_corrente

O objeto AccesDedsion é responsavel por deddir se ainvocaca de uma operacé de
um determinado servidor deve ser permitida ou ndo. Esta dedsdo de ace depende dos
atributos de privilégio e dos atributos de cntrole. A |6gicadessa dedsdo de ace € deixada
em aberto pela espedficac® CORBAsec e édependente do contexto do sistema edo tipo de
politica utilizeda (discricionaria, obrigatéria, baseada em papéis, ou outra). Por exemplo, a
politica discricionaria definida na tabela 1 fornece aum principal caixa, os direitos requeridos -
g eu- para ecuar a qperac@® Depaositar dainterfaceConta_corrente.

Os obetos de sessio - SeasrityManager, PolicyCurrent e Current - armazenam
informagdes obre o0 contexto corrente de seguranca ®mo referéncias aos objetos
RequiredRights e AccesDedsion (SeaurityManager), referéncias também de objetos de
politica usados no estabeledmento de aciages sguras (PolicyCurrent) e anda, as
credenciais do principal obtidas na aitenticac@® da sessio (Current). Na figura 1, os objetos
Vaut e SeaurityContex, por sua vez sdo participantes no estabeledmento de associaces
seguras, que garantem confidencialidade dou integridade & mensagens trocadas entre diente



e servidor.

A espedficac@® CORBAsec define dois tipos de interceptadores' que auam durante uma
invocaca de método. O primeiro € o interceptadar de cntrole de aces®, que dua an nivel
mais alto, desviando a invocaca® para detivacd® do controle de ace®, e 0 segundo é o
interceptadar de invocacdo segura, que d@ua em nivel mais baixo, fornecendo integridade e
confidencialidade & mensagens trocadas entre diente e servidor. Estes interceptadores s0
criados durante o binding entre diente eservidor, e duam de maneira diferente an momentos
distintos de uma invoca¢d de método. No binding, o interceptador de cntrole de ace é
responsavel por instanciar o objeto AccesdDedsion e dudizar a sua referéncia no objeto
SeaurityManager. O objeto AccesDedsion, por sua vez, deve disponibilizar o objeto de
politica DomainAccesdPolicy que duara nas invocages do principal, inserindo sua referéncia
no objeto PolicyCurrent, e também locdizar o dbjeto RequiredRights da interface servidora
desgjada, atualizando sua referéncia no objeto SeaurityManager. Em tempo de dedsdo de
aces, o interceptador de antrole de ace invoca aoperac® access allowed do objeto
AccesDedsion, que é responsavel por autorizar ou ndo a invocacd, obtendo os direitos
forneddos (contidos em DomainAccesPolicy) e comparando-os com os direitos requeridos
(contidos em RequiredRights).

3. Modelo de Seguranca Bell e LaPadula

O moddlo Bell e LaPadua aaescenta aontroles de ace obrigatérios aos controles de
aces discricionérios, impedindo o fluxo de informagdes de niveis de seguranca mais altos
(mais privilegiados) para os niveis de seguranca mais baixos [7, 8, 12, 14, 16]. Um usuario é
autorizado a manipular uma informacgé se posali o direito a0 acesD correspondente ese €
habilitado ao nivel de classficaca dainformaca.

No BLP cada sujeito (entidade diva que exeauta 0 aces) e objeto do sistema deve ter
associado um nive de seguranca que envolve um nive de sensibili dade e um compartimento.
O nivel de segurancafs de um sujeito define uma sensibili dade normalmente identificada mmo
hahlitacdo. O nivel de sensibilidade en um objeto, por sua vez, é designado como
classficacdo no seu nivel de seguranca f,. No BLP, a hahlitacdo de um sujeito e a
classficacdo e um objeto assumem os niveis definidos na dassficaca@ do Departamento de
Defesa americano (DoD): (ndo classficado, confidencial, seaeto ou utra seaeto). O
compartimento no nivel de seguranca delimita os espag@s em que valem o0s acess dos
sujeitos obre o0s objetos. O nivel de seguranca de um sujeito (fs) representa o nivel maximo de
seguranca das informagdes que o sujeito pode cnsultar. Na dindmica do modelo BLP, uma
segunda diqueta é aciada aum sujeito: € o nivel de seguranca corrente, notado por f.. O
nivel corrente representa o mais alto nivel das informagdes consultadas pe o sujeito no sisteng;
este Ultimo nivel flutua, portanto, com a evolucédo do sistema. O modelo Bell e LaPadula
define duas propriedades basicas [7]:

— Propriedade simples: conhecida como propriedade-ss, que delimita os acessos de leitura de um
sujeito s6 a objetos cujos niveis sejam dominados pelo seu nivel de seguranca, isto €, f, < fs.

— Propriedade estrela: também conhecida como propriedade-*, define que um sujeito pode ler
somente objetos dominados pelo seu nivel corrente de seguranca e pode escrever em objetos que
dominem seu nivel corrente de seguranga, isto &, f; (s) < f, (0).

Considerando, por exemplo, que o rétulo corrente de um sujeito fo = SECRETO e que
ele desgja acesr um objeto 0;, que posali fo; = CONFIDENCIAL, para redizar uma @pia

! Os srvicos ORB sdo implementados por interceptadares, que sdo olbjetos logicamente interpostos na
seqiiéncia de invocacdo entre um cliente a um servidor. Cada servico COSSde seguranca € asociado a um
interceptador, que tem a finali dade de desviar a chamada de maneira transparente, ativando assm o oljeto de
servico associado.



dese aquivo. A propriedade-* impde que a ¢assficac® da ddpia sgja superior ou igua a
SECRETO, mesmo que & informagdes ali contidas sgam origindmente de dassficac®
confidencial. Ao longo do tempo no BLP, as informagdes tendem a subir no reticulado
formado pelos rotulos de seguranca receébendo classficagdes sicessvamente maiores. Este
fenbmeno, conheddo como superclasdficacdo da informacdo [16, 17], € resultado das
restricbes impostas pela propriedade-*, e representa um dos principais problemas do modelo
BLP. Algumas témicas S0 sugeridas na literatura para tratar ou suavizar a superclassficac®
das informagdes neste modelo [7, 10, 14, 17, 18, 19, 2(].

3.1. Témicaspara evitar a superclassficacdo

A nocéo de processos confiaves (trusted processs) foi introduzida comoimplementacé
do conceto de sujeitos de nfianga [10]. Em [14] so definidos objetos confidvas [
identificados como objetos sem estado I que, a exemplo dos sJjeitos confiaveis sigeridos em
[20], tém asociados intervalos de @nfianca [Lmin , Lmax]- Lmin representa o nivel de seguranca
minimo dos dados que o adbjeto sem estado pode escreve. L corresponde @ nivel de
segurancamaximo quepode r lido pelo objeto sem estado.

Um objeto sem estado € um objeto que ndo guarda nenhum dado de alicaivo na
memoria entre duas ativagdes sicessvas’ [14]. Seu estado (ou o estado da glicac®d) é
reiniciado a cala invocac® do mesmo. Esta propriedade dos objetos &m estado é muito
importante pois sgnifica que duas requisicies icessvas que acs8sam 0 Mesmo objeto sem
estado ndopodemcorcretizar um fluxodeinformacédo por ma o deste objeto.

Procesos ervidores do sistema an geral sdo objetos sem estado. Um exemplo de objeto
sem estado é um servidor de aquivos, gue responde & requisicdes de montagem de sistemas
de aquivos £m guardar nenhuma informacd sobre um atendimento prévio na exeaucéo da
proxima requisicdo. A distincdo de objetos com estado e sem estado posshilita obter um
esquema de autorizagc@® menos restritivo do que o modelo original do BLP: alguns sjjeitos
podem agora ler e ecrever em objetos de forma mais flexivel do que a propriedade-*
tradicional possbilitaria[14].

Em [17], Woodward explica que o problema da superclassficac@® € ocasionado porque,
em implementagdes tradicionais de sistemas baseados no BLP [21], os sJjeitos e objetos
herdam o nivd de seguranca doseu criadar. Levando em consideracé@ que um objeto recém
criado ndo contém dado algum, associar o nivel de seguranca do seu criador imediatamente
ndo representa o nivel de sensbilidade red das informagdes contidas neste objeto naguele
momento. O autor sugere inicializar qualquer objeto recén criado com fo = NAO-
CLASSFICADO. Durante a &eaucéo de quaisquer operagdes subseqlentes, o nivel de
seguranca do objeto deve "flutuar” para representar o nivel de sensibilidade das informagbes
gue sdo armazenadas em seu interior.

A modificac® de rétulos de segurancafeita de forma dinamica pelo proprio sistema, que
evita asuperclassficac® da informagé@ usando as témicas mencionadas adma, habilita um
sstema a éender uma variedade de requisitos de seguranca muito maior do que os modelos
onde os rotulos o estéticos [14, 17, 19]. Entretanto, essa modificac® deve ser redizada de
formarestrita parando provocar o apareamento de fluxosilegais de informaca.

2 A origem do conceito dos objetos sm estado é fundamentada no conceto de Objed Reuse, introduzido pelo
TCSEC em [22]. Objed reuse € definido como a reutili zagdo, feita por um sujeito, de algum meio de
armazenamento temporério (setor de disco rigido, pagina de memdria, €tc), que armazenou um ou Mais
dados de um objeto de aplicagdo. Para ser reutilizado de forma segura, nenhum dado residual pode ficar
disponivel ao novo sujeito, quando do reuso deste objeto (reaurso) de armazenamento.



4. A Propo sta JaCoWeb-Obrigatério

O objetivo da proposta JaCoWeb-Obrigatorio € etender as interfaces existentes no
CORBAsec usando o modelo Bell e Lapadula, para incorporar politicas obrigatorias,
inexistentes no padré&o atual [1].

Noss trabalho, a exemplo de [14], usa os objetos sm estado e os intervalos de
confianga aciados com as requisicoes para evitar a superclassficac®, suavizando o aspedo
restritivo da propriedade-*. Usamos também a témica da sensibilidade inicial, assumindo o
valor NAO-CLASSFICADO e roétulos flutuantes sugeridos em [17]. Entretanto, nossa
proposta de @ntroles obrigatérios estd inserida en um ambiente de objetos distribuidos
acessxdos a partir de browsers Web. A nossa solugéo utili za interceptadores do CORBAsec
gue permitem uma verificac® transparente etambém flexivel. A concretizacdo dcs controles
obrigatorios é redizada no lado do cliente, antes que arequisicéo inicie a @municag¢d com o
objeto servidor. Controles no lado do cliente permitem a eisténcia de uma definicéo clara da
regra gque trata & mensagens de retorno, questéo esta que normalmente étratada de maneira
informal [14, 25]. A implementac& desta regra no nosD esquema ndo provoca bloqueios de
retornos de requisicdesja processdes pe o servidor daapicacd.

4.1 O Servico de Palitica PoliCap

O PoliCap € um servico de politicas para objetos distribuidos cujas invocages 0
reguladas segundo o moddo CORBAsec[23,24]. O PoliCap foi desenvolvido no contexto do
projeto JaCoWeb e centraiza an tempo de ligac& (binding) a implementacé® do primeiro
nivel de controle de ace® do esquema de autorizac® sobre & invocag@es de método no
sistema de objetos distribuidos.

O Poli Cap posshilita o gerenciamento centralizado de objetos de politicaem umdominio
de seguranca, suprindo a caéncia na epedficac® CORBAsec quanto ao gerenciamento de
objetos de politica Segundo a espedficac®, as politicas de seguranca sdo disponibili zadas
através dos objetos DomainAccesPolicy e RequiredRights. Aplicagdges administrativas
interagem com o Poli Cap para gererciar estes objetos. Por sua vez, aplicac@s operadonas ou
objetos COSSinteragem com o servico de politica Poli Cap para obter, no binding, as politicas
e os direitos necessarios aos controles em tempo de exeaucdo sobre invocag@es em um objeto
servidor de glicac®. A idéia €que, no binding, o servico de politica fornecaversdes locas
dos objetos DomainAccesdPolicy e RequiredRights que mntenham os atributos de privilégio e
de ontrole gropriados a um principal e auma determinada interface A dedsdo de acs® €,
entdo, efetuada cm base nestas insténcias locas dos objetos DomainAccessPolicy e
RequiredRights. O PoliCap deve também gerenciar a politica obrigatéria en um contexto
CORBAsec. Maiores detalhes sobre o Poli Cap podem ser encontradosem [23, 24].

4.2 JaCoWeb-Obrigatério: Bell e Lapadulano CORBAsec

A proposta JaCoWeb-Obrigatério, seguindo o modelo BLP, define: as entidades que
compdem o0 nos modelo; a forma de dribuir rétulos de seguranca a 8ses entidades; as
regras do esquema de autorizac® JaCoWeb-Obrigatorio; e anda, a forma de estabelece e
usar uma politica obrigatéria aravés dos srvicos PoliCap. As entidades que fazem parte do
nos® modelo sdo: sujeitos, objetos e requisicdes (figura 2). Um sujeito representa uma
entidade que provoca eeaucdes de operagdes bre os objetos. Os objetos, destino das
operagdes exeautadas pelos sujeitos, podem posaulir ou ndo um estado asociado.

No modelo € dribuido um rétulo de seguranca a todo sujeito ou objeto do sistema;
nestas atribuicbes 0 distinguidos objetos com estado e sem estado. Na nossa proposta, as
requisicbes também recdoem rétulos de seguranca, uma vez que & mesmas transportam
informagdes ensiveis entre sujeitos e objetos. Cada rétulo de seguranca da proposta €



materializado nas estruturas do modelo de mntrole de acesso do CORBAsec A figura2 ilustra
os diferentes rotulos de nossa proposta.

Sujeito Rétulo f Objeto | /| Comestadofg
’T/ (habilitasgéo) (classificagéo)
isica Sem estado
Requisi¢do :
[f ming, fmaxy]

[f min,, fmax,]
[classificagdo info, habilitagdo req.]

Ncleo ORB

Figura 2. R6tulos no JaCoWeb-Obrigatorio.

4.2.1 Rétulos de Sujeitos

A cada sujeito é aribuido um unico roétulo de segurancafs. Ese rétulo representa asua
hahlitacdo (clearance) no sistema (figura 2). Para incorporar a habilitac® de sujeitos na
estrutura do CORBAsec € incluida na lissa de ace® representada pelo objeto
DomainAccessPolicy uma mluna de dados chamada Clearance O contelido de Clearance
pode aamir um dos sguintes valoress NAO-CLASSFICADO (valor numérico 1),
CONFIDENCIAL (vaor 2), SECRETO (valor 3), ULTRA-SECRETO (vaor 4). Neste
sentido, o objeto DomainAccesdPolicy segue arepresentacd da tabela 3, onde € asciada a
habilitacé (ou nivel de seguranca) SECRETO ao sujeigerente_do_baro.

Atributo de Privilégio | Granted Rights | Clearance
Role: gerente do _benco | corba gs-—- 3

Tabela 3. Objeto DomainAccesPalicy com ainclusdo dacoluna Clearance

4.2.2 Rotulos de Objetos

Roétulos de seguranca sdo atribuidos a objetos com estado e objetos sem estado. Um
rétulo unco fy € asociado a um objeto com estado O. Es< rotulo corresponde a dassficac®
do objeto que representa o seu nivel de segurancafixo que ndo pode ser modificado durante o
tempo de vida do objeto.

Um intervalo de onfianca [fmin, fmaxg] °, onde fminy < fmax,, é a&ciado com os
objetos sem estado O. O roétulo fmax, representa o nivel de seguranga maximo dasinformacdes
contidas no objeto sem estado O. Da mesma forma, o rétulo fminy representa o nivel de
segurancaminimo do cliente para escrever neste objeto sem estado (figura 2). Nossa proposta
€ representar um intervalo de @nfianga usando dois digitos. o primeiro digito representa o
nivel fminy e o segundo digito representa o nivel fmax,. Considerando a representacé® dos
niveis de seguranca NAO-CLASSFICADO, CONFIDENCIAL, SECRETO e ULTRA-
SECRETO por vaores numéricos (1, 2, 3 e 4, respedivamente), o intervalo
[CONFIDENCIAL, SECRETOQ] sera dado ent&o pelo valor 23.

Consderando que & informagdes bre os objetos srvidores de glicac®d no
CORBAsec etdo contidas no objeto RequiredRights, para asciar rétulos de seguranca a
eses objetos, a proposta inclui um novo elemento no objeto RequiredRights chamado
Clasdfication (ver tabela 4). Essa extensdo consiste en uma luna que ntém valores
numéricos compostos por trés digitos numéricos. o primeiro digito representa o modo
aces® do método considerado (1 — leitura, 2 — escrita, 3 — leituralescrita); o segundo e
tercaro digitos representam a classficacdo dos objetos com estado e sem estado. Se o objeto

% A definicdo do intervalo de @nfianca deve mnsiderar as informacdes que podem fluir através do okjeto sem
estado.



€ com estado, 0 segundo digito é sempre zeo e o nivel de dassficac® é representado pelo
tercaro digito. Um objeto sem estado teria nos valores numéricos de sua dassficacdd
definindo o seu intervalo de confianca Natabela 4 a operacd Ler valor_conta corresponde a
um modo de ace leitura (primeiro digito € igual a 1) e ainterface Conta_bartaria a um
objeto com estado de nivel de dassficac® NAO-CLASSIFICADO (valor 01). Na mesma
tabela, Imprime_saldo da interface Impressora 11 € uma operac® de leituralescrita (valor
igual a 3) de um objeto sem estado com intervalo de mnfiancaigual [NAO-CLASSFICADO,
CONFIDENCIAL] (vdor de 12 do segundo etercero digitos).

Required Rights Operacdo Interface Classification
Corbag--- Ler valor_conta | Conta bancaia 101
Corbags-- Imprime saldo | Impressora 11 312

Tabela 4. Objeto RequiredRights com ainclusdo dacolunaClassfication.

4.2.3 Rotulos de Requisicoes

Cada requisicdo no sistema transporta informagdes que podem ser modificadas pelos
diferentes objetos acessados [25]. No nos modelo, um rétulo de seguranca € também
atribuido a uma requisicdo. Para cala requisicéo é definido um intervalo de confianca [fmin;,
fmax,] onde o elemento fmin, representa a ¢assficac® da informacga contida na requisicédo (a
informac® que flui da requisicd® para um objeto)* e fmax, corresponde & hahblitacdo da
requisicdo. O nivel de habilitacd € inicializado com o nivel corrente de segurancado principal
gue diva arequisicéo e representa a dassficacdomaxma das informagdesque podem ser lidas
por esta requisicéo (as informagdes que devem fluir de objetos para arequisicén). Esses dois
elementos compdem entdo o rétulo de segurancada requisicéo: [classficacdo dainformacao,
hahilit acdo darequisicao]. A figura 2 ilustra este rétul o.

O conceto de roétulos flutuantes [17] € usado em nos modelo durante a execucéo de
uma requisicéo. O rétulo de uma requisicéo, conforme o objeto servidor desta requisicéo, ndo
necessriamente serd 0 mesmo da resposta ou de uma hova requisicéo gerada a partir do
processamento asociado. Suponha um usuério com habilitacé® SECRETO, interagindo com o
objeto com estado O1 de dassficac® CONFIDENCIAL (02) e com o0 objeto sem estado O2
de intervalo de anfianca [CONFIDENCIAL, SECRETQ] (23). O usuario dispara uma
requisicéo ry, que acesa O1 para execuitar um dos f£us métodos. Essa exeaucéo pode produzir
0 envio de uma hova mensagem, a requisicéo r,, que érotulada levando em considerac® as
informagdes de r; e do O1. Seguindo as premissas introduzidas no modelo, o rétulo inicial da
requisic2o r, terd o valor 13, definindo a dassficac@® como NAO-CLASSFICADO (primeira
ativac® de requisicdp), e o valor SECRETO como sua habilitacé (espelhando a clearancedo
usuario que invoca aoperacé® no objeto Ol1). O método exeaitado em O1 invoca outro
método no objeto O2. A requisicdo r2 gue transporta informagdes sensiveis de O1 para 0
objeto 02, é etdo rotulada como [CONFIDENCIAL, SECRETQ], ja que a tassficaca das
informagdes transportadas € a mesma do obj eto requisitarte.

A codificac@® de rétulos no modelo considerado usa a atrutura do Request CORBA que
contém um campo de rétulo de seguranca na requisicdo. Por exemplo, o rétulo de rl do
exemplo anterior sera representado pelo nimero 13 e o rétulo de r, ocupa 0 campo do
Request com o valor 23. A estrutura do Request CORBA, adém de transportar campos
adicionais reladonados com as capablilities, deve transportar o rotulo de seguranca da
requisicéo conforme mostraaFigura 3.

*A classficacio da primeira divagdo de uma requisicdo criada por um usuario € inicializada com o nivel de
seguranca = NAO-CLASSFICADO, j& que néo carrega nenhum dado sensivel, seguindo a sugestdo de [17].
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Figura 3. Estrutura do Request CORBA com o campo dorétulo de seguranca.

4.3 Asregrasdo esquema de autorizacdo obrigatério no projeto JaCoWeb

As regras do esquema de autorizaca® definem aevolugdo do modeo e como sAofeitos os
controles obrigatérios. Para & nossas implementagdes foram definidas sis regras que
determinam a evolucéo dos rétulos de seguranca no ambiente. Na gresentacé das regras do
esquema de autorizac®o, serdo feitas referéncias eguidas aos modos de ace de leitura ede
escrita. O aces ce leitura sobre O, um objeto com estado, corresponde atoda exeaucédo de
método que provocaum fluxo de informac@ do estado de O para arequisicdode exeaucdo do
método. Deigual forma, o aces de escrita representatoda execugdo deum métodode O que
provoca um fluxo de informac& da requisicéo para o estado do objeto. O aces de letura-
escrita define uma troca de informagdes nos dois entidos entre arequisicéo que exeauta o
método e o0 estado do abjeto O. Nesta proposta requisices de servico e respostas do modelo
cliente-servidor sdo representadas por uma Unica eitidade cncetua que dhamamos de
requisicéo (ver figura4).

Também antes da goresentac@® das regras, temos que fazer algumas consideragdes bre
as propriedades a serem mantidas nos dois tipos de objetos identificados no noso modelo:
objetos com estado e objetos sem estado.

Objeto com estado

As regras do modelo devem servir para os objetos com estado manterem as propriedades
do modelo Bell e Lapadula: a propriedade-sse a propriedack-*.

— Propriedade-ss (simples): Uma requisicdo de leitura r sobre um objeto com estado O é
autorizada se esomente se fo < fmax,. A requisicd tem autorizac@ para ler um objeto se
sua habilitac@® domina a dassficaca do objeto.

— Propriedade-* (estrela): Uma requisicdo de escrita r sobre um objeto com estado O é
autorizada se e somente ® fmin, < fo. Como a e<rita éum fluxo deinformac& unicamente
da requisicéo para 0 objeto, € necessrio que dasdficac® da informacé caregada pela
requisicdo sga dominada pelo rétulo do objeto, para que a acrita se detue sem fluxo de
informagdes ilegais.

Para que estas propriedades sgjam garantidas, € asciado a cala méodo de um objeto
com estado um atributo que indica qual modo c aces® € redizado sobre o0 objeto na
exeaucdp do método: acesd de leitura, de escrita ou de leitura-escrita. Ess dributo foi
incluido no objeto RequiredRights do CORBAsec, conforme explicado na secé 4.2.2.

Objeto sem estado

Umarequisicéo r pode acesar um objeto sem estado O (invocando um método qualquer
de O) se esomente se aintersecc® de [fming, fmaxo] e [fmin, fmax,] ndo é vaza. Ou sgja, as
seguintes condi¢des devem ser verificadas:

« fmino < fmax: a requisicio esta habilitada arecéver informagdes armazenadas em O. E uma
releitura da propriedade-sspara objetos semestado, inviabili zandofluxosilegais.
+ fmin, <fmaxo: 0 objeto O esta habilitado a receéber informagdes da requisicao.
4.3.1 A flutuacdo dosrotulos

Neste subitem, sd0 descritas as ®is regras que lidam com o controle de autorizac® de
uma requisicao r invocando um método no objeto O. As quatro primeiras regras descritas
abaixo sdo derivadas das propriedades do modelo Bell e Lapadula original, mas a quarta regra




leva an considerac® témicas para suaviza a superclassficac@® de informagdes. A quinta
regra et reladonada com os objetos $m estado, e aregra seis trata & mensagens de retorno
dasinvocages.

A evolucd dos rétulos adaptada @ contexto CORBAsec ®nsidera a requisicéo r
representada nas estruturas de um Request CORBA. Os rétulos de seguranca usados nas
verificagdes estdo associados ao sujeito (rétulo presente no objeto DomainAccesdPolicy), ao
objeto (rétulo presente no objeto RequiredRights) e arequisicéo (rétulo presente no Request
CORBA).

As informagdes que sdo geradas a partir do processamento ativado por uma requisicaor,
serdo transportadas na resposta (retorno ao cliente, figura 4.1) ou em uma nova requisicao a
outro objeto (requisicd aninhada, figura 4.2). Tanto a resposta quanto a nova requisicéo sao
representadas como uma requisicao r' no noso modelo. O rétulo asociado a esta requisicao
r' € gerado em funcéo do roétulo darequisicdor e do objeto O invocado.

Requisicior
Objeto Cliente é Objeto Cliente w&
O % O % (07

Requisico I’ Requisicdor Requisiiior’
Figura4.2. Requisicéo de saidacomo invocacéo de

Figura4.1. Requisicdo de saidacomo méodoaninhado

resposta ao cliente

Figura4. Requisi¢Bes de antrada e requisi¢Bes de saidano JaCoWeh-Obrigatdrio.

Se 0 objeto O é um objeto com estado:

* Regra 1 (R1) : Se o méodo m corresponde aum aces de leitura e se fo < fmax;, 0
aces € autorizado comrestricdo. O fmin, que representara a eeaucdo da requisicéo sera
gjustado para o valor max(fmin, , fo). Quando fo < fmin,, 0 aces € autorizado sem
restricao porque max(fmin, , fo) = fmin.

* Regra 2(R2) : Se o méodo m corresponde a um aces de escrita e se fmin, < fo, 0 acesD
€ autorizadosemrestricao.

A regra R1 descreve a &olucéo das requisicoes que detuam um aceso de leitura sobre
um objeto com estado. Se umarequisicdo r efetua um aces de leitura sobre um objeto, cuja
clasgficac® domina a tassficac@® da informac® veiculada pela requisicao r (representada
pelo elemento inferior do rétulo da requisicdo r), entdo o elemento inferior do rétulo da
requisicao r' deve ser gjustado/aumentado para a tassficac® do objeto. Em contrapartida,
umarequisicdo r ndo pode ler um objeto com estado cujaclassficac@® domina ahabilitacé da
requisicaor. A regra R2 representa apropriedade estrela do modelo Bell e Lapadua quando
da escrita en um objeto com estado: O aces é reausado quando a dassficac® do aobjeto é
dominada pelo rétulo inferior da requisicdo r, e 0 acesn € oncedido de forma irrestrita
guando a dassficaca do objeto domina oelermentoinferior do rotulo da requisicdo r. Em um
aces de ecrita, a dassficac® da informacd transportada pela requisicdo r' de saida ndo
varia an relac® ao de r, pois um acesn de escrita mnsiste unicamente de um fluxo de
informaca darequisicdo r para o objeto.



* Regra 3(R3) : Se o méodo m corresponde aum aces de leitura-escrita e se fo se situa
no intervalo [fmin, , fmax,], 0 aces € autorizadocom restricdo e fminr, deve ser gustado
para o valor max(fmin, , fo). A restricdo provém da operacé de leitura, a esritaentretanto
€ autorizach $m restricdo. No caso onde fo = fmin,, 0 aces é autorizado sem restricao.

* Regra 4(R4) : Criacao deobjetos com estado : Um sujeito tipicamente cria um objeto pela
emissio de umarequisicdor do tipo "Crieinstarcia' para aclasse do objeto asercriado. A
fim de evitar 0 aparedmento de canais cobertos, e suaviza a superclassficac®d da
informacé [17], o objeto "filho" deve posalir, como rétulo inicial, um valor igual a pelo
menos a dasgficac® da requisicéo r que gerou essa aiacd®d (elemento inferior do rétulo
der). Assm, o objeto com estado € criado com fo = fmin,.

Se 0 objeto O é um objeto sem estado:

Os objetos ®m estado sdo criados por aplicages administrativas ou autorizadas pelo
administrador de segurancado sistema. E responsabili dade deste administrador a definic& dos
intervalos de onfianca @ociados aos objetos sm estado. A regra que segue define &
condi¢bes de autorizac@® para acessa nestes objetos:

* Regra 5(R5) : Se fming < fmax; e se fmin, < fmaxp 0 aces € autorizado com restricao
(intersecc® ndo vaza dos intervalos de mnfiangd). As informagdes geradas a partir do
processamento ativado seréo transportadas na requisicao r' de saida cm o rétulo dado
por [max (fmin, , fming) , min (fmax; , fmaxo)].

As condicBes da regra 5 implicam que arequisicdo r SO sera exeautada se houver
intersecc® entre os intervalos de anfiancade r e do dbjeto sem estado O, respedivamente.
Na verdade esta regra, descreve a @olucéo (ou "flutuaca") do intervalo de cnfianca nos
fluxos de requisicOes atravessando objetos m estado. Se uma requisicéo r de entrada acesa
um objeto sem estado, cujo elemento inferior do rétulo domina aclassficac® da informacé
contida narequisicao r (elemento inferior do rétulo darequisicdor), entdo o elenento inferior
do rétulo darequisicdo r' deve ser elevado, assumindo o valor do elemento inferior do rétulo
do objeto. Is sgnifica de fato que o nivel corrente das informagdes transportadas pela
requisicao r' deve ser gjustado ao nivel minimo do objeto sem estado. Se o0 objeto sem estado
tem o elemento superior do rétulo dominado pela habilitacd® da requisicdo r (elemento
superior do rétulo darequisicdor), entdo a habilitacé® da requisicdo r' deve ser diminuida de
aoordo com o elemento superior do rétulo do objeto, para permitir o fluxo de informagdes
paraarequisicdor'.

Quando o intervalo [fmin,, fmax,] esta incluso no intervalo [fmino, fmaxo], 0 aces é
autorizado sem restricdo de guste da requisicao r', ja que: max(fmin, , fmino) = fmin, e
min(fmax; , fmaxg) = fmax.

Retorno das requisicdes executadas:

Uma questdo bastante importante a ser considerada nos controles obrigatorios diz
respeito as mensagens de retorno das invocages [25, 26]. Ou sgja, as requisicdes de saida r'
quando sdo replies do servidor ao cliente (emissor de r, figura 4.1) devem estar sujeitas a
controles no sentido de evitar fluxos indevidos. A regra 6 apresenta anossa &ordagem no
tratamento da questéo do retorno ao cliente dos resultados do processamento no servidor.

* Regra 6 (R6) : Condigbes @ retorno.
Requisicdes r podem ser geradas a partir de processamentos exeautados por objetos m
estado e por objetos com estado:
* O obeto sem estado ndo conserva informagdes de requisicoes e, se ainvocac® de um
método de um objeto sem estado O (requisicaor) é autorizada com ou semrestricag a



mensagem de retorno (r’') serd necessariamente autorizada: o intervalo de confianca da
requisicao r' é forcosamente incluso no intervalo de confiangado seu objeto chamador
(o objeto servidor sem estado).

* Em obetos com estado, uma requisicdo r, invocando uma operacé de leitura ou de
leitura-escrita, sobre um objeto O, gera uma mensagem de retorno r' que provocauma
escrita no objeto emisor da requisicao r (o objeto cliente). E necesério controlar esst
escrita da mesma forma que a ¢damada de um método de escrita de um objeto
qualquer. A requisicao r' de retorno tem aces® de escrita sem restricé ao objeto
emisr der caso cumpra uma das seguntescondi¢oes:

* Seo emisor der for um objeto com estado: fminy < fogEToEMIsR
e Se 0 opeto cliente (emisor de r) for um objeto sem estado: fmin. <
fmaXogeTo EMIsOR

Caso nenhuma dessas condicOes sja satisfeita para arequisicdor', 0 aces de retorno é
negado (aesritano clienteemiswor der € negada).

4.4 Gerenciamento e Controles de Politicas Obrigatorias no JaCoWeb-Obrigatério

Aplicages administrativas, exeautadas pelo administrador do sistema, cooperam para o
estabeledmento de uma politicaobrigatoriaa r amazeradano Poli Cap.

As IDLs (Interface Definition Languag) dos objetos DomainAccessolicy e
RequiredRights devem ser modificadas para @mportar 0s controles obrigatorios
correspondentes. Ao objeto DomainAccesdPolicy sBo aaescentados 0s fguintes métodos:
grant_clearance, que insere o nivel de habilitacd do sujeito; revoke clearance que remove o
nivel de habilitacd® do sujeito; replace clearance que substitui a habilitacé® do sujeito €
get_clearance que onsulta a habilitac® de um sujeito. Ao dbjeto RequiredRights, sdo
aaescentados 0s gguintes métodos. set_classfication, que insere a tassficac@® do método
do objeto e get_clasdfication, que consulta aclassficaca® do método do objeto.

O préprio administrador do ambiente, exeautando uma glicac@® administrativa, define a
hahlitacdo dos gaJjetos usando o0s métodos grant clearance rewke clearance
replace clearance e get clearance do objeto DomainAccesdolicy e, espedfica a
classficacao das operagdes existentes na interfacede cala um dos objetos, usando a operacé®
set_clasgfication, do objeto RequiredRights.

Em bind time (tempo ke ligacdo) a politicaobrigatéria, juntamente com a discricionaria,
é verificada de forma global, através da interceptac@® de controle de ace® no lado do cliente
gue desvia o controle para o PoliCap. Uma vez verificada @ condicdes de politica
discricionéria, s8o montados os objetos locas no lado do cliente. Ao montar os objetos locas,
a politica obrigatéria passa a ser representada nos objetos DomainAcces$Policy e
RequiredRights locals, através das colunas Clearance e Classfication.

Em access dedsion time (tempo ce dedsdo ce aces), locdmente no lado do objeto
cliente, o objeto AccesDedsion rediza o controle obrigatdrio, implementando as regras R1,
R2, R3, R4, R5 e R6. Para implementar cada uma das regras, sGo usadas as operagdes para
consulta dos rotulos de seguranca, propostas para 0s objetos DomainAccessPolicy
(get_clearance) e RequiredRights (get classfication). Depois da eeaucd da regra
apropriada, o controle discriciondrio da invocacd € exeautado, no lado do cliente, gerando
uma capahlity. Além dos valores asociados a eta capallity, o Request CORBA deve
trangportar mais um campo, cujo valor € o rétulo de segurancada requisicéo (seu intervalo de
confiangg). O objeto AccesdDedsion, no lado do servidor, faz averificagc® da capahlity
relativa a controle discricionério, e etrai o rétulo de seguranca @rrespondente a intervalo
de mnfianca da requisicéo nas verificages obrigatérias do lado do servidor em relac® as



operagdes aninhadas.

O agjuste de rétulos da requisicao r' (mensagens de retorno ou novas requisicdes), na
nossa proposta, é redizado ainda no lado do cliente pelo dbjeto AccesDedsion, antes que
ocorra 0 fluxo de informagdes da requisicdo r para o lado do servidor. O mesmo
procedimento é adotado para aregra R6 onde & das condiches ®bre @& mensagens de
retorno sdo verificadas ainda no lado do cliente. Este € o caso de uma requisicédo r,
correspondendo a um aceso de leitura ou de leitura-escrita que tera autorizac® negad, anda
no lado do cliente, caso as condicdes da R6 ndo sejam verificadas. As verificages das regras
no lado do cliente, simplificam os controles obrigatorios associados as mensagens de retorno e
prevé somente o fluxo de requisicdes autorizadas no ambiente.

5. Resultados de Implementacéo

Um protétipo da implementac@® do projeto JaCoWeb-Obrigatério foi desenvolvido
(figura 5). Uma alicac@® exemplo congtituida de um sistema banca&io composto por um
objeto servidor CORBA e uma @licac® cliente Java foi congruida para testar as
implementagdes deste prot6tipo. O objeto servidor CORBA foi desenvolvido com aferramenta
JacORB 1.3 (wwwjacorb.org), um ORB Java free e a glicac® cliente foi implementada cm
a ferramenta JDK 1.3. O objetivo dessa implementacé foi de aoncretizar uma politica de
controle de ace® abrigatéria baseada nas estruturas definidas no CORBAsec. O experimento
implementa politicas obrigatorias, redizando a verificac® de antrole de ace® no lado do
cliente. O protétipo esta limitado a um Unico dominio de nomes. A figura 5 sintetiza @
funcionalidades implementadas no protétipo.

IOR do/—l Servico de Nomes CORBA
Servidor . Tt - - -
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AccessPolicy Rights Servidor
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Domain Required—‘ "
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Figura 5. Estrutura do Prot6tipo Implementado.

Dentre os objetos implementados nesse protoétipo (além da glicac® bancaia e do
servidor da @licac®d) estdo os objetos ClientAccesDedasion, ServerAccesdDedsion,
DomainAccesdolicy e RequiredRights do modelo CORBA de seguranca Esses objetos usam
outros rvicos CORBA (COSS como o servigo de nomes. O objeto ClientAccesdDedsion é
responsavel pela validacé® dos pedidos de ace aos métodos do objeto servidor, interagindo
com o0s objetos DomainAccessPolicy e RequiredRights. O método access allowed do objeto
ClientAccesdDedsion implementa & regras que definem a evolucdo dos rétulos de seguranca
presentes na politica obrigatoria do ambiente. Depois de redizar os controles obrigatérios
(pass 1 e 2, figura 5), rediza os controles discricionarios normais de aordo com o modelo
CORBAsec(pasns 3 e4, figurab).



Os objetos DomainAccessPoli cy e RequiredRights sdo criados estaticamente na maguina
do cliente neste prot6tipo. A implementacé® usa @mo mecanismos de desvio os interceptors
presentes no JadORB. No protétipo, o interceptador de cntrole de ace no lado do cliente
invoca o objeto ClientAccesdDedsion, pararedizar o controle obrigatério e discricionario. Ja
no lado do servidor, o interceptada de ontrole de aces invoca o objeto
SarverAccesDedsion que realzaasverificages no lado do servidor.

Um dos experimentos redi zados no prototipo do sistema bancario, foi umarequisicéo de
leitura, feita pelo objeto com estado Conta_ Smples, com fo = 3, sobre um objeto com estado
designado Conta_Espedal com fo = 4. O usuario que aceou 0 objeto Conta_simples posaui
fs = 4. A requisicdo r disparada por Conta_Smples tem como rétulo o intervalo [3,4].
Aplicando aregra R1, 0 aces de leitura € aitorizado com restrigéo, isto €, fmin. deve ser
gjustado para o valor 4. Dessa forma, a requisicéo r' tem como rétulo [4,4], o que provocaia
pela regra R6 (figura 6) um bloqueio na mensagem de retorno ao cliente Conta_Smples, ja
que fmin: > fcora smpess COMO 0 gjuste de rotulos é redizado no lado do cliente no noso
sistema, essa operac® de leitura ndo é exeautada ja que amensagem de retorno asociada
seriablogueada.

public  static String Regra_seis()
if (no va_requisicao =="555")
Syst em.out.print I n("Retorno Re  cusado");
else
if ((acesso==1 eitura)||(aces so == leitura _escrita)||(e stado_objeto= = com_estado) )
if  (objeto_emis sor ==co m estado)
i f(minimo<=f objeto_emissor )
System.out.pri ntin("Requisi Gc&o Aprovada" );
e | se
n ova_requisic ao ="555"
if (objeto_emis sor !=com_est ado)
i f(minimo <=f  nmax_objeto_emi ssor)
S ystem.out.pr intin(" Requis i ¢do Aprovada ");
e | se
n ova_requisic ao ="555";
}
ret urn nova_requ i sicao; }

Figura 6. Regra 6 executada pelo objeto ClientAccesdDedsion.

No protétipo, foram utili zadas as funcdes criptograficas |AIK-JCE e 0 pamte iSaSiLk
3.03 gwe implementa o SSL v3 em Java (http://jcewww.iaik.at/products/isasilk/index.php).
Todaa regociagéoe uso do SS. € executdade forma transparerte pelo iSaSiLk.

6. Trabalhos Relacionados

O trabalho desenvolvido por [13] propde uma idéia inicial, bastante smplificada, da
inclusdo de politicas de mntrole de aca dbrigatdrias no CORBAsec O trabaho de [14]
apresenta um esquema de aitorizac@® abrigatério, usando, para evitar a superclassficac@ de
informagdes, as témicas dos objetos ®m estado e dos intervalos de @mnfianca aciados aos
process confiaveis. Este trabalho usa uma estrutura de programacé orientada a objetos
genérica, e define oito regras no seu esquema de autorizac@® obrigatorio. Sua bordagem ndo
posali regras para a ciacd dos objetos e para tratar as mensagens de retorno em um esguema
obrigatdrio.

Outros trabalhos reladonam o uso do modelo Bell e Lapadua com a programaca
orientada a objetos [14, 25, 26]. O trabaho de [26] define um agoritmo de "filtro" de
mensagens, onde cala requisicdo tem o seu nivel de "clearance' verificado junto ao rétulo de
seguranca aciado ao objeto servidor. Sua @ordagem considera rotulos de seguranca
associados aos objetos como um todo, e ndo a cala um dos fus métodos. A proposta de [25]
considera um ambiente orientado a objetos construido sobre um sistema operadonal



obrigatdrio tradicional. No trabalho de [15], os autores propdem uma forma de implementar
modelos obrigatérios com RBAC (Role-Based AcessControl).

A proposta de politica de seguranca baseada no modelo Bell e Lapadula e arespediva
extensdo do CORBASec preenche alaauna destas espedficagges da OMG no que se refere a
politices de autorizac® obrigatéria. Comparando o trabalho proposto com a literatura
exisente, podemos verificaa que a proposta JaCoWeb-Obrigatério trata & politicas
obrigatdrias no ambiente CORBAsec Sugere e usa témicas para evitar a superclassficaca
dasinformagdesinerente ao modd o Bell e Lapalua.

Noss trabalho, a exemplo de [14], usa os objetos sm estado e os intervalos de
confianga aciados com as requisicoes para evitar a superclassficac®. Entretanto, nossa
proposta de @ntroles obrigatérios estd inserida en um ambiente de objetos distribuidos
acessxdos a partir de browsers Web. A nossa solucéo utiliza interceptadores do CORBAsec
gue permitem uma verificac® transparente e também flexivel. Uma das diferencas da nossa
proposta, em contraste m outros trabalhos da literatura mencionada [14, 25], é a
concretizacdo das controles obrigatorios redizados no lado docliente, antes que arequisicéo
inicie a omunicac® com 0 objeto servidor. Isto posshilitou a eisténcia de uma definicéo
clara da regra que trata & mensagens de retorno, questdo esta que normamente étratada de
maneira informal. A implementacd desta regra no nosO esquema nao provoca bloqueios de
retornos de requisicdes ja processadas, como pode ocorrer em [14, 25, 26]. Nos trabalho
define seis regras que mostram a maneira mo os rotulos de seguranca e/oluem no sistema,
usando témicas para evitar a superclassficac® de informagdes e levando em consideracd® um
ambiente de implementacé.

7. Conclusdes

Um dos objetivos desse trabalho € mostrar que este esquema de autorizac®, montado a
partir de COTS (Comnercial-Off-The-Shelf), pode ser um meio de expressso de modelos
como o Matriz de Aces® e Bell e Lapadula an ambientes heterogéneos e de larga escda.
Neste artigo € introduzida a noss experiéncia mm esquema de autorizac®d JaCoWeb-
Obrigatério, que define a entidades e funciondidades que fazen parte dos controles
obrigatdrios. os rétulos de seguranca aciados, as regras do esquema de autorizac®, o
estabeledmento e uso de politicas obrigatorias a partir do PoliCap. Este esquema de
autorizacéo obrigatorio posshilita amodelagem e a oncretizac@® da politica de seguranca
obrigatdria en ambientes que usam as espedficagdes CORBAsec contribuindo de forma
significativa naimplantacé de politicas de segurancaobrigatorias em ambientes distribuidos.

Nos® esquema de aitorizac® aproveita a boas caraderisticas do PoliCap, para
estabeleca politicas discricionérias reladonadas com as politicas obrigatérias do ambiente.
Para implementar as politicas obrigatérias, ndo foi necessria a inclusdo de numerosas
estruturas de dados no ambiente. Tivemos smplesmente ainclusdo de um campo no objeto
DomainAccesdPolicy (habilitag® do sujeito) e uma ®luna no objeto RequiredRights
(classficac@ do método do objeto).

Uma avaliac® geral do JaCoWeb, incluindo os controles obrigatérios, foi feita tomando
como base a metodologia de testes dos Critérios Comuns
(http:/mmwwcomnoncriteria.org/cdcchtml).  Informagdes bre estas avaliages estdo
disponiveisem [23, 24] e (http://wwwrg.ufsc.br/~carla/FinalReport.html).

A existéncia dos controles obrigatérios, sobre 0s quais 0s usuarios ndo tém controle,
auxiliam a mntrolar as violagdes de seguranca istentes em aplicages comerciais complexas
gue exeautam em sistemas de larga escda. As politicas obrigatérias permitem estabelece
regras incontorndveis que asgguram a protecaoeficaz contraa descobertadeinformagdes.
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