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Resumo

O constante crescimento das redes de computadores e da diversidade de topologias
interconectadas vem dificultando cada vez mais uma geréncia eficiente destas redes.
A geréncia centralizada, modelo mais adotado atualmente, tem se mostrado
inflexivel e ineficiente diante deste crescimento. Por outro lado, a mobilidade de
codigo tem sido considerada uma possivel solugdo para este problema. Neste
contexto, este trabalho prop6e um modelo analitico para avaiar o desempenho de
agentes moveis (AM) em comparacdo com o0 modelo de geréncia tradicional e
centralizado (SNMP), em uma topologia genérica de rede. O modelo matematico
proposto é aplicado em diversas topologias e configuracdes de rede para identificar
sob quais condicles cada técnica de geréncia, AM e SNMP, é mais eficiente.

Abstract

The constant growth of computer networks and the variety of topologies being
interconnected are making the efficient management of these networks a hard task.
Centralized management, currently the most used model, is becoming inflexible and
inefficient in view of this growth. On the other hand, code mobility is being
considered as a possible solution to this problem. In this context, the present work
proposes an analytical model to evaluate the performance of Mobile Agents (MA)
compared with the traditional and centralized management model (SNMP) in a
generic network topology. The proposed mathematical model is applied in some
network topologies and configurations in order to identify under which situations
each management technique, MA and SNMP, is more efficient.
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1. Introducéo

A grande maioria das aplicagtes de geréncia de redes utilizadas atualmente adotam os
model os centralizados de gerenciamento SNMP (Smple Network Management Protocol) ou
CMIP (Common Management Information Protocol), baseados na arquitetura
Cliente/Servidor. Mas, 0 constante crescimento das redes, e consequentemente da quantidade
de informagdes a ser processada e trafegada pela rede, tem comprometido a eficiéncia destes
modelos centralizados de gerenciamento. Além disso, a expansdo das redes trouxe a tona 0s
problemas de escal abilidade desta arquitetura centralizada.



A necessidade da descentralizacdo ou distribuicdo da geréncia de rede ja foi amplamente
reconhecida pela comunidade de geréncia de redes e varias solucdes vém sendo propostas. As
versdes mais recentes das arquiteturas de gerenciamento jA agregam caracteristicas de
distribuicdo, como por exemplo os proxy agents e o RMON da IETF. Entretanto, estas
solucBes ainda ndo apresentam o grau de descentralizagdo e flexibilidade necessarios a
geréncia de grandes redes [10][11][17]. Além disso, véarias arquiteturas de gerenciamento
distribuido e paradigmas de geréncia que visam a descentralizacdo vém sendo estudados e
propostos.

A mobilidade de codigo esta sendo considerada como uma solucdo para descentralizar e
otimizar a geréncia das redes, uma vez que ela oferece um nivel de flexibilidade necessario
para lidar com os problemas advindos do gerenciamento centralizado e com a complexidade
intrinseca das grandes redes. De acordo com [2], a mobilidade de cédigo permite que se
alcance uma geréncia mais eficiente uma vez que a idéia € que as funcdes de gerenciamento
devem se deslocar para os dados, ao invés de mover os dados para as funcdes, favorecendo
ganhos em performance e flexibilidade. Vérias caracteristicas dos agentes moveis, tais como
reducdo do trafego na rede, superacdo da laténcia, compressdo semantica, flexibilidade,
autonomia e tolerancia a falhas, os potencializam como uma solucéo efetiva para a
descentralizacéo da atividade de geréncia.

O paradigma de agentes méveis vém sendo amplamente discutido e vérios trabalhos
apontam as vantagens de sua utilizacdo em diversos tipos de aplicagcdes, dentre as quais a
geréncia de redes de computadores e telecomunicacdes. As pesquisas da utilizacdo de agentes
como forma de descentralizagdo da atividade de geréncia comecaram com o paradigma de
geréncia por delegacdo [1][2][3][4]. Em [13] é apresentada uma avaliacdo de varios
paradigmas de codigo moével (Codigo sob Demanda, Remote Evaluation e Agentes Méveis)
em comparacdo com a arquitetura Cliente/Servidor no dominio da geréncia de rede. O
desempenho de agentes moéveis na descentralizacdo da atividade de geréncia vem sendo tema
de diversas pesquisas [6][7][8][9][10][11]. Alguns trabalhos comparam efetivamente o
paradigma de agentes méveis com o SNMP. Em [10], o autor realiza uma comparacdo de
desempenho de agentes méveis e SNMP na geréncia de redes locais e redes com topologia
semelhante a Internet, através de implementagdo e simulagbes. Em [11] foi proposto um
modelo analitico com o intuito de comparar o desempenho das duas técnicas em redes
hierarquicas e com os roteadores cascateados.

Dentro deste contexto, este trabalho objetiva avaliar o0 desempenho dos agentes moéveis
enquanto técnica de geréncia de redes em comparacdo com o0 SNMP, modelo de geréncia
tradicional e centralizado, em uma topologia genérica de rede. E, 0 mais importante, visa
prover uma maneira simples de identificar a melhor técnica a ser utilizada em cada situacéo,
ou sgja, em cada topologia e configuracdo de rede. A sua organizacéo € descrita a seguir. Na
2% secdo é proposto um modelo analitico para a avaliagdo de desempenho da aplicago de
agentes méveis e SNMP na geréncia de redes. A secdo 3 mostra efetivamente a comparacao
das duas técnicas, através da aplicacdo do modelo matematico proposto em alguns estudos de
casos. Em seguida, na 42 secdo, sdo apontadas algumas possiveis evolucdes do modelo
analitico. Finalmente, as conclusdes sdo apresentadas na se¢do 5.

2. Modelo Analitico para Avaliacdo de Desempenho das Tecnicas de
Gerenciamento de Rede com Agentes M dveise SNMP

Os métodos de geréncia centralizados, como o SNMP, podem comprometer o
desempenho da atividade de geréncia com o crescimento e aumento da complexidade da rede
alvo do gerenciamento. Por outro lado, os agentes méveis foram apresentados como uma



possivel alternativa para a descentralizacdo da geréncia de redes. Neste contexto, este trabalho
propde e valida um modelo matematico que pode ser utilizado para avaliar e comparar 0
desempenho das duas técnicas de gerenciamento de redes, paradigma de agentes moéveis e
SNMP, em qualquer topologia e configuragao de rede.

A métrica considerada na avaliacdo de desempenho foi o tempo de resposta resultante de
uma operacdo de geréncia em diversos recursos distribuidos por um ou mais segmentos da
rede. Esta operacdo de geréncia consiste da obtencdo de variaveis SNMP da MIB de cada
elemento gerenciado. Com a utilizagdo desta métrica o trabalho mantém a homogeneidade
com [10][11][17], que também avaliaram o tempo de resposta, facilitando uma comparacdo
efetiva dos resultados obtidos.

Assim, 0 modelo matematico proposto visa calcular o tempo necessario para a realizacdo
de uma determinada tarefa de geréncia por cada uma das técnicas em uma topologia genérica
de rede. Através do modelo pretende-se identificar as topologias e os limiares onde cada
técnica apresenta melhor desempenho na atividade de geréncia. Para tanto, posteriormente, o
model o sera empregado em estudos de caso.

E importante salientar que 0 modelo analitico assume que os enlaces e nés da rede ndo
possuem carga e ndo tém perda. Além disso, o tempo de processamento na camada de
aplicacéo e os detalhes do protocolo SNMP, como segmentacdo de pacotes e protocolo de
transporte, ndo sdo considerados. Em acréscimo, o modelo também ndo computa o tempo
referente a plataforma do agente movel.

No caso de uma rede com roteamento dinamico, 0 modelo proposto deve ser aplicado
uma vez para cada possivel configuracdo de roteamento, uma vez que este modelo néo
considera o algoritmo de roteamento.

O modelo considera o tempo médio de processamentos em cada elemento de rede a ser
gerenciado, que é o tempo necessario ao agente SNMP contido no NE (Network Element)
para buscar uma dada variavel na MIB (Management |nformation Base) correspondente. Este
tempo é diferente para as duas técnicas, ja que no caso do agente movel existe a comunicacéo
deste com o agente SNMP do elemento de rede, que por sua vez busca a variavel na MIB
correspondente. No caso do SNMP existe apenas a comunicagdo do agente SNMP com a
MIB.

As variaveis, que definem a topologia e a configuracdo da rede, utilizadas em toda a
deducéo matemética sdo descritas na Tabelal.

Tabela 1 - Variaveis do modelo matematico

Variavel Descricao Unidade
L; Laténciadaredei Segundos
Bi Largurade bandadaredei Mbps
E N° de NE daredei Inteiro
Q N° total de sub-redesdaredei Inteiro
SQ[1..Q] |!dentificadoresdas sub-redesdaredei Vetor deinteiros
NI; Nivel do roteamento deidadaNMS paraaredei Inteiro
SIi[0..Nj] | dentificadores dos segmentos de idadaNMS até aredei Vetor deinteiros
NV; Nivel do roteamento de voltadaredei paraaNMS Inteiro
SVi[0..N;] [ldentificadores dos segmentos de voltadaredei paraaNMS Vetor deinteiros
K Tamanho inicial do cédigo do AM Bits
P Tamanho do pedido/requisicdo (PDU GetRequest) Bits
R Tamanho daresposta (PDU GetResponse) Bits
TMIBSNMP | Tempo médio de acesso aMIB parao SNMP por NE Segundos
TMIBAM | Tempo médio de acesso aMIB parao AM por NE Segundos




Cada segmento de rede tem um identificador com a finalidade de identificar seus
pardmetros ou variave's, representado pelo “i” na Tabela 1. Cada rede ou segmento de rede
tem um parametro gque indica a quantidade de sub-redes (Q;). Neste caso, entende-se por sub-
rede os segmentos gue estdo interconectados um nivel abaixo da rede “i”, ou sgja, via um
roteador. O vetor SQ; contém os identificadores das sub-redes daredei.

A grande maioria das WANSs atuais, incluindo a Internet, adotam um roteamento
dindmico muitas vezes com rotas diferentes de entrada e saida ou requisicéo e resposta. Para
atender a este tipo de rede cada segmento possui duas variaveis, NI; e NV, que representam
respectivamente o nivel do roteamento de ida da NMS (Network Management Sation) para a
rede i e o nivel de roteamento de volta da rede i para a NMS. O nivel corresponde a
quantidade de roteadores percorridos da estacdo de gerenciamento até arede i em questéo nas
requisicoes, ou darede i até a NMS nas respostas. O vetor Sl; contém os identificadores dos
segmentos que devem ser percorridos pela requisicdo da NMS até se atingir arede i. Ja o
vetor SV; contém os identificadores dos segmentos que devem ser percorridos pela resposta
daredei at¢ aNMS.

Os tamanhos do pedido e da resposta dizem respeito respectivamente ao tamanho das
PDUs GetRequest e GetResponse do SNMP. Estas PDUs indicam a tarefa de geréncia a ser
executada, ou sgja, identificam avariavel a ser obtida das M1Bs dos el ementos de rede.

2.1 Modelo Analitico parao SNMP

Para redlizar uma operacdo de geréncia através do SNMP em um elemento de rede, a
estacao gerenciadora envia uma requisicao (PDU GetRequest) ao agente SNMP do elemento a
ser gerenciado que consulta a MIB e retorna o vaor da variavel requisitada (PDU
GetResponse) aNMS. Este processo estailustrado na Figura 1.
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Figura 1 - Modelo de geréncia SNMP
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O tempo de resposta resultante de uma operacdo de geréncia em um NE é funcdo dos
tempos necessarios para a realizacdo das seguintes tarefas:



1. Requisicéo trafegar pelarede até o NE;
2. Requisicéo ser processadano NE; e
3. Respostatrafegar de voltaaté aNMS.

Os tempos de tréfego das informages (tarefas 1 e 3) sdo dados pela soma da laténcia
(L) de todos os seguimentos por onde trafega o pacote SNMP somado a divisdo do tamanho
da informagdo transitada (P e R) pela largura de banda (B) do segmento. O tempo de
processamento no NE (tarefa 2) € o tempo médio de acesso a MIB no SNMP (TSNMPMIB).
Assim, 0 tempo necessario para gerenciar o recurso NE; (Tnew), ilustrado na Figura 1, é dado
por:

TNEl:L1+i+L11+i+TMIBSNMP+L1+E+L11+i (1)
B B11 «  Bi1 By
e Y
Tarefa l Tarefa 2 Tarefa 3

N&o podemos simplificar os termos referentes as tarefa 1 e 3 para ndo restringir o
modelo. Neste caso, 0 roteamento de entrada e saida € o mesmo, tanto na requisi¢éo quanto na
resposta os pacotes trafegam pelos mesmos segmentos da rede, e portanto a equagdo poderia
ser simplificada. No caso de existirem diferentes rotas para entrada e saida isto ndo
aconteceria.

O tempo necess&rio para gerenciar cada recurso de um mesmo segmento de rede é o
mesmo, uma vez que 0 modelo considera o tempo médio de processamento nos elementos de
rede. Ent&o, para obtermos o tempo de resposta proveniente do gerenciamento de todos os
recursos de um mesmo segmento de rede basta multiplicar o tempo de gerenciamento de um
recurso pela quantidade total de recursos do segmento. Desta maneira, o tempo de
gerenciamento dos recursos do segmento de rede 1.1 é dado por:
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No caso de um segmento genérico i, os niveis de roteamento de entrada e saida do
segmento (NI; / NV;) sdo utilizados para obter a quantidade de sub-redes (segmentos de rede)
por onde o pacote SNMP trafegou da NMS até o segmento em questdo e do segmento até a
NMS. Os identificadores dos segmentos (Sli/ SV;) sdo utilizados para obter a laténcia e a
largura de banda de cada segmento. Assim, generalizando a Equagdo 2 para um segmento de
rede genérico i, temos:

TSNMPSEG, =E, " (TIDA, + TMIBSNMP + TVOLTA ) (3)

Onde:
v' TIDA; é o tempo da requisicéo trafegar pela rede da NMS até o NE (Tarefa 1 descrita
anteriormente), e é dado por:

"N @ p o
TIDA; = & YLy t= N (4)
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v TVOLTA é o tempo da resposta trafegar de volta do NE até a NMS (Tarefa 3 descrita
anteriormente), e € dado por:
NVige R
u=08& Bsvi[u]
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Finalmente, o tempo gasto por uma operagcdo de geréncia SNMP em uma rede
corresponde a soma dos tempos necessarios para executar esta operacdo em cada um dos
elementos a serem gerenciados, em cada um dos segmentos da rede, e € dado por:

i 0
TSNMR, = TSNMPSEG; +$ & TSNMPSEG gy = 6

u=1 1]
— _

gl
Tempo degeréncia  Tempo de gerénciade
dos NEsdaredei cada sub-rede daredei
A equacdo 6 utiliza a quantidade de sub-redes darede i, dada por Q;, e os identificadores

de cada uma destas sub-redes, dados pelo vetor SQ;, para calcular o tempo referente a
execucdo da operacdo de geréncia em cada uma destas sub-redes.

2.2 Modelo Analitico para o Paradigma de Agentes M éveis

O esquema de gerenciamento com agentes moéveis € ilustrado na Figura 2. Para realizar
uma operacdo de geréncia no paradigma de agentes moveis, a NMS envia o agente para o
primeiro recurso a ser gerenciado, este agente percorre cada um dos recursos em um ou mais
segmentos da rede e retorna a estagdo gerenciadora. Em cada um dos recursos o agente movel
interage com o agente local do recurso que por suavez consultaaMIB correspondente.
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Figura 2 - Modelo de geréncia com o paradigma de agentes méveis



O tempo total gasto para realizar a mesma operagdo de gerenciamento através do
paradigma de agentes moveis € dado pela soma dos tempos necessarios a execucdo das
seguintes tarefas:

1. AM percorre arede local da NMS, caso hgja elementos a serem gerenciados, e envia os
dados (respostas) paraaNMS; e

2. AM percorre cada sub-rede. A tarefa 2 € executada tantas vezes quanto for a quantidade
de sub-redes, e é assim subdividida:
2.1. AM migraparaasub-rede;
2.2. AM percorre todas as sub-redes da sub-rede em questéo, caso existam;
2.3. AM percorre a sub-rede em questdo; e
2.4. AM volta para sub-rede imediatamente superior.

Isto €, o0 agente mével se desloca para a Ultima sub-rede e vai “subindo” os niveis da
rede até chegar aNMS.

Assim, o tempo total gasto pelo AM, de acordo com as tarefas descritas, € dado pela
equacao (7) abaixo:

el K+ ’ el o)
TAMizLi+B£+ g KHU-1'RY e rypam+E L + R E+9aTAMSEGuj
| u:2 ﬂ | g
_
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1° NE darede Percorre toda a rede Dados NMS Tempos das
sub-redes
— — U\ 2T J
TAREFA 1 TAREFA 2

O agente mével tem sempre definido o itinerario a ser percorrido para a realizacdo das
tarefas descritas no seu cédigo. Neste caso, como atarefa a ser executada consiste na geréncia
de todos os NEs de todos os segmentos da rede, o itinerério corresponde arede local daNMS
e todas as suas sub-redes.

O tempo gasto na geréncia de uma sub-rede j daredei é dado por:

aj 0
TAMSEG;; =T IDAJ+9aTAMSEGSQ [y .+ T_PERCORRE;, +T_VOLTA;; &

u=1
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Desta forma, o tempo de um segmento ou sub-rede j € dado pela soma dos seguintes
tempos:

v' Tempo de ida do agente mével do segmento i para sua sub-rede
T_IDA;, :|_i+—K+RACIij +Lsoi[] L ERAC; ©
- B W Bsq
Onde RACI;; retorna as respostas acumuladas pelo AM naida para o segmento e sera definida
adiante, pela Equagéo 12.

(7)



v' Tempo gasto para percorrer todos os NE do segmento j daredei
a&EsQ [l K +RAC;. +(u-1) RO 10
T_PERCORRE; =¢ 3 ‘ ;+(E8Qi[j] - 1)’ Lsoifj + (10)
g u=2 Bsilil p
Esg;[jj  TMIBAM

Onde RAC;; retorna as respostas acumuladas pelo AM no momento de percorrer o segmento e
sera definida adiante, pela Equagéo 14.

v" Tempo de voltado AM do dltimo recurso do segmento j para 0 segmento imediatamente
anterior (i)

K+R~ ESQ|[J] +RACij K+R’ Ei +RACij (11)
+L; +
Bsqifi] B

T_VOLTAij = LSQ|[J] +

As funcdes que acumulam as respostas obtidas pelo AM (RACI e RAC) sdo muito
importantes, ja que quando o agente esta se deslocando ou percorrendo um segmento ele ja
carrega junto com seu codigo todas as respostas acumuladas das visitas aos NEs dos
segmentos ja percorridos. Estas fungdes sao definidas a seguir.

A funcdo RACI;; retorna as respostas acumuladas, em octetos, pelo agente movel
quando este se desloca darede i para sua sub-rede j. Neste momento o AM j& percorreu todas
as sub-redes de i anteriores aj, e afuncéo é dada por:

a8 - | )
RACI; =R"§a QTNEgqy 42 (12)
z=1 ]

Onde QTNE; retorna a quantidade de NEs da rede i e de todas as suas sub-redes, sendo
definida como:

i o (13)
QTNEi = Ei +ga1QTNESQi[W] _
Z= 7))

A funcdo RAC; retorna as respostas acumuladas em octetos pelo agente movel,
quando este percorre a sub-rede j da rede i. Neste momento o AM j& percorreu todas as sub-
redes dei anteriores aj e também todas as sub-redes do segmento j. Assim temos:

20S0i] 9
RACi; = RACI; +g a  QMNEsg(sgy(j)id
z=1 9

Onde RACI e QTNE séo definidas nas Equacdes 12 e 13, respectivamente.

(14)



3. Comparacgdo de Desempenho de Agentes Moveis e SNMP atraveés de
Estudos de Caso

Com afinalidade de comparar efetivamente as duas técnicas de geréncia de redes, SNMP
e agentes moveis, 0 modelo matemético proposto anteriormente foi aplicado em alguns
estudos de caso com diferentes topologias de rede. Para tanto, os parametros de configuracéo
de vérias topologias de rede sdo empregadas diretamente nas equacdes do modelo analitico
gerando graficos onde o comportamento das técnicas pode ser observado e analisado. Nesta
etapa do trabalho foram utilizados os softwares matematicos MAPLE e MATLAB.

3.1 EstudodeCasol- Geréncia RemotadeumalLAN

Na topologia utilizada neste estudo de caso, ilustrada na Figura 3, os elementos de
rede estdo distribuidos em uma rede local Ethernet (segmento 1.1) com largura de bandaigual
a10Mbps e laténcia de 10ns. Esta rede é gerenciada remotamente pela NM S que se encontra
em outro segmento da rede (segmento 1) conhecido como enlace de gargalo. Este enlace é
também conhecido como de alto custo por apresentar uma maior laténcia e uma menor largura
de banda em comparacdo com arede local.

Q1=1/8Q[1]=11
NI;=0/SI4[0] =1

Enlace de 1 NV,=0/SV,[0] =1
gargalo LiB, |E =0
B.1 = 10 Mbps
Rede Ethernet 14 { Qu=0

NI]_l: 1/ Slll[O] = 1/8'11[1] =11

L, /By NV =1/8SV[0] =11/8Vyy[1] =1
= H- ot Ess

Figura 3 - Geréncia remota de uma LAN

A quantidade de elementos de rede a serem gerenciados (E;;) foi variada de 1 até 250.
Foram analisados os efeitos das seguintes varidveis no gerenciamento: laténcia e largura de
banda no enlace de gargalo e tarefa a ser executada (tamanho das PDUs GetRequest e
GetResponse da variavel a ser consultadanaMIB). Assim, em cada um dos experimentos
realizados, uma das variaveis acimateve seu valor variado e pdde ter seu efeito avaliado.

1. Laténcia no enlace de gargalo: A Figura 4 mostra os parametros utilizados no
experimento, bem como o gréfico resultante. Podemos observar que o comportamento do
agente movel ndo sofre interferéncia da laténcia do enlace de gargalo, diferentemente do que
ocorre com 0 SNMP. O SNMP ¢ fortemente influenciado pela laténcia ja que para cada
recurso gerenciado o pacote SNMP trafega duas vezes pelo enlace de gargalo. Ja no caso do
agente movel este enlace s é percorrido pelo agente duas vezes ao longo de todo o0 processo
de geréncia, independente da quantidade de recursos a serem gerenciados. Dentre os valores
utilizados no experimento, apenas no caso da laténcia de 1ms o agente mével apresentou um
desempenho um pouco abaixo do SNMP quando a quantidade de NE é superior a 50. 1sso
pode ser facilmente explicado ja que como o valor da laténcia do enlace € muito baixo, a
quantidade de vezes que os pacotes trafegam pelo enlace ndo compromete o tempo de




resposta. Neste caso a diferenca no tempo de resposta so € visivel a medida que aumentam os
recursos a serem gerenciados, ja que quanto mais recursos visitados, maior serq o agente
movel no momento de retornar a NM S passando pelo enlace. Assim, a discrepancia entre os
tempos de resposta das duas técnicas para diferentes enlaces aumenta proporcionalmente ao
nimero de elementos gerenciados.

Parémetros fixos:
N° recursos da rede 1.1: 0 até 250 704 =MMP-L1
Banda enlace gargalo: 2 Mbps
Tamanho AM: 1500 octetos
Pedido: 42 octetos

Resposta: 51 octetos

ASANENENEN

Parametro variavel:

v'  Laténciano gargalo
L, =120 ms
L,=90ms
L;=60ms
L,=30ms
L 5= 1ms

Tempo de Resposta (s)

N Elementos Gerenciados

Figura 4 — Tempo de Resposta para Diferentes Laténcias do Enlace de Gargalo

2. Banda no enlace de gargalo: O resultado deste experimento, juntamente com o valor dos
parametros utilizados, € apresentado na Figura 5.
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Figura 5 — Tempo de Resposta para Diferentes Larguras de Banda do Enlace de Gargalo

Analisando o gréafico acima podemos observar que os tempos tanto para 0 SNMP quanto
parao AM sdo bem maiores quando o enlace apresenta uma pequena largura de banda (B;).
Os demais valores praticamente ndo interferem nos tempos de ambas as técnicas. 1sso ocorre
porque uma pequena largura de banda compromete o trafego tanto dos pacotes SNMP quanto
do agente mével. O AM possui invariavelmente um desempenho melhor que o SNMP, quanto
maior a quantidade de elementos gerenciados, novamente pelo fato de trafegar menos vezes
pelo enlace de gargalo.

3. Tarefa a ser executada: A Figura 6 ilustra os parémetros e o gréfico resultante da
execucdo de diferentes tarefas de geréncia. Entenda-se por tarefa a variavel da MIB a ser
obtida. A partir de uma andlise do grafico conclui-se que o tempo de resposta do SNMP é
insensivel quanto a variacdo da tarefa. 1sso se deve ao fato do SNMP gerenciar cada recurso
isoladamente, ou sgja, a variacdo da quantidade de octetos que trafega no enlace de gargalo é
muito pequena para aterar significantemente o tempo de resposta. Ja no caso do AM, a




variagcdo do tempo de resposta € peguena na configuracdo testada, mas ja € possivel de ser
visualizada para uma quantidade maior de recursos. A tendéncia € que essa diferenca aumente
principamente com o aumento do tamanho da resposta podendo, dependendo da
configuracé@o, demandar um tempo de resposta superior ao tempo do SNMP.

o
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Figura 6 — Tempo de Resposta para Diferentes Tarefas

Com base em todos os experimentos realizados neste tipo de topologia de rede, conclui-
se que a laténcia do enlace de gargalo, a tarefa de geréncia a ser executada e a quantidade de
recursos a serem gerenciados sdo fatores importantes que devem ser analisados na escolha do
esquema de gerenciamento. A utilizacdo de AM é mais interessante para enlaces de gargalo
com laténcia muito alta, uma vez que esta laténcia af eta diretamente o desempenho do SNMP
e ndo interfere no desempenho do agente mével. Quando a tarefa a ser executada demandar
uma grande quantidade de octetos de pergunta e principalmente de resposta, 0 SNMP € mais
vantgjoso. E quanto maior a quantidade de elementos a serem gerenciados, melhor serd o
desempenho de AM comparado ao SNMP, exceto no caso de tarefas grandes.

3.2 EstudodeCaso 2 — Gerénciadeuma Rede Local

Neste estudo de caso serd andlisada a geréncia de uma rede local onde a estacéo
gerenciadora faz parte da propria rede local, como mostra a topologia ilustrada na Figura 7.
Esta topologia € um caso especifico da topologia apresentada no Estudo de Caso 1, com a
banda do enlace de gargalo tendendo a¥ e alaténcia deste enlace tendendo a zero.

Mivel 1

Figura 7 — Geréncia de uma Rede Local

Os efeitos da variac8o das mesmas varidveis foi analisado em dois modelos de rede
local, Ethernet e FastEthernet, com uma banda passante de 10Mpbs e 100Mpbs
respectivamente. Diante dos experimentos realizados, € possivel concluir que para uma
topologia onde a NMS esta inserida na propria rede a ser gerenciada, o uso do SNMP na
atividade de geréncia € mais eficiente, em termos de tempo de resposta, do que o uso de
agente mével. Isto ocorre, pois as redes locais tém uma laténcia muito baixa e uma largura de



banda bastante alta, favorecendo o desempenho do SNMP. Em todos os efeitos da variagéo
das varidaveis estudados neste caso o tempo de resposta do SNMP foi consideravelmente
menor do que o tempo do agente movel.

3.3 Estudo de Caso 3 - Geréncia de uma Rede com Topologia Genérica

A topologia da rede utilizada neste estudo de caso esta ilustrada na Figura 8. Aqui a
finalidade é analisar o desempenho de agentes méveis e SNMP na geréncia inter-redes. Foi
considerada uma largura de banda de 2 Mbps e uma laténcia de 60 ms em cada um dos
segmentos da rede. A quantidade de elementos de rede de cada um dos segmentos foi variada
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Figura 8 — Topologia da Rede Testada

Analisando avariagdo datarefa de geréncia podemos verificar 0 mesmo comportamento
observado no estudo de caso 1, como pode ser observado naFigura9.
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Figura 9 — Tempo de Resposta para Diferentes Tarefas de Geréncia



O tempo de resposta do SNMP ndpo é alterado, ja que a variagdo do nimero de octetos
trocados entre a NMS e cada NE € bem pequena. JA o comportamento do agente mével é
bastante influenciado, uma vez que o aumento da quantidade de octetos trocados gera um
aumento do codigo do agente mével. Outro fator observado foi que o tempo de resposta do
agente mével cresce mais rapidamente, quando comparado ao tempo do SNMP, com o
aumento do nimero de elementos gerenciados. Este fato pode ser observado no gréfico da
Figura 10. Neste gréfico, a quantidade de NEs de cada segmento da rede foi variada de 1 até
200.
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Figura 10 — Tempos para diferentes tarefas de geréncia

O tempo de resposta do AM cresce mais rapidamente porque o tamanho do AM
aumenta proporcionalmente com a quantidade de nés visitados, fazendo com que o tréfego do
agente pela rede sgja dificultado. 1sso pode ser solucionado fazendo com que o agente mével
retorne a estacdo gerenciadora apés visitar um determinado nimero de nés para descarregar
os dados. Ou ainda, 0 agente movel pode enviar estes dados coletados para a NMS sem a
necessidade de retornar.

Diante dos resultados obtidos nesta topologia de rede, € importante analisar a quantidade
de elementos gerenciados e a quantidade de octetos demandada pela tarefa de geréncia antes
de optar por uma das técnicas. Estes dois fatores tém uma grande influéncia no desempenho
do agente mével. Além disso, no caso de existirem enlaces de gargalo, tanto a largura de
banda quanto a laténcia deste enlace devem ser cuidadosamente analisados, umavez que estes
fatores afetam diretamente o comportamento dos paradigmas.

4. Evolucdes do M odelo Matematico Proposto

Existem algumas possiveis evolucdes, descritas a seguir, que podem ser aplicadas ao
modelo proposto para tornalo mais proximo da redidade e, consequentemente, mais
facilmente aplicavel a algumas topologias e configuracfes de redes mais complexas.

A possibilidade de diferentes roteamentos de requisicao e resposta para cada segmento
da rede esta prevista no modelo matemético. Ja o roteamento dindmico ndo é previsto porque
depende do algoritmo de roteamento empregado. Contudo, 0 modelo proposto pode ser
utilizado em redes com este esquema de roteamento, devendo ser aplicado uma vez para cada
possivel configuracdo de roteamento. Desta maneira, 0 modelo mostrara o desempenho de
cada técnica de geréncia em cada esquema de roteamento. E como se em cada possivel



esquema fosse tirada uma fotografia da rede, e a configuragdo visualizada nesta fotografia
fosse aplicada no modelo.

O modelo analitico, a principio, ndo leva em conta o tempo referente a plataforma de
agentes moveis utilizada. Mas, este tempo pode ser facilmente computado se ele for incluido
no tempo de acesso a MIB parao AM. Nos estudos de caso apresentados a tarefa de geréncia
executada é simples consistindo apenas de uma consulta a MIB. Neste caso, 0 Unico
processamento que ocorre no NE € a efetiva consulta a MIB, e no caso do AM as operacfes
da plataforma, como o recebimento e envio do agente. Ja 0 processamento na NMS é
exatamente 0 mesmo para as duas técnicas. No caso de tarefas de geréncia mais complexas,
gue necessitam de uma consulta a vérias varidveis da MIB gque atendem a uma determinada
condicdo, existe um maior processamento nos elementos de rede e um menor processamento
na estagdo gerenciadora no paradigma de AM, comparado ao SNMP. 1sso ocorre porque no
caso do AM o filtro da consulta é processado nos NEs, enquanto no caso do SNMP todas as
variaveis so enviadas para a NMS que processa o filtro. Esta situacéo pode ser facilmente
retratada no modelo analitico, considerando que o parametro referente ao tempo de acesso a
MIB para o AM ird, na verdade, computar todo o tempo de busca na MIB e o tempo de
processamento das informagdes. Em acréscimo, o tempo referente ao processamento naNMS,
tanto para 0 AM quanto para 0 SNMP, deve ser simplesmente somado ao tempo de resposta
final de cada técnica. Assim, podemos afirmar que o modelo analitico pode ser utilizado para
calcular o tempo necessario para executar qualquer atividade de geréncia.

5. Conclusao e Trabalhos Futuros

Este trabalho propés um modelo analitico com o intuito de avaliar o desempenho de
Agentes Moveis e SNMP, através da métrica tempo de resposta. Esta avaliacéo foi executada
a partir da aplicacdo do modelo matemético proposto em diversas topologias de rede, como
foi apresentado nos estudos de caso.

Comparando os resultados obtidos através da aplicacdo do modelo analitico com a
simulacédo apresentada em [10] e a implementacdo proposta em [18], podemos afirmar que o
modelo matematico representa bem tanto a simulagcdo quanto a implementagdo. O
comportamento apresentado pelo SNMP e pelo agente mével foi 0 mesmo, mas com
variagdes nos tempos de resposta. Estas diferencas se devem ao fato do modelo n&o
considerar o tempo relativo a plataforma do agente moével e detalhes do protocolo SNMP.

A avaliacdo de desempenho mostrou que a melhor técnica de geréncia a ser empregada
depende da topologia da rede em questéo e de variaveis como a laténcia da rede, a quantidade
de recursos a serem gerenciados e a tarefa de geréncia a ser executada. Podemos dizer que
este resultado era esperado, ja que este fato ja tinha sido constatado em outros trabalhos [10]
[11][13][20].

A maior contribuicdo deste trabalho é a possibilidade da utilizacdo do modelo analitico
para determinar a op¢ao de geréncia mais eficiente, entre SNMP e agente moveis, para
qualquer topologia de rede e para qualquer operacdo de geréncia. Assim, podemos dizer que
0 objetivo inicial foi atingido e o modelo analitico pode ser utilizado para verificar o
desempenho de agentes mbveis e SNMP na geréncia de uma topologia genérica de rede.

O modelo analitico pode ser empregado ainda em uma implementagdo que aponte a
melhor opcdo de gerenciamento dinamicamente e em tempo real. Assim, poderia ser
implementado um sistema de gerenciamento hibrido, que possibilitasse a utilizacdo de SNMP
e de AM para executar as operacoes de geréncia. Neste caso, 0 modelo seria utilizado para
verificar atécnica mais eficiente para executar uma dada tarefa de geréncia de acordo com os



parametros atuais da rede e o sistema de gerenciamento poderia optar pela opcdo mais
vantgjosa em tempo real.

Existem vérias possibilidades de evolugdo do trabalho. Novas variaveis, como carga e
perda nos nos e segmentos e tempos referentes a particularidades do protocolo SNMP, como
segmentacdo de pacotes e protocolo de transporte, podem ser incluidas no modelo analitico
para gue ele retrate mais fielmente a realidade. A eficiéncia dos agentes moveis pode ser
prejudicada pelo seu tamanho crescente, principalmente quando o agente coleta um volume
grande de informacfes. A possivel solucdo para este problema seria forcar o retorno do AM
para descarregar os dados na NM S depois de visitar um nimero determinado de recursos, ou
simplesmente enviar os dados coletados depois deste nimero de visitas. O modelo analitico
pode ser adaptado para estas possibilidades, podendo ainda determinar qual seria a quantidade
ideal de recursos a serem visitados antes da descarga dos dados. O modelo analitico proposto
pode ser estendido ainda para outras métricas, como por exemplo quantidade de informacéo
trafegada na rede. A partir desta informacéo seria possivel identificar a sobrecarga de
informagBes de gerenciamento que cada técnica introduz na rede. Outra possibilidade de
evolucdo do trabalho seria a implementacdo do modelo analitico para que ele possa ser uma
ferramenta prética de apoio a decisdo do gerente da rede, ou até mesmo de um sistema de
gerenciamento com suporte a agentes méveis e SNMP, como foi citado anteriormente. O
modelo analitico pode ainda ser adaptado para a utilizagcdo em aplicagdes em outras areas,
além da geréncia de redes. Assm, o0 modelo analitico poderia ser utilizado para testar a
viabilidade da utilizacdo de agentes méveis em aplicacfes que utilizem comunicacdo em rede
como, por exemplo, banco de dados, comércio eletrénico e pesquisas na web.
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