Um Modelo para Tolerancia aFalhas em Sistemas Distribuidos
com QoS

Sérgio Gorender ! 2, Raimundo José de Aradjo M acédo®

LaSiD - Laboratério de Sistemas Distribuidos, UFBA
Prédio do CPD, Av. Adhemar de Barros, S/IN, 40170110, Salvador/Ba.
{ gorender, macedo} @ufba.br

Abstract

Fault Tolerance is a fundamental requirement for the wrred functioning of the new
safe-critical Internet appli cations where service interruption may result in gred loses
(such as e-commerce or environmental monitoring, etc.). Nevertheless, none of the
existing fault tolerant distributed system models consider the new architedures
intended for providing services with QoS (Quality-of-Service), such as IntServ and
Diff Serv proposed by the IETF [1,2]. This paper presents a novel approadc to ded
with fault tolerance in such environments. Our model is adaptable to the dynamic
QoS conditions, allowing the exploitation of the best of the two extreme possible
distributed system scenarios (synchronous and asynchronous). Furthermore, our
model is particularly powerful in the sense that it allows for processes with distinct
QoS views to continue their computations and cooperating in a safe, fault tolerant
manner. To redize that, we introduce the concept of timely and not timely failure
detectors and present a consensus protocol which works corredly even if different
processes have distinct views of the local failure detector quality. The cnsensus
protocol is optimum. That is, if all failure detedors are timely (synchronous
system), it tolerates f = n-1 crash faults, and for the worse ca&e scenario
(asynchronous system with ¢S failure detedors [3]), it tolerates /2 — 1faults, where
n isthe number of processes.

Resumo

Toleréncia afalhas é fundamental para o bom funcionamento das novas aplicages
de seguranca aitica da Internet, onde ainterrupcé do servico pode resultar em
prejuizos ou perdas importantes (e-commerce, monitoramento ambiental, etc.). No
entanto, nenhum dos modelos de sistemas distribuidos tolerantes a falhas existentes
consideram as novas arquiteturas para prover servigos com qualidade (QoS), como
as IntServ e DiffServ propostas pela IETF [1,2]. Este atigo apresenta um proposta
inovadora para o tratamento de tolerancia afalhas em tais ambientes. Nos modelo
€ aaptavel as condi¢bes dinamicas que ocorram na QoS, permitindo a exploracé®
do melhor dos dois cenérios extremos nos modelos de sistemas distribuidos
(sincrono e asincrono). Mais ainda, nos modelo é particularmente poderoso no
sentido de permitir que processos com diferentes visdes da QoS possm continuar
cooperando e exeautando suas agdes de forma segura (i.e., tolerantes a falha). Para
isso, introduzimos o conceito de detectores de falhas isdcronos e ndo isdcronos e
apresentamos um protocolo de consenso que € c@az de funcionar corretamente
mesmo quando diferentes process tém aes a detedores com qualidades
distintas. O protocolo de consenso apresentado é 6timo. Ou sga, se todos os
detectores 0 isdcronos (sistema sincrono), o agoritmo tolera f = n-1 falhas do tipo
crash e no pior caso (sistema assincrono com detectores ¢S [3]) toleran/2 — 1falhas,
onde n é o nUmero de procesos.
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1. Introducdo

Um sistema distribuido € um conjunto de N procesos I = {p1, pa, ..., pn} localizados em um
ou mais sitios (dispositivos computacionais), conedados entre s através de @nais de
comunicagcd e eeautando de forma oncorrente. A criacd® e utilizagédp de sistemas
distribuidos tem crescido proporcionamente a @olucd das redes de computadores e ao
crescimento de seu uso. A demanda por mais e melhores rvigos de rede étambém crescente,
assim como a busca por custos menores. Empresas que iniciaram 0 uso de glicages
distribuidas em suas redes privadas, pretendem passar a usar as redes pubicas, especialmente
a Internet, como ambiente de comunicacéd para estas aplicages. Estas empresas esperam
obter da Internet um ambiente de comunicac® seguro, confidvel, e aum custo mais acessivel.

Para aumprir com estas demandas, novas teaologias e aquiteturas de rede tém sido
desenvolvidas, testadas e padronizadas. Com a nova geraga da Internet, obtemos srvicos
com qualidade no que diz respeito a agpectos como velocidade e onfiabilidade. As novas
aplicacBes distribuidas, em desenvolvimento para esta nova gerac® da Internet, necessitam
seguir um nodelo de sistema distribuido que leve em consideracdo a QoS (Quality-of-
Service) obtida. Este modelo deve viabilizar caraderisticas como reaursos compartil hados,
alta disponibilidade, requisitos fim-afim, concorréncia, adaptac&® (automaticamente
acmpanhar o estado do ambiente ese adaptar a modificactes), entre outras [4].

Dentre & aplicages viabilizadas pela nova gerac® da Internet est@o aquelas tidas como de
seguranca citica onde ainterrupcéo da aplicacé devido a falhas pode resultar em prejuizos
ou perdas importantes (e-comnerce, monitoramento ambiental, etc.). Portanto, tolerancia a
falhas passa aser um requisito de fundamental importancia nesses ambientes, pois um sistema
tolerante afalhas continua funcionando mesmo na presengade falhas de cmponentes [5].

O problema do consenso distribuido tem sido estudado por vérios pesguisadores como forma
de avaliar os modelos de sistemas distribuidos quanto a tolerancia afahas [6, 7, 3]. Is© se
deve a fato do consenso ser um problema bésico que pode ser usado para resolver outros
problemas de mncordancia (decisdo de transagdes, atomic commitment, ordenac@® de
mensagens, membersip, entre outros) [3, 8, 9, 10]. Colocado de uma forma simples, o
problema de @mnsenso consiste en um grupo de process concordar com um determinado
valor como resultado de uma computacé®, uma vez que cala um possa ter proposto um valor
diferente[11].

Os modelos existentes de sistemas distribuidos variam dependendo de restricbes temporais,
vinculadas a determinados aspedos do ambiente (exemplo, tempo de transferéncia de
mensagens ou computagdes de agdes locais). Quando os limites temporais existem e sd0
conheddos, permitem que haja uma estimativa mm relacdo a0 tempo que levara para se
executar protocolos do sistema efuncdes da propria glicacd® distribuida. Esses sistemas s0
denominados de sincronos [6, 12, 13, 14, 15]. Os sstemas sincronos s particularmente
eficientes paratolerancia afalhas pois permitem a detecc@ de falhas simplesmente apartir do
uso de timeouts. Por outro lado, nos sstemas ditos assincronos (ou time fre€ ndo h& qualquer
tipo de restrigdes temporais. Para esses modelos foi provado ser impossivel obter o consenso
na presenca de falhas [7, 16]. 1s0 se deve adificuldade inerente desse tipo de sistema em
distinguir entre um proces falho ou meramente lento.

Pesquisas tém sido desenvolvidas no intuito de se conseguir solucdes stisfatorias para
tolerancia afalhas, mesmo no ambiente assincrono. Uma motivacé para etas pesguisas é o
fato de o servico de melhor-esforco, provido como servico padrdo da Internet, ser
caraderizado como um ambiente assincrono. Uma das formas encontradas foi tentar inserir
algum tipo de sincronismo nos sistemas assincronos, gerando os modelos parcialmente



sincronos. Egte sincronismo €, em geral, inserido na forma de estimativas realizadas com
relacd a algumas ou todas as restricdes temporais que possam existir. Estas estimativas néo
sdo, entretanto, sempre @nfiaveis, dependendo de uma ceta etabilidade do sistema para
serem concretizadas. Em [17, 18] é feita uma analise sobre a possibilidade e eficiéncia de
solucBes para 0 problema de @nsenso em diferentes modelos parcialmente sincronos. O
modelo Assincrono Temporizado foi proposto em [19]. Ese modelo parcialmente sincrono
supde a &isténcia de um tempo a partir do qual o sistema passa ater um comportamento
préximo ao sincrono, utilizando estimativas de tempo para identificar este momento. Em [20,
21] é proposto a Base de Computacdo Temporizada, que exeauta en um ambiente sincrono,
podendo detectar falhas da gplicacdo assincrona eexeautar algumas agdes temporizadas desta.
Em [3] Chandra & Toueg propuseram o uso dos detetores de falhas ndo confiaveis, nos quais
estimativas com relac@® ao tempo de transferéncia de mensagens 0 inseridas nestes
detetores.

Os modelos de sistemas distribuidos existentes baseiam-se ou nas caraderisticas sincronas
das redes locais (com protocolos de mntrole espedficos) ou em ambientes de melhor esforco
como os da Internet. Nenhum dos modelos propostos consideram as novas arquiteturas para
prover servicos com qualidade (QoS) como as IntServ e DiffServ propostas pela IETF,
orientadas para alnternet [1, 2]. Edtas arquiteturas permitem que os sistemas de cmunicagéo
possam fornece servicos com diferentes niveis de qualidade, considerando aspedos tais
como os limites fixados para atransferéncia de dados e diferentes prioridades com relacé® a
possibilidade de se perder paotes, €etc.

O desafio a ser enfrentado é o de aiar um ambiente de exeaugéo que leve em consideracé os
diferentes niveis de servico providos pelas arquiteturas de QoS e segja satisfatorio as
necessidades das novas aplicages que estédo sendo desenvolvidas.

Este atigo apresenta um proposta inovadora para o tratamento de tolerancia afalhas em
sistemas distribuidos cujos componentes (ou process) comunicam-se aravés dos protocolos
com QoS como o IntServ e o Diff Serv. Noso modelo € adaptavel as condigdes dindmicas que
ocorram na QoS provida pelo ambiente de exeaugdo, permitindo a exploracd® plena do
melhor dos dois cenédrios possiveis (sincrono e asincrono). Mais ainda, nos® modelo é
particularmente poderoso no sentido de garantir tolerédncia a falhas mesmo quando h&
mudangas na QoS do sistema, permitindo que process com diferentes visdes da QoS
possam continuar cooperando e exeautando suas agdes de forma segura (i.e., tolerantes a
falha). Paraisso, introduzimos o conceito de detectores de falhas isbcronos e ndo isbcronos e
descrevemos um algoritmo para determinacé da qualidade de servico (QoS) do detector.
Baseados no modelo e detector propostos, apresentamos um protocolo de consenso baseado
em quarum que é cpazde funcionar corretamente mesmo quando diferentes procesos tém
aces a detectores com qualidade distintas. O protocolo de consenso apresentado € 6timo no
namero de falhas toleradas. Ou seja, se todos os detectores distribuidos 0 isdcronos (sistema
sincrono), o algoritmo tolera f = n-1 falhas do tipo crash e no pior caso (ambiente asincrono
com detedores do tipo 0S) o sistema tolera n/2 — 1 falhas, onde n € o nimero de process
envolvidos no consenso.

O restante deste atigo estrutura-se da seguinte forma. Apos examinar trabalhos correlatos na
secd 2 e discutir as novas arquiteturas de QoS para a Internet na sec@® 3, apresentamos na
secd 4 nossa visdo de um modelo de sistema distribuido para QoS. Na sec¢é 5 introduzimos
0 conceito de detectores de falhas isdcronos e ndo isdcronos e descrevemos um agoritmo para
determinac® da qualidade de servico (QoS) do detector. Na sec@® 6 apresentamos O
algoritmo de @nsenso e provamos sla @rrecd. Finalmente, apresentamos as nossas



conclusdes e posdveis desdobramentos de nos trabalho na se¢éo 7.
2. Trabalhos correlatos

Diversas pesquisas tém sido desenvolvidas com objetivo de se obter solugdes eficientes para
tolerancia afalhas nos ambientes de exeaugéo existentes. Embora estas solugdes sgjam 6timas
em um ambiente sincrono [13, 6], solucBes para 0 ambiente asincrono tém sido procuradas a
partir da @nstatag® da impossibilidade de @mnsenso em sistemas asdncronos sJjeitos a
falhas de procesos [7]. Algumas destas pesquisas apresentam modelos de sistemas
distribuidos propostos com o objetivo de inserir algum nivel de sincronismo no ambiente
assincrono que permitam solucionar o problema bésico de mnsenso a partir do qual outros
problemas 80 resolvidos. De uma maneira geral, este sincronismo é caaderizado pela
definicéo de limites temporais estimados em relagéo a dguns aspedos do sistema.

Em [18] sd0 estudadas lugbes considerando a existéncia de sincronismo nos seguintes
aspedos dos sstemas. a transferéncia de mensagens, o tipo de primitiva de comunicacdo
utilizada, 0 mecanismo de transmissio e a ordenacd® de mensagens. S8 verificadas quais
destas restricdes 90 necessarias para que 0 consenso possa ser obtido, e com que nivel de
tolerancia afalhas.

Dwork et a [17] analisaram a tolerancia afalhas de protocolos de mnsenso considerando
diferentestipos de falhas e alternando a existéncia de sincronismo na exeaugdo de procesos e
no sissema de municac®. E apresentada a idéia da eisténcia de um Tempo de
Estabilizac® Global (GST — Global Sabhili zation Time) em todas as exeaugdes, a partir do
qgual o sistema de mmunicac® passa afuncionar com um limite definido para atransferéncia
de mensagens.

Chandra & Toueg propuseram, em [3], 0 uso de detetores de falhas ndo confidveis. Estes
detetores foram organizados em 8 clases diferentes, baseados na mbinac@® das
propriedades completeness e accuracy. Completeness diz respeito a cgpaddade do detetor
detectar falhas, podendo ser strong quando todas as falhas séo detectadas por todos os
process corretos, e weak, na qual todos os proces®s que falham serdo suspeitos
permanentemente por algum proces® correto. A propriedade accuracy diz respeito a
possibilidade de o detetor suspeitar erroneamente de dguma falha. Pode ser strong, quando
nenhum proces serd suspeito erroneamente, weak, na qual a0 Menos um process nao sera
suspeito erroneamente por nenhum outro, eventually strong existindo um nmomento na
execucdo, a partir do qual a propriedade passa aser strong, e eventually weak, no qual a partir
de um certo momento, a propriedade passa aser weak. Entre & class definidas s destacam a
P (Perfed), com as propriedades strong completeness e strong accuracy, S (strong), com as
propriedades strong completeness e weak accuracy, e 0S (eventualy strong, com as
propriedades strong completeness e eventually weak accuracy. Chandra & Toueg provaram
ser 0 detetor de falhas 0S 0 mais fram no qua se pode obter o consenso. Varios autores
propuseram solucgdes para problemas de mnsenso baseados nesses detectores [22, 9, 23, 24].

Em [19] Cristian & Fetzer propuseram o sistema Asdncrono Temporizado. Neste sistema s&o
definidos relégios locais, vistos pelos process, que sdo mantidos com desvios limitados,
através de algoritmos de sincronizacdo. Além disso, é considerada aexisténcia de um tempo t,
apartir do qual o sistema alcancaalguma estabilidade®, suficiente para que os sus algoritmos
sejam executados. O Modelo Asdncrono Temporizado também propbe o conceito de fall

* Semelhante ao tempo definido res propriedades eventually strongaccuracy e eventuall y weak
acauracy dos detetores de falhas ndo confiaveis de Chandra & Toueg [3] etambém ao GST (Global
stahility time) proposto por Dwork et al em [17].



awareness no qual o sistema sinaliza os rel6gios cujo desvio estdo adma do limite
estabelecido, 0s procesos cujo tempo de exeaucdo estd acima do definido, e & mensagens
cujo tempo de transferéncia foram superiores ao tempo previsto.

Casimiro e Verissimo propuseram em [20, 21] a Base de Computac@® Temporizada (TCB -
Timely Computing Base). A TCB € composta de médulos exeaitando em cada sitio do
sistema distribuido, se comunicando através de canais especificos de cmunicag® com
restrigoes temporais estabelecidas para transferir mensagens. A TCB exeauta em um ambiente
sincrono, garantindo propriedades de limites méximos na exeaugéo de a0es, sincronizagéo de
relogios e etrega de mensagens. Na TCB exeauta-se protocolos proprios ao ambiente
sincrono. A TCB fornece & aplicagdes os srvicos de exeaucdo de apdes temporizadas
(timely), medigdes de duraghes e detecc® de falhas temporais, entre outros. Possii uma
interface mm o sistema de glicac®, funcionando como uma interface sincrono/assincrono.
As agdes ndo temporizadas da glicacdo sdo exeautadas no ambiente assincrono tradicional. A
TCB utili za mnceitos de fail-awareness em sua implementaca.

Os modelos de sistemas distribuidos existentes baseiam-se ou nas caraderisticas sincronas
das redes locais (com protocolos de cntrole espedficos) ou em ambientes de melhor esforco
como os da Internet. Nenhum dos modelos propostos consideram as novas arquiteturas
propostas pela |ETF, orientadas para alnternet [1, 2], descritas na proxima secé.

3. QoS

Uma melhor qualidade nos srvigos de comunicac® diz respeito a agpedos como o atraso na
transferéncia de pawmtes, o jitter (variac® do atraso), 0 nimero de pacotes perdidos e a
disponibilidade dos <rvigos. Os provedores disponibilizam reaursos tais como taxas de
transferéncia de paootes entre cala dois roteadores em uma rota e buffers nestes roteadores
intermediérios para prover comunicacd com QoS. QoS implica entdo em se negociar rotas
com caaderisticas especificas, e em se gerenciar estas rotas, com relacé@® aos fluxos sendo
transferidos, e aos reaursos disponiveis na rede.

Neste atigo consideramos as arquiteturas para prover qualidade as $rvicos de comunicagéd
propostas pela IETF (Internet Engineeing Task Force) [1, 2]. Esta Forga Tarefa padronizou
duas arquiteturas bésicas para prover Qo0S. os Servigos Integrados e 0s Servigos
Diferenciados. Apesar de eistirem diversas outras arquiteturas para QoS, elas $0 em geral
orientadas a ambientes especificos (propriet&rios), enquanto as arquiteturas citadas foram
desenvolvidas para a Internet. Estas arquiteturas 50 baseadas no modelo de referéncia
TCP/IP, rodando no nivel de rede, e provendo no nivel de transporte uma mmunicacad fim-a
fim com um determinado nivel de servico. O nivel do servigo provido por uma rota depende
da negociacdo efetuada entre a @licagdo distribuida e 0 sistema de comunicagd, podendo
variar do servico de melhor-esforco, padrédo na Internet, a um servigo isdcrono, o qual
determina limites para o tempo de transferéncia das mensagens, o jitter e taxa de perdas.

A arquitetura de Servicos Integrados é baseada no conceito de se reservar reaursos das redes
para fluxos de dados especificos, gerados entre dois process. A reserva efetuada somada as
caaderigticas do fluxo definem o comportamento do tré&fego sendo transferido. Para facilitar
a negociagcdo das reservas a serem efetuadas, sdo definidas algumas classes de servigo. A
clasee melhor-esforco representa o comportamento padréo da Internet atual, o Servico
Garantido prové uma reserva de reaursos que garanta um servico isdcrono e o Servico de
Carga Controlada efetua reservas que propiciem um tréfego confiavel, porém sem limites
temporais definidos. A arquitetura de Servicos Diferenciados utiliza aidéia de prioridades
aplicadas a grupos (agregados) de fluxos de tréfego. Os fluxos o agrupados em classes de
servigo, de acordo com suas caraderisticas basicas, e mm o acordo feito com o provedor do



servico de cmunicacd®. Cada classe de servigo recéerd uma prioridade e um tratamento
diferenciado. Podem existir diversas classes de servico, sendo que alETF padronizou as
clases de melhor-esforgo, que mantém o servico padrdo da Internet atual, Servico Expreso
como a dasse de maior prioridade, provendo um servigo isdcrono e Servico Assegurado que
prové um servico ndo isdcrono com diferentes niveis de mnfianca

Apesar de utili zarem conceitos diferentes, as duas arquiteturas fornecem uma classe definida
para servigos isdcronos (Servico Expres® e Servico Garantido), uma classe para servigos
confidveis (servico Assegurado e Servico de Carga Controlada) e uma para servico de melhor-
esforgo.

A QoS de um canal é provida sob contrato negociado entre o cliente e o sistema de
comunicacéd. Esta negociac@® depende da solicitacd® do cliente e da disponibilidade de
reaursos do provedor de @municacgd. Este contrato pode também estabelece situagdes nas
guais o canal venha aperder a QoS previamente negociada. N&o € possivel, entretanto, obter
um servigo com melhor qualidade sem negociar e estabelece um novo canal. As arquiteturas
para prover qualidade aos rvigos de mmunicacd tratam os fluxos de tréfego estabelecidos
entre dois process, estabelecendo a fonte geradora do trafego e 0 destino deste. Para
estabelece um canal de comunicacg@® bidiredonal entre dois process € necessario que se
negocie aqualidade do servigo a ser provido para os fluxos de tréfego em ambas as diregdes.
Asumimos o0s canais de cmmunicacga® estabelecidos no sistema proposto como permitindo a
comunicacéd em ambas as diregdes, com uma determinada qualidade de servico. Na se¢® a
seguir propomos um nodelo de sistema distribuido para QoS.

4. Modelo do Sistema

O sistema distribuido € composto por um conjunto M={pl, p2, .., pn}, de N proceswos,
interligados pelo conjunto C = {2, C13, -, C1n, C21, - Can2, Con-1} d€ @NAIS de comunicacd®. O
tamanho do conjunto C é (N * (N-1)) / 2). O sistema é entdo representado por um grafo
SD(IM,C), no qual N € o conjunto de nds (process) e C € 0 conjunto de arestas (canais de
comunicagd) (Figura 1). SD é um grafo completo. Consideramos que este sistema ndo pode
ser particionado, mantendo o grafo sempre completo.

NoO nosso sistema mnsideramos que tanto o sistema de municac® quanto o sistema
operadonal que gerencia aexeaugd dos process posalem diferentes niveis de servico. O
limite A, quando conhecido, determina o tempo maximo para atransferéncia de mensagens
através de um canal de omunicac®. O limite ®, se determinado, restringe o tempo que leva
para 0 sistema operacional exeautar uma ac® de um proces Apesar de 0S procesns
posalirem aces aum reldgio local, estes reldgios ndo sdo sincronizados entre Si.

Asauimimos a eisténcia de um tempo red, representado pela seqiiéncia T de nUmeros reais.
Um determinado momento no tempo é representado por t O T.

O ambiente de comunicacd é formado por canais de @municacdo confidveis®, sendo
garantida a @trega de mensagens em qualquer classe de servigo do sistema de mwmunicaca.
Cada @nal € estabelecido a partir de uma rota entre os dois process que se comunicam,
sobre uma rede de cmmputadores. Estes canais podem ser providos com diferentes niveis de
servigo, de aordo com as arquiteturas para QoS desenvolvidas e padronizadas pelo IETF para
alnternet. Podem ser utilizados os Servicos Integrados e os Servicos Diferenciados.

® Canais confidveis podem ser implementados usando-se niimeros qilenciais nos identificadores das
mensagens para ordenacdo e retransmissio (ex.: TCP/IP).



O limite de tempo A na entrega de cala mensagem durante a @municac@®, depende da classe
de servico definida para cala canal de comunicagéd especifico. Se A existir, ele serd
conheddo e informado pelo sistema de municagédo aos process. Os canais de
comunicagd com o limite A conhecido sdo isdcronos. Os canais de municac® sdo
identificados pelos process nas suas extremidades. A funcgo QoS(px, py) definida por M2
- {I, Ni}, informa aQoS de um canal de cmunicacéo, dada a sua identificagdo. | representa
um canal isdcrono e Ni um canal néo isbcrono.

Fi

Figura 1: Grafo SD

Asauimimos que o sistema distribuido ndo pode ser particionado. Esta possibilidade seréa
levada em considerac@® em trabalhos futuros.

Restricbes no tempo para exeautar agdes dos processos podem ser obtidas com 0 uso de um
Sistema Operacional de Tempo Real. Com este sistema se estabelecem prioridades na
execucdo de determinadas agdes. Estas agdes passam a ser exeautadas com um limite @
determinado e conheddo. Tanto agbes da glicacdo como dos protocolos do sistema podem
ser exeautadas com um @ conhecido. Estas agdes posuem um comportamento isdcrono.

Asaumiremos que o0s processos falham de forma silenciosa (fail-sil ent), interrompendo a sua
execugdo. Estes process ndo irdo gerar informagdes incorretas como resultado de seu
processamento. Estas falhas 8o percebidas através dos canais de mmunicagdo, a partir da
demora na entrega das mensagens. Se o canal utilizado para adetecc® for isbcrono a falha
seradotipo fail-stop. No caso de o canal de cmunicagéo for ndo isbcrono a falha sera do tipo
crash. Neste primeiro estudo ndo consideramos falhas bizantinas, nas quais process com
falha continuam a enviar mensagens, prejudicando o funcionamento do sistema MO um
todo.

Definimos um padrdo de falhas como uma fungéo F, que glicada a um determinado
momento do tempo red, t 0 T, denota 0 conjunto de process que falharam até ajuele
momento (F(t)). Como os process ndo sereauperam F(t) O F(t +1).

5. Um detetor de falhascom QoS

O detetor de falhas tem o dbjetivo de monitorar o sistema, informando aos processos as falhas
gue possaam ter ocorrido. O detetor funciona distribuido em mbdulos associados a cala
proces®. Estes modulos trocam informagdes entre s, através dos canais de mmunicacd®



estabelecidos entre 0S process.

Os mbdulos do cetetor de falhas testam 0s process, através dos canais de comunicacga, com
mensagens do tipo “I am alive” ou “heartbeat”. O tempo esperado para & respostas dos
process, em cada canal de comunicacg®, € estimado a partir de informagdes fornecidas pelo
provedor do servico de comunicagéo. Este tempo pode ser um limite méximo exato para a
transferéncia, se 0 nivel de servico provido ao canal for isdcrono. O tempo estimado é
utilizado na identificacd® ou suspeita de falhas dos process. Os médulos do detetor de
falhas divulgam suas informagdes entre si, 0 que ira permitir que & detec@es de falhas sjam
difundidas para o restante do sistema.

Os mbdulos do cetetor de falhas também obtém do sistema de comunicac® aidentificagcdo de
gue canais de comunicacd® sdo isocronos aravés da funcdo QoS(px,py). As informacdes
obtidas permitem a utilizac&® dos canais de comunicaca isdcronos para efetuar detea;des de
falhas de forma precisa. Com esta diferenciac® é possivel estabeleceg uma qualidade de
servico na detecc®d de falhas, com suspeitas de falhas, obtidas através de @nais de
comunicagd ndo isocronos, e detec@es confidveis de falhas, obtidas através dos canais
isdcronos.

Considerando as detecges diretas realizadas por cada mddulo do dtetor de falhas, podem ser
obtidas as guintes informagdes obre cala proces:

Correct - sereceéber uma mensagem do proces sem atraso com relagéo ao limite maximo
estabelecido parao canal de mmunicac®;

Suwsped - se ndo receéber mensagem do processo e o canal de comunicagd ndo for isdcrono; e
Fail - sendo receéber mensagem do processo e 0 canal de comunicacdo for isdcrono.

Cada modulo do detetor de falhas informa a proces ao qual esta ligado o conjunto Susped
de process suspeitos, o conjunto Corred de processos corretos e o conjunto Fail com os
procesos cujas falhas foram detedadas. Quanto mais proxima estiver a visdo dos conjuntos
gerados pelo médulo do cetetor de falhas, com relac@® ao padréo de falhas F, maior serd a
gualidade do detetor. Como o conjunto Fail sd contém processos que de fato falharam Fail [
F(t). Considerando entéo um procesod p, 0 conjunto Susped, informado peflo moduo do
detetor de falhas ligado a este proces, representa 0s process que sdo suspeitos de falha
pelo procesd p, enquanto o conjunto Fail, representa 0s procesds que p, tem certezaque
falharam.

Além das detec@es obtidas de forma direta, os modulo do cetetor de falhas podem identificar
falhas, mesmo em process com 0s quais Ndo possiem canais de mmunicagd isOcronos, a
partir das informagdes enviadas por outros modulos. Desta forma o conjunto Fail tende a
crescer sem depender da QoS dos canais de comunicagdo que 0 processd pPosai.

No inicio da exeaucdo do sistema, ao estabelecer o detetor de falhas, seus modulos trocam
entre si informagdes a respeito dos canais de @municac® que cala um possli e sua
gualidade de servico. De poss destas informagdes cada modulo constri uma representacé
do gafo SD. Asociado a cala aesta é aicionado um campo Qualidade (Q). O campo
Qualidade tera o valor | se o canal for isdcrono, e Ni caso 0 canal ndo seja isocrono. A cada
canal de omunicac® do proprio proces € alicionado o limite méximo no tempo para
transferéncia, que pode ser um valor estimado ou exato, dependendo da QoS do canal. Com 0
grafo construido, 0 médulo exeauta o algoritmo Detecc® de Cobertura® Isocrona (Figura 2).
A existéncia de uma wbertura isdcrona determina a QoS do detetor de falhas e por

® Detectamos a cobertura através de uma &rvore geradora do grafo. Uma &vore geradora de um grafo
G éum sub-grafo de G na forma de &rvore que contenha todos 0s ®us vértices.



consegiiéncia a classe a qual este detetor pertence A cobertura isdcrona representa a
existéncia de rotas isdcronas entre cala dois process do sistema’ e portanto entre cada dois
mddulos do detetor de falhas. Através da abertura isdcrona pode-se garantir que qualquer
falha ser4 detedada por todos os mddulos do sistema, ndo havendo portanto suspeitas
incorretas. O tempo para que uma falha seja detedada por cada modulo € também conhecido
e limitado. Chamaremos o detetor de falhas com este mmportamento de Isdcrono. O detetor
IsGcrono posaui, portanto, as caracteristicas de um detetor de falhas da clase P (Perfeito) de
aordo com Chandra & Toueg [3], posauindo as propriedades strong completeness (todas as
falhas serdo detectadas por todos os process corretos, como Fail) e strong accuracy (como
todas as falhas 0 detedadas como fail por todos 0S process corretos, as suspeitas 0
ignoradas pelos modulos do detetor, ndo sendo informadas aos process). Caso ndo seja
possivel estabelecer uma mbertura isdcrona sobre o grafo das conexdes do sistema
chamaremos o detetor de N& Isdcrono. Asaumimos que este detetor de falhas posali as
caaderigticas do detetor de falhas ¢S, com as propriedades strong completeness (todas as
falhas de process $rdo detedadas pelos demais processos corretos, como Fail ou como
Swsped) e evetualy weak accuracy (a partir de um determinado tempo t existird um
processd gLe ndo sera suspeito erroneamente por nenhum outro). A classe do detetor de falhas
€ informada pelo médulo a0 proces® através do campo Clase (C), que pode assumir 0s
valores | paralsocrono e NI para N&o 1sdcrono.

1 Procedure Detec@o de Cobertura | sbcrona (no-corrente, lista-processos, li sta-canais, i)

2

3 begin

4 i=i+1

5 lista-processod[i] = no-corrente

6 while (i <n O Ocanal, (Qualidade = | O no-destino [ lista-processos)) do

7 sded cana t.q. Qualidade=1 [Ono-destino O i sta-processos

8 lista-canaig[i] = canal

9 Detec@o de Coberturaisdcrona(canal .no-destino, lista-processos, li sta-canais, i)
10 end

Figura 2 Algoritmo para detectar uma cobertura iscrona

O algoritmo para se identificar a existéncia de uma bertura isdcrona (figura 2) percorre o
grafo SD, através dos fus canais de mmunicacd isdcronos, procurando uma mbertura
isdcrona na forma de uma &vore. Nesta avore, 0 proces® que etiver exeautando o
algoritmo sera araiz einiciarqd aexeaugcdo como no-corrente. A variavel i € iniciada com
valor 0. Esta &vore, se eistir, € percorrida reaursivamente, sendo que cala proceso (nd) o é
percorrido uma vez. Cada novo proces percorrido € inserido na li sta-processos, enquanto o
canal de ommunicac® utilizado é inserido na lista-canas. Quando a li sta-processos posuir N
componentes o procedimento ndo fard mais chamadas reaursivas, encerrando as chamadas
pendentes, apresentando na li sta-canais as conexdes que fazem parte da cobertura isbcrona. O
comando while da linha 7 permite que todos os canais de comunicagcdo de um proces sgam
verificados. O seled da linha 8 seledona um canal ainda ndo percorrido, cujo processo
destino ndo tenha sido adicionado a lista-process. Se ndo houverem mais canais isdcronos a
serem percorridos e a lista-process ndo posalir N process, ndo foi encontrada uma
coberturaisocrona.

A coberturaisdcrona pode ser danificada por uma falha de um proces ou pela perda de QoS
de um canal de cmmunicac® que fagaparte da cobertura (o canal com a QoS alterada deve ser
pesquisado em lista-canas). Em ambos os casos 0 modulo do detetor de falhas ird procurar

" Este caminho ndo serd, necessariamente, 0 caminho mais curto.



por outra cobertura isbcrona que possa eistir, exeautando novamente o algoritmo da Figura 2
toda vez que for identificado mudancas no grafo. Se o algoritmo nd& mais achar uma
cobertura no grafo, havera etd uma modificac@® no comportamento do detetor de falhas,
gue passra de Isdcrono a Nao Isbcrono. Esta mudanca érepassada @ proces através do
campo Class (C). A prova de correcé@ do algoritmo foi omitida por limitagdes de espag.
Ela pode ser encontrada em [25)].

6. Consenso

No problema do consenso deve-se garantir que um grupo ¢k procesos dedda por um mesmo
valor v como resultado de uma determinada computacé, dado qle cala processo p; possater
proposto um valor diferente. Este problema édefinido pelas sguintes propriedades:

P1: Validade — se um proces deddir por um valor v, v deve ter sido proposto por algum
processo;

P2: Terminac& — todos 0s procesos corretos devem decidir por algum valor;
P3: Concordancia Uniforme — dois processos ndo devem decidir de forma diferente.

O algoritmo proposto é baseado nos conceitos de quarum e coordenadores circulantes
amplamente usados em algoritmos de onsenso [3, 26|, sendo utilizado com o Detetor de
Falhas com QoS quer sgja Isdcrono ou N&o Isdcrono. Este dgoritmo, apresentado na Figura
3, é dividido em duas tarefas (tasks), sendo que atask 1 rediza rodadas assincronas com um
coordenador rotativo até que o procesd dedda (dedde = true). As rodadas o identificadas
pela varidvel round e cala proces® coordenador pela variavel coord. As rodadas si0
executadas da seguinte forma: o procesd coordenador envia 0 seu valor proposto vpc para
todos os process exeautando 0 send da linha 21. Para o coordenador a sua estimativa, vpc, é
igual a0 seu valor proposto, vp. Inicialmente o valor proposto de um process, vp, € igual ao
seu valor inicial vi. Os demais process esperam pela estimativa do coordenador ou pela
informagédo do detetor de suspeita ou falha do proces coordenador (wait da linha 16). Cada
proces® atualiza asua estimativa do coordenador vpc para o valor recédido v (linhal8) ou
para um valor nulo se amensagem do coordenador néo foi recebida (linha 20) Os procesos
enviam o valor vpc para todos os demais (linha21). Os process esperam pelas mensagens
enviadas por todos 0s process corretos (linha23) se o detetor de falhas for 1sdcrono ou pelas
mensagens enviadas por uma maioria de process (linha 26), representada pelo valor X, se o
detetor de falhas for N&o Isdcrono. Se todas mensagens recebidas por um proces posalirem
0 valor proposto pelo coordenador o proces deade por este valor (linhas 27 a 30). O
guarum representa 0 conjunto de processos dos quais £ espera uma mensagem, determinando
0 nimero X. Enquanto o consenso com o detetor I1sdcrono tolera N-1 falhas de process, o
consenso SO é obtido com o detetor Ndo Isdcrono se 8 menos uma maioria dos process ((N
+ 1) /2) ndo falharem. A task 2 é eecutada quando 0 procesd recebe uma mensagem de
decisdo e interrompe aexeaucdo do algoritmo com o proces deddindo pelo mesmo valor.

O exemplo na figura 4 considera 0 sistema @m 5 processos apresentado na figura 1. Apesar
de nem todos 0s canais de mmunicagcd serem isdcronos, a existéncia de uma wbertura
isbcrona garante a detetor de falhas um comportamento | sdcrono.

Neste exemplo as linhas horizontais representam a execugéo de cala proces em tempo
seqiiencial. A linha vertical representa o inicio da 1 rodada. As stas mostram as mensagens
enviadas (e recevidas quando tocam a linha horizontal). O simbolo X sobre alinha horizontal
significa afalha do proces=. Inicialmente o coordenador da rodada, proces plenvia para
0s demais process u valor proposto, vl. O procesd p4 falha aites de receber esta
mensagem e 0 procesd p3 logo depois de receber este valor. Os procesos p2 e p5, apos



recéerem a mensagem do proces® pl com o valor v1, enviam mensagem com O mMesmo
valor. Estas mensagens $ ndo sdo recevidas pelos procesos p4 e p3 que falharam. Como
ainda existe uma bertura isdcrona o detetor de falhas continua Isocrono, e cala médulo
deste pertencente as process corretos ira detectar as falhas como Fail. Apds receéberem as
mensagens transmitidas e obterem o conjunto Fail do detetor de falhas com todas as falhas
ocorridas, 0s process pl, p2 e p5 decidem pelo valor v1.

O agoritmo de consenso propasto posai as eguintes caraderisticas:
» posshili dade de o algoritmo exeautar tanto com o detetor de falhas 1s6crono, quanto com
0 detetor de falhas N&o Isdcrong,

* 0 agoritmo continua asua exeaugd quando o atetor de falhas perde sua QoS passando
de Isécrono ara Ndo Isberong e

1 Procedure Consenso(vi)

2 Var

3 vp =vi

4 round=0

5 pid

6 coord

7 decide = fase

8 begin

9 taskl

10 while not decide do {rodadas coordenadas com quarum}
11 coord = (round mod ) + 1

12 round = round + 1

13 if pid = coord then

14 vpc =vp

15 else

16 wait until received (coord, v) [Jcoord [J suspect; (] coord ] fail;
17 if (coord, v) received then

18 vpc= Vv

19 else

20 vpc=[]

21 send (round pid, vpc) to all

22 if Clase =1 then

23 wait until received (round, pid, v) Opid O faili O Cl =N
24 if Clase = NI then

25 X=|n+1]/2

26 wait until received (round, pid, v) for X process

27 if (vpcz ) O (O received pid, v = vpc) then

28 vd = vpc

29 decide = true

30 send (pid, decide, vd) to all

31 elseif (Oreceived pid, v # O Ovpc # O) O(Oreceived pid, v = 0 O vpc = [) then
32 if vpc # O then

33 vp = vpc {Travao vaor estimado docoordendar}
34 else

35 vp=Vv,V#[

36 task2

37 when receive (pid, decide, v)

38 if not decide then

39 vd=v

40 decide = true

41 end

Figura 3 Algoritmo de Consenso



e 0 dgoritmo exeauta e obtém o consenso mesmo que os méduo do detetor de falhas
vinculados aos procesos posiam, em um mesmo momento, estados diferentes, sendo
uns Isdcrones, e outros N&o I socrongs.
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o coord =1 decide 1
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Figura 4 Exemplo de Consenso

Com o detedor de falhas funcionando de maneira Isdcrona o consenso é obtido no melhor
caso com 1 rodada, quando o coordenador desta rodada n&o falhar. No pior caso, quando cada
procesd falhar no momento em que for o coordenador de uma rodada, o consenso € obtido
com a exeaugéo de n rodadas, apds a falha mnsecutiva de n-1 process. Em ambos 0s casos
obtemos uma situac@® 6tima, tolerando n-1 falhas [14]. No caso do detetor de falhas Néo
Isdcrono ndo é possivel se ter um limite no nimero de rodadas para obter 0 consenso.
Entretanto, a partir do momento em que 0 sistema se estabilizar, 0s process chegam a uma
decisdo quando 0 proces® que ndo € suspeito erroneamente por nenhum outro for o
coordenador (isso se verifica pela propriedades do 0S). Isto acontecad, no pior caso, em n
rodadas a partir do momento t, da estabilizac® do sistema. Neste ca0 se &ige que uma
maioria de procesos estejam corretos, 0 consenso sera concretizado, sendo tolerada falhas em
n/2-1 destes procesos (conforme linhas 25-26). Em cada rodada o nimero de mensagens
trocadas € O(1?).

Noss algoritmo € semelhante a proposto por Mostefaoui e Raynal em [26] que também
utilizao conceito de quarum, com solugdes tanto para detedores S quanto pera ¢S. Contudo,
na solucéo deles, esses detedores ndo podem conviver no mesmo consenso. Nos proposta,
ao contrério, permite a ©-existéncia no mesmo consenso de procesns com detedores de
classes digtintas (no caso, P e 0S). Além disso, noss algoritmo de alapta dinamicamente a
alteragdes das classes dos detectores.

6.1. Provasde Correco
6.1.1. Validade

Lemma 1 A cadarodada, o valor proposto por um coordenador serd sempre o valor inicial de
algum proces9.

Prova A provadeste Lemma éfeita por indugdo no nimero de rodadas.

Caso bésico - Na primeirarodada do agoritmo round= 1 e 0 procesd coordenador sera p;.
O valor vp deste proces serd 0 seu proprio valor inicial, vi, de aordo com a linha 3 do
algoritmo, valendo esta definicdo para todos os demais processos. O valor proposto pelo



coordenador, vpc, serd também igual a ete valor inicial, de aordo com a linha 14. A
principio cada proces tera o seu valor vp, igual a seu préprio valor inicial (linha 3 do
algoritmo). Ao final da rodada o processo coordenador mantera o seu préprio valor proposto,
Vp, caso ndo dedda, de aordo com alinha 33 doalgoritmo. Os demais process poderéo ou
néo alterar o0 seu valor proposto, vp, caso exeautem a linha 33 b agoritmo. Se exeautarem
esta linha, o valor vp do proces, serd dterado para o0 valor proposto pelo proceso
coordenador, vpc. Egte Ultimo valor é o valor inicial do proces coordenador. Ao final desta
rodada cala processo mantém o seu préprio valor inicial como valor proposto, ou assimem o
valor inicial do proces p;, coordenador darodada. O lemma vale para esta rodada.

Pas2 de indugd — Vamos assumir que o lemma évalido para uma rodada r-1, na qual, ao
final, todos os valores vp dos procesos corretos representam o valor inicial de algum
proces®. O coordenador da rodada r € o proces® pc. Sendo assim, o0 valor proposto pelo
coordenador desta rodada, vpc, igual ao valor vp deste process, sera o valor inicial de algum
proces® do sistema, de aordo com a suposicéo do pas de indugdo do lemma. Ao final
destarodada, ndo havendo nenhuma decis&o, 0s process manteréo os us valores da rodada
anterior, todos valores iniciais, de a®rdo com a suposicd deste paso do lemma, ou
atualizardo o seu valor vp, para o valor proposto pelo coordenador, vpc, no caso de serem
executados os comandos do if da linha 31. Este dltimo valor é também um valor inicial, de
aoordo com a mesma suposi¢én. Destaforma o lemma € provado.

Teorema 1 Se um proces® decide por um determinado valor, este valor foi inicialmente
proposto por algum process.

Prova Seum proceso decide, a partir do if da linha 27 b agoritmo, ele decide pelo valor
vpc, recébido do proces coordenador. Este valor é o valor inicial de algum proces®, de
aoordo com o lemma 1. Qualquer decisdo efetuada pela exeaucdo da task 2 (linha 36), serg,
por consequéncia, por um valor inicial.

6.1.2. Terminacéo

Precisamos provar que an nenhuma situac@ o algoritmo fica parado, esperando por alguma
mensagem que ndo ir4 degar, e que exeautando o algoritmo todos 0S process corretos
venham a decidir. A possibilidade de um proces® ndo decidir esta em o0 proces® ficar
bloguealo na exeau¢éo do comando wait. Este comando é exeautado nas linhas 16, 23 e 26 do
algoritmo.

Lemma 2 Nenhum processo ficabloqueado eternamente en nenhum trecho do algoritmo.

Prova A prova de que nenhum proces correto fica bloqueado para sempre é feita por
contradi¢ép. Vamos supor que até a rodada anterior a r nenhum proces® deddiu, e que na
rodadar um determinado proces, p; ficou bloqueado. Vamos examinar as possibilidades de
blogueio por linha:

* Nalinha 16 um proces® SO poderé bloquea se ele ndo for o coordenador da rodada. O
proces coordenador ndo exeauta esta linha, mas exeauta, sem possibilidade de bloqueio,
o0 comando send da linha 21, a ndo ser que tenha falhado. Se o send foi exeautado a
mensagem sera recevida pelo proces p;, que ndo ir4 bloquea. Se o send ndo foi
executado, 0 processo coordenador falhou, e pela propriedade de strong completeness do
detetor de falhas, a falha do proceso coordenador serd detectada como fail ou susped,
dependendo do detetor ser ou néo I1sdcrono, e da QoS do canal de mmunicaca.

» Aslinhas 23 e 26 sdo exeautadas a depender da classe do detetor de falhas. Se 0 detetor de
falhas for Isdcrono, sera exeautada a linha 23. Com este detetor todas as falhas de



procesos a0 em algum momento detedadas como fail, 0 que € garantido pela
propriedade strong completeness e pela caaderisticado detetor 1socrono de O detectar
falhas com confianga No momento em que 0 conjunto de procesvS que awiaram
mensagens unido ao conjunto fail for igual ou maior do que o conjunto de process, I, o
comando wait da linha 23 € encerrado. Caso 0 detetor perca sua quaidade de servico,
passando a ser N&o Isdcrono, ele também ird informar ao proces esta ateracd®, também
encerrando 0 comando wait. Desta forma o proces p; ndo pode ser bloqueado na linha
23. A linha 26 é exeautada se 0 detetor de falhas for N&o I1sbcrono. Neste cao 0 processo
pi espera por uma maioria de mensagens, que sdo enviadas por uma maioria de process
corretos, de aordo com a suposicéo estabelecida para os detetores de falhas da classe 90S,
aqual pertence o detetor Nao Isbcrono.

Portanto, nenhum proces fica bloqueado eternamente exeautando o algoritmo de @nsenso,
contradizendo a suposi¢éo efetuada, do bloqueio eterno do processo pi.

Teorema 2 Todo processo correto ird decidir por agum valor, em algum momento.

Prova Se algum proces tiver decidido, €le enviara atodos os demais a sua decisdo por
RMulti cast. Desta forma todos os demais process corretos recéerdo a mensagem e também
decidiré pelo mesmo valor. Vamos analisar a situagd® na qual nenhum procesd tenha
decidido. De acordo com o lemma 2 nenhum proces= ficabloqueado pelo algoritmo. A prova
segue por contradicdo, considerando os dois tipos de detetor de falhas. Se o detetor for
IsGcrono, nenhum procesd correto sera suspeito erroneamente por nenhum outro, de acordo
com a propriedade strong accuracy. Na primeira rodada na qual o processo coordenador néo
falhar, a mensagem deste proceso, com 0 seu valor proposto, serda recebida por todos os
demais, que divulgardo este mesmo valor. Todos 0s process corretos deadirdo pelo valor
proposto. Se o detetor for N&o Isocrono, de acordo com a propriedade eventually strong
accuracy, havera um tempo t, a partir do qual existira um proces, que chamaremos p;, que
ndo serd suspeito erroneamente por nenhum outro. A partir deste momento, na primeira
rodada na qual o processo p; for o coordenador, sua mensagem com o valor proposto chegara
atodos os demais process corretos. Como nenhum valor diferente sera divulgado por estes
Process, 0 consenso sera obtido para o valor proposto, por todos 0S procesvs corretos.

6.1.3. Concordancia Uniforme
Teorema 3 Dois process ndo deadem de forma diferente.

Prova Asamimos a rodada r como a primeira rodada na qual algum proces decide.
Chamaremos este proces de p;. O proces p; dedde pelo valor v;. Assumimos também que
um proces p; deade por um valor v;, narodadar’, sendor’ >r.

Ser’ =r entdo os dois procesos p; e p; deadiram em uma mesma rodadar. A deasdo destes
processos ocorre apartir do if dalinha 27 doalgoritmo. Os process recéseram um niimero
X de mensagens provenientes de um quarum de process. Para p; decidir todas as mensagens
recebidas continham um mesmo valor v; = vpc, sendo vpc # U (linha 27). Para p; decidir todas
as mensagens por ele reaebidas continham um mesmo valor v; = vpc, sendo vpc # [O. O
nimero de mensagens recebidas sera relativo a todos 0s procesos corretos naquele instante,
Ccas0 O detetor sgja I1sderono, ou a uma maioria dos processs, caso 0 detetor sgja Nao
Isdcrono. Como o Urico valor que um proces® pode ewviar aos demais em uma mesma
rodada € o valor proposto pelo coordenador (vpc) ou ovalor nulo (linhas 17 a 20), temos que
todos os valores recebidos por p; e por p; Sdo iguais. Portanto v; = vpc = V.

Ser > r entdo iremos mostrar que os valores propostos vp de todos 0S procesvs que



progrediram para arodadar’, sdo iguais ao valor v;. Devemos considerar a situa¢@® na qual o
mddulo do detetor de falhas do proces p; na rodada r é 1sbcrono e a situacd® na qual este
mesmo mddulo narodadar é N&o 1sdcrono.

* Seo detetor de falhas for Isdcrono para o proces® p; ha rodadar, este proces deddira
pelo valor v;, a0 recéber mensagens de todos 0s process corretos nesta rodada com o
valor vpc, sendo v; = vpc. Como 0s process ndo se reauperam de falhas, o proces
coordenador da rodada r’, que camaremos de p.’, também participou da rodada r,
enviando uma mensagem com o valor vpc =v; para o proces p. Narodadar o proces
pc ndo decidiu e alterou o seu valor proposto, vp, para o que receeu do coordenador da
rodada, vpc, enviando-o para os demais processos, sendo vp = vpc =v; (linha 33). Na
rodadar’, o proces p.’, coordenador da rodada, propds o seu valor vpc =vp = v;. Nesta
rodada, a0 deddir, o proces p; recébera mensagens enviadas por um quarum de
procesos, todas com o valor proposto pelo coordenador, vpc. O proces p; dedde por
este valor, sendo portanto vj = vpc = vi. O nimero de mensagens que p; deve receer
depende do estado do médulo do detetor de falhas deste proces narodadar’.

* O restante desta prova esta disponivel em [25]
7. Conclusao

Apresentamos um modelo inédito paratolerancia afalhas em sistemas distribuidos baseado na
utilizac® de sistemas de wmunicacd com QoS. Nos® modelo se alapta aos diferentes
niveis de servico de comunicagcd providos, obtendo um sistema etdvel com uma alta
tolerancia afalhas. O modelo utili za um Detetor de Falhas com QoS, que prové adeteccd® de
falhas com niveis diferentes de quali dade, dependendo da QoS do ambiente de exeau¢éo. De
aoordo com esta QoS o detetor pode ser Isdcrono ou N&o Isderono, podendo aterar o seu
estado duante aexeaucgéo.

O agoritmo de consenso proposto, baseado no conceito de quaum, € aaptavel ao
comportamento do detetor de falhas. Este dgoritmo exeauta, obtendo o consenso, com o
detetor Is6crono ou N&o Isocrono. O consenso sera obtido mesmo que ocorram alteragdes no
estado do detetor de falhas durante a eeaucdo. Com o detetor Isbcrono alcancamos uma
situacd otimatolerando f=N-1 falhas de proces do tipo crash e no pior caso, com o detetor
N&o Isdcrono, sfo toleradas n/2 — 1falhas.

Nos préximos trabalhos estaremos investigando a solugéo de outros problemas como group
membership e eleicdo de lideres e ampliando o modelo para trabalhar com falhas de
particionamento da rede e falhas bizantinas de procesos.
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