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Abstract

Most network monitoring systems only allow the examination of managed objects of fault-free agents.

However it is often useful to examine MIB objects of a crashed or unreachable network element in order

to determine why it is faulty. This work presents a new clustering architecture for SNMP agents that

supports semi-active replication of managed objects. A cluster of agents provides fault-tolerant object

functionality: replicated managed objects of a faulty agent of a given cluster may be accessed through a

peer cluster. Furthermore, the cluster behaves as a cache of managed objects that reduces the impact of

monitoring on network performance. The proposed architecture is structured in three layers. The lower

layer corresponds to the managed objects at the network elements. The middle layer contains management

entities called clusters that monitor and replicate managed objects. The upper layer allows the de�nition

of management clusters as well as the relationship between clusters. A practical tool was implemented

and is presented, as an application example we show how it was used to determine the occurrence of

TCP SYN-Flooding attacks. The impact of replication on network performance is evaluated as well as a

probabilistic analysis of replicated object consistency.
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Resumo

A maioria dos sistemas de monitoramento de redes somente permite examinar os objetos de gerência

dos agentes livres de falhas. Contudo, muitas vezes �e �util examinar os objetos de um elemento da rede

para determinar a raz~ao na qual esse elemento est�a falho ou inacess��vel. Este trabalho apresenta uma

nova arquitetura de agrupamento para agentes SNMP que suportam replica�c~ao semi-ativa dos objetos

de gerência. Um cluster de agentes implementa objetos tolerantes a falhas: objetos replicados de um

agente falho que pertence a um cluster podem ser acessados atrav�es de seus clusters pares. Al�em disso,

o cluster comporta-se como uma cache de objetos de gerência que reduz o impacto de monitoramento

de desempenho da rede. A arquitetura proposta �e estruturada em três camadas. A camada inferior

corresponde aos objetos de gerência nos elementos da rede. A camada intermedi�aria cont�em as entidades

chamadas clusters que monitoram e replicam objetos de gerência. A camada superior permite a de�ni�c~ao

de clusters de gerenciamento assim como o relacionamento entre os clusters. Uma ferramenta pr�atica

�e apresentada. Como aplica�c~ao exemplo, mostramos como a ferramenta foi usada para se determinar a

ocorrência de ataques TCP SYN-Flooding. O impacto da replica�c~ao no desempenho da rede �e avaliado

assim como uma an�alise probabil��stica da consistência dos objetos replicados.

Palavras-chave: Gerência de Redes, SNMP, Gerência de Falhas, Agrupamento, Replica�c~ao de Dados.



1 Introdu�c~ao

Gerência de falhas �e uma das fun�c~oes chaves dos sistemas de gerência de redes integradas.

A �nalidade da gerência de falhas �e localizar, determinar as causas e, se poss��vel, corrigir

falhas na rede [1]. Diferentes abordagens têm sido propostas para realizar esta tarefa,

incluindo a aplica�c~ao de diagn�ostico em n��vel de sistema para monitora�c~ao de redes to-

lerantes a falhas [2, 3], correla�c~ao de alarmes [4], detec�c~ao pr�o-ativa de falhas [5], entre

outras.

Este trabalho apresenta uma arquitetura de agrupamento de agentes para o Simple

Network Management Protocol (SNMP) [6] que suporta replica�c~ao semi-ativa [7] dos ob-

jetos de gerência. Apesar da arquitetura apresentada levar em considera�c~ao o framework

amplamente usado SNMPv3 [8], ela �e uma arquitetura gen�erica que pode ser aplicada a

qualquer framework de gerência distribu��da.

A maioria dos sistemas de monitora�c~ao somente permite examinar os objetos de

gerência de agentes livres de falhas. Os objetos de gerência re
etem o estado das entida-

des gerenciadas. Assim, a leitura da MIB (Management Information Base) de um agente

falho muitas vezes �e �util para se determinar a raz~ao na qual um determinado elemento da

rede tornou-se falho ou inacess��vel. Neste trabalho apresentamos uma arquitetura para

agrupamento de agentes em clusters. Um cluster de agentes oferece objetos tolerantes a

falhas, ou seja, objetos replicados de um agente falho que pertence a um cluster pode ser

acessado atrav�es de um chamado cluster par. Al�em disso, os clusters se comportam como

uma cache dos objetos, reduzindo o impacto da monitora�c~ao no desempenho da rede.

A arquitetura de agrupamento est�a atualmente em processo de tornar-se um padr~ao do

IETF [9].
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Figura 1: A arquitetura de agrupamento de agentes em três camadas.

A arquitetura proposta �e estruturada em três camadas, como mostra a �gura 1. A

camada inferior corresponde aos objetos de gerência nos elementos da rede. A camada

intermedi�aria cont�em as entidades de gerência que executam a tarefa de monitorar um

conjunto de objetos de gerência e replic�a-los em outros clusters, chamados clusters pares.



Na camada superior s~ao de�nidos todos os clusters de gerência assim como o relaciona-

mento entre esses clusters.

Esta arquitetura permite que diferentes meios de comunica�c~ao sejam utilizados para

enviar instâncias dos objetos replicados entre os clusters. Neste artigo, propomos o uso

de um protocolo para comunica�c~ao de grupos [10, 11, 12], devido �as suas propriedades e

servi�cos como multicast con��avel e gerência de grupos, entre outros.

Uma ferramenta pr�atica foi implementada baseada em agentes NET-SNMP [13] que se

comunicam usando a ferramenta Ensemble para comunica�c~ao de grupos [12]. Como uma

aplica�c~ao exemplo, mostramos como a leitura de r�eplicas dos objetos com informa�c~oes

TCP de um agente submetido a um ataque TCP SYN-Flooding proporcionou a deter-

mina�c~ao das causas da sua falha. Uma avalia�c~ao probabil��stica do impacto da replica�c~ao

no desempenho do sistema versus consistência das r�eplicas tamb�em �e apresentada.

Trabalhos relacionados incluem [14, 15] que descrevem uma arquitetura em duas ca-

madas na qual os objetos replicados s~ao mantidos nos pr�oprios elementos da rede. Em

[16] J. Sch�onw�alder apresenta uma abordagem para de�ni�c~ao de grupos de agentes SNMP

para implementa�c~ao de controle de grupos sobre SNMP. Em [17] K.H. Lee apresenta um

protocolo de comunica�c~ao de grupo que proporciona entrega ordenada de mensagens em

um sistema de gerência de rede distribu��da. Em [18] uma ferramenta de administra�c~ao de

redes baseada numa ferramenta para comunica�c~ao de grupos �e descrita; esta ferramenta

oferece solu�c~oes para manter con�gura�c~oes do servi�co de nomes distribu��dos consistentes,

e permite distribui�c~ao de software para in�umeras m�aquinas.

O restante deste artigo est�a organizado da seguinte maneira. A se�c~ao 2 descreve a

arquitetura de agrupamento de agentes. A se�c~ao 3 descreve o framework SNMP para

replica�c~ao semi-ativa de objetos de gerência nos clusters de agentes. Na se�c~ao 4 uma

ferramenta pr�atica de gerência de falhas baseada na arquitetura proposta �e apresentada.

A se�c~ao 5 analisa o impacto da replica�c~ao de objetos no desempenho da rede. Conclus~oes

e futuros trabalhos est~ao na se�c~ao 6.

2 Uma Arquitetura de Agrupamento de Agentes

Os sistemas de gerência de redes permitem a monitora�c~ao e o controle integrado de redes

de computadores [6]. O Simple Network Management Protocol version 3 (SNMPv3) �e a

arquitetura de gerência padr~ao da Internet [8]. Atualmente existe dispon��vel um grande

n�umero de sistemas baseado em SNMP, tanto comerciais quanto de dom��nio p�ublico.

A arquitetura de agrupamento de agentes apresentada abaixo leva em considera�c~ao o

framework SNMPv3, visto a sua enorme popularidade no mundo. No entanto, a arqui-

tetura proposta �e gen�erica, e pode ser aplicada a qualquer outro framework de gerência

distribu��da.



Um sistema SNMPv3 �e composto de entidades de gerência que se comunicam usando

o protocolo de gerência. A arquitetura de�ne uma base de informa�c~oes de gerência (MIB)

como uma cole�c~ao de objetos de gerência relacionados. Esses objetos s~ao mantidos nos

elementos gerenciados, permitindo �as aplica�c~oes de gerência monitorar e controlar esses

elementos. As entidades SNMPv3 têm sido tradicionalmente chamadas de gerentes e

agentes. Cada elemento gerenciado cont�em um agente, que �e uma entidade de gerência

que tem acesso a instrumenta�c~ao de gerência. Cada sistema tem no m��nimo uma Esta�c~ao

de Gerência de Redes, que executa no m��nimo uma entidade de gerência (gerente). Os

gerentes s~ao cole�c~oes de aplica�c~oes em n��vel do usu�ario, que oferecem servi�cos tais como

avalia�c~ao de desempenho, diagn�ostico de falhas, e contabiliza�c~ao, entre outros.

A gerência distribu��da �e amplamente reconhecida como uma necessidade para lidar

com redes grandes, complexas e dinâmicas [19]. A arquitetura em três camadas tem se

tornado popular para gerência distribu��da, na qual entidades de gerência no n��vel m�edio

s~ao inclu��das entre os agentes no n��vel inferior e os gerentes no n��vel superior. As entidades

distribu��das assumem pap�eis como execu�c~ao de scripts [20], monitora�c~ao de eventos [21],

escalonamento de a�c~oes [22] ou relat�orios de alarmes [23], entre outros.

2.1 Replica�c~ao de Objetos Baseada em Clusters de Agentes

Nos atuais sistemas de monitora�c~ao de redes, �e imposs��vel examinar os objetos de um

agente que est�a falho ou inacess��vel. Abaixo, apresentamos uma arquitetura de agru-

pamento em três camadas para agentes SNMP que suportam replica�c~ao semi-ativa dos

objetos de gerência.

Um cluster de agentes implementa objetos tolerantes a falhas, isto �e, os objetos re-

plicados de um agente falho, que pertence a um cluster, podem ser acessados atrav�es de

um cluster par. Al�em disso, o cluster desempenha a fun�c~ao de uma cache de objetos de

gerência, reduzindo o impacto da monitora�c~ao no desempenho da rede.

A abordagem de agrupamento empregada nesta arquitetura �e similar �a apresentada

em [24] para reduzir o n�umero de troca de mensagens em sistemas de gerência de redes

m�oveis. Neste trabalho, utilizamos agrupamento de agentes para suportar replica�c~ao de

objetos de gerência. Replica�c~ao [25] �e uma ferramenta �util que tem sido aplicada para

introduzir tolerância a falhas em sistemas distribu��dos e banco de dados, sendo aplicada

tamb�em para melhorar o desempenho desses sistemas [7]. Replica�c~ao �e o processo de

fazer uma r�eplica (uma c�opia) de recursos, processos ou dados. Embora replica�c~ao seja

um conceito intuitivo, ela requer t�ecnicas so�sticadas para que sua implementa�c~ao seja

bem sucedida em um sistema distribu��do [26].

Replica�c~ao semi-ativa [7, 15] �e uma abordagem h��brida envolvendo caracter��sticas das

replica�c~oes ativa e passiva [27]. Na replica�c~ao semi-ativa, os dados replicados podem

ser acessados atrav�es de qualquer r�eplica. No entanto, somente o propriet�ario da r�eplica

origem, conhecido como l��der, determina a ordem na qual as r�eplicas s~ao atualizadas.



A arquitetura proposta �e estruturada em três camadas, como mostrado na �gura 2 e

descrita a seguir. As três camadas s~ao chamadas, de baixo para cima, a camada membros

do cluster, a camada cluster, e a camada gerente.

� A camada inferior mant�em as entidades de gerência chamadas membros do cluster.

Estas entidades têm os seus objetos de gerência monitorados e replicados por um

cluster, como de�nido abaixo.

� A camada intermedi�aria mant�em as entidades de gerência chamadas clusters. Cada

cluster tem a tarefa de monitorar um subconjunto de objetos de gerência de um

conjunto de entidades de gerência e replicar esses objetos nos clusters pares.

� A camada superior mant�em as aplica�c~oes de gerências que de�nem os clusters, assim

como o relacionamento entre os clusters.
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Figura 2: A arquitetura de replica�c~ao.

Os clusters de agentes s~ao de�nidos na camada gerente. Clusters s~ao entidades da

camada intermedi�aria que monitoram e replicam objetos dos agentes, que est~ao na ca-

mada inferior. A arquitetura permite que diferentes meios de comunica�c~ao, tais como

comunica�c~ao de grupos, sejam utilizados para enviar valores dos objetos replicados entre

os clusters.

2.2 Usando a Arquitetura de Agrupamento

A �gura 3 mostra um exemplo no qual três clusters de agentes s~ao monitorados pelos

gerentes do cluster GC1, GC2, e GC3. O primeiro gerente do cluster, GC1, monitora os

objetos dos agentes Ag1, Ag2, Ag3 e Ag4. O segundo, GC2, monitora os objetos dos

agentes Ag5, Ag6, e Ag7; e GC3 monitora os objetos dos agentes Ag8, Ag9, Ag10, Ag11, e

Ag12. A �gura 3 mostra o comportamento de GC1. Este al�em de monitorar os objetos de

seus agentes, e manter r�eplicas desses objetos; tamb�em replica essas r�eplicas nos outros

gerentes pares, como mostrado atrav�es de linhas pontilhas na �gura. Considerando-se a



abordagem de replica�c~ao semi-ativa que �e empregada, GC1 �e o lider de todos os objetos

replicados do seu cluster de agentes.

GC Objetos ReplicadosGerente do Cluster

Cluster 1 Cluster 3

Cluster 2

Ag1 Ag2

Ag3 Ag4

Ag6
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Ag10
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Ag11
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GC2
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Ag Agente Membro

Figura 3: O funcionamento da arquitetura de agrupamento.

A �gura 4 apresenta as etapas executadas por uma gerente para obter os objetos

monitorados pelo gerente do cluster GC1. Neste caso, todos os gerentes de cluster (GC)

contêm r�eplicas dos objetos monitorados por cada cluster. Primeiro, o gerente faz uma

consulta a GC1. Se nenhuma resposta �e obtida, como no exemplo, o gerente tem ainda a

op�c~ao de obter a informa�c~ao atrav�es dos gerentes clusters pares. Em seguida, o gerente

faz uma consulta ao GC2, e assim obt�em os objetos replicados de GC1.

Cluster 1

Ag1 Ag2

Ag3 Ag4

Gerente

GC1

GC2
GC3

Figura 4: Consultando r�eplicas.

3 Um Framework SNMP para Replica�c~ao de Objetos

em Clusters de Agentes

Nesta se�c~ao apresentamos um framework de agrupamento de agentes SNMP que suportam

replica�c~ao de objetos de gerência. A parte da Replic-MIB chamada replicObjects que

permite a de�ni�c~ao e utiliza�c~ao dos clusters assim como a replica�c~ao �e descrita. Esta MIB

est�a dividida em dois grupos: clusterDefinition e clusterReplica, como mostrado

na �gura 5 e descrito abaixo. Um exemplo do emprego do framework �e apresentado junto

com a descri�c~ao dos objetos da MIB.
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Figura 5: Replic-MIB: estrutura b�asica.

O grupo clusterDefinition consiste de quatro tabelas que s~ao usadas para de�-

nir clusters de agentes: clusterTable, memberTable, repObjectTable, e peerTable.

A clusterTable est�a localizada na aplica�c~ao gerente, e cont�em a de�ni�c~ao de todos

os clusters de agentes. Os clusters s~ao criados automaticamente pela aplica�c~ao gerente.

Cada cluster cont�em a de�ni�c~ao de seus membros (memberTable), a especi�ca�c~ao dos ob-

jetos de gerência a serem replicados (repObjectTable), e a de�ni�c~ao dos clusters pares

(peerTable), isto �e, aqueles nos quais as r�eplicas s~ao mantidas. O grupo clusterReplica-

tion consiste de uma �unica tabela chamada replicaTable, que �e mantida por cada clus-

ter. Esta tabela �e automaticamente constru��da e mant�em os objetos de gerência replicados

de cada membro de um cluster assim como de seus clusters pares.

A descri�c~ao das principais partes do framework da MIB �e apresentada abaixo. A

especi�ca�c~ao da MIB completa est�a em [9].

De�nindo Clusters de Gerência

Uma aplica�c~ao gerente SNMP permite a de�ni�c~ao de todos os clusters de agentes, seus

membros, e os objetos de gerência a serem replicados. Como descrito abaixo,

clusterTable �e a tabela usada para de�nir e manter as informa�c~oes necess�arias para

criar cada cluster de agentes.

O clusterIndex identi�ca uma entrada da tabela clusterTable. O objeto clusterID

identi�ca um cluster. Os objetos clusterAddressType e clusterAddress de�nem res-

pectivamente o tipo de endere�co e o endere�co da entidade SNMP que monitora um con-

junto de agentes. Os objetos clusterMemberType e clusterMember de�nem respecti-

vamente o tipo de endere�co e o endere�co de cada membro de um cluster. O objeto

clusterOID �e o OID (identi�cador do objeto em ASN.1) de um objeto de gerência. O

objeto clusterInstanceIndex de�ne um��ndice de um objeto de gerência a ser replicado.

O objeto clusterRepClusterID (RepCID) mant�em o identi�cador dos clusters pares. O

objeto clusterName mant�em informa�c~oes sobre o gerente humano respons�avel pelo clus-

ter. O objeto clusterDescr descreve a �nalidade do cluster, e o objeto clusterStatus

indica o status do cluster.



Index ID Address Address Member Member OID Instance rep Name Descr Status

Type Type Index CID

1 Ci ipv4(1) 10.0.0.1 ipv4(1) Mb1 ifInOctets 1 Cj John example active(1)

2 Ci ipv4(1) 10.0.0.1 ipv4(1) Mb1 ifInOctets 2 Cj John example active(1)

3 Ci ipv4(1) 10.0.0.1 ipv4(1) Mb2 ifInOctets 1 Cj John example active(1)

4 Ci ipv4(1) 10.0.0.1 ipv4(1) Mb2 ifInOctets 2 Cj John example active(1)

5 Cj ipv4(1) 10.0.0.2 ipv4(1) Mb3 ifInOctets 1 Ci John example active(1)

6 Cj ipv4(1) 10.0.0.2 ipv4(1) Mb4 ifInOctets 1 Ci John example active(1)

Tabela 1: Exemplo de uma tabela cluster de�nida no n��vel da aplica�c~ao gerente.

A tabela 1 ilustra uma repClusterTable exemplo. Esta tabela de�ne um sistema

que consiste de dois clusters: Ci and Cj, que têm endere�cos IP, 10.0.0.1 e 10.0.0.2,

respectivamente. O tipo de endere�co em cada cluster �e ipv4(1). O cluster Ci cont�em

dois membros: Mb1 e Mb2, e monitora instâncias dos ��ndices 1 e 2 do OID (identi�cador do

objeto em ASN.1) ifInOctets. Esses objetos monitorados s~ao mantidos replicados em

Ci e tamb�em em Cj que �e o cluster par. O cluster Cj cont�em dois membros, Mb3 e Mb4, e

monitora somente a instância do ��ndice 1 do OID ifInOctets, replicando os objetos em

Ci que �e seu cluster par. O objeto ifInOctets conta o n�umero de octetos que chegaram

atrav�es de uma interface de rede [6].

Especi�cando Membros do Cluster

Um cluster �e um agente que tem a tarefa de monitorar um subconjunto de objetos de

gerência de uma cole�c~ao de agentes chamados membros do cluster, e tamb�em replicar

estes objetos nos clusters pares. A tabela memberTable �e utilizada para de�nir e manter

informa�c~oes dos membros dos cluster.

Considere um cluster que consiste de um conjunto de agentes chamados membros. A

cada membro �e associado um identi�cador chamado cmIndex. Este identi�cador �e um

inteiro, sendo �unico para cada membro. Os objetos cmAddressType e cmAddress de�nem

respectivamente o tipo de endere�co e o endere�co do membro do cluster. O mecanismo de

seguran�ca utilizado para acessar um agente �e de�nido pelo objeto cmSecurity enquanto

o objeto cmStatus indica se uma entrada da tabela de membros do cluster est�a completa.

A tabela 2 ilustra a repMemberTable para este exemplo.

Index AddressType Address Security Status

1 ipv4(1) 10.0.0.3 (Mb1) community active(1)

2 ipv4(1) 10.0.0.4 (Mb2) community active(1)

Tabela 2: Exemplo de uma tabela membro no cluster Ci.

Continuando o exemplo acima, considere o cluster Ci. Este cluster de�ne os membros

Mb1 e Mb2 cujos endere�cos IP s~ao 10.0.0.3 e 10.0.0.4, respectivamente. O tipo de

endere�co de cada membro �e ipv4(1). Al�em disso, cada membro tem community de�nido

como o mecanismo de seguran�ca.



Especi�cando Objetos Replicados

Al�em de especi�car os membros de um cluster, �e necess�ario tamb�em de�nir quais objetos

s~ao replicados pelo cluster. A tabela repObjectTable �e utilizada para determinar quais

objetos s~ao replicados num dado cluster.

Cada entrada da tabela repObjectTable cont�em um OID (identi�cador do objeto

em ASN.1) de um objeto de gerência e um ��ndice deste objeto, respectivamente roOID

e roInstanceIndex. O objeto roInterval de�ne a freq�uência de tempo no qual um

objeto de gerência �e monitorado e replicado. O objeto roState determina se um objeto

de gerência �e replicado no cluster, e o objeto roStatus indica se as informa�c~oes de cada

entrada est�a completa. A tabela 3 ilustra a repObjectTable utilizada como exemplo.

Index OID InstanceIndex Interval State Status

1 ifInOctets 1 2 active(1) active(1)

2 ifInOctets 2 2 active(1) active(1)

Tabela 3: Exemplo de uma tabela de objetos a serem replicados no cluster Ci.

Continuando o exemplo acima, considere o cluster Ci. Este cluster especi�ca dois

objetos de gerência ifInOctets.1 e ifInOctets.2 para serem monitorados e replicados

a cada intervalo de tempo de 2 segundos. O estado dos objetos de gerência �e active(1),

isto �e, ambos os objetos est~ao sendo monitorados e replicados pelo cluster Ci.

Especi�cando Clusters Pares

Al�em de monitorar os objetos dos membros dos cluster, cada cluster tem a tarefa de

manter r�eplicas dos objetos de gerência monitorados pelos seus clusters pares. A tabela

peerTable �e usada para de�nir os clusters pares nos quais s~ao mantidas r�eplicas dos

objetos de gerência.

Para identi�car um determinado cluster par, �e associado um identi�cador chamado

pcIndex. Cada entrada tamb�em mant�em os objetos pcAddressType e pcAddress que

respectivamente mant�em o tipo de endere�co e o endere�co do cluster par. O objeto

pcROTIndex indica o ��ndice de um objeto na tabela de objetos replicados, isto �e, quais

objetos s~ao replicados em dado cluster par. O objeto pcStatus indica se uma entrada da

tabela de clusters pares est�a completa.

Index AddressType Address ROTIndex Status

1 ipv4(1) 10.0.0.2 (Cj) 1 active(1)

2 ipv4(1) 10.0.0.2 (Cj) 2 active(1)

Tabela 4: Exemplo de uma tabela clusters pares no cluster Ci.

Continuando o exemplo acima, considere o cluster Ci. Como mostrado na tabela 4,

este cluster de�ne Cj como seu cluster par. O tipo de endere�co de Cj �e ipv4(1). Os



��ndices dos objetos replicados de�nidos em repObjectTable e replicados em Cj s~ao 1 e

2, respectivamente.

Mantendo e Acessando Objetos Replicados

A tabela replicaTable mant�em as r�eplicas de objetos. Esta tabela �e automaticamente

constru��da quando o sistema �e inicializado, e mant�em instâncias de todos os objetos

replicados de cada membro do cluster e dos objetos replicados dos clusters pares.

Cada entrada cont�em as seguintes informa�c~oes. O objeto repIndex identi�ca uma

entrada da tabela replicaTable. Os objetos repPeerType e repPeer de�nem respecti-

vamente o tipo de endere�co e o endere�co do cluster origem que replicou objetos de gerência

neste cluster. Os objetos repMemberType e repMember de�nem respectivamente o tipo

de endere�co e o endere�co do membro do cluster em repPeer cujos objetos de gerência

s~ao replicados neste cluster. Os objetos repOID e repInstanceIndex de�nem respecti-

vamente o OID (identi�cador do objeto em ASN.1) e o ��ndice de um objeto de gerência

replicado. Os objetos repValue e repValueType de�nem respectivamente o valor em um

��ndice de um objeto replicado e o seu tipo de dado. O objeto repTimeStamp cont�em o

tempo transcorrido desde a �ultima atualiza�c~ao do valor de um objeto replicado, e o objeto

roStatus indica se a informa�c~ao de uma entrada da tabela est�a completa.

Ap�os o gerente ativar os clusters, cada cluster come�ca a monitorar os objetos de

gerência especi�cados em todos os seus agentes membros. Para cada objeto de gerência �e

especi�cado um intervalo de tempo que determina a freq�uência na qual o cluster monitora

o objeto. A cada intervalo de tempo de cada objeto o cluster faz polling de todos os

membros do cluster e veri�ca se os valores dos objetos foram atualizados desde o �ultimo

intervalo. Em seguida, atualiza a tabela replicaTable, e replica os objetos em todos os

cluster de�nidos como pares, onde s~ao mantidos nas respectivas tabelas replicaTable.

Assim, cada replicaTable mant�em r�eplicas dos objetos monitorados pelo cluster local

e tamb�em r�eplicas dos clusters pares. O intervalo de tempo deve ser cuidadosamente

escolhido para garantir a consistência dos objetos nos clusters e clusters pares, al�em de

evitar um alto impacto no desempenho da rede.

Continuando o exemplo acima, a replicaTable �e mostrada na tabela 5. Esta tabela

�e mantida por todos clusters. A tabela replicaTable �e indexada pela tupla (repIndex,

repPeer,repMember).



Index Peer Peer Member Member OID Instance Value Value TimeStamp Status

Type Type Index Type

1 ipv4(1) Ci ipv4(1) Mb1 ifInOctets 1 124 counter32(4) 0:00:35.24 active(1)

2 ipv4(1) Ci ipv4(1) Mb1 ifInOctets 2 145 counter32(4) 0:00:36.83 active(1)

3 ipv4(1) Ci ipv4(1) Mb2 ifInOctets 1 120 counter32(4) 0:00:37.89 active(1)

4 ipv4(1) Ci ipv4(1) Mb2 ifInOctets 2 123 counter32(4) 0:00:38.89 active(1)

5 ipv4(1) Cj ipv4(1) Mb3 ifInOctets 1 200 counter32(4) 0:00:32.17 active(1)

6 ipv4(1) Cj ipv4(1) Mb4 ifInOctets 1 300 counter32(4) 0:00:33.77 active(1)

Tabela 5: Exemplo de uma tabela replica no cluster Ci.

Ainda continuando o exemplo acima, considere agora que o agente Mb1 esteja falho. O

gerente ent~ao consulta um gerente do cluster (GC) para obter os objetos do agente falho.

Os seguintes comandos snmpget podem ser empregados para acessar instâncias replicadas

dos objetos ifInOctets do membro Mb1 monitorado pelo cluster Ci.

snmpget agent=<GC> object=<clusterReplication>.<Ci>.<Mb1>.<ifInOctets>.<1>

snmpget agent=<GC> object=<clusterReplication>.<Ci>.<Mb1>.<ifInOctets>.<2>

Esses comandos s~ao recebidos pelo gerente do cluster GC, que pode ser tanto Ci como

Cj, visto que os objetos s~ao replicados em ambos os clusters. Independente do gerente do

cluster (GC) consultado, a resposta recebida �e a exibida abaixo.

response: object=clusterReplication.Ci.Mb1.ifInOctets.1 = Counter32: 8282047

response: object=clusterReplication.Ci.Mb1.ifInOctets.2 = Counter32: 117834230

4 Uma Ferramenta Pr�atica

Esta se�c~ao descreve uma ferramenta pr�atica, baseada no framework apresentado na se�c~ao

anterior, que permite a observa�c~ao dos objetos replicados dos agentes falhos ou ina-

cess��veis. A ferramenta �e baseada no pacote de dom��nio p�ublico NET-SNMP [13] e

na ferramenta para comunica�c~ao de grupos Ensemble [12]. A ferramenta desenvolvida

permite a cria�c~ao de clusters de agentes SNMP que suportam replica�c~ao semi-ativa dos

objetos selecionados. Os clusters s~ao dinâmicos, no sentido que eles podem ser criados

e destru��dos a qualquer momento. Descrevemos como a ferramenta foi utilizada para

determinar que um dado agente falho tinha sofrido ataques TCP SYN-Flooding.

O sistema baseia-se em grupos cooperantes de agentes SNMP de�nidos com a ferra-

menta para comunica�c~ao de grupos Ensemble. Esta ferramenta �e utilizada para adicionar

a capacidade de multicast con��avel aos clusters de agentes SNMP. Ensemble oferece comu-

nica�c~ao aos grupos de processos, proporcionando canais ordernados entre todos os clusters

pares. Um servi�co para gerenciar m�ultiplos clusters chamado mclusted, implementado

em Ensemble, disponibiliza um protocolo de comunica�c~ao de grupos. O servi�co mclusted



permite aos clusters detectarem as falhas, garantindo que os clusters pares tamb�em de-

tectem as mesmas falhas. Ensemble suporta multicast IP, e tamb�em possui a aplica�c~ao

gossip que simula a difus~ao seletiva em redes que n~ao têm multicast IP.

Considerando o framework SNMP apresentado acima, cada cluster deve incluir as

tabelas memberTable, repObjectTable, peerTable, e replicaTable. No momento que

um cluster �e ativado, os objetos s~ao automaticamente monitorados e replicados para todos

os clusters pares. Replica�c~ao semi-ativa �e empregada entre os clusters pares, sendo que

cada gerente do cluster �e o l��der dos objetos replicados de seus respectivos membros. Uma

thread para analisar cada mensagem e atualizar os objetos replicados foi adicionada. Uma

consulta a um cluster �e processada da mesma forma que uma consulta feita a um agente

comum. Al�em disso, cada objeto replicado de qualquer cluster possui um timestamp que

informa o tempo transcorrido da �ultima atualiza�c~ao da r�eplica do objeto num cluster. A

ferramenta permite a qualquer cluster par ser consultado sobre os objetos replicados de

qualquer agente que perten�ca ao cluster.

Detec�c~ao de Ataques TCP SYN-Flooding

Um experimento foi realizado numa rede local composta de 26 m�aquinas baseada em

diferentes tipos de processadores como Pentium Intel e K6 AMD, executando Linux e

conectados atrav�es de uma Ethernet LAN de 100Mbps. O cluster SNMP foi instalado

em duas m�aquinas, genio e ork, para monitorar um subconjunto de objetos de gerência

TCP. Cada cluster monitorava um conjunto de 12 m�aquinas, e replicava os objetos TCP

no cluster par. Uma m�aquina monitorada pelo cluster genio foi submetida a um ataque

TCP SYN-Flooding [28]; ap�os alguns segundos essa m�aquina apresentou o estado falho.

O cluster na m�aquina genio foi requisitado a �m de examinar os objetos TCP replicados

do agente falho. Os objetos replicados incluiam tcpPassiveOpens, que conta o n�umero

de vezes que as conex~oes TCP �zeram uma transi�c~ao direta do estado LISTEN para o

estado SYN-RCVD [29]. Outro objeto replicado era o tcpCurrEstab, n�umero de conex~oes

TCP cujo estado atual �e ESTABLISHED ou CLOSE-WAIT. Os valores dos objetos da

MIB n~ao deixaram d�uvidas quanto a causa do ataque, logs anteriores mostravam que

tcpPassiveOpens normalmente tinha o valor igual a zero, enquanto que ap�os a falha o

valor era igual a 85. J�a o objeto tcpCurrEstab permaneceu com o valor igual a 12. Os

valores obtidos do cluster genio tamb�em foram obtidos atrav�es da r�eplica no cluster ork.

Se a ferramenta n~ao estivesse dispon��vel, seria imposs��vel examinar a MIB da m�aquina

submetida ao ataque TCP SYN-Flooding.



5 O Impacto de Agrupamento no Desempenho da

Rede

Cada vez que os objetos de um cluster s~ao replicados, as mensagens s~ao enviadas aos

clusters pares de maneira que eles possam atualizar suas r�eplicas; assim a replica�c~ao tem

um impacto no desempenho da rede em virtude da quantidade de recursos necess�arios

para transmitir mensagens de replica�c~ao. Al�em disso, se as mensagens de replica�c~ao n~ao

s~ao enviadas numa freq�uência su�ciente, as r�eplicas podem tornar-se inconsistentes, isto

�e, os valores dos objetos replicados podem ser diferentes dos valores mantidos pelo cluster

origem. Apresentamos uma avalia�c~ao probabil��stica de quanto inconsistentes as r�eplicas

podem se tornar considerando diferentes intervalos de atualiza�c~ao versus o impacto no

desempenho da rede.

O intervalo de atualiza�c~ao de r�eplica �e o intervalo de tempo no qual um cluster

faz polling em seus membros e envia, caso necess�ario, mensagens para atualiza�c~ao das

r�eplicas em seus clusters pares. O gr�a�co na �gura 6-A mostra a largura de banda exigida

considerando-se que as mensagens de replica�c~ao s~ao enviadas em diferentes intervalos de

atualiza�c~ao de r�eplica, variando de 500 milisegundos at�e 2 segundos cada. O n�umero de

mensagens enviadas varia de 1 a 50, e o tamanho das mensagens �e de 100 bytes, ou seja,

cada mensagem carrega informa�c~oes de um �unico objeto.
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Figura 6: O impacto no desempenho da rede e na consistência das r�eplicas.

Quando apenas uma mensagem �e enviada em um intervalo, a quantidade de bytes

transferidos por segundo �e de menos de 2Kbps. Quando o n�umero aumenta para 10

mensagens por intervalo, at�e 16Kbps s~ao necess�arios. Para um grupo de 50 clusters onde

cada um envia uma mensagem por intervalo, a largura de banda exigida varia de cerca

de 20Kbps, quando o intervalo �e de 2 segundos, at�e 80Kbps quando as 50 mensagens s~ao

enviadas a cada 500 milisegundos. �A medida que o intervalo de tempo aumenta, a largura

de banda exigida permanece abaixo de 30Kbps. Por outro lado, quando o intervalo de

tempo diminui, a largura de banda exigida aumenta. Entretanto, para clusters pequenos



a largura de banda exigida �e vi�avel considerando as atuais tecnologias de redes.

Considere o gr�a�co da �gura 6-B. Este gr�a�co mostra o impacto da varia�c~ao do inter-

valo de atualiza�c~ao de r�eplicas na consistência das mesmas. Consideramos a distribui�c~ao

gaussiana para os intervalos de atualiza�c~ao do l��der. A m�edia varia de 6 a 8 unidades de

tempo. O desvio padr~ao �e constante igual a 2.5 unidades de tempo. O gr�a�co mostra a

probabilidade de inconsistência das r�eplicas �a medida que o intervalo de atualiza�c~ao das

r�eplicas varia.

Quando o intervalo de atualiza�c~ao das r�eplicas �e de 1 unidade de tempo, a quanti-

dade de r�eplicas que se tornar~ao inconsistentes �e menos de 5%. Quando o intervalo de

atualiza�c~ao das r�eplicas aumenta para 4 unidades de tempo, a inconsistência varia de

acordo com a m�edia, de 5% para 22%. Se o intervalo de atualiza�c~ao das r�eplicas �e igual

ao intervalo de atualiza�c~ao m�edio do l��der, ent~ao 50% das r�eplicas estar~ao inconsistentes.

Finalmente, se o intervalo de atualiza�c~ao das r�eplicas �e de 11 unidades de tempo, ent~ao

de 88% a 97% das r�eplicas estar~ao inconsistentes.

Em conclus~ao, para se determinar o intervalo de atualiza�c~ao das r�eplicas, o gerente

humano deve estudar o comportamento dos objetos replicados. Os objetos SNMP alte-

ram seus valores em intervalos de tempos completamente diferentes. Assim, uma an�alise

estat��stica de cada caso �e necess�ario para se determinar o melhor intervalo de atualiza�c~ao

da r�eplica de um objeto. O gerente deve obter amostras su�cientes dos intervalos de

atualiza�c~ao, computando a m�edia e o desvio padr~ao. De acordo com esses parâmetros e

a avalia�c~ao do impacto do desempenho, o intervalo de atualiza�c~ao das r�eplicas �e de�nido.

6 Conclus~ao

Sistemas de gerência de redes s~ao mais necess�arios justamente em situa�c~oes de emergências,

quando a rede est�a parcialmente falha. Aplica�c~oes de gerência de falhas devem ser capazes

de funcionar corretamente na presen�ca de falhas na rede. Neste trabalho, apresentamos

uma nova arquitetura de agrupamento para agentes SNMP que suporta replica�c~ao semi-

ativa dos objetos de gerência. Um cluster implementa objetos tolerantes a falhas: objetos

de gerência replicados de um agente falho monitorado por um cluster podem ser aces-

sados atrav�es do pr�oprio cluster ou atrav�es de um cluster par. Al�em disso, o cluster

funciona como uma cache dos objetos de gerência, reduzindo o impacto da monitora�c~ao

no desempenho da rede.

Uma ferramenta pr�atica foi apresentada, na qual os agentes SNMP se comunicam

usando a ferramenta Ensemble para comunica�c~ao de grupos. Mostramos um exemplo no

qual esta ferramenta foi utilizada para examinar a MIB de um elemento de rede falho,

permitindo ao gerente descobrir que o agente tinha falhado devido a um ataque TCP SYN-

Flooding. A avalia�c~ao do impacto do agrupamento de agentes SNMP no desempenho da

rede mostra que a utiliza�c~ao de agrupamento �e vi�avel para os sistemas existentes.



A arquitetura de agrupamento est�a atualmente em processo de tornar-se um padr~ao

do IETF [9]. Trabalhos futuros incluem o desenvolvimento de uma abordagem 
ex��vel na

qual os elementos da rede possam automaticamente se integrar ou se desligar dos clusters;

ao inv�es da con�gura�c~ao manual da ferramenta atual. Tamb�em est�a sendo desenvolvida

uma interface em Java que permite ao gerente monitorar tanto agentes sem-falhas como

agentes falhos da rede.
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