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Resumo

O futuro das telecomunicacdes esta na convergéncia das redes de dados e das redes
de voz. Paraisso, as comunicagOes de voz baseada na tecnologia IP vém se tornando
uma alternativa cada vez mais viavel, dado o desenvolvimento de novos protocolos
de rede que permitem dar suporte a transmissdo de audio em tempo real, garantir a
qualidade de servigo na transmissdo, e estruturar arquiteturas de telefonia baseadas
na Internet. Apresentamos a implementacdo e implantagdo de um servigco Web-to-
Dial, um telefone SIP bésico baseado na tecnologia Java Applets sob ambiente de
execucdo Java Plug-in, tendo, como caracteristicas importantes, a robustez no
tratamento de mensagens de sinalizacdo e a qualidade da captura, recepcdo e
transmissdo da midia. Testes de interoperabilidade com outros clientes e servidores
SIP séo apresentados.

Palavras-chave: Internet: protocol os, servicos e aplicagoes; Telefonia IP; Servigos de
Telefonia P, Web-to-Dial, Java Applet, SIP.

Abstract

The future of telecommunications resides in the convergence of data and voice
networks. Voice communications based on IP technology are becoming a viable
aternative, supported by the development of new network protocols allowing real-
time audio transmissions and deployment of 1P telephony architectures with QOS
guarantees. We present the implementation and deployment of a Web-to-Did
telephony service, a SIP telephone based on Java Applets running under Java Plug-
in, and having special features as robust signaling message handling and extended
quality in capture, reception and media transmission. Interoperability tests with other
SIP clients and servers are presented.

Keywords: Internet: protocols, services and applications; IP Telephony Services;
Web-to Dial, Java Applet, SIP.

1. INTRODUCAO

Hoje, no contexto internacional, as telecomunicagbes vém experimentando uma
enorme mudanca estrutural, onde as vantagens da tecnologia de comutacéo de pacotes tém
despertado grande interesse tanto nas comunidades da Internet como no ambiente corporativo
das operadoras telefénicas convencionais. Dentre as razdes para esta convergéncia, podemos
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citar a possibilidade de uma melhor utilizacdo dos meios fisicos devido a multiplexacéo
estatistica e a viabilidade do transporte integrado de dados, video e voz.

No Brasil, a tecnologia ATM tem sido largamente usada para viabilizar a
implementacdo de backbones IP de alta velocidade, sendo exemplosa Intelig, ATL e RNP [1].
Pelas proprias caracteristicas do ATM que suporta nativamente QoS para diferentes fluxos,
obtém-se uma plataforma tecnolégica capaz de agregar dados, telefonia e televisdo, e
propiciar para os provedores de servicos novas demandas de aplicacbes como telefonia IP,
video sob demanda e aulas virtuais. A evolucdo do suporte a QoS ao nivel do TCP/IP ira
permitir que estas mesmas aplicacbes sgjam viabilizadas diretamente pela arquitetura IP. No
caso de voz sobre IP (VOIP), esta nova forma de implementar a telefonia, que foge do
esquema tradicional da taxag&o de pulsos da telefonia publica, € muito interessante sgja pela
economia de custos seja pel 0s novos servicos inteligentes e versatels que ela propicia.

Com a agregacéo de fluxos sobre uma rede Unica, teremos uma evolucéo do cenario
atual, aonde os navegadores irdo gradativamente assumindo o papel de agentes de
comunicagdo e informagdo. Em pouco tempo, 0 uso de telefonia serd transparentemente
incorporado aos navegadores com capacidade multimidia, com os quais poderemos comunicar
com outros usuérios que estejam conectados tanto na Internet, quanto na malha de telefonia
convencional, ou narede de telefonia celular. A arquitetura de suporte a telefonia heterogénea
terd atarefa ardua de oferecer a qualidade de servico que os usuarios almejam.

Para a completa transposicéo da telefonia convencional para a telefonia VOIP, é
necessario atingir niveis adequados de disponibilidade, confiabilidade e qualidade fim-a-fim
(influenciada, principalmente, por atraso, variancia do atraso e perda de pacotes). A telefonia
IP também pode oferecer servicos adicionais como roteamento de chamada personalizado, o
gue na Internet poderia estar agregado a Web, ou e-mail, ampliando a versatilidade e a
sofisticagéo do ambiente telefonico.

Com vérias vantagens estratégicas, a industria da telefonia IP vem crescendo bastante
nos ultimos anos. Um negdcio que vem chamando bastante atencdo séo os ITSPs (Internet
Telephony Service Providers), que sdo provedores destinados a of erecer servigos de voz sobre
IP para usuérios, principalmente a partir da Web (ex. Net2Phone, DialPad). Estes servicos de
voz sobre IP incluem desde fax internacional a servigos de gatewaying com a telefonia
convencional em vé&rios paises, propiciando um novo tipo de operadora telefonica virtual.
Dentre os servicos oferecidos por estes provedores, 0 mais difundido € o servico Web-to-Dial,
sendo este um software acessado via interface Web, que permite a um usuario usar telefonia
IP diretamente de dentro do site do provedor, fazendo desnecesséria ainstalacéo de um cliente
VOIP no computador do usuario.

Um software de telefonia IP agregado a uma pagina Web oferece uma enorme
flexibilidade. Do ponto de vista do usuario, ele poderia acessar um telefone deste tipo em
qualquer local, mesmo em viagens, e realizar a ligagao diretamente da Internet. Do ponto de
vista do provedor, este poderia montar uma central de atendimento ao cliente totalmente
voltada para a Internet, sem a necessidade da aquisicdo de 0800. Outras vantagens incluem o
gerenciamento inteligente de usuarios, facilidade da atualizacéo online da verséo de software,
descoberta e coleta automatica de bugs, e utilizacdo da infra-estrutura de rede montada pela
operadora virtual para que o servico IP na Web possa acessar pontos de troca de tréfego com
telefonia convencional, otimizando custos envolvidos em ligagdes interurbanas.



Este artigo descreve a implementagdo de um servico Web-to-Dial, tendo como
caracteristicas importantes. a robustez no tratamento de mensagens de sinalizacdo, a
interoperabilidade com a arquitetura SIP, e a qualidade da captura, recepcéo e transmissdo da
midia. O artigo esta organizado em oito se¢fes. Na Secdo 2, descrevemos detalhes da
implementacdo deste servico pelo uso de Java Applets [2] e questdes de seguranca envolvidas.
Na secdo 3 detalhamos os modulos do software e os paradigmas de programacdo usados.
Discusséo sobre a robustez do segmentador de protocolo SIP € apresentada na Secéo 4. Na
Secdo 5, discutimos sobre formas de captura de midia pelo navegador. Na Secéo 6,
descrevemos os testes de conformidade SIP, e finalmente na Se¢cdo 7, mostramos uma
arquitetura SIP montada no laboratério que permite a um usuario navegando na Internet
realizar ligagOes aos ramais telefonicos da UFRJ. As conclusdes séo apresentadas na Segéo 8.

2. IMPLEMENTACAO DE SERVICO WEB TO DIAL EM JAVA

Uma das primeiras decisdes de projeto foi optar pelo uso do protocolo de sinalizacéo
de chamada padronizado pela IETF, o SIP [3], que permite ao usuario interagir diretamente
com qualquer outra implementacdo - gateway, servidor ou cliente - baseada em SIP. Outro
ponto favoravel para a escolha do SIP é o fato de ser baseado no protocolo HTTP, que
possibilita 0 uso de mime-types e, com isso, 0 transporte em suas mensagens de qualquer tipo
de sinadlizagdo, mesmo de outras paginas Web ou arquivos quaisquer, tornando o SIP
facilmente integravel a aplicacdes na Internet.

Para embutir o software de telefonia IP numa pagina Web, utilizamos a tecnologia de
Java Applets sob 0 ambiente de execugdo Java Plug-in [4]. A vantagem do Java Plug-in é que
sua instalacdo é simples, transparente, e feita sob demanda, quando o usuario acessa a pagina
contendo o servigo. Além disso, ele permite usar no navegador todas as novas bibliotecas do
Java. A outra possivel opcdo, o uso da prépria maquina virtual Java (JVM) embutida nos
navegadores, ndo permitiria trabalhar com bibliotecas de programagao Java 2 (como a Swing),
presentes nas novas versdes do Java Runtime Environment, limitando certas funcionalidades.

Quando a applet é executada, ela automaticamente entra no ambiente de execucdo
Java-Plugin ao invés de ativar amaquina virtual padrdo embutida no navegador. Para que isso
aconteca, é necessario inserir algum codigo HTML especia naquela pagina Web. Para gerar
este codigo HTML especial, usamos a ferramenta de conversdo Java Plugin Converter,
distribuida com o kit de desenvolvimento Java.

2.1 Solucéo para o Problema de Seguranca no uso de Java Applets

O uso da tecnologia Java Applets tem muitas implicagdes nos niveis de seguranca do
software embutido na pagina e que roda em cooperacdo com 0s navegadores. Realizar uma
chamada partindo da Web para outro IP qualquer requer que a applet tenha permissoes
especiais dadas pelo navegador. O modelo de seguranca utilizado pelo Java Plug-in (ambiente
de execucdo da applet) faz restri¢cOes ao desenvolvimento de programas gue precisam acessar
0s recursos de I/O e derede, além de limitar o uso amplo de threads nas appl ets.

Para que o servico Web-to-Dial pudesse ultrapassar estas restri¢des, optamos pelo uso
de certificados el etrénicos autogerados [5], como forma de assinar o codigo da Java Applet e,
entdo, ter completa liberdade para acessar os recursos locais. A opgéo do uso pela applet de
objetos de seguranca da JVM embutidos nos navegadores, em oposicdo ao uso dos



certificados, tornaria a programacdo totalmente dependente do navegador, 0 que ndo é
adegquado ao nosso ambiente. Por outro lado, o uso de certificados autogerados € a forma
usada por desenvolvedores para evitar 0 custo de obtencdo de um certificado eletronico da
Verisign ou Thawte, nas fases iniciais de um projeto.

Uma vez que o codigo Java desenvolvido foi incorporado a um container de objetos
JAR (Java Archive) e devidamente assinado (usando as ferramentas keytool e jarsigner do kit
de desenvolvimento Java), seu uso dentro de uma paginaHTML, convertida para usar tags de
Java Plug-in, faz com que o navegador carregue uma maguina virtual externa e sga
apresentada uma caixa de didlogo sobre a assinatura deste cédigo (Fig. 1). O usuario deve
escolher a opcao “Grant”, que liberara a applet de todas as restricdes. Um cuidado especial
que deve ser tomado no uso de certificados é verificar a auséncia no arquivo de politicas de
seguranca do JRE (Java Runtime Environment) da entrada permission
java.lang.RuntimePermisssion “ usePolicy” . Se ela existir, os certificados ndo terdo efeito de
liberacdo algum. Como o Java Plug-in € uma tecnologia independente de navegador, néo é
necessario prover certificados diferentes de assinatura de cédigo para cada navegador.

e =]
d Dy you sl bz install and rus sipned seplel distibuted by “Cosir Marcondes™?

o= PuBlcalsr e nlky ws rl el By " om puler Sdencs Cenle”

[ Thsr sRcurity CanEicals wics s b Corsgan Thal o oo e
a

_E Thax sercurity cenificabe kas nob e ed and is soll valie,

Cauion: “Ceaar et N ey asars hal ik £ onlem iz e, vow shisld ook
netalliies this condent i you frust "Ceesr Warcondes” bo make thal aszadon

Graw this session Dy Gram slways Wiew Corificain

Fig. 1 — Deciséo sobre liberar os recursos usando Certificado Autogerado

3. DETALHAMENTO DOSMODULOSDO CLIENTE SIP USANDO APPLET

O servico Web-to-Dial é na verdade um telefone IP SIP basico embutido no site.
Seguindo a classificacdo de cliente bésico SIP descrita por [6], nossa implementacdo em
applet (Fig. 2) suporta, rigorosamente, a lista de capacidades abaixo:

1- Envialrecebe INVITE sobre UDP,

2- Geraresposta ACK apropriadamente,

3- Daopcao ao usuério de aceitar e rejeitar chamadas telefénicas IP,

4- Monta cabegalho SDP [7] contendo pelo menos um codificador de midia,

5- Trata apropriadamente os cabecalhos To/ FronV Call-ID/ Cseg/ Via/ Content-Length/
Content-Type,

6- Realizaageracdo detag contendo o descritor da chamada no cabecalho To,

7- Enviae recebe mensagem bésica de terminagdo de chamadaBY E viaUDP,

8- Permite o uso daforma compactada dos cabegalhos SIP,

9- Regeitamétodos desconhecidos com respostas 501 (Not Implemented), e

10- Envia e recebe midia de audio via RTP, possivelmente sem o uso de RTCP.
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Fig. 2 — Implementacao UFRJ SIP Client

Podemos dividir nossa implementagéo em 6 médulos basicos. Médulo de Conex&o ou
Transporte da Sinalizacd, Mdédulo Gerador de Mensagens SIP, Médulo Segmentador de
Mensagens SIP, Modulo de Transmissdo e Recepcdo de Midia via RTP, Modulo Gerenciador
da Mé&quina de Estados SIP e Modulo de Interface com o Usuério.
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Fig. 3 — Diagrama de Classes do Mdédulo de Transporte da
Sinalizacéo SIP

Na implementacdo dos mddulos houve uma preocupacdo constante em utilizar as
melhores préticas na programacao Java. Assim, na programacdo do modulo de transporte de
sinalizacéo SIP, o uso da interface Connection (Fig. 3) faz com que a sinalizagdo possa ser
feita sobre UDP ou TCP. Neste modulo, temos os threads (ConnectionHandler e
ConnectionServerHandler) de envio e recepgdo de mensagens. Os métodos On( ) e Off () de
gerenciamento da conexdo sdo usados para evitar a transmissao e recepcdo simultanea pela
Connection, operando como semaforos no acesso concorrente. Uma possivel extensdo deste
modelo para o gerenciamento de mais de uma chamada, interessante do ponto de vista de um



servidor SIP, seria a criagdo de um pool de Connections. E relevante comentar que a classe
BufferedReader.¢ a mesma estrutura em Java usada para receber tanto datagramas UDP
guanto dados TCP, pacotes que sdo armazenados e lidos de maneira diversa.

Os moédulos de geracdo e segmentacdo de mensagens foram implementados com
codificacdo distinta. Para a geracéo foi usado um codificador de mensagens répido baseado
em vetor, contendo todos os cabegalhos SIP em posi¢des fixas. Com esse vetor é possivel
montar eficientemente a mensagem SIP e também fazer uso de compactacdo de cabecahos
(Fig. 4). Mas na segmentagdo (parsing) das mensagens, preferimos usar a biblioteca
desenvolvida pelo NIST [8], parte da implementacdo oficial do médulo SIP-JAIN [9]. Esta
biblioteca propicia uma forma mais robusta e flexivel de tratamento de mensagens SIP, pois
estd baseada na graméica ABNF do SIP (veja Secdo 3), e opera corretamente frente a
cabecalhos alterados e/ou inexistentes.
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Fig. 4 — Diagrama de Classes do Médulo de Geracdo de
Mensagens SIP

O mobdulo de transmissdo e recepcdo de Midia via RTP/UDP usa a biblioteca de
manipulacdo de midia Java Media Framework versdo 2.1.1 [10]. Esta biblioteca tem uma
ampla variedade de codificadores/decodificadores de midia (como o G.711, GSM e MPEG
Layer |1l Audio), permite captura de audio a partir de um applet, possibilita configurar os
buffers de compensacdo de jitter e realizar o playout de midia gravadas (como o som de aerta
do telefone IP). A biblioteca ainda oferece a possibilidade de se adicionar um componente de
exibicdo grafica, que permite visualizar estatisticas encaminhadas pelos pacotes RTCP, o
protocolo de controle do RTP. Estas estatisticas contém relatérios periodicos sobre: variagdo
do atraso (jitter), nUmero de pacotes recebidos, nimero de pacotes perdidos, nimero de
pacotes perdidos por atraso, entre outros.

Um possivel moédulo estatistico baseado nas informagdes RTCP obtidas pelo JMF
ainda ndo foi finalizado, mas pretendemos completé-1o e seguir os padroes de RTP MIB para



armazenar as estatisticas obtidas, como o realizado pela ferramenta de monitoramento descrita
em [11]. Um ambiente de geréncia poderia ser implementado usando um applet remoto que
recolheria as estatisticas localmente da maguina do cliente, as quais seriam, posteriormente,
enviadas ao servidor onde reside o applet, de modo a termos um panorama da qualidade das
ligacOes que 0s usudrios estdo experimentando.

O modulo gerenciador da maquina de estados SIP (Fig. 5) recebe, das classes de
transporte e da interface gréfica, eventos que disparam os métodos ProcessRequest e
ProcessResponse, sem conhecimento de qual maguina de estados estara atuando sobre estes
métodos. Usamos o padréo de projeto Command [12] para encapsular a requisicdo, e o padréo
de projeto Mediator [12] para mediar a comunicacdo entre a interface grafica, o gerenciador
de méquina de estados, e 0 médulo de transporte da sinalizagdo. Internamente aos objetos de
FSMUA (Finite Sate Machine User Agent) temos uma maguina de estados finita,
representando as transagOes de estado do SIP. No caso do InvitetFSMUA, por exemplo,
cobrimos todos os possiveis estados dados pela secdo INVITE Client Transaction da RFC
2543 [3].
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Fig. 5 — Gerenciamento da Maquina de Estados SIP

Por fim, o médulo da interface com o usuéario (vide Fig. 2) tem 4 painéis integrados,
cada um com seus préprios conjuntos de botdes, campos de formulério e opgdes. Séo eles:
New Call (Nova Chamada), Register (Registro), Configuration (Configuragdes do Usuério) e
Statistics (Estatisticas). A captura dos eventos de clique de botdes e preenchimento de campos
é feita pelo uso de interfaces Listeners. Estas interfaces estéo automatizadas no construtor de
interface gréfica da ferramenta JBuilder da Inprise, que foi usada no desenvolvimento deste
projeto. Outra ferramenta utilizada foi a Rational Rose [13] de modelagem de diagramas da
UML (Unified Modeling Language), de onde foram extraidas as figuras mostradas nesta

Seco.

Dentre os médulos implementados, alguns, como o segmentador de mensagens
(parser) e o de transmissdo e recepcao de midia, tém um impacto muito grande sobre o tempo
de comunicacdo total. Por isso, nas proximas segoes, analisaremos detal hadamente questdes
de performance rel acionadas com estes modul os.



4. SEGMENTADOR DE MENSAGENS GERADO PELA GRAMATICA SIP ABNF

O SIP usa, assim como muitas especificagbes técnicas da IETF, uma versdo
modificada da notagdo BNF (Backus-Naur Form), chamada ABNF [14] (Augmented BNF),
para formalizar matematicamente seus protocolos. Esta notacdo, similar a EBNF (Extended
BNF), tem como objetivo descrever sem ambiglidade a sintaxe de uma linguagem. Ela é
usada para definir uma gramética do protocolo, e possibilitar a construcdo mecanica de
ferramentas de segmentacdo (parsing), especificas para este protocol 0.

A biblioteca NIST-SIP foi montada sob uma estrutura de compilador de compiladores
(semelhante a0 YACC — Yet Another Compiler Compiler, popular gerador de parser em C++
para Unix). A base para a construcéo do segmentador (parser) SIP desta biblioteca € oriunda
do projeto ANTLR [15], que possibilita a construcdo de parsers, tree-parser, e lexers,
suportados por graméticas EBNF (Extended BNF) do tipo top-down LL (a maneira mais facil
de fazer parsing) [16]. Isso torna o processo de parsing bastante robusto, embora com custo
computacional elevado. Para os propésitos do JAIN [9], que é o desenvolvimento de
aplicacOes por terceiros para redes de operadoras, e para qua finalidade a NIST-SIP foi
construida, era preciso reamente garantir esta robustez superior.

Quando iniciamos o desenvolvimento do cliente SIP, a biblioteca NIST-SIP redizava
apenas a segmentacdo das mensagens, ndo suportando a sua geracdo, que teve que ser feitaem
codificacdo prépria. Em 2001, o projeto NIST-SIP também disponibilizou sua versdo do
montador de mensagens SIP a partir de seus objetos (SPHeaders e SPMessage).
Constatamos, no entanto, que o atraso das mensagens geradas no inicio da chamada pela
NIST-SIP era pior do que o observado no esquema simplificado que haviamos desenvolvido.
Os tempos medidos estdo mostrados na Tabela 1.

Tipo de
Mensagem SIP

Algoritmo de Construcdo de Mensagem
usando Vetor e preenchendo os seus indices
com as Srings das linhas de cabecalho
(UFRJ)

Algoritmo de Construcdo de Mensagem
usando criagdo de objetos SPHeader e
posterior codificacdo de todos os headers em
sua forma canénica (NIST-SIP)

INVITE inicia

300 iteragles : tempo de 548,04 ms

300 iteracles : tempo de 1443,29 ms

ACK ap6és o

300 iteracbes : tempo de 670,03 ms

300 iteracbes : tempo de 661 ms

recebimento de
200 OK

Tab. 1 — Resultados do Uso do Montador de Mensagens NIST-SIP em comparacdo com o montador
de mensagens simplificado da implementacao SIP Applet (AMD K7/256 MB RAM/média de 30
experimentos)

Na tabela acima, a diferenca maior observada entre desempenhos na montagem da
mensagem INVITE inicial pode ser explicada pela maneira com que os agoritmos trabal ham.
No nosso modulo gerador de mensagens, preenchemos os cabecalhos SIP em um vetor de
tamanho fixo, cada cabecalho tendo uma posi¢éo unica no vetor (Fig. 4). Obtivemos o tempo
de 548,04 ms em 300 iteracOes de geragdo (usamos 300 iteragOes para ressaltar a diferenca,
gue é pequena no nivel de uma mensagem, mas pode se tornar um problema se estivermos
trabalhando dentro de um servidor). Ja no algoritmo usado pela NIST-SIP, cujo tempo em 300
iteracOes foi de 1443,29 ms, € preciso criar primeiro os objetos que formam cada cabecalho e
configura-los apropriadamente. Depois, estes cabecalhos sdo juntados para formar o objeto da
mensagem SIP, que é entdo codificada para sua forma candnica (em texto), passando por
muitos processos de criagdo de objetos. Por outro lado, em nossa implementagdo somente um




objeto é criado. Com o uso de um vetor fixo, portanto, se ganha em velocidade, mas perde-se
em robustez e validacdo de texto.

Em Tab. 1, a vantagem na construcdo da mensagem SIP usando nossa abordagem,
ocorre somente quando estamos trabalhando com mensagens iniciais SIP. No caso do
processamento de uma mensagem intermediaria (ACK ap0s o recebimento do 200 OK) que
passa pelo parsing NIST-SIP, a constru¢éo da mensagem de resposta fica bastante facilitada,
pois os objetos dos cabecalhos (S PHeaders) ja foram construidos pelo préoprio processo de
segmentacdo, estando prontos e configurados. A opcao de copiar estes objetos e incorporéos
a nova mensagem SIP, como feito pela NIST-SIP, € mais eficiente do que extrair campo por
campo em formato texto e preencher o vetor com a mensagem SIP. A NIST-SIP levou cerca
de 661 ms para montar uma mensagem ACK, enquanto que nosso algoritmo, contando o
tempo de extracdo dos textos dos cabecalhos da NIST-SIP, levou 670,03 ms. A reutilizagdo
dos cabecalhos SIP nas mensagens intermediérias ocorre constantemente, durante toda a
transacdo da chamadatelefonica lP.

Como as duas formas tem suas vantagens e desvantagens, optamos por usar 0 NoSso
Montador apenas para mensagens iniciais (INVITE, REGISTER), e usar o Montador de
Mensagens NIST-SIP para montar mensagens que sdo intermediarias a0 estabelecimento da
chamada (200 OK, ACK, BYE). Bem recentemente, o projeto NIST-SIP adotou um esquema
mais rapido de codificagcdo de mensagens iniciais, que diminui o niUmero de objetos criados, e
usa um padréo de projeto Factory [12] para criar, de uma sd vez, um cabega ho e preenché-lo
com uma string, ao invés do método anterior de configuracdo de subcampos de cada
cabecal ho.

5. CAPTURA DE MIiDIA PELO NAVEGADOR

Outro ponto critico na implementacdo do cliente SIP foi resolver a questdo de como
capturar som a partir de um applet. A Sun Microsystems, mantenedora do Java, trabaha
atualmente com duas APIs de manipulacdo de som: JavaSound e JMF. Estas duas bibliotecas
tém solugdes para a captura de audio na Internet. Além da performance da biblioteca, a
guestdo da seguranca também foi um fator que influenciou nossa decisdo.

A APl JMF na sua versdo 2.1.1a[10] prové ferramentas proprias para a configuracéo
das permissdes de seguranca para a gravagdo de audio pela Internet sem precisar trabalhar
com certificados eletronicos de terceiros. No caso da JavaSound, incorporada ao kit de
desenvolvimento Java versdo 1.2+, seria possivel a captura de audio pelo uso de outros
certificados e etronicos. Entretanto, ela ndo tem qualquer mecanismo para transmisséo RTP,
nem possibilita a conversdo de codificadores/ decodificadores de audio com a mesma
facilidade que a JIMF. Existe uma tendéncia de que em breve a Java Sound e a JMF se tornem
uma sO biblioteca. Para ilustrar esta tendéncia podemos mencionar que atualmente temos
métodos nas duas bibliotecas de classes com mesmo nome, e que podem causar conflitos.

Ouitras diferencas entre a JMF e a Java Sound recaem na velocidade e nos tipos da
captura suportados. Como a JavaSound (javax.sound) € uma biblioteca incorporada ao JRE,
foi desenvolvido um esquema via méaquina virtual para possibilitar a captura de audio. Ja a
JMF usa rotinas de codigo nativo em C++ (para Linux, Windows e Solaris) para redlizar esta
mesma captura diretamente do hardware, sga de audio, de video, ou outros dispositivos,
passando por cima do processamento da méaquina virtual, aumentando a performance.



Posteriormente, a JIMF trabalha com os dados capturados, encapsulando em uma interface JNI
(Java Native Interface), e preparando este fluxo de midia para ser transmitido viaRTP/UDP.

Em nossa implementagdo, desenvolvemos um transmissor e receptor de audio baseado
na JMF (Fig. 6). A classe AudioBox é quem dispara a execucdo dos objetos AudioTransmit e
AudioReceive simultaneamente, assim que na maquina de estados atingirmos o estado de
chamada estabelecida. 1sso acontece logo apds a fase de negociacdo de midias SIP (envio de
ACK e recebimento de 200 OK), onde os parametros da midia passados pel os cabecalhos SDP
[7] Connection (c) e Media (m) negociados, contemplam endereco IP, porta UDP e tipo de
midia que estara sendo transmitida e recebida.

Atualmente, estamos suportando apenas audio, mas as classes foram projetadas para
receber outros tipos de midia como video. A classe AudioReceive também prové a capacidade
de detectar, ao nivel de fluxo RTP, mudanca de formato de codificagdo pela parte remota. Por
exemplo, se 0 outro cliente baseado em estatisticas RTCP resolver trocar o codificador de
midia para preservar a qualidade da transmissdo, entdo o applet detectard esta mudanga no
cabecalho Payload Type RTP, e iniciara um processo de re-INVITE, onde ocorrera nova
negociacao das capacidades, sem que o0 estado da chamada seja alterado.

AydinBox
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Fig. 6 — Classes de Transmissdo e
Recepc¢ao de Audio

Nossa opc¢do de desenvolvimento conforme visto anteriormente € pelo uso da JMF no
maodulo de transmissdo e recepcdo de dudio. A JMF possui vérias vantagens, como maior
facilidade de manipulacdo da midia (configuracéo de buffers de compensacéo de jitter, buffers
de playout, codificadores, multiplexacdo de midia) e de manipulagdo do RTP (captura de
eventos como a deteccdo de mudanca de payload e parametros RTCP). Entretanto, esta
decisdo tem uma desvantagem: os engenheiros da Sun ndo desenvolveram ainda um instal ador
silencioso e por demanda da JMF. A recomendacéo deles é realizar o download e instalar
diretamente a JMF com codigo nativo (chamado de performance pack) na méquina local do
cliente. O usuério deve, entdo, habilitar, através do aplicativo JMFRegistry, a opcdo de
captura de audio pelas applets, conforme Fig. 7.
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Fig. 7 — Utilizacdo do JMF Registry para habilitar
captura de audio pela Applet

Em agosto de 2001, a Sun disponibilizou o codigo fonte da biblioteca JMF e suas
aplicaces, incluindo o IMFRegistry. Desenvolvemos uma andlise sobre o processo de captura
via applet e verificamos que existe uma dependéncia muito grande das classes do performance
pack JMF com os cddigos nativos de cada plataforma operacional (Linux, Solaris e
Windows). Seria portanto necessario copiar este codigo nativo correspondente, por demanda
(como o Java Plug-in), para a méquina do cliente. Estamos pesquisando maneiras de fazer
isso. A opcao usada no projeto até agora € a instalacéo direta do pacote performance pack
JMF. Em breve estaremos comprovando experimentalmente se a solugdo com uso da
javax.sound.*, comparativamente com a JMF, tem desempenho suficiente para integracéo
com atelefonia convencional.

Realizamos algumas medidas paraidentificar gargalos no nosso cddigo, como o tempo
de preparacdo dos objetos da JMF no inicio da transmisséo e da recepcdo de audio. Os
pardmetros basicos destes testes foram o uso do capturador de midia DirectAudio (“dsound”
ao invés de “javasound”), com taxa de amostragem 44100Hz, montando um fluxo RTP/plaw
de 8000 Hz (taxa de bits de 64 kbps), num computador AMD K-7 com 256 MB RAM.

Observamos que na classe AudioTransmit houve um atraso da ordem de 2 a 3
segundos entre o tempo de recebimento do 200 OK do estabelecimento de chamada e o inicio
da transmissdo de audio. Este atraso € dependente de fatores como vel ocidade do processador,
quantidade de memodria e tempo na resolugdo de nomes (DNS), utilizado pelo méodo
addTarget da classe RTPManager. Este ultimo é usado para resolver o parametro RTCP
Canonical Name (CNAME) que descreve os participantes de uma sessdo multimidia. Entre
estes tempos, 0 que mais contribui para 0 atraso do inicio da transmissdo é o bloqueio no
estado Realizing/Realized do objeto processor, onde € preparada para transmissdo a midia
capturada e convertida para o formato PCM. Na primeira vez que a applet é carregada e se
prepara para transmitir, este bloqueio tem maior duragé@o, com cerca de 10 segs., até que sgjam
criados todos os objetos de codificacdo e o buffer de transmisséo.

No caso da classe AudioReceive, o inicio da recepcdo ficou em torno de 2 segundos,
também apos 0 200 OK. Apesar do método addTarget também estar presente nesta classe
(método que contribui para o atraso na transmissdo), ele s6 é acionado apds o inicio da
recepgao do fluxo RTP, ndo impactando diretamente sobre o tempo entre o recebimento do
200 OK e o inicio darecepcdo de dudio.



Foram desenvolvidas algumas otimizacfes no servico Web-to-Dial, para que o usuario
minimizasse o tempo de transmissdo de audio fim-a-fim na Internet. Utilizamos, por exemplo,
0s objetos DirectAudio, DirectAudioRenderer (JMF) para diminuir o impacto da utilizacéo da
JVM neste processo, pois usam codigo nativo. Em seguida, implementamos um buffer de
recepcao com tamanho variavel (em milissegundos) para que, de acordo com os requisitos da
comunicagdo, pudéssemos otimizar em relacdo ao tempo de apresentacéo ou afracdo de perda
de pacotes por jitter.

Por fim, também é possivel o usuario escolher qual codificador de midia de dudio usar,
de modo a observar requisitos de limitacdo de banda. Uma maior compressao de audio pode
ser conseguida em detrimento de um tempo maior ha comunicagdo interativa, COMo No caso
do uso do codificador MPEG Audio Layer I11.

6. TESTES DE CONFORMIDADE ENTRE IMPLEMENTACOES SIP

A interoperabilidade de clientes e servidores SIP tem especia importéncia no grupo de
trabalho SIP da IETF, sendo periodicamente realizadas conferéncias somente para testes entre
vérias implementagdes de empresas e universidades [17].

Fizemos uma bateria de testes de conformidade SIP entre nosso cliente SIP applet e
vérios clientes (Cliente SIP da Universidade Columbia v. 1.6, Cliente SIP da Ubiquity v. 2.0,
Cliente SIP da Hughes v1.0) [18], servidores (Servidor SIP da Universidade Columbia e
Servidor SIP do NIST) [18] e gateway SIP (Cisco 2600 [19]), usando computadores rodando
Windows 2000. O objetivo destes testes foi mapear problemas de interoperabilidade entre
nossa implementacdo e os demais softwares, usando a metodol ogia de testes estabelecida pelo
IMTC (International Multimedia Teleconferencing Consortium) [20]. Estas normas
descrevem cen&rios de compatibilidade entre entidades SIP. Cada cené&rio é descrito por:
entidades envolvidas, detalhamento da seqiéncia de testes, e critérios de avaliagdo para
completar o cendrio com sucesso. Segundo esta metodologia [20] sd0 cinco 0s cendrios
definidos parao SIP.

O primeiro cenario € definido como: comunicacdo ponto-a-ponto de audio sem
nenhum servidor. Nele sdo colocados dois clientes SIP em comunicago direta na mesma rede
local. Eles devem seguir o ciclo do estabelecimento de chamada SIP (INVITE inicid,
respondido com sinalizacdo de respostas provisorias como 180 Ringing, negociacdo fina da
midia com 200 OK e o ACK), e logo apés deve ser avaliada a qualidade da midia e a
terminagdo da chamada por um dos clientes. Tab. 2 mostra os resultados de nossos testes.

Cliente SIP
Hughes

Cliente SIP Columbia— versao 1.6 Cliente SIP Ubiquity

Cliente SIP
Applet (Web
to Diad)

Funcionou bem nas vérias tentativas
diferentes. Entretanto apresentou
instabilidade principalmente com a
transmissio de midia via RAT e
recepcdo de BYE.

Funcionou bem nas vérias tentativas.
Tivemos, entretanto, que resolver um
problema, que ndo deveria acontecer
neste cliente, a0 ser usado um
caractere espago a mais no cabecalho
origin do SIP.

Funcionou
perfeitamente
frente a
vérios testes
diferentes.

Tab. 2 — Resultados de cinco observag8es dos testes no Cenério 1 de Interoperabilidade entre
Clientes SIP (Ponto-a-Ponto) (segundo IMTC)




Uma observacdo a ser feita com relacéo ao teste acima € que o cliente de Columbia
atualmente estd na sua versdo 1.7 (versdo comercial) e ndo tinhamos licenca para usa-lo.
Portanto alguns dos erros encontrados podem ter sido resolvidos nesta nova versao.

Nos cenarios 2, 3 e 4 que utilizam um servidor SIP como entidade de interoperacéo,
nos usamos o Servidor SIP de Columbia 1.17, que armazena os registros em servidor MySQL,
e outro servidor SIP escrito em Java usando a biblioteca NIST-SIP, que armazena os registros
na memoria. Ambos os servidores suportam as atividades de registro (alvo do cenario 2), de
redirecionamento (alvo do cenario 3) e de proxy (alvo do cenario 4). Os resultados podem ser
vistos em Tab. 3. A sequéncia de testes de registro usando o endereco multicast 224.0.1.75
ndo pode ser concluida, pois 0 nosso software ainda ndo suporta esta caracteristica. O
endereco multicast, neste contexto, serve para que os clientes enviem mensagens REGISTER
para qualquer servidor SIP associado ao enderego multicast, facilitando a busca do mesmo.

Servidor SIP Columbia Servidor SIP NIST
versdo 1.17
Cliente SIP Applet | Funcionou bem para o | Funcionou perfeitamente com a applet, entretanto em
(Webto Did) cenario local. testes complementares feitos com o SIP Columbia,
estranhamente o cabecalho Contact ndo pode ser
segmentado pelo NIST-SIP.

Tab. 3 — Resultados de cinco observacgées dos testes nos Cenarios 2, 3, 4 de Interoperabilidade entre
Cliente SIP e Servidor SIP (segundo IMTC)

O ultimo teste de interoperabilidade, o cenario 5, descreve uma sequéncia de ligagcdo
entre o telefone IP e um telefone convencional. Utilizamos um roteador Cisco 2600 para
realizar este teste. O applet fez a ligagdo com sucesso, entretanto notamos que o Cisco 2600
ndo esta enviando mensagem BY E ao final da chamada, como recomendado pelo padréo SIP,
guando desligamos o telefone na rede tel efonica convencional. Logo algumas implementactes
de clientes ndo souberam tratar este comportamento.

7. USO DA APPLET COMO ENTRADA DE LIGACOES AOS RAMAIS DA UFRJ
VIA INTERNET

Como cend&rio macro, integramos 0 servico Web-To-Dial apresentado a0 nosso
ambiente heterogéneo de telefonia IP (SIP/H.323) [21]. Fig. 8 mostra esta integracdo, que
permite arealizacdo de chamadas telefOnicas para ramais da UFRJ a partir da Internet.

Um dos desafios ha montagem desta arquitetura foi quanto a questédo da seguranca,
pois o laboratério de VOIP é protegido por um filtro de pacotes (firewall) e poderiamos estar
usando em nossa rede interna enderecos IP ndo vaidos, uma pratica comum nas
universidades. Para resolver esta situagdo, utilizamos a implementacdo do servidor SIP Proxy
em Java desenvolvido pelaNIST-SIP.

Este servidor tem a capacidade de lidar com aspectos de autenticacéo SIP, e, mediante
esta autenticacao, realizar o roteamento da chamada acionando mecaniSmos para atravessar o
firewall, e possibilitando também o0 uso de Network Address Trandation (NAT). Esses
mecanismos sdo implementados neste servidor, como scripts em Perl, que se comunicam com
0 servidor e onde sd0 enviados comandos para um firewall linux do tipo iptables [22].
Fizemos uma pequena ateracdo nestes scripts Perl para trabalharem com nosso firewall
baseado em ipchains, traduzindo os comandos.
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Fig. 8 — Arquitetura do Laboratério VOIP/UFRJ

O funcionamento € o seguinte: 0 servidor, quando usado no modo proxy por um
usuario externo, obtém os parametros das portas de midia UDP a serem abertas, através da
segmentacdo do payload SDP das mensagens redirecionadas por ele, repassando essas
informagdes para os scripts Perl, que inserem regras temporérias de abertura. Estas portas
permanecem abertas no firewall durante aligagdo, ou apds um tempo maximo configurado no
servidor.

O roteador Cisco 2600 (com interfaces de telefonia FXO e FXS e usando 10S verséo
12.2 com suporte as mensagens SIP), presente na Fig. 8, permite fazer a interoperagdo com a

rede telefénica convencional (PSTN), atuando como um
Gateway SIP/PSTN. No Cisco, foi configurada uma
interface FXO (interface de linha telefénica), conectada um
ramal da central telefénica NCE/UFRJ (NEC NEAX 2400),
para que pudessem ser roteadas ligagOes vindas da Internet
para esta central. Criamos um plano de discagem simples
(chamado pela Cisco de dial-peer), no qual uma mensagem
SIP contendo uma URL 55212598-xxxx pode combinar
com uma expressao regular de redirecionamento para uma
das interfaces FXO da centra telefonica (Fig. 9). Essa
expressao regular dada por destination-pattern, restringe as
chamadas telefonicas via Internet apenas para ramais da
UFRJ, sendo os Ultimos quatro digitos, o nUmero do ramal.

voice rtp send-recv

!

voice-port 1/0/1

cptone BR

description Linha Telefonica FXO
|

dial-peer voice 6 pots
destination-pattern 55212598....
port 1/0/1

|

sip-ua
!

Fig. 9 — Configuragdo Basica do
Cisco 2600 para Suporte SIP

Desta arquitetura, usando o servico Web-to-Dial, € possivel um internauta ligar para

um ramal telefénico convencional via Web. Também é possivel interoperar com um ambiente
H.323, através do uso de nosso Gateway de Sinalizagdo SIP/H.323 [21] para fazer a traducéo
da sinalizacéo SIP para H.323, e permitir realizar uma ligacdo para um cliente H.323 como o
Netmeeting da Microsoft.



8. CONCLUSOESE TRABALHOSFUTUROS

Este artigo descreve a implementacdo de um servico Web-to-Dial, baseado na
tecnologia Java Applets sob ambiente de execucéo Java Plug-in, tendo como caracteristicas
importantes a robustez no tratamento de mensagens de sinalizac&o, a interoperabilidade com a
arquitetura SIP e a qualidade da captura, recepcao e transmisséo da midia.

A implementacdo, apresentada na Se¢@o 2, consiste de seis modulos basicos, onde
houve a preocupacdo em se usar as melhores préticas para a programacdo Java. Para
solucionar o problema de seguranga no acesso aos recursos locais de rede e 1/0, optou-se pelo
uso de auto-certificados. O médulo de transmissdo e recepcdo de midia via RTP/UDP usa a
biblioteca de manipulacdo de midia Java Media Framework versdo 2.1.1, que oferece um
componente gréfico para exibicdo de estatisticas do RTCP e monitoracdo da qualidade de
servigo. O transporte da sinalizacdo foi implementado de modo a permitir que a sinalizagdo
ocorra tanto sobre UDP como sobre TCP, indistintamente. Para a montagem de mensagens
SIP foi utilizada uma codificagdo prépria baseada em vetor, que permite 0 uso de
compactacdo nos cabecalhos. Na segmentac&o das mensagens (parsing) intermediérias, optou-
se pelo uso da biblioteca desenvolvida pelo NIST e que faz parte do modulo SIP-JAIN. Esta
biblioteca propicia uma forma mais robusta e flexivel de tratamento de mensagens SIP, pois
esta baseada na gramatica ABNF e opera corretamente frente a cabegalhos alterados e/ou
inexistentes. O desempenho da segmentacdo de mensagens é avaliado na Secéo 3 e justificado
nossa opcao de usar um montador proprio para as mensagens iniciais, do tipo INVITE e
REGISTER, enquanto mensagens intermediarias séo montadas usando o montador NIST-SIP.
Na captura de midia pelo navegador, nossa opcéo foi pelo uso da APl JMF em oposicéo a
Java Sound, pelos mecanismos de transmissdo RTP e facilidade de converséo de
codificadores/decodificadores presentes na JIMF.

Os cinco cendrios apresentados na Secdo 4 mapeiam problemas de interoperabilidade
entre nossa implementacdo de SIP applet Web-to-Dial e os clientes SIP de Columbia,
Ubiquity, e Hughes, e com os servidores SIP de Columbia e NIST. Interoperagdo com
gateway Cisco foi também testada. Os resultados mostram que alguns destes clientes
apresentam deficiéncias. Na Se¢do 5 descrevemos 0 uso da applet em nosso ambiente
heterogéneo de telefonia, demonstrando o completo sucesso daimplementacéo.

No aspecto de captura de audio fata avaliar se a solu¢éo com uso da javax.sound.*,
comparativamente com a JMF, tem desempenho suficiente para integracdo com a telefonia
convencional.

Como trabaho futuro, temos intencdo de desenvolver um ambiente de geréncia de
VOIP que usaria 0 applet remoto para recolher estatisticas da méquina do cliente e enviélas
para um servidor central, armazenando as estatisticas segundo os padroes RTP MIB.
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