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Resumo

Para acompanhar um grande crescimento do ndimero de equipamentos
gerenciados, aumento no numero de operacles, dados tratados ou mesmo
significativa expansdo da area geogréfica, um sistema distribuido de gerenciamento
precisa apresentar grande flexibilidade e escalabilidade. Muitas vezes fahas
ocorrem em decorréncia destes fatores e, devido aos muitos médulos e recursos
utilizados e das complexas relacdes de dependéncia entre eles, explicitas ou nao,
torna-se dificil isolar acausa principal dasfalhas.

Este trabalho apresenta uma aplicacdo de técnicas de modelagem de sistemas
com redes de dependéncia, com o objetivo de possibilitar e facilitar a deteccéo de
falhas neles ocorridas. A partir da identificagdo de modelos e caracterizagdo de
dependéncias, foi modelado um sistema distribuido de gerenciamento com o
objetivo de se construir uma representacdo para facilitar o diagnéstico dos
problemas. Essa técnica baseia-se na extragdo automética de dependéncias definidas
nos model os de representacdo e em dados de configuracéo dos sistemas. O resultado
da técnica € um grafo estrutural de dependéncias e um roteiro para auxiliar a
identificac&o de problemas.

Foi utilizado como motivagdo e ambiente de aplicacéo da técnica o Sistema
Integrado de Supervisdo, um sistema distribuido de gerenciamento de redes.
Palavras-chave

Gerenciamento de redes de computadores e de telecomunicagdes, redes de
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Abstract

A distributed management system must present flexibility and scalability in
order to follow growing on number of managed devices, increasing on number of
operations, data handled, or even expansion of its geographical area. Much of the
time problems occur caused by such growing factors and, because the large number
of modules and resources as well as the complex relationships among them, it is
difficult to isolate the main cause of the problem.

This paper presents an application of system’'s modeling techniques using
dependencies networks targeting facilitate problems detection in such systems.
Starting from models identification and dependency characterization, a distributed
management system has been modeled to construct a representation to facilitate
diagnosis of the root-cause. This technique is based on automatic extraction of
dependencies models and on configuration data. The result is a dependency
structural graph and a script to help in problem identification.

It was used as motivation and test bed of the techniques the SIS platform, a
distributed management system used in telecommunication plants.

Keywords
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1. Introducéo

O répido crescimento das plantas de telecomunicagdes, tanto em extensdo, em nimero
de equipamento quanto em diversidade de tecnologia e fabricantes, traz um significativo
aumento da complexidade de gerenciamento dos equipamentos que compdem estas plantas.
Para tratar estes problemas, sistemas de gerenciamento distribuido de tais redes de
telecomunicagdes sGo compostos por varios modul os distintos gque se comunicam e interagem
entre si, além de modul os para a comunicagdo com os diversos equipamentos gerenciados.

Tipicamente tem-se sistemas distribuidos com moédulos de ato grau de
interdependéncia que se comunicam basicamente utilizando protocolos de sessdo, transporte e
rede (RPC e TCP/IP). Nesse tipo de sistema a distribui¢éo dos médulos comunicantes é muito
varidvel, desde a comunicagdo entre processos em uma mesma maquina, passando pela
comunicacdo em rede local, até a comunicagdo remota, em redes de longa distancia.

Entender a dindmica da comunicagéo e o inter-relacionamento entre tais modulos é
uma tarefa complexa. Prever falhas, ou mesmo detecta-los a partir de sintomas fornecidos €
uma tarefa ainda mais dificil. Diversos problemas podem ocorrer com os modulos neste tipo
de arquitetura, indo da comunicagéo entre eles até mesmo a infra-estrutura necessaria para seu
funcionamento.

Através da construcdo de redes de dependéncias entre os médulos desse tipo de
sistema, podemos mais rapidamente isolar as causas de problemas, e tomar as acdes



apropriadas para resolvé-los. Em uma plataforma de geréncia de falhas, modelos de
dependéncias podem ser utilizados ainda como ferramenta para a correlacdo dos aarmes
col etados ou percebidos.

Alguns trabalhos podem ser encontrados que utilizam a construcdo de redes de
dependéncia no gerenciamento de falhas, geramente com foco na correlacdo de alarmes.
Outros tentam determinar automaticamente as dependéncias, e gerar mapas com graus de
dependéncias entre componentes, por exemplo em sites de comércio eletrdnico.

A contribuicdo proposta neste trabalho consiste numa técnica para determinar redes de
dependéncias em sistemas distribuidos, gerando-as automaticamente a partir de um modelo
basico, e da configuracdo do sistema em um banco de dados. Ainda, utilizar essas redes para
criar formas eficientes de deteccéo e corregdo de problemas nos sistemas, bem como criar
roteiros de agdo para gjudar operadores e administradores do sistema aisolar falhas e acionar
as equipes apropriadas para solucioné-las.

Usou-se como referéncia o Sistema Integrado de Supervisdo — SIS [NOG96], como
motivador e como ambiente para demonstrar os conceitos aqui tratados. Dado o recente
crescimento do SIS, em vista da expansdo da area de utilizagéo (planta da Telemar), alguns
problemas comegaram a surgir, e suas causas demonstraram-se de dificil resolucdo. Além
disso, é previsto um aumento de uma ordem de grandeza na carga de trabalho exercida sobre
0 sistema em algumas regides, 0 que traz certa preocupacdo sobre o comportamento do
sistema.

Desta forma, a proposta deste trabalho mostra-se de grande importancia para uma
compreensdo deste comportamento, bem como para a criagcéo de mecanismos automatizados
de medicdo e avaliacdo de desempenho, além de previsdo e deteccéo de problemas.

O presente texto é organizado como se segue. Na se¢éo 2 sdo apresentados model os de
dependéncia e trabalhos relacionados, usados em diagndsticos de falhas e correlagdo de
adarmes. E também apresentada uma caracterizagdo de dependéncias e formas de
representacdo. Ao final é apresentado um método para a geracdo automética de uma rede de
dependéncias, a partir de um modelo funcional, e a geracdo de um roteiro de diagnostico de
falhas para 0 administrador do sistema, a partir desta rede. Na secdo 3 € apresentada a
estrutura do SIS, e seu processo de gerenciamento de falhas. Na secéo 4 € redizada a
modelagem de redes de dependéncias do SIS, de acordo com modelos apresentados nas
secdes anteriores e apresentada a aplicagdo dos conceitos desenvol vidos ao mesmo.

2. Modelos de dependéncia no diagnéstico de falhas

Existem diversas referéncias na literatura sobre 0 uso de modelos de dependéncias no
diagnostico de falhas e procura da causa principal (root cause analysis). Entretanto duas
abordagens se destacam. A primeira diz respeito ao problema de correlagdo de alarmes, como
descrito em [YEM96], [CHO99] e [GRU98]. Nesse tipo de sistema, aarmes ou eventos
recebidos sdo inicialmente mapeados nos nds de um grafo de dependéncias correspondendo as
origens dos eventos. As dependéncias destes nds sdo examinadas para identificar o conjunto
de n6s com eventos ou alarmes que potencialmente serdo as causas do evento ou alarme
percebido.



A outra abordagem do uso de modelos de dependéncias na andlise de falhas é utilizar
grafos para redlizar um exame sistematico do sistema em busca da causa principal do
problema. Métodos estatisticos ou probabilisticos podem ser utilizados para redlizar a busca
primeiro nos médulos com maiores probabilidades de serem os causadores do problema. Essa
abordagem esta descritaem [KAT97].

Uma fonte de preocupacéo esta relacionada as dificuldades de elaboracéo de tais redes
de dependéncias. Em geral € uma tarefa ardua, que consome tempo e requer um grande
conhecimento dos sistemas. Por estes fatores, a construcéo das redes também esta sujeita a
falhas e partes importantes das dependéncias podem ser omitidas. Em [ENS99] e [KAROQ]
este problema é abordado, onde os autores sugerem metodologias para a extragdo de
dependéncias.

Em [KELOQ] é feita uma classificagdo das dependéncias e em [KAROO] os mesmos
autores propdes uma técnica automética para tratar o problema da geracéo das dependéncias
dinémicas, que sdo dificels de se prever manualmente. Em [BROOQ1] é apresentado o conceito
de descoberta ativa de dependéncias através da perturbacdo e monitoragdo automética do
sistema. Ja em [THOOQ1] é apresentado uma metodologia para a tomada de acfes orientada a
eventos num sistema de gerenciamento de eventos.

Dentro do préprio Sistema Integrado de Supervisdo, a questdo da correlacdo de
alarmes foi amplamente discutida em [MEIOQ] e [MEI97], onde neste Ultimo encontra-se um
apanhado completo sobre o assunto até entdo. Em [SAF99] os autores apresentam um método
para a corregdo automética de falhas pelo SIS, através do emprego de raciocinio baseado em
casos.

2.1.Caracterizacdo de dependéncias

Pode-se definir uma dependéncia como a expressao de como o funcionamento de um
componente afeta o funcionamento de outro. Em [KELOO] os autores classificam
dependéncias de acordo com diferentes caracteristicas. Classificar as dependéncias permite
traté&las de uma forma sistemética e a utilizacdo de uma metodologia de representacdo dos
componentes e das dependéncias de um sistema, dentro de um escopo definido, possibilita a
criagdo de ferramentas para melhorar tal sistema. Aumento da confiabilidade ou da
escalabilidade sio exemplo de melhorias que podem ser alcancadas.

Uma rede de dependéncias é composta por “componentes’ interconectados por
relacbes de dependéncia. Um componente tem um atributo de “Tipo”, definindo se €
software, hardware, servigo, etc. Um componente tem ainda um atributo de “Atividade”,
indicando se 0 mesmo € passivo ou ativo. Um componente ativo € aquele que dainicio auma
acdo, baseado em informagfes coletadas no sistema, em determinado hor&rio ou mesmo a
partir de uma acdo gerada por outro componente. Um componente passivo € aquele que
apenas reage a agles externas, ndo dando origem a novas agoes.



A relacdo de dependéncia entre os componentes tem 0s seguintes atributos:

e Dominio: indica a disténcia entre componentes dependentes entre si; Esta
disténcia varia em cada caso, por exemplo: componentes que compartilham a
mesma memaoria, ou a mesma maquina, ou a mesma rede, etc, dependendo do
modelo. Esta caracteristica é ainda citada como inter vs. intra dominio;

» Forca da dependéncia: qudo forte é a dependéncia entre os componentes.
Algumas vezes as dependéncias sdo binérias, ou sgja, para que um componente
simplesmente funcione, ele depende do funcionamento de outro componente.
Outras vezes as dependéncias se apresentam em varios niveis de gradacdo, por
exemplo, quando o desempenho de um componente afeta o desempenho de
outro;

* Formalizacdo da dependéncia: grau de formalizagdo da dependéncia. Indica
também se ela pode ser detectada automaticamente. Serve como uma métrica
gue gjuda a dimensionar o custo de determinar esta dependéncia, ou seu peso;

» Criticidade da dependéncia: indica como essa dependéncia deve ser satisfeita
em termos da disponibilidade dos servicos, sistemas, etc. Por exemplo: pré-
requisito, co-requisito, etc.

A parte destas caracteristicas, € importante ainda considerar outro aspecto, o tempo,
gue determina 0 comportamento de dependéncias, caracterizando dependéncias dinamicas.
Uma relacdo de dependéncia pode existir em um momento e ndo existir algum tempo depois.
E o caso, por exemplo, da necessidade de espaco em disco apenas durante a fase de instalagio
de um software.

2.2.Representacdo de dependéncias

E necessario representar o relacionamento entre componentes e, consequentemente,
suas dependéncias, de maneira apropriada. Dois modelos se mostram adequados para
representar tais relacionamentos. modelos funcional e estrutural. [ENS99] se refere a esses
model os como abstract e environmental, respectivamente. Nesse traba ho o autor define ainda
outros model os e propde seu proprio, mas ndo trataremos destes neste texto.

Um modelo funcional representa o relacionamento genérico e independente de
implementagdo ou instalagdo de servicos em termos das funcionalidades oferecidas e de que
outros servigos estes dependem. Geralmente esses modelos sdo gerados manual mente por
empresas fornecedoras de solugdes ou equi pamentos.

Um modelo estrutural por sua vez representa relacionamentos especificos e
dependentes de implementacdo ou instalacdo e representa componentes reais do ambiente da
organizacdo. Este tipo de modelo é mais eficientemente gerado por processos automéaticos, a
partir de repositérios de pacotes instalados, por exemplo.

Assim, ao contrario do modelo estrutural que lida com componentes reais, 0 modelo
funcional lida com elementos abstratos — classes com uma abstracéo do ambiente real.

A ferramenta mais adequada para se representar essas redes, dado seu poder de
representacdo e operacOes, € o grafo dirigido. Neste trabalho consideraremos apenas grafos
dirigidos aciclicos.



As figuras 1 e 2 ilustram ambos os modelos de dependéncia para um ambiente WEB
simplificado. No primeiro caso temos as relactes de dependéncia entre as funcbes abstratas,
representadas por caixas na figura. As setas indicam relacGes de dependéncia diretas. Por
exemplo, a funcdo “Browser WEB” depende, para seu funcionamento, das funcdes “ Servidor
WEB”, “Infra-estrutura de Rede” e “ Servidor DNS'.

Servidor Web

Servidor DNS }4 } Browser Web ‘

y
Infraestrutura de

rede A depende de B

Figura 1. Modelo WEB funcional

Ja no segundo caso, mostrado na figura 2, 0 modelo estrutural representa modulos
instanciados para execucdo do ambiente WEB. Observa-se que existem dois “Browser Web”
instanciados, cada um executando em uma magquina distinta.
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mégquina Al

Browser web na Browser web na
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Figura 2: Modelo WEB estrutural



Os dois model os tem utilidade no diagndstico de falhas, sendo que o funcional
possibilita um entendimento inicial e de nivel mais alto da situacéo. O modelo estrutural,
instanciado, possibilita encontrar os elementos especificos envolvidos nos problemas.

2.3. Um Método para geracdo de procedimentos para andlise de falhas

Um modelo de dependéncia estrutural representando a rede de dependéncias rea de
uma extensa planta de equipamentos pode ser uma ferramenta bastante Util para isolar os
componentes envolvidos em determinada tarefa no sistema. Entretanto, para dimensdes
amplas dos sistemas, esse modelo é de dificil concepcdo. Para o usuario, um modelo completo
se mostra ainda de dificil leitura. Além disso existem freglentes alteragdes na configuracéo
do sistema, por exemplo, trocando-se agentes de maguinas, acrescentando agentes ou
alterando a forma de comunicac&o com elementos de rede.

Uma ferramenta bastante (til para o operador, ao perceber uma falha em um dos
maodulos do sistema, € um roteiro passo-a-passo com as agdes a serem tomadas para se testar
sistemati camente cada médulo do sistema e servigos que podem causar a falha. Utilizando os
modelos de dependéncia aqui mostrados, pode-se criar automaticamente um roteiro de
verificacdo (checklist) do sistema, especifico para umafalha ocorrida.

O método possui duas fases. A Fase | consiste em um preparo do sistema, através de
dois passos feitos a priori e apenas uma vez, gerando as informagdes basicas para a fase
seguinte. Os proximos passos, correspondentes a Fase 1l, sdo realizados dinamicamente,
disparados sob demanda de um operador do sistema, para cada alarme desgado. A seguir séo
apresentados estes passos.

O primeiro passo € a construcdo do modelo funcional de dependéncias, contendo os
modul os do sistema, 0s servicgos e suas relacdes de dependéncias para o sistema. A construcéo
deste modelo pode ser realizada manualmente, levando em consideracdo a experiéncia dos
desenvolvedores e administradores do sistema, ou automaticamente. Neste trabalho
consideramos a geracdo manua do modelo funcional, ndo sdo abordadas técnicas de geracéo
automaticas para o modelo funcional.

O proximo passo € a identificagcdo de agdes para verificagdo do funcionamento de cada
maodulo. Por exemplo, agdes para verificar se um agente esta rodando, através do comando ps,
ou a para verificagdo do funcionamento de determinada rede de dados através do uso do
comando ping. Esta etapa também € feita manualmente e o conjunto de agdes e comandos
deve ser armazenada em uma base de dados ou dentro de uma aplicacéo apropriada.

Terminada a Fase |, o0 sistema tem as informagdes necessarias para realizar 0s passos
da proxima fase para cada alarme desgjado. Uma faha que ocorre em um elemento de rede é
representada, para efeito de comunicagdo e armazenamento, em uma estrutura de dados
denominada aarme. Quando uma falha ocorre em determinado ponto do sistema, mecanismos
de auto-supervisdo do sistema geram alarmes relatando problemas no funcionamento. Um
operador, através de um terminal de operagdo, solicita entdo a geracéo do roteiro de checklist
paraafalha, disparando os passos da Fase 1.

O terceiro passo entdo €, a partir do modelo funcional criado, gerar automaticamente o
sub-grafo correspondente ao modelo estrutural especifico, apenas com 0s componentes



envolvidos. Neste passo é usado um algoritmo de busca em largura no grafo correspondente a
rede de dependéncias funcional, criado na Fase I, e é utilizado também a configuracdo do
sistema, presente em um banco de dados de configuracéo. A cada passo do algoritmo de busca
em gue um novo componente € alcangado, os componentes dagquele tipo que estiverem
cadastrados no banco de dados, sdo adicionados ao model o estrutural gerado, e as relagbes de
dependéncia sdo adicionadas entre os nos do grafo.

Uma vez gerado esse modelo estrutural, um roteiro de andlise de falhas sera tragado e
poderd ser utilizado na situacdo em questdo, para a manutencdo do sistema. O quarto passo
entdo é a geracdo deste roteiro, realizada através de uma busca em largura no grafo de
dependéncias estrutural gerado no passo anterior. A cada passo do algoritmo, ao se alcancar
um no no grafo, acrescentam-se as agdes de diagnostico previamente configuradas para aquele
tipo de componente.

A geragdo do roteiro apresenta um checklist passo-a-passo de componentes, no
caminho critico da geracéo de falhas para um alarme especifico percebido pelo operador do
sistema. Desta forma, o operador sabera certamente se a solugdo do problema esté4 sob sua
alcada, ou se 0 mesmo deverd ser passado a outra equipe. Outro beneficio € que no caso de
acionamento de equipes, por exemplo através da abertura de um bilhete de reparo, o operador
j& podera passar os dados coletados, como ping’s que ndo funcionaram ou excesso de
consumo de CPU em determinada maguina.

3. O SIS como um sistema distribuido de gerenciamento

Para estudar e entender as relactes de dependéncia entre modulos e entre processos
computacionais em sistemas distribuidos, bem como aplicar os conceitos até entao
desenvolvidos, usamos como objeto de trabalho o SIS, Sistema Integrado de Supervisdo, um
sistema distribuido de gerenciamento de redes de computadores e de telecomunicacoes,
responsavel por diversas atividades de gerenciamento, tais como gerenciamento de falhas,
provisionamento, coleta de dados de tréfego e tarifacéo de centrais, entre outros.

A escolha deste sistema se deve as suas caracteristicas bastante propicias para este
trabalho, uma vez que o SIS é um sistema distribuido com médulos de ato grau de
interdependéncia que se comunicam basicamente utilizando protocolos de transporte e rede
(RPC e TCP/IP). A distribuicdo dos médulos comunicantes é muito varidvel, desde a
comunicagdo entre processos em uma mesma maquina, passando pela comunicagdo em rede
local, até a comunicacdo remota, em redes de longa distancia- WAN.

Dada a enorme area geografica de abrangéncia do sistema, atualmente em 16 estados
da federacéo, e o grande nimero de equipamentos e modulos envolvidos, a complexidade de
gerenciamento do proprio sistema de gerenciamento tende a crescer. Consequentemente,
problemas relacionados ao desempenho do sistema e sua escalabilidade se mostram algumas
vezes de dificil andlise e solugdo. Desta forma, a necessidade de tratamento desses problemas
se tornam uma das motivagoes deste trabal ho.

A figura 3 mostra a estrutura do SIS em uma regido de operacdo tipica. O sistema é
organizado hierarquicamente, de forma a melhor servir a uma grande &rea geogréfica, ou a
uma area de grande concentracdo de equipamentos, com suas demandas de desempenho. Por



exemplo, uma grande capital, em média, é dividida no sistema em quatro sub-regifes com
estruturas como a apresentada na figura 3, que estdo sob a supervisdo de uma regido.

Como o sistema é flexivel, pode-se configurar um SGBD (Sistema Gerenciador de
Banco de Dados) para uma sub-regido, regido ou para uma area maior, dependendo do
tamanho, concentracdo de equipamentos e desempenho desegjados. Usualmente utiliza-se um
SGBD para cada regiéo.

No exemplo, uma sub-regido tem sete gerentes, e em média cada gerente se comunica
com treze agentes. Na maioria das vezes cada agente supervisiona um unico elemento de rede,
mas alguns agentes supervisionam varios elementos de rede, como o A13 da figura 3, que
supervisiona 2 elementos de rede.

Interface
com BD
SGBD
Gerente
Gl G2 ana | G4 I G6 G7
Agente
Al A2 A3 A4 A5 | | A1 Al4
Elemento

oo

ENET ™ ||

Figura 3: Estruturatipicado SIS

Dentre as diversas tarefas realizadas pelo SIS, a pioneira, e uma das principais, € o
gerenciamento de falhas, que consiste na coleta de falhas dos equipamentos gerenciados e sua
disponibilizagdo para consultas, através de seu armazenamento em um banco de dados de
falhas. Os modulos e equipamentos envolvidos na realizac@o desta tarefa fazem parte do
caminho critico do gerenciamento de falhas do SIS.

Outra tarefa, igualmente importante, € a configuragdo automédtica de terminais de
assinantes. Esta tarefa contém modulos em comum com a tarefa de gerenciamento de fahas,
bem como alguns modulos distintos. Assim tais modulos formam o caminho critico do
gerenciamento de configuragdo do SIS.



Ser@o apresentados a seguir maiores detalhes sobre gerenciamento de falhas, sem
perda de representatividade para gerenciamento de configuracdo e outras areas de
gerenciamento do sistema, uma vez que 0s conceitos sao similares.

3.1.Coleta e armazenamento de alarmes
Uma falha que ocorre em um elemento de rede € representada, para efeito de
comunicagdo e armazenamento, em uma estrutura de dados denominada alarme.

No caminho compreendido entre a ocorréncia de uma falha em um determinado
elemento de rede (no contexto do SIS, entidade supervisionada - ES) e a consulta dos alarmes
por parte dos operadores, existe uma variedade de modulos de software, processos e infra-
estrutura envolvidos. Os modulos encontram-se num ambiente distribuido e apresentam
rel acionamentos e dependéncias entre si, além da infra-estrutura da qual sdo dependentes para
arealizacao de suas tarefas, como rede de computadores, méquinas, energia, €tc.

A figura 4 mostra os modulos do SIS envolvidos no caminho de coleta e
armazenamento de alarmes, no exemplo, de uma central telefonica. Os componentes e arestas
mostram aguns potenciais pontos de dependéncia no processo de coleta da falha,
comunicacdo entre os médulos e armazenamento no banco de dados. As linhas indicam que
existem comunicagdo entre os médulos conectados. Na proxima se¢do veremos 0 modelo
funcional paraacoletade falhas no SIS, e quais componentes e dependéncias serdo analisados
no modelo.

=0
{% DH Agente Gerente—— IBD

Figura 4: Caminho critico da coleta de falhas

O mddulo agente depende da correta comunicagdo com a central para que ele possa
interroga-la em busca de alarmes notificando falhas. Por outro lado o agente também depende
do modulo gerente para solicitar o envio dos alarmes coletados para armazenamento. O
gerente por sua vez depende do médulo de interface com o banco de dados (IBD) para
repassar os alarmes para 0 banco de dados. O terminal de operacédo do usuario também
depende do mddulo interface com o banco de dados para obter os dados de suas consultas e
realizar as atualizagGes necessarias.



4. Aplicando o Método para Andlisede Falhasno SIS

Este trabal ho se propde a montar uma rede de dependéncias entre os diversos modul os
de software para o caminho citado acima, através de um modelo funcional. Apesar da gama
de caracteristicas propostas pelos autores em [KAROO] representadas na secdo 2.1, neste
trabalho vamos considerar apenas a caracteristica tipo de componente. O peso das
dependéncias sera considerado bindrio, ou sgja, se existe uma dependéncia entre dois
componentes significa que apenas o funcionamento do sistema ou servico, € ndo seu
desempenho, estarepresentado por esta dependéncia.

Apresentaremos um modelo funcional de dependéncias de um sistema distribuido de
gerenciamento de redes de telecomunicacles, e através deste modelo e da configuracdo do
sistema, presente em um banco de dados de configuragdo, faremos a geragdo do modelo
estrutural. A partir do modelo estrutural, pode-se criar roteiros para resolucéo de problemas
(troubleshooting) para os técnicos de plantdo e administradores do sistema, assim como
outros usos como correlagdo de alarmes, corregdo automatica, etc.

Para a criagdo do modelo no sistema proposto, serdo considerados 0s servigos e
maodul os representados pel 0s seguintes componentes:

* Elemento de Rede — ER: Elemento da planta gerenciado. Por exemplo, centrais
de comutacéo;

* Enlace com ER: Servico de conexd com o ER. Atualmente € possivel a
conexdo de centrais telefonicas através de vérias formas, tais como TCP/IP,
Rede de pacotes X.25, linhas dedicadas (LPCD’s), protocol os proprietarios, etc;

» Agente: MAdulo de software do SIS para comunicagdo e supervisdo de ER. Um
agente é especifico para a tecnol ogia de equipamento que supervisiona;

* Gerente: Modulo de software do SIS para comunicagdo e supervisdo dos
agentes. Todos os gerentes sdo idénticos e sua forma de comunicacdo com 0s
agentes faz parte de um protocol o aberto do SIS;

» Interface BD —IBD: Modulo de software do SIS de acesso ao SGBD. Todas as
consultas e atualizagdes sdo redlizadas atraves deste modulo; que implementa
umaAPI;

* Rede Local — LAN: Servico de rede local de interligagdo de maguinas e
equipamentos, atualmente predominantemente da tecnologia TCF/IP,

* Rede WAN: Servico de rede de longa distancia interligando outras LAN’s.

Outros recursos ou servicos sao também necessarios para o correto funcionamento do
SIS, tais como a méaquina hospedeiro em que cada modulo executa, sistema operacional,
servicos de NIS ou DNS para resolugdo de nomes, entre outros. Entretanto ndo trataremos
dessas dependéncias explicitamente neste trabal ho.

A figura 5 mostra a modelagem funcional para a atividade de coleta de dados de falhas
do SIS. Nesta atividade, um agente depende do correto funcionamento dos elementos de rede
nas suas funcdes de comunicagdo e de gerenciamento. Além disso, depende do servico de
comunicagdo com as centrais. Todos os modulos do SIS neste caminho dependem de suas
redes locais (LAN), assm como do correto funcionamento do servigo de ligagdo das redes
(WAN).
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Figura 5: Modelo funcional de dependéncias da coleta de falhasno SIS

Ja afigura 6 apresenta um modelo estrutural de dependéncias para a coleta de dados.
O modelo foi simplificado para fins de compreensdo, sem perda de representatividade. Por
exemplo, um gerente comunica-se com cerca de 15 agentes tipicamente. Além disso, muitas
vezes dezenas de redes locais e de longa distancia diferentes sdo utilizadas pelos médulos do

SIS e pelos elementos de rede.
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Figura 6: Modelo estrutural de dependéncias da coleta de falhasno SIS

Com essa figura pode-se ter uma idéia mais redlista da complexidade do
relacionamento entre os médulos do sistema e dos recursos empregados para a coleta de
falhas de um Unico elemento de rede. Por exemplo, os componentes em realce na figura



representam os recursos envolvidos na coleta das falhas do elemento de rede, no exemplo uma
central telefénica, supervisionada pelo agente ag-7. Este agente roda em um hospedeiro da
rede 10.1.0.0, e depende naturalmente desta rede. O elemento de rede que 0 mesmo gerencia
utiliza a rede de pacotes para se ligar ao sistema; assim, esta rede também € dependéncia para
este agente. Ja o gerente ger-331 roda em um hospedeiro da rede 10.13.0.0 e o agente em
guestdo necessita se comunicar com ele, para repassar as falhas coletadas da central. As duas
LAN’s envolvidas precisam ser conectadas, e assm dependem do servico WAN,
implementado por rede ATM 155 Mbps.

Todos esses recursos utilizados pelo sistema representam uma fonte potencial de
falhas e problemas. Além disso, muitas vezes, diferentes recursos sdo administrados por
equipes diferentes, seja por um motivo geogréfico de administragdo de pessoal (exemplo de
redes locais), ou por causa de suas caracteristicas distintas (equipes de SGBD’s, equipes de
comunicagdo de dados, etc). Desta forma, ao ocorrer uma falha em um componente do
sistema ou em um recurso utilizado, é importante identificar apropriadamente o ofensor do
problema, ou seja, a causa principal do mesmo. Quando a causa principal é bem definida, €
possivel acionar a equipe apropriada para traté&la, reduzindo o risco de trabaho
desnecessério, acionamentos indevidos (para 0 caso de equipes de plantdo) e atraso na
resolucdo do problema

4.1.Geracao de procedimentos de andlise de falhas

Abaixo é apresentada a aplicacdo do método aqui desenvolvido na se¢do 2 para o SIS.
A Fase | foi redlizada iniciamente, com a construcdo manua do modelo funciona,
apresentado nafigura 5 e o levantamento de comandos para os testes de software e rede.

A seguir foi escolhido um alarme “AGENTE NAO RESPONDE” para o agente ag-7,
representado na figura 6, e executado o terceiro passo, a geracdo do modelo estrutural para
este modulo. A figura 7 mostra o sub-grafo gerado para o agente escolhido. Essa figura
corresponde aos médul os real cados no model o representado na figura 6 e suas dependéncias.

Elemento
de Rede

U

Agente Gerente IBD-255 BD-RJ

[ Rede de pacotes X.25 J [ Rede 10.1.0.0 j E Rede 10.13.0.0 }

[ Rede ATM (Servico WAN) }

Figura 7: Modelo estrutural de dependéncias para o agente ag-7



Para a execucdo deste passo, por exemplo a partir de um “ Agente” no modelo
funcional representado na figura 5, o algoritmo realiza a pesquisa encontrando o nodo
“ Elemento de Rede” . No modelo estrutural correspondente, considerando o ag-7 na figura 6,
sera incluido o elemento de rede associado. Em seguida o algoritmo encontrara “ Gerente” e
ger-331 sera incluido a0 modelo estrutural, e assim por diante, até a geracdo do modelo
mostrado nafigura7.

O préximo passo corresponde a geragdo do roteiro de andlise de falhas. Este passo é
executado através da busca em largura no modelo estrutural gerado no passo anterior, como
descrito na se¢é@o anterior. Abaixo é mostrado um exemplo de roteiro de testes para o alarme
de “AGENTE NAO RESPONDE”, para 0 agente ag-7. Em cada passo do processo 0 usuério
estara realizando um teste especifico em cada recurso, e em caso de falha em determinado
passo, 0 usuario deveraidentificar aequipe responsavel pela normalizacdo do problema.

1. Entrar na méquina hospedeiro do agente ag-7 (10.1.0.12) com o usuério
Sis.

2. Usar o comando ping para verificar acomunicagdo desta maquinacom a
maquina hospedeiro do gerente ger-331 (10.13.0.4).

3. Verificar se 0 processo do agente ag-7 esta rodando através do comando

pS.

4. Verificar o uso de CPU e memdria na maquina através dos comandos ps
etop.

5. Entrar na maguina hospedeiro do gerente ger-331 (10.13.0.4) com o
usuério sis.

6. Verificar se o processo do gerente ger-331 esta rodando através do
comando ps.

7. Verificar se 0 processo dainterface BD intbd-255 esta rodando através
do comando ps.

8. Verificar o uso de CPU e memadria na maguina através dos comandos ps
etop.

9. Usar o comando ping para verificar acomunicagdo desta maquina.com a
maquina hospedeiro do SGBD BD-RJ (10.13.0.1).

10. Entrar na maquina hospedeiro do SGBD BD-RJ (10.13.0.1) com o
usuario sis.

11. Verificar se o processo do SGBD BD-RJ esta rodando através do
comando ps.

12. Verificar o uso de CPU e memoria na méquina através dos comandos ps
etop.

Outros usos para 0os modelos apresentados neste trabalho poder@o ser explorados
futuramente. Uma possibilidade que esta sendo explorada é a realizagdo automatica dos testes
descritos no roteiro acima. Uma vez determinadas as dependéncias e instrumentado o sistema,
limites de operac&o do mesmo poderdo ser determinados, bem como possiveis gargal os seréo
mostrados. O resultado desta tarefa podera levar a0 estudo de formas de aumentar a
escal abilidade do sistema, ou de sua confiabilidade e tolerncia a falhas.



5. Conclusdes

Os sistemas distribuidos de gerenciamento para redes de telecomunicactes
caracterizam-se por uma ampla distribuicdo geogréfica, grande niUmero de componentes com
alta relacdo de dependéncia. Similarmente a outros sistemas, estdo sujeitos a falhas de
funcionamento de seus médulos, que podem levar a situacles de dificil diagnostico. Neste
trabalho apresentamos o resultado de uma pesquisa e desenvolvimento que aplicam técnicas
de redes de dependéncia para auxiliar no diagndstico de falhas em tais sistemas.

Usando como ambiente de experimentacdo o SIS verificamos a viabilidade da
construcdo de mecanismos com um elevado grau de automatizacdo para os propésitos de
deteccdo de falhas e auxilio naidentificagdo de causa principal.

As representacOes de redes de dependéncia apresentadas neste trabalho servem como
ferramenta béasica para outros trabalhos que podem ser executados, como correlagdo de
alarmes, plang amento de capacidade, testes automatizados, entre outros.

A técnica de geracdo de roteiros de diagndsticos apresentada pode ser expandida para
contemplar testes mais elaborados ou complexos, incluir outros componentes ou mesmo ser
parcialmente automatizada. Este Ultimo caso encontra-se atualmente em desenvolvimento.
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