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Resumo

A garantia de niveis qualidade de servico especificos depende fundamental-
mente da presenca de um mecanismo de gerenciamento preciso, eficiente e rapido,
tanto dos recursos da rede quanto das aplicagdes e dos servigcos de comunicacao.
Esse mecanismo de gerenciamento deve ser de facil atualizagéo e flexivel o suficien-
te para a implantacéo de novas funcionalidades com a devida rapidez. O gerencia-
mento de desempenho, em particular, é de vital importancia, pois é quem deve mo-
nitorar a situacdo da rede no que diz respeito ao desempenho dos servigos sendo
prestados e indicar quando e porque o0s niveis desejados de QoS néo estdo sendo al-
cancados. A tecnologia ativa — redes ativas e agentes moveis — vem sendo conside-
rada em recentes pesquisas para o provimento da flexibilidade e distribuicdo neces-
sarias a proxima geracdo de futuros sistemas de gerenciamento. Este artigo apre-
senta uma proposta de arquitetura de gerenciamento de desempenho que, além de
usar tecnologia ativa, é pré-ativa. O trabalho proposto é baseado na arquitetura de
gerenciamento distribuida ativa AGDA, que esta sendo desenvolvida no NCE/UFRJ.
O protétipo implementado tinha como objetivo investigar a viabilidade de se im-
plementar um sistema de gerenciamento de desempenho pro-ativo usando um para-
digma de mobilidade de c6digo baseado em Java, ouCode.

Abstract

Only a precise, efficient and rapid management mechanism will be able to
guarantee the specific quality of service levels overseeing a network's resources and
applications as well as its communications services. This mechanism must have the
capacity to be easily updated and yet be flexible enough to promptly assimilate the
introduction of new functionalities. Performance Management is of vital impor-
tance as it is responsible for both monitoring network status as regards services be-
ing offered and indicating when and why desired QoS levels have not been achieved.
Recent research has shown that Active Technology - active networks and mobile
agents - offers the flexibility and distribution assets required for management sys-
tems of the future. This paper proposes a new architecture of Performance Man-
agement that, in addition to utilizing active technology, is also pro-active. This pro-
posal is based on an Active, Distributed Management Architecture (AGDA) de-
signed by the authors and developed at the Nucleo de Computagdo Eletrénica



(NCE) of the Federal University of Rio de Janeiro (UFRJ). The goal of the proto-
type was to investigate the viability of implementing a pro-active performance sys-
tem running on a Java-based mobile agent paradigm uCode.

Palavras-chaves: gerenciamento de desempenho pro-ativo, gerenciamento distribuido,
redes ativas, agentes maveis, QoS.

1. Introducéo

A Internet aumenta a sua abrangéncia significativamente e deverd, em breve, assumir o
papel de principal infra-estrutura de comunicagdo. Entretanto, a tecnologia utilizada na imple-
mentacdo da Internet — hardware e protocolos — tera que evoluir, uma vez que essa rede deve-
ra oferecer suporte a servigcos complexos para diferentes tipos de trafego com diferentes requi-
sitos de qualidade de servico (QoS).

O desempenho da Internet em sua configuracdo atual €, em geral, aquém do desejado,
em funcdo do servico prestado ser apenas de melhor esforgo. Além de haver redundancias em
algumas camadas de protocolo, ndo h& priorizagcbes no roteamento e encaminhamento de
pacotes e nem ha mecanismos de controle de admissédo de fluxos, entre outros fatores.

Além do desempenho insatisfatorio, a Internet, bem como as redes de comunicacdo em
geral, caracterizam-se pela dificuldade na integragcdo de novos padrdes, novas tecnologias e na
instalacdo de novos servigos. O ciclo de vida para essas integragdes € muito longo, podendo se
estender por uma década. O uso de tecnologias como agentes moveis [1] e redes ativas [4] tem
sido pesquisado como um meio de se reduzir significativamente a duragéo desse ciclo de vida.

A garantia de niveis de servigo especificos depende fundamentalmente da presenca de um
mecanismo de gerenciamento preciso, eficiente e rapido. Esse mecanismo deve ser de facil atu-
alizacdo e flexivel o suficiente para a implantacdo de novas funcionalidades com a devida rapi-
dez. O gerenciamento de desempenho, em particular, € de vital importancia, pois é quem deve
monitorar a situagdo da rede no que diz respeito ao desempenho dos servicos sendo prestados
e indicar quando e porque os niveis desejados de QoS ndo estdo sendo alcangados.

As abordagens tradicionais de gerenciamento, como SNMP e CMIP, geram trafego ex-
cessivo e normalmente apresentam retardos elevados para a acusacdo de uma situagédo anémala
ou para o desencadeamento de agdes corretivas. Estas, por sua vez, costumam ser desencade-
adas somente apds a ocorréncia de uma falha, ou seja, reativas. E desejavel que o
gerenciamento seja distribuido, visando a reducdo do trafego e dos retardos e,
preferencialmente, pré-ativo em vez de meramente reativo.

Este artigo apresenta uma arquitetura de gerenciamento de desempenho pro-ativo em
desenvolvimento no Ndcleo de Computacdo Eletrénica (NCE) da UFRJ, que é baseada na ar-
quitetura AGDA [20], que prové uma infra-estrutura de gerenciamento distribuido baseado em
tecnologia ativa. O ambiente do projeto ServiMidia [5], que implementa um sistema multimidia
distribuido, é utilizado como plataforma para o desenvolvimento e para os testes. Sdo também
apresentados os resultados obtidos em testes realizados por um protétipo, que teve como prin-
cipal objetivo investigar a viabilidade do uso de uma infra-estrutura de mobilidade baseada na
linguagem Java para a execucdo de gerenciamento pro-ativo.



A secdo 2 apresenta o conceito de tecnologia ativa, bem como a sua relevancia para o
gerenciamento distribuido. A secdo 3 descreve a AGDA, detalhando os seus elementos, 0s re-
lacionamentos entre 0s mesmos e 0 seu funcionamento. A secdo 4 apresenta a proposta de ar-
quitetura de gerenciamento de desempenho pro-ativa que é o foco deste artigo. A Se¢do 5
descreve o protétipo que foi implementado, bem como o ambiente de testes utilizado, apresen-
tando também os resultados obtidos. A se¢do 6 apresenta um resumo dos principais trabalhos
relacionados. Por fim, algumas conclusdes estdo apresentadas na secéo 7.

2. Tecnologia ativa

A partir de 1995, apds as primeiras publicagdes oriundas de pesquisa financiada pela
DARPA, a distribuicdo do controle e da programabilidade dos nos de comutacgdo de uma rede
passaram a ser investigadas seriamente. O objetivo dessas investigacOes era prover uma maior
flexibilidade, tanto no gerenciamento quanto na disponibilizacdo répida de novos servi¢os em
redes de comunicagéo [6], sem que os longos processos de padronizacdo de protocolos e de
formato de pacote tiverem que ser esperados. Atualmente, existem dois paradigmas sendo con-
siderados: redes ativas e agentes moveis. Ambos oferecem o suporte a modelos que utilizam
recursos computacionais no interior e/ou nas bordas da rede para o carregamento e a execucao
de programas “sob demanda”. Embora os conceitos dessas tecnologias tenham sido originados
em diferentes comunidades de pesquisas, visando resolver diferentes problemas, eles comegam
a se superpor em termos de foco e aplicabilidade, fato que esta popularizando o termo tecno-
logia ativa para as referéncias a um ou ambos os paradigmas [7].

2.1. Redes ativas

Uma rede é dita ativa [4], [6] quando seus nds de comutagdo — 0s nés ativos — em vez de
realizarem apenas a entrega de dados, tém capacidade de realizar processamento genérico,
normalmente em prol da entrega de dados, ou seja, nas camadas de rede e/ou de enlace. Dessa
forma, os fluxos de dados podem transportar programas, além dos dados, ou sinalizagdes que
desencadeiem o carregamento desses programas quando necessario. Cada n6 ativo é composto
por um hardware computacional, normalmente baseado em um processador de uso geral, por
um sistema operacional, por um ou mais ambientes de execucdo e por aplicacGes ativas. Um
computador pessoal com sistema operacional Linux e maquina virtual Java (0 ambiente de e-
xecucdo) pode ser considerado um no ativo. As aplicacdes ativas seriam bytecodes Java execu-
tadas nesse nd ativo.

2.2. Agentes moveis

Um agente de software € uma entidade computacional que age em prol de um usuério e
gue executa uma tarefa especifica para a qual tenha sido designado. Para isso ele atua de forma
continua e autbnoma, tanto reativa quanto pré-ativa, tem capacidade de aprender e cooperar
com outros agentes e dispensa constante intervencdo, em um ambiente que, possivelmente, é
habitado por outros agentes e processos [3] e [8].

Agentes moveis [3], [8] e [9] sdo caracterizados pela sua habilidade de moverem-se entre
diferentes localidades via redes de comunicagédo. Eles viabilizam a transformacéo das redes a-
tuais em plataformas programaveis remotamente. As principais vantagens no uso de agentes



mdveis em comparacdo com a abordagem cliente-servidor ou com outros tipos de agentes po-
dem assim ser resumidas: eficiéncia, economia de espaco, reducdo do trafego na rede, intera-
¢ao assincrona e em tempo real, robustez, operacdo em ambientes heterogéneos, extensibilida-
de em tempo real e facil atualizacéo [3].

Para que seja possivel o uso de agentes mdveis é necesséria a presenca de uma infra-
estrutura de mobilidade. Esta vai prover as facilidades que oferecerdo suporte aos modelos de
ciclo de vida, computacional, de seguranga, de comunicacéao e de navegacao dos agentes [3].

2.3. Redes ativas versus agentes moéveis

A diferenga fundamental entre as duas tecnologias é que as redes ativas usam o conceito
de processamento nas camada de rede e/ou de enlace, ou seja, voltado para o roteamento e/ou
encaminhamento de pacotes, enquanto agentes mdveis executam como aplicagdes. Sistemas
baseados em agentes moveis sdo projetados para a construgdo de um ambiente de computacdo
distribuido e interligado por um sistema de comunicacdo. O proposito das redes ativas é flexi-
bilizar e tornar mais eficiente o préprio sistema de comunicacao, em termos de encapsulamento
de protocolos, configuragéo, instalagdo e manutengéo de servigcos de comunicacao.

Agentes moveis podem migrar baseados em decisdes autbnomas, além de poderem tam-
bém gerar processos filhos ou threads para tratarem de problemas especificos. Essas funciona-
lidades ndo estdo previstas nas redes ativas. Adicionalmente, agentes podem trocar mensagens
entre si, algo também ndo previsto nas redes ativas [7].

As infra-estruturas ja implementadas para o suporte a redes ativas e agentes méveis dife-
renciam-se ainda quanto a disponibilidade de funcionalidades de seguranca e protecdo do no a-
tivo. Essas funcionalidades est&o presentes apenas nas infra-estruturas de redes ativas.

No gerenciamento de redes, pode-se considerar que as funcionalidades a serem executa-
das estdo, principalmente, no nivel das aplica¢cbes, uma vez que o gerenciamento ndo tem co-
mo objetivo principal tratar diretamente do roteamento e/ou do encaminhamento de pacotes.
Mas também ha a necessidade de sejam realizados certos processamentos no nivel de rede.
Sendo assim, no que diz respeito a infra-estruturas para gerenciamento, convém empregar-se 0
termo tecnologia ativa, que engloba tanto o0s agentes moveis quanto as redes ativas.

2.4. Tecnologia ativa no gerenciamento distribuido

Os elementos da rede que devem ser gerenciados podem ser providos apenas de funcio-
nalidades basicas no que se refere a obtengdo de informacdes de gerenciamento. Capacidades
genéricas e especificas podem ser providas via agentes enviados a esses elementos. Adicional-
mente, 0 comportamento desses agentes pode ser modificado a qualquer momento. Assim,
uma grande flexibilidade das aplica¢cdes de gerenciamento é obtida, uma vez que os elementos
da rede podem ser configurados para atividades de gerenciamento de acordo com as necessi-
dades do momento, sem as restri¢cdes do longo processo de padronizacdo ja citado. As atuali-
zacOes de regras para a tomada de decisdes, de limites para desencadeamento de acGes ou de
um protocolo de gerenciamento, por exemplo, poderiam ser feitas através de simples atualiza-
¢Oes dos codigos dos agentes em questdo, ou do envio de novos agentes.

Além da facilidade de atualizacdo de funcionalidades, os agentes podem ser providos de
capacidades avancadas no que diz respeito ao processamento das informagdes de gerenciamen-



to. Os tempos de deteccdo de problemas e de restabelecimento do funcionamento normal do
elemento gerenciado, em caso de falhas, podem entdo ser bastante reduzidos, uma vez que o
agente esta sendo executado localmente. Pela mesma razdo, o consumo de banda passante para
fins de gerenciamento pode ser significativamente reduzido. Apenas uma quantidade minima de
informagdes, como relatorios de ocorréncias, estatisticas resumidas e alarmes precisa ser envi-
ada para as estagdes de gerenciamento.

Na abordagem convencional de gerenciamento, como SNMP, certos aspectos na medida
do desempenho de redes sdo dificeis de serem considerados, dada a influéncia causada pelo re-
tardo gerado pela transmissdo dos dados pela rede. Quando o polling é utilizado, a precisdo de
medidas temporais é questionavel [3], pois o retardo da rede esta presente no transporte de to-
das as informagdes que seréo processadas na estacdo de gerenciamento. O envio de um agente
modvel permite que analises locais sejam realizadas no elemento a ser gerenciado. Dessa forma,
os retardos causados pela rede deixam de ser considerados [3], uma vez que 0 processamento
é local. Granularidades mais finas para os valores dos parametros a serem observados e inter-
valos menores entre medigdes podem também ser utilizados.

Por outro lado, quando o numero de elementos a serem gerenciados for pequeno, o con-
sumo de banda e de tempo para a transferéncia dos agentes mdveis certamente sera significati-
vo em relagcdo aos seus equivalentes na utilizagdo de uma abordagem convencional de gerenci-
amento. Algumas medigdes e uma comparacdo das abordagens de gerenciamento baseadas em
SNMP e em redes ativas estdo disponiveis em [10].

3. Arquitetura de Gerenciamento Distribuido usando Tecnologia Ativa (AGDA)

A AGDA [20] foi projetada com o objetivo de disponibilizar uma infra-estrutura que
permita o gerenciamento distribuido de servigos, de nds ativos de redes de comunicacao e es-
tacGes de trabalho organizadas em dominios. Um dominio é composto por um ou mais seg-
mentos de rede. Os instrumentos de gerenciamento sdo 0s agentes, que podem ser enviados ou
deslocarem-se voluntariamente entre os elementos gerenciados da rede.

A AGDA, por utilizar-se de tecnologia ativa, apresenta as seguintes vantagens no geren-
ciamento em relacdo a abordagem centralizada do SNMP: (i) reducdo no trafego de informa-
¢cOes, (ii) reducdo dos retardos associados as acOes de gerenciamento, e (iii) flexibilidade na a-
tualizacdo ou na introducdo de novas funcionalidades. Os agentes de gerenciamento podem ser
dotados de capacidades avangadas de processamento, podendo até mesmo desencadear acbes
corretivas, local e imediatamente. A Figura 1 apresenta uma visdo geral da AGDA com 0s seus
elementos.

A arquitetura é organizada, no minimo, em trés niveis hierarquicos. No primeiro nivel (o
mais alto) da hierarquia encontra-se 0 Gerente Mor. Este gerente é fixo em uma estacdo de
trabalho e é responsavel pelo gerenciamento de um conjunto de dominios. No segundo nivel
hierarquico encontram-se os Gerentes de Dominio (GD), sendo cada um responsavel pelo ge-
renciamento de um Unico dominio. No terceiro nivel hierarquico encontram-se os demais ele-
mentos gerenciadores, que sdo 0s Inspetores, 0s Especialistas e os Guardides. Esses agentes
sdo o0s responsaveis de fato pelo desencadeamento das acOes referentes ao monitoramento,
comparag0es, geracdo de alarmes, tentativas de correcdo e emissdo de relatorios nas diferentes



areas funcionais de gerenciamento - falha, desempenho, seguranca, configuracdo e contabiliza-
cao. Essas agOes estdo limitadas aquelas que demandem processamento simplificado, em fun-
cdo desses elementos estarem quase sempre instalados em equipamentos com reduzida dispo-
nibilidade de processamento. Além disso, os codigos desses elementos sdo implementados na
forma de agentes, que ndo podem gerar trafego excessivo para o seu préprio transporte. Os
gerentes sdo responsaveis pela agregagdo de informagdes pelas emissdes de relatdrios em seus
respectivos niveis. Sao eles que realizam os processamentos mais complexos que venham a ser
necessarios para o desencadeamento das acdes de gerenciamento apropriadas e que estejam a-
Iém da capacidade dos elementos gerenciadores do terceiro nivel hierarquico. A distingdo entre
os processamentos simplificados de um Inspetor e complexos de um Gerente de Dominio sera

exemplificada na Secéo 4. GM
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Figura 1 — Elementos da AGDA

A seguir serdo descritas as funcionalidades de cada um dos elementos da arquitetura.

3.1. Gerente Mor

O Gerente Mor cria 0s Gerentes de Dominio e 0s envia para seus respectivos dominios,
baseado na Base de dados de Topologia Geral (BTPG), a qual contém a topologia de todos os
dominios subordinados a este Gerente Mor. Periodicamente, o Gerente Mor cria Guardifes e
0s envia para cumprir tarefas relativas ao monitoramento da integridade dos demais elementos
da AGDA. Dependendo da quantidade de dominios gerenciados, pode haver mais de um Ge-
rente Mor. Além da BTPG, o Gerente Mor utiliza-se de duas outras bases de dados: a Base
Geral de Codigos (BGC) e a Base de Informagdes Gerenciais dos Dominios (BIGD). A BGC
contém os codigos dos demais elementos da AGDA, enquanto a BIGD armazena informac6es
consolidadas sobre o gerenciamento dos dominios recebidas de cada GD. Essas informac6es
sdo utilizadas para a emissdo de relatorios e também como subsidios para o planejamento de
capacidade da rede.

3.2. Gerente de Dominio

O Gerente de Dominio é o responsavel pela geréncia de seu dominio, que inclui a emissao
de relatorios e a tomada de decisdes referente ao desencadeamento de a¢Ges, quando necessa-



rias, para a correcao ou, pelo menos, a minimizacao dos efeitos de situacdes desfavoraveis que
venham a ocorrer. O monitoramento €, de fato, realizado pelos Inspetores. As agdes corretivas
ou minimizadoras séo desencadeadas por Especialistas. O GD recebe informagdes (previamen-
te analisadas e filtradas) decorrentes do monitoramento por parte dos Inspetores e, quando ne-
cessario, envia Especialistas.

As informac0es referentes ao gerenciamento do dominio que o GD recebe dos Inspetores e
Especialistas, apds consolidagdo, sdo armazenadas em uma Base de InformagGes Locais do
Dominio (BILD). H& também uma Base de Associacdo (BAS) que armazena associagdes entre
tarefas (acOes) de gerenciamento e Especialistas. A associagdo que ocorre na BAS pode ser
criada manualmente ou ent&o ser inferida com o auxilio de ferramentas de inteligéncia artificial.

O funcionamento do GD pode ser visualizado através do seu ciclo de vida:

1. Ativagdo, como processo, na estacdo determinada por um Gerente Mor. Periodicamen-
te, envia uma mensagem de controle para o Gerente Mor sinalizando que esta ativo.

2. Criacdo ou atualizacdo de uma Base de Topologia do Dominio (BTPD), que armazena
informagdes sobre a topologia de seu dominio.

Envio dos agentes Inspetores para os elementos a serem gerenciados.
Recebimento de informagdes e alarmes, quando for o caso, dos Inspetores.

Classificacdo, consolidagdo e armazenamento das informacdes recebidas na BILD.

o o~ W

Criacéo de Especialistas, se assim for determinado pela classificagdo, e envio dos mes-
mos para onde forem necessarios.

7. Envio de informag6es de gerenciamento do dominio ao Gerente Mor quando necessario.
8. Emissdo de relatdrios sobre o gerenciamento do dominio quando necessario.

3.3. Inspetores

Os Inspetores sdo responsaveis pela coleta e analise dos dados referentes as funcionalida-
des que estdo sendo gerenciadas no elemento em que atuam. A coleta € feita com o uso das fa-
cilidades disponiveis, desde o0 acesso direto as MIBs até o uso de agentes proxy. Agentes pro-
xies tém por finalidade disponibilizar uma interface padrdo com o Inspetor e, a0 mesmo tempo,
interagir com os elementos gerenciados via interfaces proprietarias. Os dados coletados sofrem
analise local, restrita a um processamento simplificado, feito pelo préprio Inspetor, para que o
elemento gerenciado em questdo ndo seja sobrecarregado, mas também para que apenas um
minimo de informagdes sejam enviadas ao Gerente de Dominio. Esse processamento pode rea-
lizar desde uma filtragem das informacdes coletadas, ndo enviando informacGes repetidas, até
uma fusdo de informacdes relevantes diferentes em uma mesma mensagem para o GD. Além
dessa operacdo assincrona em relacdo ao GD, o Inspetor também pode operar de forma sin-
crona, atendendo a pedidos especificos daquele gerente.

O Inspetor é implementado com a organizacdo que é apresentada, de forma esquemaética,



na Figura 2. A sua implementacdo é configurdvel dinamicamente, de forma a permitir que as
areas funcionais de gerenciamento sejam tratadas independentemente, de acordo tanto com a
natureza e capacidade de processamento disponivel no elemento a ser gerenciado quanto com
as inten¢des do administrador do dominio e disponibilidade de ferramentas de gerenciamento.
Tal funcionalidade é viabilizada com o uso da tecnologia de desenvolvimento de software ori-
entado a componentes [11]. As fungdes béasicas tratam de tarefas referentes ao funcionamento
do Inspetor em si e de tarefas comuns as areas funcionais de gerenciamento (que séo imple-
mentadas na forma de componentes), como por exemplo, comunicacdo com o Gerente de
Dominio e interagdo com um Guardido. O bloco “comunica¢des” da figura refere-se as
facilidades de comunicagéo de dados da infra-estrutura de mobilidade do elemento gerenciado
gue hospeda o Inspetor.

Espagos para outros Inspetor
componentes
Componente especifico Fu}ntﬂ;ﬁes
ja Instalado Basicas
,,,,,,,,,,,, v
“““““““““““““ . <
Agente Agente Comuni-
Legado Proxy cacles

Figura 2 — Organizacdo esquematica da implementacédo do Inspetor

3.4. Especialistas

As informac0es recebidas dos Inspetores podem levar o GD a concluir, apos analise, que
coletas de dados e novas analises, ou mesmo a¢des mais especializadas, sejam necessarias.
Nesse caso, agentes moveis Especialistas sdo enviados ao elemento gerenciado em questdo. Os
Especialistas ndo sdo organizados de forma configuravel dinamicamente como 0s Inspetores.
Eles sdo programas autdbnomos, desenvolvidos apenas para exercer uma fungdo bem definida.
Exemplos de acGes que podem ser realizadas por Especialistas séo a alteragdo de rotas, a re-
configuracdo de utilizagdo de memdria, a comunica¢do com outras aplicacdes com a finalidade
de desencadear adaptacdes, etc.

3.5. Guardides

O Guardido tem como objetivo verificar se os demais elementos da AGDA estdo funcio-
nando corretamente e se 0s codigos dos mesmos estdo integros, ou seja, se nao foram altera-
dos inadvertidamente ou falharam. Cada um dos demais elementos da AGDA implementa uma
interface para interacdo com o Guardido, onde hé o suporte para as funcionalidades como au-
tenticacdo, autorizacdo, controle de execucéo e verificagéo.

4. Gerenciamento de desempenho pré-ativo usando tecnologia ativa
O gerenciamento de desempenho visa atingir dois objetivos conflitantes, a garantia de
QoS para os usuérios (aplicacfes) e a obtencdo de um alto grau de multiplexacdo no uso dos

recursos disponiveis [1]. Ele deve prover fungdes para medir, monitorar, avaliar e gerar infor-
magdes sobre os niveis de desempenho alcancados. Essas informacGes devem ser utilizadas



principalmente com duas finalidades. A primeira é a geracdo de estatisticas periodicas que ve-
nham a ajudar no planejamento de capacidade da rede, enquanto que a segunda é indicar a o-
corréncia de desrespeitos aos niveis de QoS desejados. Nesse Ultimo caso, controles dos recur-
sos da rede devem ser acionados com o objetivo de melhorar a QoS que esta sendo prestada
aos usuarios [17].

O gerenciamento de desempenho ndo deve se limitar apenas a rede. Os sistemas de com-
putacdo ligados a ela também devem ter seu desempenho gerenciado com a finalidade de se i-
dentificar degradagdes que sejam neles originadas. Da mesma forma, os servigos de comunica-
cdo, que podem envolver diversos elementos da rede, devem também ter o seu desempenho
monitorado.

A quase totalidade das abordagens de gerenciamento € reativa. Recentemente tem sido
pesquisada a abordagem pré-ativa [15], [16], que tem o0s seguintes objetivos: (i) identificar
problemas na rede, nos servigos e nas aplicagfes antes que alguma degradacao grave ou falha
de QoS nos servigos que estdo sendo prestados venha a ocorrer e, (ii) desencadear a¢gdes com
0 objetivo de eliminar ou reduzir as degradac6es ou falhas ou minimizar suas consequéncias.
Algumas areas funcionais de gerenciamento, como configuracdo e contabilizagdo, sdo ineren-
temente reativas. J& as areas de gerenciamento de desempenho, de falhas e de seguranga po-
dem operar de forma mais eficiente caso o gerenciamento seja realizado de forma pré-ativa.

No gerenciamento pro-ativo, andlises das estatisticas coletadas devem identificar sinto-
mas indicadores de que um ou mais problemas estdo por acontecer. Podem ser utilizadas nes-
sas andlises simulacGes rapidas, extrapola¢fes ou técnicas de inteligéncia artificial, com o obje-
tivo de se precisar ou estimar 0 momento quando determinado problema ou evento vai ocorrer
[18]. As operagdes que tém que ser realizadas nessas analises podem vir a ser muito dindmicas
e exigir grande processamento. Esse tem sido o fator limitante do emprego de técnicas pro-
ativas no gerenciamento de redes. A distribuicdo do processamento de gerenciamento, bem
como a flexibilidade oferecida pelo uso de tecnologia ativa, no entanto, podem viabilizar a dis-
ponibilizacdo do processamento necessario em cada elemento gerenciado.

A utilizacdo de tecnologias ativas, associada a capacidade de processamento cada vez
mais poderosa do hardware computacional presente tanto em estaces quanto em nds de co-
mutacdo, pode tornar possivel a exploracdo do monitoramento das tendéncias de comporta-
mento dos parametros de desempenho. Essas tendéncias podem ser utilizadas para que, medi-
ante extrapolacGes, seja feita a previsdo de quando, de fato, caso as tendéncias se mantenham,
limites de QoS seriam desrespeitados. O tempo ainda restante pode ser utilizado para que a-
¢Oes sejam desencadeadas com o objetivo de se tentar reverter essas tendéncias. Caso a rever-
sdo ndo seja possivel, adaptacbes [14] podem ser desencadeadas nas aplicacdes geradoras e
consumidoras de trafego para que a qualidade de apresentacdo (QoP — Quality of Presentation)
[14] seja mantida mesmo com a queda dos niveis de QoS disponiveis.

4.1. Implementagado do Gerenciamento de desempenho pré-ativo

Os parametros descritos a seguir foram considerados relevantes, no trabalho ora em cur-
S0, para o gerenciamento de desempenho. Esses parametros sdo utilizados para que sejam de-
finidos os niveis de QoS. O tempo de resposta € relevante para uma aplicacdo. Esse é o tempo



decorrido entre a introducdo de uma solicitacdo e a disponibilizagdo de uma resposta. Estacoes
e n6s de comutacdo devem ter a capacidade de processamento, a quantidade de memdria e o
tamanho das filas de saida gerenciados. Para um servico de comunicacgdo, sao relevantes o re-
tardo, a variagdo do retardo, a taxa de erros, a taxa de perdas e a vazdo. Em um enlace de
comunicagédo sdo importantes a utilizacdo, a taxa de erros e a taxa de perdas.

A monitoracdo desses parametros é realizada pelo componente de software [11] de ge-
renciamento de desempenho pro-ativo instalado no Inspetor associado ao elemento (aplicacao,
servigo, n6 de comutacao, etc) a ser gerenciado. O componente de programa de Inspetor que
trata do gerenciamento de desempenho sera tratado, deste ponto em diante, como Inspetor de
Desempenho (ID), muito embora, de fato, seja implementado na forma de um componente do
verdadeiro Inspetor, de acordo com o que é previsto pela AGDA. Durante a monitoracdo sdo
coletados dados das fontes disponiveis, como MIBs ou informagdes obtidas de sessdes RTP-
RTCP no caso de um servi¢o de comunicagdes, do sistema operacional da estacdo ou do no de
comutacdo, ou das proprias aplicagfes. A partir desses dados coletados sdo calculadas, no
préprio Inspetor, as variagdes dos valores dos parametros que devem ser monitorados para
que sejam detectadas as tendéncias dessas varia¢des. Esse célculo é simples, pois trata apenas
da realizacdo de operacdes aritméticas elementares, podendo portanto, ser realizado no pro-
prio elemento gerenciado. O retardo absoluto de um servigo de comunicagdo pode ser utiliza-
do como exemplo. Com duas observacfes consecutivas do valor do retardo obtém-se a varia-
¢do do mesmo por unidade de tempo. Uma sequiéncia de variagdes fornece a tendéncia da vari-
acdo, calculada como a média das variagdes.

O Inspetor de Desempenho tem em sua configuracdo a duracgdo do intervalo a ser consi-
derado no célculo das variacbes e o nimero de variagdes que devem ser consideradas no
calculo de uma tendéncia, bem como do limite dessa tendéncia. Esse limite, quando atingido,
leva ao envio, pelo Inspetor, de um alarme de tendéncia para o GD.

As informagdes que precisam ser armazenadas durante a monitoracdo devem ser manti-
das em meméria de forma a reduzir o tempo de acesso as mesmas. O tamanho dessas informa-
¢Oes ndo deve ser grande, visando ndo consumir quantidade expressiva de memoria. Apenas
informagdes consolidadas devem ser mantidas armazenadas e somente pelo tempo que forem
necessarias ou até que sejam transmitidas para o Gerente de Dominio.

O Inspetor de Desempenho pode também se comunicar com aplicacBes que desejarem
receber os alarmes de tendéncia. A comunicacdo no Inspetor é entdo realizada através de duas
interfaces: (i) entre o Inspetor de Desempenho e o Inspetor propriamente dito e (ii) entre o
Inspetor de Desempenho e as aplicagbes, conforme pode ser observado na Figura 3. O Inspe-
tor, por sua vez, utiliza-se da infra-estrutura de comunicacdo da AGDA, para comunicar-se
com o GD. Essa comunicacdo produz o menor trafego possivel na rede, sendo desencadeada
apenas quando necessaria e consistindo apenas no envio de codigos e valores de parametros.

No GD, o alarme de tendéncia, que transporta consigo as variagdes que o desencadea-
ram, é analisado para que, mediante extrapolacdo, seja calculado o instante de tempo quando,
caso essa tendéncia se mantenha, o limite maximo do valor, no caso do retardo, sera desrespei-
tado. O calculo das extrapolag¢fes exige processamento mais complexo do que aquele realizado



para o célculo de tendéncias, por isso é feito no Gerente de Dominio. A extrapolacdo pode en-
volver desde simples ajustes ate técnicas de 1A, bem como a consulta a diversas bases de dados
como, por exemplo, o baseline da rede.

Interface
com
Inspetor

Interface
com as
Aplicagdes Especialista
de

Componente
de

Desempenho
Desempenho
de Inspetor
i Controle
Monitoracéo
Base de
Informagdes Elemento Elemento
Temporarias Gerenciados a sofrer acdes

Figura 3 — Interfaces e relacionamentos do Inspetor e do Especialista de desempenho

O GD vai determinar entdo, apds essa extrapolacao, o intervalo de tempo disponivel para
que, se necessaria, alguma acdo seja desencadeada. Se esse for o caso, sera obtido, mediante
consulta a BAS, o Especialista de Desempenho que deve ser enviado, enquanto o préprio GD
vai determinar para qual elemento gerenciado 0 mesmo deve ser enviado.

As seguintes acBes podem ser realizadas, no trabalho que estd sendo desenvolvido, de
acordo com o tipo de elemento gerenciado: (i) nas aplicacdes, adaptacGes podem ser realizadas
para que a QoP ndo seja comprometida com a queda do nivel de QoS que esta para acontecer;
(i) nas estacgdes, buffers podem ser redimensionados e prioridades e politicas de escalonamen-
to podem ser ateradas, (iii) nos nds de comutacdo rotas podem ser alteradas.

5. Ambiente de testes, protétipo implementado e analise de resultados

A implementacdo do protdtipo da arquitetura proposta esta sendo realizada com o uso da
infra-estrutura de mobilidade pCode [12]. uCode é uma ferramenta de desenvolvimento de a-
gentes moveis baseada em Java, projetada para prover mobilidade em aplicagdes distribuidas
de forma extensivel, flexivel e pouco consumidora de processamento. pCode utiliza puServers
como ambientes de execucgdo, que devem estar instalados nos nos ativos. Os pServers execu-
tam os agentes, que sdo threads mdveis escritas em Java, representando as aplicacOes ativas. A
operacao do pCode é baseada na cria¢do, cOpia e migracdo dessas threads. Apenas a mobilida-
de fraca [19] é disponibilizada, uma vez que as threads, ao migrarem, salvam seu estado em re-
lagio aos dados, mas ndo o seu estado de execucdo. E oferecido o suporte tanto ao envio
quanto a recuperacgdo de codigos, sejam fragmentos ou completos, com invocagdo sincrona ou
assincrona e com execucdo imediata ou posterior [19].

O ambiente de testes constitui-se de quatro computadores pessoais baseados no proces-
sador Pentium de 200 MHz com sistemas operacionais Red Hat 6.2 e Conectiva 6.0 e 64 Mb
de memdria cada, interligados por um Unico segmento de rede de tecnologia Ethernet de 100
Mbps.



5.1. Prototipo implementado

Foram implementadas as seguintes classes: (i) Gerente: representa um Gerente de Domi-
nio, (i) Inspetor, (iii) Especialistal a EspecialistaN: representam os diferentes tipos de
Especialistas disponiveis, (iv) NO: representa os nos da rede. Ao ser invocada, essa classe
recebe como pardmetros o endereco IP e a porta da maquina onde serd instanciado. Cada no
esta diretamente associado a um pServer que foi previamente carregado. A comunicagdo entre
as classes no pCode é realizada através de RMI.

Dada a preocupacdo com o desempenho que € inerente & execucdo de aplicacdes pro-
gramadas em Java, agravada pela presenca de um ambiente intermediario em cada no, o puSer-
ver, o protétipo que foi implementado e que esta sendo discutido neste artigo tinha como fina-
lidade verificar a viabilidade do emprego da infra-estrutura AGDA para o gerenciamento pro-
ativo.

Foram obtidas vinte observacdes do intervalo de tempo decorrente desde a tomada de
decisdo, por um Inspetor em um elemento gerenciado (no caso, uma estacdo), de enviar um a-
larme de tendéncia até o final do carregamento de um Especialista nesse mesmo elemento (no
caso do prototipo) gerenciado. Os processamentos incluidos nesse intervalo de tempo sdo os
seguintes: (i) decisdo, pelo Inspetor, de enviar um alarme, (ii) Inspetor: preparo e envio da
mensagem que transporta o Alarme de Tendéncia, (iii) puServer do Inspetor: envio da mensa-
gem, via RMI, para o GD, (iv) segmento de rede: transporte da mensagem, (v) uServer do
GD: recepcdo da mensagem via RMI e entrega da mesma ao GD, (vi) GD: recepc¢ao, interpre-
tacdo da mensagem e escolha, mediante consulta & BAS, do Especialista mais apropriado, (vii)
GD: recuperacdo da BGC, preparo e envio do codigo do Especialista ao elemento gerenciado
adequado, (viii) uServer do GD: envio do cddigo ao elemento gerenciado, (ixX) segmento de
rede: transporte do Especialista, (x) puServer do elemento gerenciado: recepcéo e carregamen-
to (instanciacdo) do cddigo do Especilista que foi recebido, (xi) inicio da execucdo do Especia-
lista.

O envio do codigo ao elemento gerenciado pode exigir até duas comunicagdes diferen-
tes. A primeira comunicagdo ndo envia o codigo do Especialista e sim a URL de onde tal codi-
go deve ser recuperado, bem como uma identificacdo desse codigo. O pServer do elemento
gerenciado, ao receber essa mensagem, verifica se 0 cddigo em questdo ja esta carregado em
memoria. Caso ndo esteja, uma segunda comunicacdo € desencadeada para que o codigo seja
entdo recuperado da estacdo onde € executado o Inspetor.

5.2. Andlise dos resultados

O intervalo de tempo considerado nas medi¢des é relevante para a implementacdo do ge-
renciamento de desempenho pro-ativo, pois determina o limite de tempo minimo a partir do
qual agdes podem, de fato, serem desencadeadas com o objetivo de reverter uma tendéncia de
queda dos niveis de QoS.

Os resultados obtidos nas vinte medicGes que foram realizadas estdo apresentados na
Tabela 1.

O valor médio foi de 872 ms e o desvio padrdo de 50,62 ms.



O processamento realizado pelo Gerente de Dominio, mesmo tendo sido feitos dois aces-
sos ao sistema de arquivos (um para a escolha do Especialista e outro para a recuperacdo do
cddigo do mesmo) da plataforma na qual estava sendo executado, foi simplificado, pois ndo fo-
ram executadas extrapolagdes. Quando um processamento mais complexo for necessario, o in-
tervalo de tempo em questdo sera maior. Esse gerente, no entanto, é executado em uma esta-
cdo de trabalho com grande capacidade de processamento, fato que, dependendo da complexi-
dade necesséria a execucdo das tarefas mencionadas na etapa (v) limitar4 o aumento do inter-
valo de tempo analisado.

Tabela 1 — Resultados obtidos

Valores em milessegundos
857 889 848 892 905
884 860 859 765 854
853 904 907 927 852
956 894 886 736 912

O carregamento do Especialista € responsavel por parcela significativa desse intervalo de
tempo. Chegou-se a essa conclusdo quando foi utilizado um loop para enviar 20 vezes 0 mes-
mo especialista a um mesmo nd. O intervalo de tempo para a primeira execucdo de toda a ex-
periéncia era sempre cerca de dez vezes superior aqueles para as demais execucdes. Tal fato se
deve ao ndo carregamento do Especialista em memoria nas demais execugfes, uma vez que
uServer (via Class Loader da JVM) ja percebia a presenca do Especialista em memdria. As
medicOes referentes aos carregamentos subsequientes ndo primeiro carregamento ao foram
consideradas, uma vez que € pouco provavel que seja necessario o envio do mesmo Especialis-
ta repetidas vezes em um pequeno intervalo de tempo. Visando a economia de tempo referente
ao carregamento de novos objetos em meméria, o cddigo do Especialista, além de ser o mais
compacto possivel, deve incluir o menor nimero de novas instanciacfes de outras classes.

Os resultados obtidos permitem concluir que, mesmo com a presenca do ambiente pCode e
da méaquina virtual Java, é vidvel a utilizacdo de tecnologia ativa para a implementacéo de ge-
renciamento de desempenho pré-ativo, pois 0 tempo necessario para um Especialista estar em
condi¢des de desencadear uma agdo é menor do que um segundo.

6. Trabalhos relacionados

A distribuicdo do processamento, transferindo processamentos do servidor de gerencia-
mento, como nas abordagens CMIP e SNMP, para proximo aos dados necessarios ao gerenci-
amento, ou seja, para 0s proprios elementos a serem gerenciados tém sido pesquisada desde o
surgimento de abordagens padronizadas de gerenciamento. O trabalho de Yemini [21] desta-
cou o conceito pela primeira vez. A primeira geracdo de sistemas de gerenciamento distribuido
utilizava basicamente o paradigma cliente-servidor. A segunda geracdo usa RPC ou a distribui-
cao estéaticas de objetos, como CORBA e Java RMI. para a distribuicdo das tarefas. As pesqui-
sas atuais, ja se configurando uma terceira geracdo, concentram-se no emprego de tecnologia
ativa para a implementacéo da distribui¢cdo no gerenciamento [10].

A maioria dos trabalhos consultados usam tecnologia ativa, porém, ndo implementam o ge-



renciamento pré-ativo. O trabalho consultado que emprega uma abordagem pré-ativa ndo se
utiliza de tecnologia ativa.

Smart Packets [13] utiliza o paradigma de redes ativas. Um protocolo especifico é utiliza-
do, o Active Network Protocol (ANEP), para a transferéncia do programas que ndo podem
exceder 1 KB. A protecdo ao no ativo ¢ forte, tendo sido implementada uma linguagem de alto
nivel, Sprocket, que ndo dispde de ponteiros, ndo realiza 0 acesso a arquivos e nem faz geren-
ciamento de memoria, que sdo a¢des potencialmente problematicas. Um programa em Sproc-
ket é compilado em outra linguagem, Spanner, com 0 objetivo de minimizar o tamanho do
programa a ser transmitido na rede. Um ambiente de execugdo capaz de executar programas
Spanner esté presente em cada nd ativo. Um esquema de seguranca realiza a autenticacdo dos
programas a serem executados nos nés ativos. O paradigma de mobilidade ndo é utilizado.

A arquitetura Active Distributed Management (ADM) [7] é organizada em trés camadas:
gerenciamento de processos, basica de operacdo e ferramentas de gerenciamento. A primeira é
0 ambiente de execugéo, provendo funcionalidades de redes ativas e de mobilidade, disponibi-
lizando fungOes para criacdo, remogéo, interrupcdo, continuacdo, duplicagdo, movimentacao,
comunicacéo, servicos de diretdrio e de seguranca. A camada de bésica de operagéo disponibi-
liza padrdes de navegagdo para os fragmentos de cddigo ativo (da terceira camada) que de fato
realizam tarefas de gerenciamento. Na terceira camada sdo implementadas as funcgdes relativas
ao gerenciamento propriamente dito, na forma das aplicacfes ativas. A linguagem utilizada é
Java.

O projeto MIAMI [1] implementa o gerenciamento de desempenho com o uso de trés a-
gentes, dois estaticos e um movel. O primeiro, estatico, realiza a interface entre o gerencia-
mento de desempenho e o sistema de gerenciamento. Este agente, quando ordenado, cria um
agente mdvel e o envia a um elemento de rede para que realize fun¢Ges de monitoramento e de
consolidacdo localmente. Um terceiro agente, estatico, serve como agente proxy, realizando a
interface entre o agente movel e o elemento a ser gerenciado. O agente mével envia informa-
¢Oes consolidadas ao primeiro agente estatico periodicamente ou assincronamente quando limi-
tes configurados para parametros de desempenho forem ultrapassados. Todo o processamento
referente ao gerenciamento é local. A linguagem utilizada também é Java.

Francheschi [16] investigou o gerenciamento pré-ativo utilizando técnicas de inteligéncia
artificial para a geragcdo de alarmes. Um mddulo (equivalente a um agente de gerenciamento
SNMP) pré-ativo é carregado no elemento gerenciado contendo um servigo de verificacdo que
se utiliza de 1A. Este servigo obtém valores dos pardmetros gerenciados via RMON, compara-
os com dados do baseline do elemento gerenciado e, apos verifica-los, se for o caso, emite a-
larmes de tendéncia

7. Conclusodes

A demanda por niveis diferenciados de QoS, bem como a constante necessidade de evo-
lugdo nas redes de comunicagdo torna necessaria a existéncia de um sistema de gerenciamento
de desempenho flexivel e pré-ativo. Visando atender a esses requisitos, este artigo apresentou



uma arquitetura que emprega a tecnologia ativa e realiza a monitoragdo das variagdes dos va-
lores dos parametros referentes aos niveis de QoS negociados. Os agentes moveis viabilizam a
necesséria flexibilidade para a configuracéo, atualizacdo e alteracdo do gerenciamento de de-
sempenho. J& a monitoracdo das variacGes permite a detec¢do da tendéncia de comportamento
dos niveis de QoS, visando permitir que, no caso dessa tendéncia se mostrar desfavoravel, a-
cOes sejam desencadeadas para a reversdo da mesma ou, pelo menos, a minimizagdo das suas
consequéncias, caso a tendéncia se mantenha.

Cabe destacar que o trabalho integra duas areas de pesquisa recentes e ainda pouco rela-
cionadas: 0 gerenciamento de redes baseado em tecnologia ativa [16] e 0 gerenciamento de
desempenho proé-ativo [7].

Os resultados obtidos indicam que o tempo referente ao envio de um alarme de tendéncia
ao Gerente de Dominio, ao processamento nesse gerente para escolha, preparo e envio de um
Especialista, bem como o seu carregamento via RMI e pCode ndo requer nem um segundo,
tempo que pode viabilizar a implementacdo do gerenciamento de desempenho pré-ativo tendo
como base uma arquitetura de gerenciamento distribuida e usando tecnologia ativa, a AGDA.

Pode-se citar como limitagcBes da arquitetura que esta sendo proposta a falta de mecanis-
mos de seguranca e de protecdo aos nos ativos e demais elementos a serem gereciados, como,
por exemplo, as aplicacGes e servigcos de comunicagao.

Os trabalhos futuros de curto prazo incluem novas execugdes do procedimento descrito
neste artigo em um sistema de comunicagdo com varios segmentos de rede sujeitos a diversos
tipos de tréfegos. Outras aplicacdes serdo executadas de forma concorrente, tanto na estagdo
do GD quanto no n6 onde sera executado o Especialista. Sera também realizada a implementa-
cao dos processamentos do Gerente de Dominio e do Especialista referentes ao gerenciamento
de desempenho, sempre na abordagem pro-ativa. O gerenciamento de servigcos de comunica-
cao sera também implementado. Em médio prazo, sera feita a integracdo da arquitetura descri-
ta neste artigo com o projeto ServiMidia [14], tendo como objetivo, implementar o gerencia-
mento de desempenho pré-ativo daquele sistema multimidia distribuido. Em longo prazo serdo
criados mecanismos de seguranca e de protecao.
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