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Resumo

Este artigo mostra como modelos de controle de acesso baseado&spigbased
access contre-RBAC) podem ser implementados em sistemas de objetos digwibgue
seguem os pades OMG/CORBA. Nis apresentamos uma nova abordagem que permite a
ativag@o autoratica de papis pelos componentes de segurancanitidleware o que traz
o controle de acesso baseado emgimpara aplicaies o cientes da seguranca.
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Abstract

This paper shows how role-based access control (RBAC) models can be implemented
in distributed object-based systems that follow OMG/CORBA standards. We introduce
a novel approach that allows automatic role activation by the security components of the
middleware, which brings role-based access control to security-unaware applications.
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1 Introducao

Hoje em dia, as organizaes dependem cada vez mais de seus sistemas de infmrmac
Essa deper@hcia faz aumentar taraln a imporéncia de manter a seguranca da inforamac
armazenada e gerenciada por estes sistemas. A crescenteadgild®gistemas distribos
de larga escala, notadamente aqueles baseados na Internet, introduz novosaleseaf@sie
garantir propriedades como confidencialidade, integridade e disponibilidade dos dados. Isto se
deve aarios fatores, como a impossibilidade de prover segurasica fa todos os componentes
do sistema e a facilidade de acesso remoto, que tornam irrelevantes as fronteiraSagesogr
tamkem as leis que regulam o acesso e uti@@adestas informées.

Paralelamente, observa-se t@nmbuma disseminap de sistemas baseados na tecnologia
OMG/CORBA (Object Management Group/Common Object Request Broker Architgéture
um padho para sistemas abertos e distrilms baseados em objetos que vem sendo adotado

TBolsista CNPq.
10 OMG, queé um conércio formado por mais de 800 empresas, organismo respoasel pela formula&o
dos padbes da arquitetura CORBA.
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mundialmente pela indtria desoftware[BD99]. O modelo de sistemas abertos no qual o
CORBA esé inseridog denominado OMAQbject Management Architectyre

Dentre os diversos servigcos especificados pelo OMG para o ambiente CORBA destaca-se
o servigo de seguranca CORBA, taent conhecido como CORBAsec. O modelo CORBA de
seguranca foi desenvolvido com o posfio de incorporar caracisticas e funcionalidades de
seguranca a sistemas de objetos distdbs de pequena e larga escala, sem deixar de lado ca-
racteisticas-chave do pa@lo CORBA como transp@ncia, interoperabilidade e portabilidade.

O controle de acesso baseado emgmpem sendo reconhecido como uma alternativa aos
tradicionais modelos de controle de acesso discrarior{baseado em matriz de acesso) e obri-
gabrio (baseado enotulos de seguranca). Estudos conduzidos nos Estados Unidos pelo NIST
(National Institute of Standards and Technolpgy inicio da cecada de 90 [FGL92] mostram
gue boa parte das organif&s deseja que o controle de acesgtforma@o seja feito segundo
uma poltica centralizada e de forma fle®l, possibilitando dcil adaptago a novos requisi-
tos que surgem naturalmente com a evatugrganizacional. Claramente, estes objetiéms s
dificeis de serem atingidos simultaneamente usando controle de acesso datoi¢ftmivel
mas descentralizado) ou obrigeib baseado endtulos (centralizado pém inflexvel). O con-
trole de acesso baseado em@iappor sua ve& capaz de satisfazer estes requisitos de maneira
efetiva [SCFY96].

O presente trabalho mostra como integrar o controle de acesso basead@eneipegiste-
mas distribidos abertos que seguem os [iErOMG/CORBA. Para isso, foi desenvolvida uma
estraégia que, a nosso conhecimentanédita na literatura: a ativagp autonatica de pagis
pelos componentes de segurancatiddleware As propostas conhecidas de implemeatage
RBAC exigem que 0s uswios ou as aplicdes interajam com o subsistema de segurancga para
selecionar quais 0s péjs que devero ser ativados no sistema. A nossa abordageranpger-
mite isolar usarios e aplicages destes pormenores, possibilitando quéipas de seguranca
sejam implantadas sem a necessidade de modifsatas aplicdies existentes ou na integax
entre usarios e aplicages.

Este artigo et organizado da seguinte maneira. AZ&®@ descreve o modelo RBAC uti-
lizado como refegncia. A seg@o 3 apresenta o modelo de seguranca do CORBA. Acséc
discute como 0 RBAC pode ser implementado dentro do modelo CORBAsec, &cebsagre-
senta resultados obtidos com a implemesabage um prditipo. Finalmente, a sé&p 6 mostra
alguns trabalhos relacionados e az&®e¢ apresenta nossas conoks

2 Controle de Acesso Baseado em Pajs—RBAC

O conceito deontrole de acesso baseado em paig (role-based access contrelRBAC)
surgiu com os primeiros sistemas computacionais mubitgs interativos, no iicio da cecada
de 70. A ickia central do RBAGE que permigses de acess@es associadas a paip, e es-
tes pagis €10 associados a usios. Papis sio criados de acordo com os diferentes cargos
ou fun@es em uma organizag, e os usarios 10 associados a paig de acordo com as su-
as responsabilidades e qualifidags. Os usarios podem ser facilmente remanejados de um
papel para outro. Mudancas no ambiente computacional, como iidsialacnovos sistemas
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e remo@o de aplica@ies antigas, modificam apenas o conjunto de petmssatribidas aos
diferentes pa@is, sem envolver diretamente o conjunto deanisis.

O modelo de refé@ncia utilizado neste traballeomostrado na figura 1. Este modelo corres-
ponde ao RBAC Sirgtrico da farflia de modelos RBAC-NIST [SFKO0O].

Restricdes de ST

RH
Hierarquia
de Papéis

UA PA

Associacéo
de Usuario

Associagao
de Permisséo

P

Permissdes

Figura 1: Modelo de Reféncia RBAC Singtrico

O modelo de refémcia mostrado na figura 1 possui quatro conjuntos de entidadésiassu
(V), pareis R, deroles), permisdes P) e ses8es ). Um usiario neste modelé uma pessoa
ou um processo agindo em nome dela. Um péapeha fun@o ou cargo dentro da organizac
e que possui uma sémtica que representa a autoridade e a responsabilidade conferidas aos
membros desse papel. Uma perrass um direito espéfico de acesso a um ou mais objetos
no sistema. O modelo RBAC-NISTan define permigges espéficas; isso fica a cério dos
implementadores [SFKO0]. Uma sésscorresponde a um usio acessando o sistema com um
determinado conjunto de paig ativos.

A associago uswario-papel UA, deuser-role assignmehpt a associd@p permisdo-papel
(PA, de permission-role assignmergao rela@es do tipo muitos-para-muitos. O conjunio
de us@arios tem um relacionamento um-para-muitos com o conjarde ses8es (um usario
pode ter arias ses¥es), e 0 conjunt® tem um relacionamento muitos-para-muitos com o
conjuntoP de pajis (uma sed® tem \arios pagis, e um papel pode estar ativo earias
sesdes)?

Hierarquias de pags, representadas na figura 1 pela i@eRH (derole hierarchy), cons-
tituem uma forma natural de estruturar os @aple forma a refletir as linhas de autoridade e
responsabilidade em uma organi@ag Estas hierarquiafs representadas matematicamente
por rela@es de ordem parcial [SCFY96]. Um exemplo de hierarquias deipaph mostrado
na figura 2, onde os péjs superioressgnior roley herdam as permiéss dos pagis inferiores
(junior roles).

Um conceito tamém suportado pelo modelo RBAC mostrado na figuéadsepara@o

2Relacionamentos muitos-para-muit@®sepresentados na figura 1 por setas cheias, enquanto que relaciona-
mentos um-para-muitofe representados por setas vazadas.

871



N\ N 19° Simposio Brasileiro de Redes de Computadores

SBZROEE Florianopolis, Santa Catarina, 21 a 25 de maio de 2001

Gerente
de Agéncia

A

Gerente Gerente
Pessoa Fisica Pessoa Juridica

N T

Contas Poupanca Contas Poupanca
P. Fisica P. Fisica  P.Juridica P. Juridica

~_ >~

Atendimento Atendimento
P. Fisica P. Juridica

\/

Atendimento
a Clientes

Figura 2: Exemplo de hierarquia de @ép

de tarefas(separation of duty queé um pringpio importante para minimizar a océncia de
erros e fraudes na manipués; da informago. Este conceito consiste em dividir opé&es
individuais em warias subtarefas menores que devem ser executadas por pessoas diferentes,
reduzindo, desta maneira, o poder individual de cadansuA separago de tarefas teve a sua
importancia para a seguranca da infor@ageconhecida e discutida em detalhes por Clark e
Wilson [CW87]. O RBAC facilita a implantép de separ@&p de tarefas, utilizando-se, para
isso, de rela@es de exclu#o mitua entre pagis.

Existem duas formas de sepdage tarefas, etica e didimica. Nasepara@o eshtica
de tarefas dois pagis R1 e R2 que §i0 mutuamente exclusivofio podem ter usrios em
comum; em outras palavras, um mesmoangurao pode ser associadord e aR2. Por
outro lado, naseparag@o dinamica de tarefasuma excluao mitua entre dois pa&isR1 e R2
significa que um usario pode ser associado a ambos, desde que apenas umRietesR?2)
esteja ativo em um dado momento [SFKOO].

3 Modelo CORBA de Seguranca

O OMG elaborou um modelo de rearcia para segurangca em sistemas de objetos distri-
buidos que seguem a arquitetura CORBA [OMG99]. A espec#icale seguranca CORBA
define um conjunto de objetos e os relacionamentos entre esses objetos em um modelo capaz de
fornecer funcionalidades como identifiéace autenticap de principais, controle de acesso,
comunica@o segura entre objetosamrepudiago, auditoria e administrag de seguranca.

Segundo a especificdg CORBAsec, o sistema seguro de objetos didtiitmicompreende
guatro riveis, mostrados na figura 3. Qvel de aplicago coném os objetos de aplicag
(cliente e servidor). Oimel demiddlewareé composto pelos servicos ORB, pelos objetos de
servico COSSGommon Object Service Specificadierpelo rucleo do ORB. Os servicos ORB
e 0s objetos de servico COS&osconstridos sobre o incleo do ORB e estendem as fies
basicas com caracfsticas adicionais, implementando a seguranca de objetos didtrsbno
nivel demiddleware O rivel de tecnologia de seguranca corresponde aos servi¢cos subjacentes
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de seguranca, que definem os protocolos utilizados na impleraerdaguncionalidades como
confidencialidade e integridade na comuné@acliente-servidor. Oimel inferior &€ o rivel de
prote@o kasica, que compreende o sistema operaciondlaawaresubjacentes.

DomainManager Objeto Objeto | DomainManager
objetosPolicy Cliente Servidor objetosPolicy
objetos de sessdo objetos de sessdo
Securit; Polic Polic Securit
v Current Y y Current v
Manager Current Current Manager
[} L)
1—‘ ‘—I
Servigos COSS i Servicos ORB Servicos ORB i Servigos COSS
AccessDecision AccessDecision
Interceptador de Interceptador de
Access | |Required Required| | Access
Policy || Rights Controle de Acesso Controle de Acesso| Rights | | Policy
Vault ]]= Security
- Context
no binding para Servidor
definir a
2 Interceptador de Interceptador de -
associagdo segurg no binding para
Security Invocagdo Segura Invocacdo Segura ~ definira
associagdo segura
Context
Cliente % Vault
I A

’ Nucleo do ORB ‘

Object Request Broker (ORB)

’ Tecnologia de Seguranca ‘

’ Protecéo Basica e Comunicagbes ‘

Figura 3: Modelo de Seguranca CORBA

A especificao CORBAsec define um conjunto de objetos de servico que implementam
os controles de seguranca em um sistema CORBA seBurgipalAuthenticator, Credentials,
AccessPolicy, RequiredRights, AccessDecision, SecurityManager, Current, PolicyCurrent, Vault
e SecurityContext.

O modelo CORBA de seguranca utiliza o conceitdacipal para mediar as invocaes
de opera@es dos objetos. Um principélo us@rio ou entidade do sistema géaeegistrado e
auéntico para o sistema de objetos distrdms [OMG99]. O objetdPrincipalAuthenticator & 0
responavel pela autentica&p dos principais na arquitetura CORBAsec. Esta autefiictgmn
como finalidade possibilitar a obténgdas credenciais do principal.

A credencialde um principal cor@m os seus atributos de identidade e de [@yd; estes
atributos &0 usados para que o principal possa invocar objetos servidores no sistema. Em um
sistema CORBA seguro, uma credenéiagpresentada por um obje&tedentials. Normalmen-
te, € utilizada uma credencial para cada mecanismo de seguranca empregado por um sistema
CORBA seguro. Esta abordagearusada, por exemplo, no ORBAsec SL2, um ORB seguro
gue segue a especifiéa; CORBAsec [Adi00]. O ORBAsec SL2 emprega, como mecanismos
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de seguranca, o Kerberos e o0 SSL, usando credenciais distintas para cada mecanismo.
Politicas de seguranca&s expressas em termos dos atributos de seguranca de recursos
do sistema (atributos de controle) e de principais (atributos de ggiv). As poiticas de
autoriza@o {0 representadas na especifa@a€CORBAsec pelo objetsccessPolicy [OMG99];
um exemplo et mostrado na figura 4. Este objeto @amtos direito$ concedidos aos prin-
cipais para a invocap de operdipes no sistema CORBA seguro, com base nos seus atributos
de privilegio.Apenas os direitag(ge?, s (se), m (managé e u (use—que pertencera fanilia
predefinidacorba—sao previstos na especifiéag CORBAsec, embora seja po&d definir
livremente outras faihias e tipos de direitos.

Atributo de Privil égio | Direitos Concedidos
role: cliente corba: gs—-
role: cliente corba: g-——-
role: gerente corba: g-mu
role: gerente corba: g--u

Figura 4. Exemplo déccessPolicy

Os direitos requeridos (atributos de controle) para a edecde operdges em objetos ser-
vidores §0 armazenados no objeRequiredRights. Conforme pode ser visto no exemplo da
figura 5, os direitos requeridoasespecificados parterface(uma classe no modelo CORBA),
e rao por inshncia (um objeto). AAm disso, existe tan@n um combinador, que indica se um
principal precisa possuir todos os direitos requeriddf para executar uma opeéag;ou se
apenas um delessuficiente Any).

Direitos Requeridos | Combinador | Operacdo | Interface
corba: g--- All ver_saldo | ContaPFis
corba: g--- All ver_saldo | ContaPJur
corba: -sm- Any abrir ContaPFis
corba: g-m- All abrir ContaPJur

Figura 5: Exemplo d®equiredRights

O objetoAccessDecision (figura 3)é responavel por decidir se a invocag de uma operag
de um determinado servidor deve ser permitida aa. nEsta dec#éo de acesso depende dos
atributos de priviégio (representados pelo objetecessPolicy) e dos atributos de controle (re-
presentados pelo objeRequiredRights). A |6gica dessa deds de acesse deixada em aberto
pela especificéipo CORBAsec, @ dependente do contexto do sistema CORBA seguro utiliza-
do [BD99].

Osobjetos de sesso—SecurityManager, PolicyCurrent e Current—armazenam informégs
sobre o contexto corrente de seguranca, comoaeds aos objetdequiredRights e Access-
Decision (SecurityManager), refeéncias aos objetos de ftida usados no estabelecimento de
associages segurasPplicyCurrent) e as credenciais do principal obtidas pelo servidanr{
rent). Ainda na figura 3, os objetogult e SecurityContext, por sua vez,&o participantes no

30 conceito dalireitos utilizado no modelo CORBA de segurarigaquivalente ao conceito germissbesno
modelo RBAC. Os dois termo&s utilizados indistintamente neste trabalho.
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estabelecimento dassociades segurasque garantem confidencialidade e/ou integridasle
mensagens trocadas entre cliente e servidor.

A especificaio CORBAsec define dois tipos de interceptadbrese atuam durante uma
invoca@o de neétodo. O primeirc@ ointerceptador de controle de acessajue atua eminel
mais alto, desviando a invodg para fazer o controle de acesso, e o segaruoterceptador
de invoca@o segura que atua emimel mais baixo, fornecendo integridade e confidencialida-
deas mensagens trocadas entre cliente e servidor. Estes interceptagocaados durante o
binding entre cliente e servidor, e atuam de maneira diferente em momentos distintos de uma
invoca@o de nétodo. Nobinding o interceptador de controle de acegscesponavel por
instanciar o objet@ccessDecision e atualizar a sua refencia no objet®ecurityManager. O
objeto AccessDecision, por sua vez, deve disponibilizar o objeto deifich AccessPolicy do
dominio, inserindo sua reféncia no objetdPolicyCurrent, e taml&ém localizar o objetdre-
quiredRights, atualizando sua refencia no objet®ecurityManager. Em tempo de deci® de
acesso, o interceptador de controle de acesso invoca a aperagss_allowed do objeto
AccessDecision, que € responavel por autorizar oudo a execl@o da operado, obtendo os
direitos concedidos (contidos emtcessPolicy) e comparando-os com os direitos requeridos
(contidos enRequiredRights).

4 A Proposta RBAC-JACOWEB

O projeto ACOWEB, desenvolvido no LCMI-DAS-UFSC, visa investigar a proti¢ioa
da autorizago em sistemas distrillos de larga escala. O foco do proj&a definig¢o e
implementago de esquemas de autoriaagpara aplicaies distribidas, utilizando como su-
porte 0 modelo CORBA de seguranca integrado aos modelos de seguranca Java e Web [WF99].
Na arquitetura AICOWEB, o0 controle de aces$orealizado peloniddleware de maneira trans-
parente, tanto no lado do cliente quanto no lado do servidor. Objetos de servico localizados
do lado do cliente verificam se 0 acesso solicitada est conformidade com a ptita de
seguranca, e se ele deve @orser autorizado. Caso 0 acesso seja autorigagerada umaa-
pability queé agregada requisi@o fequest CORBA e enviada ao servidor; objetos de servico
no lado do servidor extraem e validansapabilityantes de liberar o acesso.

Este artigo introduz a proposta RBAGJOWEB, cujo objetivoé incorporar um controle de
acesso baseado em piépao esquema de autorizachCoWEB. O modelo RBAC utilizad@
0 RBAC Sin¢etrico do padiio RBAC-NIST, apresentado na 8e2. A ickiaé estender o servico
de poiticasPoliCap definido em [WFWO0O0] de modo que este gerencie a configur&BAC
em um contexto CORBAsec.

4No modelo CORBA de seguranca, os servicos ORBimplementados pamterceptadores que $o objetos
gue $0 logicamente interpostos na géqcia de invocao de um cliente a um servidor. Cada servico COSS
relacionado com a segurangassociado a um interceptador, que tem a finalidade de desviar a chamada de maneira
transparente, ativando assim um objeto de servico associado.
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4.1 O Servico de Pdticas PoliCap

O PoliCap & um servico de piicas para objetos distrildos cujas invocdies §0 reguladas
segundo o modelo CORBAsec [WFWO00, Wes00]P&iCap foi desenvolvido no contexto do
projeto ACOWEB e corresponde a um primeirdvel de verificago do controle de acesso no
esquema de autorizag.

O PoliCap possibilita 0 gerenciamento centralizado de objetos diéigekem um dormio
de seguranca de objetos distiithos, suprindo a cancia na especificag CORBAsec quanto
ao gerenciamento de objetos deipich. Segundo a especifiG as pdticas de segurancas
disponibilizadas atras dos objeto&ccessPolicy e RequiredRights. Aplicagdes administrativas
interagem com ®oliCap para gerenciar estes objetos. Por sua vez, apisagperacionais ou
objetos COSS interagem com o servico détjma PoliCap para obter, ndinding as poiticas e
os direitos necessios aos controles em tempo de exérugobre as invocéaes de um ratodo.

A idéiaé que, ndbinding o servigco de patica forneca ver@es locais dos objetasccessPol-
icy e RequiredRights que contenham os atributos de p#glo e de controle que se aplicam
invocag@o. A decifo de acesso, €, € efetuada com base nestasansias locais dos obje-
tos AccessPolicy e RequiredRights. Maiores detalhes sobreRoliCap podem ser encontrados
em [WFWO0O0, WesO00].

4.2 Integrando Modelos RBAC ao CORBAsec

Na proposta RBACAICOWEB, cada principal tem apenas uma credencial (uma vez que o
JACOWEB suporta apenas 0 SSL como tecnologia de seguranca). @ @asociados a um
principal .0 representados, na sua credencial, por atributos deepitvitio tipoRole. Apbs
a autenticago do principal, a credencial c@mh apenas 0 seAccessld, queé um atributo de
privilegio que representa a identidade do principal para fins de controle de acesso, e que pode
ser extrado do certificado X.509 do cliente (usado no estabelecimento da assmsegura
SSL). Os papis €0 agregadoa credenciah medida em que forem ativados dentro do siste-
ma. Portanto, a credencial de um principal representa, na proposta REASALB, a sua
identifica@o de acesso e 0s g ativos que ele possui no sistema.

A funcionalidade dos interceptadores de seguranca descritaa@m3permanece a mesma.
As modifica@es para incorporar o controle de acesso baseado edismap feitas no objeto
AccessDecision, que verifica se os direitos concedidos ao principal permitem aeegserago
solicitada. Com a autorizag do acesso, o interceptador de controle de acesso do cliente monta
umacapabilityque sed agregada requisi@go CORBA.

O PoliCap conem todos os dados relativas polticas de seguranca do damo, que in-
cluem usarios, papis, associdies usario-papel e papel-permis, relages de hierarquia de
pageis e restriges de separag de tarefas. ®@oliCap realiza o controle de acesso baseado em
pageis atraes da operd@prole_access, cujainterfacelDL esta mostrada na figura 6.

Com base nas credenciais do cliente e na operatyocada, ®oliCap decide s& possvel
autorizar 0 acesso Olan. Se 0 usario possui um ou mais péjs que lhe conferem as per-
misDes necessiasa invoca@o da operadp e estes p&s podem ser ativados (i.e., esta atA@c
nao viola nenhuma rest@ag), o acessé autorizado, o qué indicado por um valor de retorno
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boolean role_access (inout SecuritylLevel2::CredentialsList cred_list,
in CORBA::Identifier operation_name,
in CORBA::Identifier target_interface_name,
inout SecurityAdmin::AccessPolicy local_ap);

Figura 6:InterfacelDL da opera@orole_access doPoliCap

true. Caso &0 seja possel ativar pagis que confiram as perm@ss necessias, a operap
retornafalse.

Quando o acessmautorizado, as credenciais do princifzd snodificadas de forma a incor-
porar 0s novos pdgis ativados, e o argumentocal _ap (que representa o objetacessPolicy
local) &€ modificado de forma a incorporar os novos direitos concedidos pelazatidas papis
ao principal.

As restripes de separag esética de tarefasa® verificadas pela opef@g do PoliCap
gue associa uswios a papis: um usario rao pode ser associado a um papel que tenha uma
restri@o de separ@p eshtica em relago a outro com o qual el@ jesteja associado. Por sua
vez, as restriges de separag diramica o tratadas pela ope@grole_access. Um papel
sO pode ser ativado sea tiver restrifes de separag diramica em rela@o a qualquer um dos
pageis ativos (contidos na credencial). Dessa forma, garante-se que uma@tuagratica de
pageis rao ira violar a poitica de seguranca definida.

4.3 Dinamica do Controle de Acesso usando P&js
4.3.1 Binding

O binding ocorre na primeira invocap que o cliente faz para o servidor. Em primeiro
lugar, o interceptador de controle de acesso utiliza a operagle_access do PoliCap para
fazer uma verificago global da pdtica, istoé, oPoliCap verifica se o principal possui direitos
suficientes para executar a opeéragolicitada. Se os direitos forem suficientes, atualizam-
se as credenciais do cliente e 0 seu obpeteessPolicy local, e obinding prossegue com a
obten@o dos direitos requeridos paramderfacealvo e a subsedgente atualizégo do objeto
RequiredRights local. Alem disso, conforme mostrado na&ee, o0 objetcAccessDecision €
instanciado e a sua rearciaé atualizada no objeteecurityManager. Em caso de insufiéncia
de direitos, o acessmnegado, a invocag é interrompida com o retorno de uma exaepara
o cliente e o eventé registrado pelo servico de auditoria do CORBAsec.

4.3.2 Decigo de Acesso

Em tempo de deci® de acesso, o interceptador de controle de acesso do lado do cliente
invoca a oper&adp AccessDecision: :access_allowed, que verifica se os direitos concedi-
dos ao principal Ine permitem executar a opacagesejada. Caso 0 acesso seja autorizado, a
sedjiéncia de invocép prossegue normalmente, com a gaéoag envio daapability.
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Por outro lado, em caso de insuincia dos direitos concedidos, 0 objairessDecision
iInvoca a opera@p role_access do PoliCap para que esta verifique a possibilidade de afivac
de novos pa@is que confiram os direitos necagesa execugo da operadp solicitada. Caso
0 acesso seja autorizado com a atd@gle um ou mais p&s, o interceptador de controle
de acesso deve, &ut, gerar a&apability, dando se@enciaa invoca@o. Se a configur@p do
esquema RBAC a0 autoriza o0 acesso, a $eqgcia de invocapé interrompida com a negag
do acesso e o0 evenéoregistrado pelo servigco de auditoria.

4.4 Exemplo

Consideremos um exemplo de funcionamento do controle de acesso baseadéisrarpap
uma aplicago banéria. O conjunto de pa&is do sistema& R = {cli, cxpf, cxpj,ger}, repre-
sentando, respectivamente, clientes, caixas para pessicas,fcaixas para pessoasgigas e
gerentes. A configur@p do esquema RBAC, mantida peldiCap, € mostrada na figura 7.2
ha restri@es de separag esatica de papis. As restrifes de separag diramica de papis .0
dadas pela figura 7(a), ond¢’) indica que a linha e a coluna representamgimmutuamente
exclusivos. A figura 7(b) representadocessPolicy. A figura 7(c) mostra a assocEg entre
principais e pagis (conjuntaJA). O RequiredRights & representado pela figura 7(d).

cli | cxpf | cxpj | ger Atripgtp . Direitqs — —
i — T 7 T de Privilégio | Concedidos Principal nge|§
oxpf | | — J role: cli corba: g-—- arlla C|?, cXpJ, ger.
oxpi | v/ . v role: cxpf. corba: gs—-— blé CI!, cxpf, cxpj
ger Vi N N s role: cxpj corba: g--u cris cli, cxpf
role: ger corba: g-m- )
(a) ST diramica | (c) Conjuntoua
(b) AccessPolicy
ReD(;rE(Ietr(ijjos Combinador | Operagdo | Interface
corba: g——- All ver_saldo | ContaPFis
corba: g——- All ver_saldo | ContaPJur
corba: -s—- All depositar | ContaPFis
corba: -—-u All depositar | ContaPJur
corba: —sm- Any abrir ContaPFis
corba: g-m- All abrir ContaPJur

(d) RequiredRights
Figura 7: Configura@o RBAC gerenciada pekwoliCap
A figura 8 mostra um ceario de funcionamento do controle baseado enéjsaproposto,

concentrando-se na evol das ativa@ies de pais no sistema. No exemplo, o principdla
executa as operaes da primeira coluna na d&mcia mostrada na figura. As colume® Antes
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e AR Depoisrepresentam o conjunto de @pativos &active role3—armazenado na credencial
do cliente—antes e depois da décigle acesso para a ope&ragorrespondente.

Operacgao AR Antes AR Depois Comenérios

ContaPFis::abrir %) {cxpf} A opera@o requer um dos direitossm-, sendo
que o papetxpf confere os direitogs--. Acesso
permitido, com a ativeéio do papetxpf.

ContaPFis::depositar {cxpf} {cxpf} A opera@o requer o direites--, ja conferido pe-
lo papelcxpf. Acesso permitido.

ContaPJur::depositar {cxpf} {cxpf,cxpj} A opera@o requer o direite--u, conferido pelo
papelcxpj. Acesso permitido, com a ativag do
papelcxpj.

ContaPJur::abrir {cxpf,cxpj}  {cxpf,cxpj} A opera@o requer os direitog-m-, ndo conferido
por nenhum papel do principal a. Acesso nega-
do.

Figura 8: Ceario de funcionamento para o princifpsla

A seguir,& mostrado em detalhes como os objetos do modelo CORBA de seguranca e o
PoliCap interagem para realizar o controle de acesso, baseando-sear®m@presentado na
figura 8.

4.4.1 Execuéo do cerario da figura 8

Quando o sistema CORBA segwdnicializado, o principaé autenticado atr@s do objeto
PrincipalAuthenticator. A sua credencial (objetGredentials) coném apenas o sedccessld,
extrddo de seu certificado SSL:

Tipo de Atributo | Valor do Atributo
Accessld bia

> Invocacgao da opera@o ContaPFis::abrir

Para que esta opekag seja invocada necesario fazer dbindingentre o cliente e o objeto
servidorContaPFis. De acordo com a s&g 4.3.1, neste momentasobtidos, atrads doPoli-
Cap, os direitos requeridos pararderfaceContaPFis e 0s direitos concedidos para o principal
gue autorizam a invocag da operap abrir. Neste instante, tandn & instanciado o objeto
AccessDecision, atualizando-se sua reéarcia naSecurityManager.

As permises necesgias para a invocap deContaPFis::abrir SA0corba: -s—- OU
corba: —-m-, ja que o combinadd¥ Any. Neste caso, o papetpf, por conceder as permass
corba: gs—-, € enfio ativado no @priobinding e o acessé autorizado. O objetOGredentials
do principal passa a ter o seguinte caéke:

Tipo de Atributo | Valor do Atributo
Accessld bia
Role cxpf
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O objetoAccessPolicy local passa a ter o coritdo abaixo:

Atributo de Privil égio | Direitos Concedidos
role: cxpf corba: gs—-—

O objetoRequiredRights local, afs obinding, &€ constitido por:

Direitos Requeridos | Combinador | Operacao | Interface
corba: g--- All ver_saldo | ContaPFis
corba: -s-- All depositar | ContaPFis
corba: —-sm- Any abrir ContaPFis

> Invocacao da opera@o ContaPFis::depositar

Como obinding entre o cliente e o objeto servid@ontaPFis ja esh estabelecido, as
verificagdes em rela@o & operado ContaPFis: :depositar Se resumem a efetuar o proce-
dimento de dec#&o de acesso mostrado na&@ed.3.2. Para isso, o interceptador de controle
de acesso invoca a opeéaccessDecision::access_allowed. O direito requerido para a
opera@oé corba: -s--, contido no objet&ccessPolicy local; desta forma, o aceséautori-
zado, sem modificéies nos objetoSredentials e AccessPolicy local.

> Invocacgao da opera@o ContaPJur::depositar

Para a invocago desta operap € necesaio estabelecer outdoinding, desta vez entre o
cliente e o objeto servida@ontaPJur. Novamente o obtidos os direitos requeridos (desta vez
para ainterfaceContaPJur) e os direitos concedidos que autorizam a invacaga opersio
depositar.

O direito neces®io a invoca@o deContaPJur: :depositar & corba: —--u, conferido
pelo papelexpj, queé ativado. O acesse autorizado, e 0 objetGredentials &€ modificado,
passando a ter o seguinte carde:

Tipo de Atributo | Valor do Atributo
Accessld bia
Role cxpf
Role cXpj

O objetoAccessPolicy local tamlémé atualizado:

Atributo de Privil égio | Direitos Concedidos
role: cxpf corba: gs—--—
role: cxpj corba: ---u

O objetoRequiredRights local passa a ser constitio por:

Direitos Requeridos | Combinador | Operacao | Interface
corba: g--- All ver_saldo | ContaPFis
corba: -s—- All depositar | ContaPFis
corba: -sm- Any abrir ContaPFis
corba: g-—- All ver_saldo | ContaPJur
corba: -—-u All depositar | ContaPJur
corba: g-m- All abrir ContaPJur
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> Invocacdo da opera@o ContaPJur::abrir

O binding entre o cliente e 0 objeto servid@ontaPJur ja esh estabelecido, passando-
se direto para o procedimento de daocisle acesso. A opefagContaPJur: :abrir requer
os direitoscorba: g-m-, que rao esdo presentes no objetarcessPolicy local. Desta for-
ma, a opera@o de deci&o de acessBccessDecision: :access_allowed invoca a Opersdo
role_access para verificar se os direitos requeridos podem ser conferido®atdavativago
de um papel. Todavia, o principata nao possui nenhum papel que confira os direitos ne-
cesérios, de modo que o acessmegado, sem modificag das credenciais do cliente nem do
objetoAccessPolicy local.

Cabe notar que o0s objetdscessPolicy e RequiredRights locais ®0 acessados a partir de
refeléncias armazenadas no objeto de &eSecurityManager; estas reféncias 8o \alidas
para todas as ligées estabelecidas entre o cliente e os servidores durantedm,sesgue
explica o fato dos objetosccessPolicy € RequiredRights serem atualizados (& instanciados
novamente) durante a evolado sistema.

5 Resultados de Implementago

Um protipo de implementap da proposta RBACALOWEB foi desenvolvido em nos-
sos laborairios. Para fins de teste e refinamento destedppa, usamos como exemplo um
contexto de aplicdies banarias, constitida por dois objetos servidores CORBA e applet
cliente Java. Os servidores CORBA utilizam o JacORB [Bro97], um ORB Java livrape o
plet foi desenvolvido com o Java 2 SDK, vars1.2.1. Os testesis realizados usando como
navegador o Netscape Communicator 4.76. Essa impleng&ntege por objetivo investigar a
eficacia do controle de acesso baseado engiggmoposto. A mesma arquitetura de sistema
foi previamente utilizada para implementar, com sucesso, um esquema de aatodizacici-
onario [WFWO00]. As estruturasajdesenvolvidas foram revisadas e adaptadas para servirem de
base para a constréig do controle de acesso baseado engisap

Os elementos-chave do pbtipo €10 os interceptadores de controle de acesso apresenta-
dos na se@o 3 e o0 servico de pibicas PoliCap aumentado com o suporte ao RBAC descrito
na se@o 4.2. Uma vei do objetoAccessDecision que interage com @oliCap, crucial na
proposta RBAC-dCoWEB, foi desenvolvida. As credenciais do cliente—contendo apenas o
seu atributo de privilgio Accessld—sao geradas na inicializag do sistema seguro com base
no seu certificado SSL. Umiaterfacegrafica para a administrag da configuraio (figura 9)
foi tambem implementada. Ela permite a §ecia de usarios, papis e permisses, akm de
hierarquias de pagis e restrides de separag de tarefas.

O cerario descrito na figura 8 foi usado como caso de teste. Foram implementados o0s
objetos servidoreSontaPFis e ContaPJur, assim como unappletque implementa a ségncia
de opera@es mostrada na figura. O resultado do esquema de autwibageado em pais
implementado concretizou o canio da figura 8, demonstrando a viabilidade e a adgyuda
proposta RBAC-dCoWEB.

A versao atual do prdttipo rio conta, ainda, com autenti@acde principais atréas do
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[Z] Adiciona papel

Nome: [exp |

DESEMEA0 ¢ aiya para contas pessoa fisica

Permisstes: [_] registrar novas contas [ apagar contas
[v] obter nimero de contas [_] emitir extrato
[_] efetuar sague [v| verificar saldo
[v] emitir extrato datado [ trocar a senha
[_] efetuar depésito
[_Iwerificar existéncia de contas
[v] obter informagées sobre uma conta

[¥] efetuar transferéncia entre contas

| awciona | [ cancen |

Figura 9:Interfacegrafica de administr&p doPoliCap

objetoPrincipalAuthenticator. A credencial do clienté inicializada com @ccessld extrado do

seu certificado SSL, sem que este cliente passe por um processo de adenticaterface

de geéncia das pdficas de seguranca pode ser melhorada, incorporando elementos como um
modulo de visualizago g@afica da hierarquia de pais do sistema (atualmente,necesario
manipular a lista de pd&is inferiores a um determinado papel para modificar a hierarquia). O
mecanismo de selég de papis embutido na operagrole_access doPoliCap naoé, ainda,

0 mais sofisticado pos&l; o algoritmo est sendo refinado para escolher melhor osap

serem ativados para uma dada opacagom vistas a minimizar as pernoss adquiridas pelo
usLario atraes da ativago.

6 Trabalhos Relacionados

Embora o conceitodsico de papel venha sendo utilizadoddcadas como um mecanismo
para a gegncia de permig€ges, modelos RBAC formais comecaram a surgipbuco tempo. O
primeiro modelo RBAC formalizado na literatura foi o de Ferraiolo e Kuhn [FK92], do NIST. O
trabalho de Sandhet. al.[SCFY96] foi o primeiro a reconhecer a impossibilidade de capturar
todas as nuances do RBAC em aniico modelo, o que levaaidefini@o da farflia RBAC96 de
modelos. O modelo original do NIST tammim passou por re\dgs, e alguns de seus conceitos
foram atualizados ao longo do tempo [FCK95, FBK99]. Todos estes modelos compartilham um
nicleo comum de conceitos, mas cada um deles possui particularidades que os diferenciam. En-
tretanto, fa visivelmente bem mais semelhancas do que diferencas. Isto levou o NIST e o grupo
liderado por Sandhu a propor um modelo unificado que padronizasse os conceitos do RBAC,
numa tentativa de estabelecer um consenso e um ponto de partida para novos desenvolvimen-
tos. Este modelo, baseado largamente nali@MRBAC96 e no modelo NIST, ficou conhecido
como modelo unificado RBAC-NIST [SFK00]. Embora alguns aspectos do modelo unificado
tenham sido contestados [Jae00], a proposta foi bem recebida pela comunidade, e @ma revis
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do modelo est atualmente sendo elaborada [Fer00].

O RBAC/Web [FBK99]é uma aplicagointranetem que o RBACE utilizado como esque-
ma de autorizap para controlar o acesso aginas de um servidor Web. O modelo RBAC
utilizado como refegnciaé o modelo NIST. O SSLao faz parte da aplicag em si, ma®
considerado parte do seu contexto operacional. Cariegsuino RBAC/Web correspondentoa
ginsno servidor Web, e as trangses HTTP que podem ser executadas peloarnissi(atraes
dos seus paps) nas Aginas sujeitas ao RBAC representam as pefassO poprio usiario €
guem escolhe quais os fEp que s&io ativados dentre aqueles aos quais ek a&stociado.

A proposta JRBAC-Web [Giu99] tangin tem por objetivo a seguranca de servidores Web,
mas difere do RBAC/Web por centrar-se no modelo de seguranca Java. O &iBflemen-
tado como uma exteds do JAAS Java Authorization and Authentication Senjicebaseia-se
em um modelo de reféncia pbprio. Assim como no RBAC/Web, as perntiss §o represen-
tadas pelas transags HTTP, mas@o ta uma vinculago direta entre os uados do modelo
RBAC e entidades externas (como togin, por exemplo). Nesta proposta, as aplies; (que
sao servletsJava)é que 80 respori@veis pela ativeso de papis. As principais vantagens da
proposta RBAC-dCoWEB em rela@o a estas exp@mcias 80 a flexibilidade € utilizavel em
gualquer aplicago CORBA), a transpancia (0s pais €10 ativados automaticamente pelo sis-
tema) e a conformidade com pads (modelo RBAC-NIST e modelo de segurangca CORBA).

Beznosov e Deng [BD99] definem unameworkpara implementar RBAC usando o servigo
de seguranca CORBA. As principais diferencas entre a nossa propostdrarasigorksao a
transpagéncia para as aplicaes e usarios e 0 modelo RBAC utilizado como reéeicia. Na
proposta de Beznosov e Deng, o @sa interage, atraéds de umUJserSponsor, com o0 objeto
PrincipalAuthenticator para selecionar os péais ativados em uma sé&ss e 0 modelo RBAC
utilizado & a fanilia RBAC96 [SCFY96]. Na proposta RBACGxCOWEB, por outro lado, 0s
papeis €10 ativados automaticamente peliCap quando necessios, de maneira transparente
para o usario, e o modelo RBAC de refenciaé o modelo RBAC-NIST [SFKO0O].

7 Conclues

Este trabalho apresentou a proposta RBACJWEB, que mostra como o controle de aces-
so basedo em péafs pode ser incorporado a sistemas de objetos digtobugue utilizam a
tecnologia CORBA, valendo-se de pads como o modelo de seguranca CORBA e o0 modelo
de refeéncia RBAC-NIST. A nossa principal contrib@éig, contudoé a introdu@o da ativago
autorratica de pa@is pelo subsistema de seguranca, uma abordagem inovadora na literatura
conhecida sobre RBAC.

O probtipo implementado, desenvolvido no contexto do projetdAWEB, enfatiza a via-
bilidade da proposta e a adeqaiaglo RBAC como um modelo de controle de acesso ao mesmo
tempo flexvel (na defini@o da pditica de seguranca) e rigoroso (na implaatada paditica de-
finida).

Um aspecto que safuturamente abordado dentro da proposta RBACQWEB € o uso do
RBAC para a administré@p de seguranca at&wvda utilizago de modelos RBAC administrati-
vOs como o descrito em [SM99]. Outras perspectivas incluem o acompanhamento daevolug
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do modelo unificado RBAC-NIST e a adeqé@aga proposta RBACALOWEB as suas futuras
revies e a incorporé@p de melhoriaa ferramenta de administi@g da configureipo RBAC.
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