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Sumario

A arquitetura MPLS Multiprotocol Label Switching) € hoje um importante esforco de pa-
dronizacdo em curso no IETF. Talvez a caracteristica mais atrativa do MPLS é permitir uma im-
plementacao de roteamento baseado em restricbes (CR). CR é um pilar para muitas funcdes de
engenharia de trafego visando introduzir qualidade de servi¢os nas redes IP. MPLS ja é disponi-
bilizado pelos principais fabricantes em roteadores e comutadores de alto desempenho. Visando
a difusédo da tecnologia MPLS, algumas implementa¢cdes de dominio publico estdo disponiveis.
Estas implementacfes se destinam a microcomputadores com sistema operacional tipo UNIX
conectados através de rede de baixo custo detmnet. Este artigo descreve uma implemen-
tacdo do MPLS em curso na Faculdade de Engenharia Elétrica e de Computacao (FEEC) da
UNICAMP. Esta implementacéo se destina a suportar pesquisas em temas como qualidade de
servico, redes ativas e geréncia de redes. A implementacao apresenta alguns pontos de destaque
tais como interface CORBA para geréncia e especificacao formal em UNiki¢d Modeling
Language).

Palavras-chave: Internet: protocolos, servi¢cos e aplicagbes; MPLS; Qualidade de Servico;
Geréncia de Redes; Engenharia de Trafego.

Abstract

The MPLS (Multiprotocol Label Switching) architecture is today an important standardiza-
tion effort conducted by the IETF. Perhaps the most attractive feature of MPLS is its ability to
support a constraint-based routing (CR) implementation. CR is the foundation for many traffic
engineering functions aimed to introduce quality of service in large IP networks. MPLS is al-
ready available in modern high-end routers and switches from the major network vendors. In
order to widespread the MPLS technology, some public-domain implementations of MPLS are
available. These implementations are targeted to microcomputers running UNIX-like opera-
ting systems and connected through low cost networks such as Ethernet. This paper describes
an MPLS implementation being developed at the School of Electrical and Computer Enginee-
ring (FEEC) of UNICAMP. This implementation aims to support research in topics including
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quality of service, active networks, and network management. The implementation has some
highlights such as a CORBA management interface and an UML (Unified Modeling Language)
formal specification.

Keywords: Internet: protocols, services and applications; MPLS; Quality of Service; Network
Management; Traffic Engineering.

1 Introducao

A utilizacdo de procedimentos de engenharia de trafego se constitui numa atividade es-
sencial a operacao de grandes redes IP. Engenharia de trafego visa otimizar o uso de recursos
de rede, minimizando o desbalanceamento de carga causado pelo roteamento IP convencional.
Neste contexto, a padronizagcéao da arquitetura MRU@t{protocol Label Switching) [4] em
curso no IETF (nternet Engineering Task Force) é vista como de fundamental importancia.
MPLS permite o estabelecimento de caminhos comutados (LIS#&l- Svitching Paths) atra-
vés da rede IP nos quais a decisdo de encaminhamento é baseada em um roétulo inserido em
cada pacote. Estes caminhos, analogos a circuitos virtuais como em redes ATM e Frame Relay,
permitem transportar determinada categoria de trafego com qualidade de servico.

Os principais fabricantes de roteadores IP disponibilizam MPLS em seus equipamentos de
maior porte figh-end systems). Portanto, construir uma rede MPLS para experimentacdo é
proibitivo dado seu alto custo. Visando difundir a tecnologia MPLS, algumas implementacdes
destinadas a microcomputadores comecaram a surgir. Dentre estas, cita-se 0s projetos conduzi-
dos no NIST (NIST Switch) [1], atualmente disponivel apenas em plataformas FreeBSD, e na
Universidade de Wisconsin (MPLS for Linux) [2]. Estes projetos implementam MPLS para mi-
crocomputadores com sistema operacional tipo UNIX e conectados através de redes Ethernet.
A implementagéo do MPLS para microcomputadores configurados como roteadores consiste
de uma atualizacagdtch) do nucleo do sistema operacional e um protocolo para distribuicdo
de rétulos (abels). A atualizacdo do sistema operacional visa alterar o processamento do pro-
tocolo IP viabilizando a comutacao por rétulo. O protocolo de distribuicdo de rotulos permite o
estabelecimento de LSPs. RSVP-Hegource Reservation Protocol - Traffic Engineering) [6]

e LDP (Label Distribution Protocol) [8] sdo os dois protocolos de distribuicdo de rétulos em
padronizacao pelo IETF.

Uma avaliacéo destas implementacdes de dominio publico do MPLS mostrou que:

e estdo em constante evolucéo visando a correcao de erros, a incorporacao de novas funcoes
e a aderéncia aos padroes;

¢ sdo dificeis de manter devido a deficiéncia de documentagao e, em alguns casos, apresen-
tam baixa robustez;

e sao de dificil integracdo com outros sistemas de software como gerenciadores de politicas
(policy managers), negociadores de bandaa(dwidth brokers) e sistemas de geréncia de
redes;

e apresentam interfaces de configuracao e geréncia muito limitadas (via linha de comando).

Estas limitacbes motivaram-nos a desenvolver uma implementacao do MPLS. Os principais
requisitos desta implementacao sao:

744



N\ N 19° Simposio Brasileiro de Redes de Computadores

SBZROEE Florianopolis, Santa Catarina, 21 a 25 de maio de 2001

¢ destinada exclusivamente ao sistema operacional Linux e Etoeset;

e projeto segundo praticas estabelecidas na engenharia de software;

¢ implementacaonultithreaded e orientada a objeto e@++;

e distribuicdo de rétulos através do protocolo LDP (escolhido com base na argumentacéo
discutida em [9]);

¢ interface de configuracao e geréncia compativel com CORBA (Common Object Request
Broker Architecture);

e alteracdes minimas do nucleo do sistema operacional Linux.

A Figura 1 ilustra a arquitetura da nova implementacao. d&emon implementando o
protocolo LDP executa no espac¢o do usuario (i.e., fora do nucleo do sistema operacional). O
plano de encaminhamento consiste de uma atualizacdo do nucleo do sistema operacional Linux
visando adicionar capacidade de comutacao por rotulo tanto nos roteadores de borda quanto nos
roteadores de nucleo.

Sistemas de Gerénciade Alto Nivel

Gateways de
Geréncia

Object Request Broker (ORB)

—+— Interface de Geréncia CORBA

Daemon LDP

Plano de Encaminhamento
(Ntcleo do Linux)

Espaco de Usuério

Espago do Nucleo

Figura1l: Arquitetura para uma novaimplementagéo MPLS.

Esta nova implementacéo se destina ao ensino e a pesquisa. No ensino, a implementacéo
permiteincorporar MPL S no ensino pratico de redes de computadores via utilizagc&o de recursos
jaexistentes. Na pesquisa, a disponibilizagéo de uma interface CORBA permite a interopera
bilidade da implementac@ com vérios sistemas de software que ja incorporam CORBA, por
exemplo, sistemas de geréncia de redes e plataformas de agentes moveis. A implementacdo da-
ra suporte as pesquisas em curso na FEEC/Unicamp nas éreas de engenharia de trafego, redes
ativas e geréncia de qualidade de servico.

Um fator que consideramos importante nesta implementacao € seu processo de desenvolvi-
mento. Adotamos um processo de desenvol vimento de software evol utivo e orientado a objeto?,
em gue UML (Unified Modeling Language) [5] € utilizada nas fases de andlise e projeto do
software. Esta escolha se justifica pelas seguintes razoes:

*Em oposicZo, por exemplo, a um desenvolvimento baseado em especificacdo formal.
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1. Tanto a especificagdb MPLS quanto o nucleo do sistema operacional Linux est&o em
evolucdp, o que demanda uma constante atualizac& do software. Esta atualizacéo é
natural Nos processos evolutivos e penosa nos processos baseados em métodos formais.

2. UML possui poder de expressao suficiente para modelar a dindmica de um protocolo de
rede complexo como LDP. UML favorece ainda a documentagéo do software.

3. Ferramentas CA SE sofisticadas, como a utilizada neste desenvolvimento (Rational RO-
SE?) favorece o desenvolvimento com rapidez, baixo custo e confiabilidade.

4. Um desenvolvimento evolutivo permite, a partir de uma implementagéo bésica, a adi¢éo
incremental de funcionalidades.

Este artigo descreve aimplementacéo do MPL S em curso na FEEC/Unicamp. A implemen-
tac@o basicajafoi concluida e se encontraem fase inicial detestes. O artigo esta organizado da
seguinte forma. Na secép 2 € apresentada a especificac@ e a andlise do sistema. Na secéo 3,
€ proposta uma arquitetura para 0 mesmo. Nas secoes 4 e 5 sdo detalhados, respectivamente,
o Plano de Controle e o Plano de Encaminhamento. Na secéo 6 € apresentado um exemplo de
aplicacéo do sistemae, por fim, sdo discutidas aplicagdes futuras.

2 Especificacao do Sistema

Os model os representados pel os diagramas UML s8o utilizados para visualizar e documen-
tar o desenvolvimento de sistemas. Nesta etapa inicial os documentos relacionados ao LDP [8]
e ao MPLS[7] foram estudados buscando levantar os conceitos e requisitos definidos nas espe-
cificages.

O protocolo LDP corresponde a um conjunto de procedimentos e mensagens que permitem
aos roteadores aderentes a esta especificagén, ou LSRs (Label Switching Routers), estabele-
cerem LSPs através da rede. LDP associa a cada LSP criado uma classe (FEC - Forwarding
Equivalent Class) para definicdo dos pacotes que seréo mapeados naguele determinado L SP.
Cada FEC é especificada como um prefixo de endereco de qualquer comprimento ou um ende-
reco |P completo.

L SRs que utilizam LDP paratrocar informacao sobre rétulos e FECs séo denominados Par-
ceiros LDP (LDP Peers) e, para este fim, estabel ecem entre si uma Sesséo LDP (LDP Session).

A comunicacéo entre Parceiros LDP é realizada através da troca de mensagens. Paraaiden-
tificagéo do L SR gerador da mensagem, utiliza-se os Identificadores LDP, que s&o compostos
pelo Identificador do L SR, globalmente Unico, mais o0 Espaco de Rotulo (Label Space), que €
definido dentro do escopo do LSR.

A especificagéo L DP define quatro categorias de mensagens que sdo trocadas entre oS L SRs:

e mensagens de descoberta: utilizadas para anunciar e manter a presenca de um LSR na
rede;

e mensagens de sessdo: usadas para estabel ecer, manter e terminar uma sessao entre par-
ceiros LDP,

2http://www.rational .com
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e mensagensdedivulgacéo: utilizadas paracriar, alterar e remover mapeamentos de rotul os
para FECs,
e mensagens de notificacdo: usadas paratrocar informagéo e sinalizar erro.

Para estabelecer um LSP cada LSR deve: descobrir parceiros LDP na rede; estabelecer
sessdo com cada parceiro; enviar mensagem de requisicdo de rotulo para uma determinada
FEC; e responder a solicitagd com o mapeamento rétulo/FEC correspondente. Quando todos
0s LSRs do L SP obtiverem o mapeamento paraa FEC, o L SP estara estabel ecido.

A especificacd CR-LDP[3] estende o protocolo L DP definindo um mecanismo de configu-
racéo fim-a-fim que permite o roteamento baseado em restri¢éo, principamente o roteamento
explicito que corresponde a umalista de L SRs compondo um L SP independentemente do rote-
amento convencional .

A arquitetura MPLS permite que um LSR distribua rétulo para FEC em resposta a uma
requisicéo explicitade outro L SR. Este método € denominado Downstream On Demand. Existe
ainda o méodo Downstream Unsolicited em que o LSR pode distribuir rétulos sem que tenha
ocorrido uma requisigéo.

O controle de distribui¢céo de rétul os pode ser independente - um L SR pode divulgar rétul os
para seus vizinhos a qualquer momento que desgjar - ou ordenado - um LSR somente pode
iniciar atransmissao de mapeamento de rétul os para FECs paraaqual elejapossui mapeamento
ou quando for o roteador de borda (LER - Label Edge Router) de egresso.

O modo de retencéo de rétulo define se o LSR deve ou ndo manter um mapeamento de
rétulo para uma FEC obtido de um LSR que ndo é o préximo hop para a FEC. Ele pode ser
conservador ou liberal. No modo conservador sdo retidos apenas o mapeamento do proximo
hop de acordo com o roteamento. No modo liberal séo mantidos todos os mapeamentos obtidos
dos parceiros LDP.

A especificac@o L DP define ainda umaopcéo configurével paraadeteccéo delaco. Este me-
canismo previne gue umamensagem de requisi¢éo de rétulo percorra os L SRs da rede fechando
um laco.

Dentre as opcdes de geréncia e distribui¢éo de rétul os, restingimo-nos, em fungéo dos nos-
sos objetivos, a um subconjunto da especificac@. Escolhemos o método Downstream On De-
mand, o modo de controle de distribui¢cé ordenado, 0 modo de retencé conservador e ndo
fazemos deteccéo de laco.

A Figura 2 apresenta o diagrama UML de caso de uso. O administrador e operador da
rede atuam no sistema, respectivamente, para configuré-lo e criar/remover LSPs. O sistema
interage com os sistemas | ocalizados nos outros roteadores para estabel ecer os L SPs e, também,
encaminhar pacotes através do roteamento convencional.

A Figura 3 apresenta o diagrama de classe UML em uma perspectiva conceitual, obtido apos
aanalise da especificagédo LDP.

A classe Adnl nt er f ace serve como ponto de acesso para a aplicagdo responsavel pela
configuragéo e geréncia darede MPLS. E esta classe que expde uma interface CORBA.

A classe LSR é uma abstracdo do roteador como um todo e possui somente uma Unicains-
téncia. Suafuncéo principal é coordenar as acdes locais para o estabelecimento de LSPs. Esta
atividade esta centrada nesta classe pois ela se relaciona tanto com a interface anterior (up-
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Figura2: Diagrama de caso de uso MPLS.
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Figura 3: Diagrama de classe conceitual.

stream) quanto com ainterface posterior (downstream)3. A classe Label ReqgLi nk é utilizada
para armazenar informag&o sobre a associagd entre uma requisi¢cdo de label recebida ainda
pendente e arequisicéo enviada para o L SR que é o préximo hop.

A classe | nt er f ace encapsula as atividades relacionadas a interface de rede. Ela é res-
ponsavel por receber e enviar mensagens de requisicéo e mapeamento de rétulos. Além disso,
deve manter registros das mensagens. Para este fim utiliza as classes Pendi ngLabel Req,
Qut st andi ngLabel Req, Label MapRecei ved eLabel MapSent .

A classe Adj acency representa os outros roteadores parceiros LDP com relagé a um
determinado L SR.

A classe Sessi on éresponsavel pelo estabelecimento e pela manutencdo da sesséo entre
L SRs parceiros. Ela classifica e trata as mensagens trocadas entre os L SRs.

A classeKer nel Pr oxy abstrai asfuncionalidadesfornecidas pel o niicleo e também possui
uma unica instancia. O mapeamento entre rétulo de entrada e rétulo de saida de um LSP,
realizado por Ker nel Pr oxy, é armazenado por intermédio da classe Mappi ngEnt ry.

30s termos anterior e posterior dizem respeito ao fluxo de pacotes em um L SP, os pacotes vigiam de um LSR
anterior paraum L SR posterior
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3 Projeto do Sistema

Na fase de projeto evidenciou-se a necessidade da separacéo do sistema em dois planos
funcionais. O primeiro, Plano de Controle, consiste de um daemon executando no espaco de
usuério e tem por funcéo a criacd e remocdo dos L SPs entre os LSRs. O segundo, Plano de
Encaminhamento, executa no espaco do nicleo e é responsavel pelo suporte a comutacdo por
rotul os.

O plano de controle é composto de trés subsistemas:

1. Mecanismo de Descoberta, responsavel por descobrir adjacéncias e manter relagdes ativas
com as mesmeas (potenciais parceiros LDP);

2. Estabelecimento e Manutencéo de Sessdo, responsavel por estabelecer e manter sessdes
LDP com as adjacéncias descobertas para dar suporte a comunicagcé entre parceiros
LDP;

3. Didtribuicéo e Geréncia de Rotulos, responsavel pela alocacéo, requisicéo e divulgacdo
de rétulos envolvidos na criac& e remocéo de L SPs.

A geréncia de cada subsistema é feita através de um ponto de acesso, onde é disponibi-
lizada a interface através da qual o administrador da rede MPLS pode gjustar paréametros de
configurag& do sistema e/ou o operador pode solicitar a criagéo/remocéo de L SPs.

A comunicagéo entre daemons de LSRs adjacentes e/ou parceiros LDP para a troca de
mensagens de descoberta, de sessdo e de divulgacéo é feita através de um ponto de acesso a
camada de transporte (Ponto de Acesso para “Adjacéncia/Parceiro LDP").

O plano de encaminhamento é dividido em dois subsistemas. O primeiro adiciona novas
funcionalidades ao nucleo enquanto o segundo atualiza os componentes ja existentes para su-
portar MPLS. No atual estado da implementac&o, a alteracd mais substancial ocorre no com-
ponente | Pv4.

A comunicacéo entre o plano de encaminhamento e o plano de controle ocorre via uma
interface bem definida através das chamadas de sistemai oct | esocket .

A agregacao destes componentes pode ser vistanaFigura 4.

Ponto de acesso para geréncia
a | Plano de Controle Plano de Encaminhamento (kernel)
9
[
k Mecanismo de " =
= Msy )
8 de {dispara}
‘% Descoberta
) - - P
< Msg de Distribuigéo e
.: Gerénciade o
Divulgago Rétulos Politicade . !
®© Msg de QoS
AN
g Estabelecimento e
Manutencéo de
§ Sessio socket
1=
&

i Configurago Legenda
et Ethernet — Fluxo de Informag&p
Fluxo de Controle

Figura4: Interacéo entre os componentes do sistema.
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4 Plano de Controle

O plano de controle desempenha basicamente trés atividades: descoberta de adjacéncias,
estabel ecimento e manutenco de sessdes e distribui¢éo e gerénciade rotulo. O sistema, quando
dasuainicializagéo, deve ainda encontrar e identificar asinterfaces de rede do equipamento que
estiverem configuradas para trocar rétulos. Cada interface de rede passa a ser representada por
umainstanciadaclassel nt er f ace.

4.1 Modelamento Dinamico
Mecanismo de Descoberta

O mecanismo de descoberta permite aum L SR descobrir potenciais parceiros LDP. Existemn
duas variantes deste mecanismo: o bésico, usado para descobrir LSRs vizinhos que estejam
diretamente conectados no nivel de enlace, e o estendido, para descobrir L SRs que ndo estejam
diretamente conectados no nivel de enlace.

No mecanismo bésico, 0 LSR envia periodicamente mensagens LDP Hello como pacotes
UDP para o0 endereco multicast do grupo “todos os roteadores desta sub-rede” em porta pré-
definida (646). Ja no mecanismo estendido utiliza-se 0o endereco de uma méquina para envio
de mensagens Hello. O recebimento de uma mensagem LDP Hello identifica uma“Adjacéncia
Hello” como um potencia parceiro LDP. A mensagem Hello identifica também o espaco de
rétulo que esta adjacéncia desgja usar e o interval o de tempo de validade da mensagem. Se este
interval o expirar, a adjacéncia é encerrada.

A relacéo entre ainterface do LSR que recebe a mensagem de Hello e ainterface da adja-
céncia é caracterizada através do conceito de “papel”. Comparando os enderegos de rede |Pv4
das duas interfaces como dois inteiros de 32 bits, define-se o papel de cada uma delas no esta-
bel ecimento da sesséo LDP: ativo parao L SR com 0 maior enderego e passivo para o de menor
endereco.

Estabelecimento e Manutencéao de Sesséao

O mecanismo de descoberta, isto €, a troca de mensagens LDP Hello entre dois LSRs dis-
para o estabelecimento de uma sessdo entre eles. Este processo € realizado em duas etapas.
estabel ecimento de uma conex&o de transporte e inicializagdo da sessio.

O comportamento do L SR no estabelecimento da conexo de transporte depende do papel
gue este desempenha. O LSR ativo toma a iniciativa de estabelecer a conexdo TCP na porta
L DP padréo (646) enquanto o L SR passivo fica aguardando conexdes nesta porta.

A inicializagdo da sesséo envolve atroca de mensagens de inicializagc&o entre os dois L SRs.
Esta mensagem especifica valores pretendidos para os paréametros da sessdo. Os parametros
sdo, por exemplo, tamanho maximo de PDU, disciplina de divulgagcéo de rétulo e método de
deteccdo de laco.

O ndo recebimento de uma mensagem em um periodo de tempo determinado, KeepAlive,
indica finalizac& da sessdo. Portanto, para manter a sessdo cada L SR deve enviar periodica-
mente PDUs LDP a0 seu parceiro. Se ndo houver nenhuma informag&o a ser comunicada o
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L SR envia uma mensagem de KeepAlive apenas para manutencao da sessdo.

As atividades relacionadas a sessdo estdo encapsuladas na classe Sessi on. Um objeto
desta classe € instanciado ao final do estabelecimeto da conex&o de transporte e passa por di-
ferentes estados no seu ciclo de vida. A Figura5 ilustra o diagrama de estados de um objeto
da classe Sessi on durante o processo de estabelecimento de uma sessdo com um parceiro

LDP[8].
R Quaheer oUlra meg o |
imeout { Tx msg MAK M&0 Existants |'
o :
Fassivo - Fx msg it Estabelncknards ¥ a PR G N
’ Sl - Hanalelr L 1 i LA LIET AUETE M0
aceitival / Tx msg Init da conexda da msgLOP o | o Timenit
T msg KeepAlive sezsd0 L excet Ing 0O - Tx P
aado msginit | T*msg MNAK
l | Hx msig
/ — I | Shutckown
S abando L R msg Init aceitavel { Tx meg Keepdlive [ Emvands au Tirmeout
f T msq
Y Shutdown
L Todas as outras msgs LOP
R msqg KeepAlive Cperacional

Figura5: Diagrama de transi¢&o de estados de um objeto da classe Sessi on.

Distribuicdo e Geréncia de Roétulos

Apbs ter sido criada a sessdo que ira tratar da troca de informag@es entre dois parceiros
LDP, € necessério dar suporte a distribui¢céo e geréncia de rétulos. Como adotamos atécnica de
distribuicéo de rétulos Downstream On Demand, com controle ordenado e modo de retencéo
conservador, esta atividade consiste em realizar a montagem de um novo LSP e aremocéo de
um LSP ja existente.

A montagem de um novo L SP se da a partir de uma solicitag&o do operador darede MPLS
no roteador de borda (LER) de ingresso, que dispara a sequiéncia de mensagens de solicitagoes
de rotul os aos L SRs posteriores (downstream) no caminho até o LER de egresso paraa FEC em
guestéo.

Quando a solicitac&o de rétulo alcanca o LER de egresso, um novo rétulo € alocado e ins-
talado junto ao nucleo do roteador e uma mensagem de mapeamento de rétulo é enviada ao
roteador anterior (upstream). Este por sua vez instala o rétulo recebido, aloca um novo rétulo
e envia uma nova mensagem de mapeamento de rétulos ao LSR anterior. O processo se repete
até atingir o LER de ingresso.

O processo de remogéo de LSPs é similar ao de montagem diferindo basicamente no tipo
de mensagem enviada ao parceiro LDP. Ao receber uma mensagem de liberag& de rotulos o
L SR procede aremocéo do rotulo junto ao nucleo e envia uma nova mensagem de liberacdo de
rétulo ao préximo parceiro LDP do caminho até o LER de egresso paraa FEC.

A Figura 6 mostra o diagrama UML de sequiéncia para o recebimento de uma mensagem de
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requisicéo de rotulo. Este diagrama é Uil pois podemos observar a linha de vida dos objetos
das classes envolvidas nesta atividade e ainteragéo entre estes objetos.

Adrinistration L5R EErmel Py | Irterface | | SE5si0n Irtertace SES=00
Inkeface Downstream | | Downsiream Ip sETEET) Up=iTEaiT:
RetaralabeliReguaks Receive Label Reguest L. L]

1... Mt Hiop
1 L ' 1
: L pMedHop] MoRouts | : -
[IMextHop] MaRouts i UPT“J . i L+ MoRouts ||
' Has racaived Label Raguast 7
s|Duplicated 7 v
fe—— i
[ICwplicated] Is Egress 7 !
. o
[Egress] Label Mapping .
i : : = Sendlabal
' — ' ' e
[[Egress] SendLabseRequest, L
SendLabelRecduest : ZendLabell
T ¢ |aloca label

Figura 6: Diagrama de sequiéncia para mensagem de requisi¢céo de rotulo.

4.2 Implementacgao

Para atender aos requisitos de paralelismo das atividades do plano de controle, decidiu-
se por uma implementac@ multithreaded. A escolha da linguagem de programacé C++ foi
devido a facilidade de integracé com o plano de encaminhamento, escrito em Linguagem C,
no nucleo do Linux.

Apés realizar alocalizacéo de interfaces, athread principal do sistema deve ainda prover
mecani Smos para o recebimento e o envio de mensagens LDP Hello de e para suas adjacéncias
e para o estabel ecimento de sessbes com estas. Isto € feito através da criagc& de novas threads
especificas para cada funcéo.

Para a realizac& do mecanismo de descoberta, existem duas threads. A primeira é respon-
savel pelo envio periddico de mensagens LDP Hello através de cada interface configurada para
troca de rétulos. A segunda deve aguardar mensagens LDP Hello e identificar suainterface de
origem, caracterizando seu “papel” narelagcd de adjacéncia. Ambas threads estéo associadas
a0 objeto L SR descrito no diagrama de classes da Figura 3.

Caso ainterface que recebeu a mensagem tenha o papel ativo, cria-se umanovathread, que
ira cuidar do estabel ecimento da sessdo do lado do L SR ativo. Esta nova thread, ao contrério
das demais, é temporaria, ou sgja, € criada para o estabelecimento de uma sessdo e terminada
quando a sessdo se torna operacional. E responsabilidade desta thread promover as transicoes
de estados do objeto Sessi on, cujo comportamento durante a fase de inicializag& da sesséo
€ mostrado o diagrama de estados da Figura 5.

O mecanismo de estabel ecimento de sessdo conta, ainda, com umathread criada pelathread
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principal para o estabelecimento de uma conexdo de transporte, no caso do papel do LSR na
sessdo ser passivo. Nesta linha de execugép, também associada ao objeto LSR, aguarda-se a
solicitag@ de conexdo vinda da adjacéncia com papel ativo e, estabelecida a conexdo, cria-se
uma nova thread, também temporaria, para aincializag& da sessdo. Desta forma, a cada nova
sessdo estabel ecida por um L SR, é criada apenas umadas duas threads temporérias, dependendo
de seu papel na relac@ de adjacéncia ser ativo ou passivo. Em qualquer um dos casos, apos
estabel ecida a sessdo, € criada uma thread do mesmo tipo para cada novo objeto Sessi on.
Este objeto é o responsavel pelas atividades de manutencéo das sessdes e pelo processamento
de suas mensagens de distribuicéo e de gerenciamento de rétul os (mensagens de divulgagéo).

5 Plano de Encaminhamento

O nucleo do Linux € monolitico devido ao seu projeto original [10, 11]. Isto significa que
qualquer funcionalidade, ou caracteristica do sistema, que necessite ser executada no contexto
do nucleo deve ser agregada ao arquivo de execucéo do nlcleo no momento da compilagéo do
codigo fonte*. Assim, uma das primeiras diretivas do projeto do MPLS foi modificar o codigo
fonte (em nosso caso, usamos a versao 2.4.2) para prové-lo com as habilidades necessarias para
lidar com o roteamento/encaminhamento baseado em rétul os.

Existem dois tipos de modificagdes que devem ser conduzidas no codigo fonte do nucleo do
Linux. A primeira consiste em criar novo codigo que permitalidar com 0s novos componentes
que estdo sendo inseridos, enquanto a segunda consiste em alterar o codigo existente a fim de
prové-lo com habilidades de reconhecer 0s novos componentes e manuseé-| os adequadamente.
Estes dois procedimentos séo detal hados nas subse¢des que se seguem.

5.1 AdicOes ao Nucleo

Nesta etapa, 0 objetivo é proporcionar ao nicleo a habilidade de lidar com pacotes marcados
como MPLS e permitir que programas gque executam no contexto do usuario possam configurar
e obter informagdes das estruturas de dados do MPL S adequadamente.

Normalmente, uma interrupgéo é gerada quando o dispositivo de rede informa ao sistema
gue ha um quadro necessitando de tratamento. Apds a troca de contexto, da interrupcéo para
0 nUcleo, atarefa para este tratamento se inicia. Vamos chamar-la aqui de “ discriminador” por
conveniéncia. Uma de suas atribuic¢des é enviar o quadro para cada componente interessado em
recebé-lo. A escolha do componente é baseada no tipo do protocolo de camada 3 que o quadro
transporta e componentes registram este interesse no momento dainicializagé do sistema.

Neste momento, o discriminador passa 0 controle para 0 componente escolhido, o qual
inicia 0 processamento do pacote. Duas decisdes podem ser tomadas: ou 0 pacote € deixado
no sistema, ou 0 pacote devera ser encaminhado para uma ou mais interfaces de saida. Caso a
ltima decisdo seja tomada, o pacote é adicionado a fila de saida da interface de rede e acoes
relevantes a qualidade de servico, se existir alguma, sdo aplicadas sobre esta fila, antes que o
pacote sgja enviado para arede. Este fluxo de informagdes pode ser visto naFigura7.

4Médulos, por outro lado, s30 adicionados ao nticleo em tempo de execucéo.
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Figura 7: Alteracéo realizada no fluxo de processamento de pacotes no nacleo do Linux para
suportar pacotes do tipo MPLS.

Portanto, a primeira providéncia é informar ao nucleo que os pacotes do tipo MPLS néo
devem ser descartados, mas desviados paraumafuncéo queiratrata-los adequadamente. Assim,
0 primeiro passo € registrar esta necessidade para o sistema no momento do boot, dizendo ao
discriminador qual funcdo devera ser chamada. Este fluxo de informagfes esta representado na
Figura 7 através de linhas tracejadas.

O algoritmo usado para processar 0s pacotes que entram no sistema marcados como MPLS
éilustrado naFigura 8.
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: (bits) trocar refaz cabegalho filade saida
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6 6 2 v
4
bytes

Figura 8: Processamento de pacotes pelo MPLS.

Deve-se observar o formato dos pacotes na entrada deste componente, o qual serd o mes-
MO para 0s pacotes que saem do sistema. Como estamos lidando somente com a tecnologia
Ethernet, o encapsulamento adotado é o cabegcalho SHIM que possui um tamanho de quatro
bytes e sua posi¢&o no pacote é apos o cabegal ho Ethernet e antes do cabegal ho correspondente
aos protocol os de camada 3. Destes quatro bytes, 20 bits sdo alocados para o rétulo, 3 bits sdo
reservados, 1 bit € para informar se o cabecalho é o ultimo de uma pilha de rétulos e 8 hits
possuem a mesma interpretacé do campo TTL do cabecaho IP.

A primeira operacéo a ser realizada € um pré-processamento sobre o pacote, cujo objetivo
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€ a deteccéo de situagbes de excecép, como por exemplo, se o dispositivo, no qual o pacote
chegou, possui um espaco de rétulos associado. Esta € uma informacdo importante, pois nos
informa o enderego de inicio da tabela que armazena os rétulos do sistema. Qual quer situacéo
de erro encontrada nesta etapa ou nas outras que se seguem geralmente resulta em descarte do
pacote.

Com o rétulo do pacote sendo usado como indexador, realiza-se uma pesguisa em uma
tabela de rétul os para obter as informagdes que regem as acfes a serem tomadas. A tabela de
rétulos é implementada através de uma arvore binéria auto-balancedvel. A chave de procura é
0 rotulo de chegada e as informagdes armazenadas se resumem a: qual operagéo a ser realizada
no pacote, qual o rétulo de saida, qual o dispositivo de saida e, para o protocolo 1Pv4, qual o
préximo hop.

Como esta tabela € usada também na etapa de configuracéo do sistema, 0 seu acesso é
regulamentado através de um lock do tipo leitura e escrita.

Apbs determinada o tipo de agc&, uma de trés etapas podem ser aplicadas:

e Extrair rétulo: o rétulo é retirado do pacote. Se for o Ultimo, ou sgja, apos o cabega ho
SHIM vier o cabecalho da camada 3, o pacote é refeito sem o cabecalho SHIM e entregue
para a funcdo de entrada de camada 3 adequada. Neste caso, a méaquina esta atuando
como um roteador de egresso. Por outro lado, se for um rétulo pertencente a uma pilha
de rétulos o pacote € descartado pois esta funcionalidade ndo esta implementada;

e Empilhar rétulo: o pacote é descartado (funcionalidade ndo implementada);

e Trocar rétulo: um novo rétulo é inserido no pacote e este enviado para o buffer da placa
de saida. Neste caso, a maquina esta atuando como um roteador de nicleo darede.

Finalmente, o Ultimo componente € o que permite aconfiguragcdo detodo o sistema. Existem
tréstipos de acoes:

e Configurar um dispositivo: incluir e excluir um espaco de rétul os;

e Configurar a tabela de rotulos. adicionar e retirar rétulos e ligar (bind) um rétulo de
entrada a um de saida;

e Configurar as FECs de entrada: adicionar e retirar FECs e ligar uma FEC de entrada a
uma de saida. Uma FEC somente pode ser adicionada se estiver presente na tabela de
roteamento. Somente FECs pertencentes ao protocolo |Pv4 foram implementadas.

Estatarefa (contexto do nucleo) esta sob o controle do protocolo L DP (contexto do usuario)
e atroca de contexto ocorre através de uma chamada de sistema (systemcall) i oct | .

A funcdi oct | operabaseada em um descritor de arquivo, o qual é retornado através de
uma chamada de sistema—socket . Assim, para manusear as chamadas afuncé i oct | , foi
criadaumanovafamiliade protocolo, chamadade AF_MPLS aqual € passada como parametro
parao funcd socket .

O usuario pode obter informagdes do sistema, também, através do sistemade arquivos proc.
Através dele é possivel verificar atabela de rétulos, as FECs presentes no sistemas e quais 0s
dispositivos possuem espaco de rétulos e o seu valor.
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5.2 Alteracédo do Nucleo

Dentre algumas ateragdes realizadas no cddigo do nucleo do Linux, aprincipal recai sobre
0 componente IPv4, o qual permite que a maquina opere como roteador de ingresso.

O componente I Pv4 possui duas tabelas de roteamento, uma gerada dinamicamente e outra
estatica, chamada de tabela de encaminhamento (FIB table). 1sso é realizado para aumentar a
eficiéncia na procura de rotas.

A tabela dinamica contém entradas com as rotas ja descobertas. Estatabela € indexada pelo
endereco de destino do pacote e sO € permitido casamentos exatos durante uma pesquisa.

Caso ndo encontre uma entrada na tabela dindmica, o sistema realiza uma procura mais
lenta, na tabela de encaminhamento. Se o sistema conseguir estabelecer uma novarota, esta €
adicionada natabel a dinémica e é utilizada posteriormente para o envio de pacotes. Finalmente,
as entradas da tabela dinamica séo temporizadas e retiradas apds um determinado intervalo de
tempo. Esta operagd pode ser vistana Figura 9.

enderego

de destino achou™\_ sim inicidiza
- rota? > estruturade |—>

4 destino

=) l néo
P ltaE)eI_a MPLS
D dinémica
adiciona {

= achou I
rota? / sim\ |

\

?

nao
tabela de encaminhamento
— descarte

Figura 9: Fluxo de informagdes no roteamento | Pv4.

A ateracéo realizada neste componente foi para permitir a identificagcé de uma FEC pelo
MPLS. Isto € obtido inserindo mais um campo que descreve uma entrada na tabela de enca-
minhamento, ou sgja, informacdes relativas ao préoximo hop parao MPLS. Assim, sempre que
umaentrada natabela de encaminhamento tiver umainformacéo de rotul o associada, 0s pacotes
seréo desviados para o componente MPLS.

Outras alteragdes, de menor porte, foram realizadas para permitir que informagdes pudes-
sem fluir de um componente a outro dentro do sistema.

6 Exemplo de Aplicacao

Paratestar o plano de encaminhamento, foi realizado um experimento simples envolvendo
sete méquinas, conforme ilustrado na Figura 10. A idéia é verificar se as maguinas estdo de-
sempenhando corretamente o0 seu papel narede, ou sgja, se estédo atuando como roteadores de
ingresso, nucleo e egresso, além verificar como o0 MPLS pode ser Util na engenharia de tréfego.

Segundo estatopologia, qualquer maguinasituadanarede 10.1.1.0/24 ir& se comunicar com
as méaquinas situadas narede 10.1.4.0/24 através dos roteadores IP A, B e D e, para o caminho
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Figura 10: Topologiade rede utilizada no exemplo.

reverso, pelos roteadores |IP D, B e A. Neste exemplo, criamos um LSP entre améaquina X e a
maguina W e vice-versa, usando os roteadores MPLS A, CeD.

Considerando o L SP formado no sentido de fluxo dos pacotes damaquina X paraamaguina
W, o LER A esta atuando como ingresso, 0 LSR C como niicleo e o LER D como egresso.

Para comprovar a existéncia do L SP, utilizou-se o comando pi ng. A metodol ogia empre-
gada consiste em realizar um pi ng entre as maquinas X e W antes e depois de estabelecer 0
LSP. Assim, verificamos que nos dois casos as maguinas se comunicam conforme o previsto.
Contudo, ao desabilitar o MPL S de um dos LERs que compde o L SP, voltando este a atuar co-
mo um roteador |P, verificamos que o comando pi ng péra de funcionar. Conclui-se, portanto,
que o roteamento realmente é realizado utilizando MPLS.

Utilizamos, também, o programa et her eal ® em cada interface de rede de cada roteador
paravisualizar o contetido dos pacotes e verificar a presenca do rétulo.

Um segundo resultado que podemos extrair deste experimento € a possibilidade de se rea-
lizar engenharia de trafego. Com o uso do MPLS, podemos estabelecer caminhos aternativos
para o fluxo de pacotes apenas criando novos L SPs, como os dois criados entre as maquinas X
e W. Desta maneira, no caso de um fluxo de pacotes entre as maquinas X e W, arota estipulada
pelo protocolo IP serd ignorada pelos LSRs. Assim, teremos um caminho diferente daquele
seguido pelo fluxo de pacotes entre as méaquinas X e'Y, distribuindo a carga entre os roteadores
BeC.

O comandot r acer out e foi utilizado para verificar este comportamento. Isto porque as
maguinas roteadoras | P usadas no experimento foram habilitadas para gerar e responder as re-
quisicBes ICMP, ao contrario daquel as usadas como roteadores MPL S, as quais ndo implemen-
tam esta funcionalidade. Assim, os pacotes gerados por este comando que seguem o caminho
IP terdo todos os roteadores listados em sua saida, enquanto que os pacotes que seguirem pe-
lo MPLS n&o terdo os roteadores de nucleo listados na saida. Desta forma, ao utilizarmos o
comandot r acer out e associado ao analisador de pacotes et her eal , podemos constatar a
distribuicéo de carga entre os roteadores B e C, ha comunicacd entre asmaquinas X - Y e X -
W, respectivamente.

Shtpp://www.ethereal .com/
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7 Conclusoes

A implementac& do MPLS descrita neste artigo possui algumas caracteristicas que julga-
mos importantes. Primeiramente, acreditamos que um desenvolvimento evolutivo e orientado a
objeto € plenamente factivel (apesar deraro) paraaimplementaco de protocolos de rede. Outro
ponto importante se refere a geréncia darede. Apesar da geréncia SNMP ser bem estabel ecida,
outras interfaces de geréncia devem ser igualmente disponibilizadas. Nesta direcéo, disponibi-
lizamos uma interface CORBA para a geréncia da implementagédo MPLS aqui descrita. Esta
interface nos permitira pesquisar novas estratégias de geréncia, por exemplo, estratégias base-
adas em agentes méveis. Finalmente, o dominio do codigo fonte nos permitira evoluir, portar,
especidizar e aprimorar aimplementacéo.

Conforme mencionado no artigo, aimplementagé MPL S descrita dara suporte ao ensino e
apesquisa. Em termos de pesquisa, trés areas séo de especial interesse: qualidade de servico
(Q0S), redes ativas e geréncia avancada de redes. Estamos desenvolvendo um framework de
suporte a QoS para redes MPL S onde fungdes de engenharia de trafego viabilizaréo o estabe-
lecimento de fluxos com qualidade de servico. Uma aplicag& importante nesta linha séo as
redes privadas virtuais (VPN) com QoS assegurada. Na linha de redes ativas e geréncia avan-
cada de redes, a interface CORBA disponibilizada em nossa implementagé permitira acoplar
plataformas de agentes moéveis (por exemplo, Voyager). Os agentes controlam e gerenciam
a operacéo da rede, por exemplo, criando L SPs por demanda, reconfigurando parametros do
MPLS e viabilizando uma geréncia pré-ativa da rede.
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