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Resumo

Este artigo prop~oe uma arquitetura para gerenciamento distribu��do de protocolos de al-

to n��vel e servi�cos de rede. Baseada na MIB Script do IETF, a arquitetura Trace oferece

mecanismos para a delega�c~ao de tarefas de gerenciamento a gerentes intermedi�arios, que

interagem com agentes de monitora�c~ao e agentes de a�c~ao para execut�a-las. O artigo intro-

duz PTSL (Protocol Trace Speci�cation Language), uma linguagem gr�a�ca/textual criada

para permitir que gerentes de rede especi�quem tra�cos de protocolos. As especi�ca�c~oes s~ao

usadas pelos gerentes intermedi�arios para programar os agentes de monitora�c~ao. Uma vez

programados, esses agentes passam a monitorar a ocorrência dos tra�cos. As informa�c~oes ob-

tidas s~ao analisadas pelos gerentes intermedi�arios, que podem requisitar a agentes de a�c~ao a

execu�c~ao de procedimentos (ex: scripts Perl), possibilitando a automa�c~ao de diversas tarefas

de gerenciamento.

Abstract

This paper proposes an architecture for distributed management of high-layer protocols

and network services. Based on the IETF Script MIB, the Trace architecture provides

mechanisms for the delegation of management tasks to mid-level managers, which interact

with monitoring and action agents to have them executed. The paper introduces PTSL

(Protocol Trace Speci�cation Language), a graphical/textual language created to allow net-

work managers to specify protocol traces. The speci�cations are used by mid-level managers

to program the monitoring agents. Once programmed, these agents start to monitor the

occurrence of the traces. The information obtained is analyzed by the mid-level managers,

which may ask action agents for the execution of procedures (e.g. Perl scripts), making the

automation of several management tasks possible.

Palavras-chave: gerenciamento de redes de computadores, monitora�c~ao, Internet.

1 Introdu�c~ao

A utiliza�c~ao das redes de computadores como suporte para um crescente n�umero de neg�ocios e

aplica�c~oes cr��ticas tem estimulado a busca de solu�c~oes de gerenciamento que permitam manter

em funcionamento n~ao apenas a infra-estrutura f��sica da rede, mas tamb�em os protocolos e

servi�cos que a comp~oem. A populariza�c~ao do com�ercio eletrônico e a crescente ado�c~ao dessa

modalidade de neg�ocio pelas empresas, por exemplo, implica em passar a usar a rede para

trafegar dados vitais da organiza�c~ao e dos clientes. Os protocolos e servi�cos que suportam essas

aplica�c~oes s~ao cr��ticos e, portanto, precisam ser cuidadosamente monitorados e gerenciados.

N~ao somente as aplica�c~oes cr��ticas requerem aten�c~ao especial. Freq�uentemente s~ao lan�cados

no mercado novos protocolos para atender a um conjunto crescente de funcionalidades es-

pec���cas, que s~ao prontamente adotados pelos usu�arios da rede. Como conseq�uência dessa



r�apida prolifera�c~ao, protocolos pouco testados ou at�e mesmo com falhas s~ao disseminados no

mercado. Em muitos casos essas anomalias, bem como o uso n~ao calculado dos recursos, s~ao a

causa da degrada�c~ao do desempenho da rede e acabam passando despercebidas.

Para que o gerente de rede possa garantir alta disponibilidade e e�ciência da rede, �e preciso

um ambiente de gerenciamento ex��vel, que possa ser r�apida e facilmente adaptado para mo-

nitorar cen�arios cada vez mais dinâmicos. Al�em de ex��vel, o aumento crescente de tamanho

das redes requer que esse ambiente de gerenciamento seja distribu��do para que a solu�c~ao seja

e�ciente e escal�avel.

Este artigo apresenta uma arquitetura para gerenciamento distribu��do e ex��vel de protocolos

de alto n��vel e servi�cos de rede baseada em agentes program�aveis e est�a organizado da seguinte

forma: a se�c~ao 2 descreve e compara as iniciativas expressivas de pesquisa sobre gerenciamento de

protocolos de alto n��vel e gerenciamento distribu��do. A se�c~ao 3 apresenta PTSL, uma linguagem

gr�a�ca/textual para especi�ca�c~ao de tra�cos de protocolos. A se�c~ao 4 introduz a arquitetura

Trace e seus componentes. Na se�c~ao 5 s~ao apresentados alguns estudos de casos propostos para

validar a arquitetura. A se�c~ao 6 encerra o artigo apresentando uma avalia�c~ao da arquitetura, as

conclus~oes e os trabalhos a serem ainda realizados.

2 Trabalhos Relacionados

Muitas abordagens têm sido propostas tanto no que se refere a gerenciamento de protocolos

de alto n��vel quanto a gerenciamento distribu��do. O principal t�opico trabalhado em pesquisas

sobre gerenciamento de protocolos de alto n��vel �e monitora�c~ao. A ferramenta ntop [1] destina-se

�a monitora�c~ao e medi�c~ao de tr�afego, incluindo fun�c~oes que viabilizam sua caracteriza�c~ao e o

c�alculo de utiliza�c~ao da rede por protocolo. Tarouco, Carrilho e Silveira descrevem em [2, 3, 4]

MIBs para a monitora�c~ao de protocolos. Tarouco apresenta uma proposta para gerenciamento

de correio eletrônico. Carrilho introduz um modelo para o gerenciamento do protocolo FTP.

Silveira apresenta uma MIB gen�erica para a monitora�c~ao de alguns protocolos de alto n��vel.

Essas três propostas surgiram quando ainda n~ao havia nenhuma iniciativa padronizada nesse

sentido. O padr~ao RMON2 (Remote Networking Monitoring Management Information Base

Version 2 ) [5], de�nido em 1997, agrega grande parte das funcionalidades previstas nos projetos

rec�em citados.

Outros trabalhos recentes ligados �a monitora�c~ao s~ao a arquitetura extens��vel proposta por

Malan e Jahanian [6] e a arquitetura RTFM (Realtime TraÆc Flow Measurement), desenvol-

vida pelo grupo de trabalho de nome homônimo no IETF [7] e implementada pela ferramenta

NeTraMet [8]. O princ��pio b�asico do funcionamento dessa arquitetura est�a baseado em agentes

distribu��dos (nela chamados de meters) que implementam a MIB RTFM Meter [9]. Esses agen-

tes s~ao capazes de realizar a medi�c~ao e a contabiliza�c~ao de uxos de pacotes em tempo real. A

MIB permite que um gerente SNMP consulte as informa�c~oes estat��sticas, bem como con�gure

o agente. A especi�ca�c~ao de uxos �e feita atrav�es de um conjunto de regras especi�cadas por

uma linguagem denominada SRL [10] e determina (a) quais uxos devem ser contabilizados, (b)

que nodos devem ser considerados origens de uxos e (c) qual o n��vel de detalhamento desejado

para cada uxo.

Uma exigência provocada pela r�apida prolifera�c~ao de protocolos e aplica�c~oes que s~ao exe-

cutadas sobre as redes de computadores �e que as ferramentas destinadas �a monitora�c~ao sejam

ex��veis. Boa parte das ferramentas existentes n~ao est~ao completamente preparadas para per-

mitir a monitora�c~ao de novos protocolos e aplica�c~oes e operam com base em um conjunto pr�e-

determinado deles. A capacidade para poder observar novos protocolos depende de atualiza�c~ao

do �rmware do equipamento de monitora�c~ao, como os probes RMON2, ou da programa�c~ao em

linguagens de baixo n��vel como a arquitetura proposta por Malan e Jahanian e a ferramenta

ntop. Nesse �ultimo caso, grande parte dos gerentes de rede acaba ignorando a possibilidade de

personalizar o que deva ser monitorado devido �a complexidade da tarefa.



Outras solu�c~oes, como o Tivoli Enterprise [11], s~ao intrusivas, pois requerem que as apli-

ca�c~oes, ao serem desenvolvidas, fa�cam chamadas especiais a procedimentos de monitora�c~ao.

Essa abordagem �e aplic�avel para a monitora�c~ao das aplica�c~oes desenvolvidas na pr�opria empre-

sa, mas n~ao pode ser usada no gerenciamento de protocolos oriundos de aplica�c~oes propriet�arias

(ex: navegadores e servidores Web, clientes e servidores de e-mail). Al�em disso, �e preciso investir

na capacita�c~ao dos desenvolvedores para a utiliza�c~ao das APIs de monitora�c~ao.

O tipo de informa�c~ao coletada e a granularidade dessas informa�c~oes s~ao aspectos importantes

associados �a monitora�c~ao. A MIB RMON2 e a ferramenta ntop coletam estat��sticas como o

n�umero de pacotes enviados/recebidos por uma esta�c~ao ou o n�umero de pacotes trocados entre

duas esta�c~oes, que s~ao separadas de acordo com o protocolo utilizado. As potencialidades e

limita�c~oes de RMON2 foram apresentadas por Gaspary et al. em [12]. Uma das fraquezas

de ambas as abordagens �e a falta de informa�c~oes relacionadas a desempenho e falhas. Essas

di�culdades têm sido discutidas pelo grupo RMON do IETF atrav�es da MIB APM (Application

Performance Measurement) [13].

No que se refere �a granularidade, a contabiliza�c~ao realizada por probes RMON2 �e feita

por esta�c~ao, pares de esta�c~oes e protocolo utilizado. No caso da ferramenta ntop, �e poss��vel

reconhecer e contabilizar uxos de pacotes, especi�cados por regras em baixo n��vel que s~ao usadas

pelo �ltro de pacotes BPF (BSD Packet Filter). Na arquitetura RTFM apenas parâmetros

pr�e-determinados podem ser consultados dos pacotes capturados (somente at�e a camada de

transporte). Informa�c~oes de protocolos de n��veis mais altos n~ao podem ser consideradas devido

a essa limita�c~ao. Al�em disso, a exemplo do que tamb�em ocorre com a ferramenta ntop, o

mesmo conjunto de regras �e aplicado para cada pacote recebido, impossibilitando a correla�c~ao

de mensagens dentro de um determinado uxo.

Vale ressaltar, ainda, que muitas das ferramentas de gerenciamento como [1, 6, 8] s~ao limi-

tadas �a monitora�c~ao, cabendo ao gerente de rede tomar atitudes manualmente quando compor-

tamentos inesperados desses protocolos s~ao observados.

No que se refere a gerenciamento distribu��do, Sch�onw�alder et al. apresentam em [14] diversas

abordagens e tecnologias existentes para a sua operacionaliza�c~ao. Tecnologias baseadas na

delega�c~ao dinâmica de tarefas e, em especial, o potencial de delega�c~ao de tarefas de gerência

atrav�es da MIB Script [15] s~ao abordadas e comentadas. Atrav�es de exemplos pr�aticos, eles

demonstram como tarefas de monitora�c~ao de servi�cos e veri�ca�c~ao de thresholds, entre outras,

podem ser delegadas para gerentes de n��vel m�edio.

As pr�oximas se�c~oes apresentam uma nova abordagem para gerenciamento de protocolos de

alto n��vel e servi�cos de rede. A avalia�c~ao dessa abordagem comparada aos trabalhos mencionados

nesta se�c~ao �e apresentada na se�c~ao 6.

3 Representa�c~ao de Tra�cos de Protocolos

Esta se�c~ao apresenta PTSL (Protocol Trace Speci�cation Language), uma linguagem para re-

presenta�c~ao de tra�cos de protocolos baseada no conceito de m�aquinas de estados �nitas. A lin-

guagem �e composta de uma nota�c~ao gr�a�ca (Graphical PTSL) e uma textual (Textual PTSL).

As nota�c~oes n~ao s~ao equivalentes. A textual permite a representa�c~ao completa de um tra�co,

incluindo a especi�ca�c~ao da m�aquina de estados e os eventos que provocam as transi�c~oes. A

nota�c~ao gr�a�ca, por sua vez, equivale a um sub-conjunto da textual, oferecendo a possibilidade

de representar pictoricamente a m�aquina de estados e de apenas rotular os eventos que habilitam

as transi�c~oes.

3.1 Nota�c~ao Gr�a�ca (Graphical PTSL)

O gerente da rede pode criar uma especi�ca�c~ao para monitorar todo ou apenas parte de um

protocolo, ou intera�c~oes abrangendo mais de um protocolo. As �guras 1 e 2 ilustram dois



exemplos de tra�cos. No primeiro caso, o tra�co permite monitorar os acessos bem sucedidos a

um servidor WWW. J�a o tra�co apresentado na �gura 2 n~ao �e constitu��do de mensagens de um

�unico protocolo; �e composto por uma requisi�c~ao de resolu�c~ao de nome (protocolo DNS), seguido

de uma mensagem ICMP indicando Port Unreachable. Esse tra�co ocorre quando a esta�c~ao onde

o servi�co DNS reside est�a ligada, mas o daemon named n~ao est�a em execu�c~ao.

7UDFH ³$FHVVR ::: EHP VXFHGLGR´
9HUVLRQ� ���
'HVFULSWLRQ� $FHVVR ::: FRP UHVSRVWD ���
.H\� +773� ���� 2.

3RUW� ��
2ZQHU� /XFLDQR 3DVFKRDO *DVSDU\
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Figura 1: Representa�c~ao de um tra�co usando Graphical PTSL

Representa�c~ao de estados e transi�c~oes. Os estados s~ao representados por c��rculos. A

partir do estado inicial denominado idle podem ser criados outros n estados, desde que os

mesmos sejam sempre ating��veis por alguma transi�c~ao. O estado �nal �e identi�cado por dois

c��rculos concêntricos. Em ambos os exemplos (�guras 1 e 2), os estados inicial e �nal s~ao o mesmo

(idle). As transi�c~oes s~ao representadas por setas unidirecionais. A seta cont��nua indica que a

transi�c~ao �e provocada pela esta�c~ao cliente, enquanto a pontilhada determina que a transi�c~ao �e

disparada por um evento provocado pela esta�c~ao servidora. O texto associado a uma transi�c~ao

apenas rotula o evento causador da transi�c~ao; a especi�ca�c~ao do mesmo s�o pode ser realizada

atrav�es da nota�c~ao textual.

7UDFH ³0RQLWRUDomR GR VHUYLoR '16´

LGOH

9HUVLRQ� ���
'HVFULSWLRQ� 7HVWD VH R VHUYLoR '16 HVWi 2.
.H\� '16� QDPHG
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Figura 2: Tra�co composto de mensagens de mais de um protocolo

Representa�c~ao de temporizadores. As transi�c~oes n~ao possuem limite de tempo para ocor-

rer. Para determinar um timeout para uma transi�c~ao, �e preciso associar um valor (em milisse-

gundos) a ela. No exemplo ilustrado na �gura 1, o valor 5000 associado �a transi�c~ao HTTP/1.1

200 indica que a transi�c~ao do estado 2 para o estado inicial tem 5 segundos para ocorrer (ap�os

a observa�c~ao na rede da respectiva primitiva GET).

Representa�c~ao de informa�c~oes para cataloga�c~ao e controle de vers~ao. A nota�c~ao

gr�a�ca oferece ainda um construtor onde s~ao inclu��das informa�c~oes sobre o tra�co, que s~ao re-

levantes para a cataloga�c~ao e o controle de vers~ao das especi�ca�c~oes (vide �guras 1 e 2). As

informa�c~oes armazenadas para um tra�co s~ao: Version (vers~ao da especi�ca�c~ao), Description

(breve coment�ario a respeito do tra�co), Key (palavras-chave relacionadas ao tra�co), Owner (iden-

ti�ca�c~ao do indiv��duo que especi�cou o tra�co) e Last Update (data e hora da �ultima atualiza�c~ao

da especi�ca�c~ao). Al�em dessas informa�c~oes, existe o campo Port, usado para indicar a porta

TCP ou UDP do protocolo sendo monitorado; este s�o deve ser preenchido quando o tra�co for

restrito a um �unico protocolo de aplica�c~ao.



3.2 Nota�c~ao Textual (Textual PTSL)

A �gura 3 apresenta a especi�ca�c~ao textual do tra�co ilustrado anteriormente na �gura 1. Toda

especi�ca�c~ao descrita em Textual PTSL inicia com a palavra Trace e encerra com EndTrace

(linhas 1 e 30). As informa�c~oes para cataloga�c~ao e controle de vers~ao aparecem logo ap�os a

palavra-chave Trace (linhas 2 a 7). Em seguida, a especi�ca�c~ao �e dividida em três se�c~oes:

MessagesSection (linhas 8 a 20), GroupsSection (n~ao usada nesse exemplo) e StatesSection

(linhas 21 a 29). Em MessagesSection e em GroupsSection s~ao de�nidos os eventos que

provocam as transi�c~oes. Em StatesSection �e de�nida a m�aquina de estados que representa o

tra�co.
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Figura 3: Representa�c~ao de um tra�co usando Textual PTSL

Representa�c~ao de mensagens. O evento que provoca a evolu�c~ao de um m�aquina de estados

�e a observa�c~ao na rede de um pacote que apresente campos com valores equivalentes aos espe-

ci�cados em uma mensagem (Message). A forma de especi�car os campos a serem analisados

depende do tipo de protocolo a ser monitorado. No caso de protocolos baseados em caracteres,

que possuem campos de tamanho vari�avel separados por espa�cos em branco (ex: HTTP, SMTP),

a identi�ca�c~ao de um campo �e determinada pela posi�c~ao do mesmo na mensagem (estrat�egia

FieldCounter). Em HTTP/1.1 200, por exemplo, HTTP/1.1 ocupa a posi�c~ao 0 e 200, a posi�c~ao

1 da mensagem. Por outro lado, a identi�ca�c~ao de campos em protocolos bin�arios, caracteriza-

dos por possuirem campos de tamanho �xo (ex: TCP), �e determinada por um o�set em bits a

partir do in��cio do cabe�calho do protocolo em quest~ao at�e o in��cio do campo desejado; al�em da

posi�c~ao inicial do campo �e preciso indicar ainda o n�umero de bits que o campo ocupa (estrat�egia

BitCounter).

O tra�co ilustrado na �gura 1 �e de um protocolo baseado em caracteres. A especi�ca�c~ao da

mensagem GET �e ilustrada na �gura 3 (linhas 9 a 13). Na linha 10 a mensagem �e de�nida como

sendo do tipo client, signi�cando que a transi�c~ao de estado �a qual essa mensagem est�a associada

ser�a provocada pela esta�c~ao cliente. Na linha 12 �e especi�cado o �unico campo a ser analisado.



As informa�c~oes necess�arias para identi�c�a-lo s~ao: estrat�egia de localiza�c~ao (FieldCounter),

encapsulamento do protocolo (Ethernet/IP/TCP), posi�c~ao do campo (0), valor esperado (GET)

e, opcionalmente, descri�c~ao do campo. Campos de protocolos baseados em caracteres s~ao sempre

identi�cados por esses cinco elementos.

A especi�ca�c~ao da mensagem de retorno do tra�co HTTP/1.1 200 �e apresentada nas linhas 14

a 19. O tipo da mensagem �e de�nido na linha 15 como server, ou seja, a transi�c~ao de estado

ser�a provocada pela esta�c~ao servidora. Na linha 16 MessageTimeout �e de�nido com o valor

5000, que corrresponde ao intervalo de tempo a ser aguardado pela observa�c~ao da mensagem na

rede. Por �m, s~ao determinados os dois campos a serem analisados (linhas 17 e 18).

Em oposi�c~ao ao exemplo supracitado, o tra�co especi�cado na �gura 2 �e baseado em protocolos

bin�arios: o DNS e o ICMP. A mensagem que provocar�a a evolu�c~ao da m�aquina de estados do

estado idle para o estado 2 �e uma requisi�c~ao DNS. Para �ltrar, entre os pacotes monitorados,

uma requisi�c~ao DNS �e preciso observar dois campos: o QR que, quando possui valor 1, indica

uma consulta ao servidor e o OPCODE que, quando possui valor 0, indica que �e uma consulta

padr~ao. A identi�ca�c~ao desses campos �e realizada atrav�es da estrat�egia BitCounter. O campo

QR est�a localizado a 16 bits do in��cio do cabe�calho e seu tamanho �e de 1 bit. O campo OPCODE,

por sua vez, inicia no d�ecimo s�etimo bit e seu tamanho �e de 4 bits.

A �gura 4 apresenta a especi�ca�c~ao textual da requisi�c~ao DNS (linhas 1 a 6). Na li-

nha 4 �e identi�cado o campo QR. As informa�c~oes necess�arias para identi�car o campo de um

protocolo bin�ario s~ao: estrat�egia de localiza�c~ao (BitCounter), encapsulamento do protocolo

(Ethernet/IP/UDP), posi�c~ao do campo (16), tamanho do campo (1), valor esperado (1) e, op-

cionalmente, descri�c~ao do campo. As informa�c~oes usadas para identi�car o campo OPCODE, na

linha 5, s~ao BitCounter, Ethernet/IP/UDP, 17, 4 e 0. A mesma estrat�egia �e usada para a

de�ni�c~ao da mensagem ICMP message Port Unreachable nas linhas 7 a 11.
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Figura 4: Identi�ca�c~ao de campos em protocolos bin�arios

Representa�c~ao de agrupamentos de mensagens. A linguagem PTSL permite associar a

ocorrência de uma transi�c~ao a mais de um evento. Para tal, pode-se utilizar o construtor Grouper

na se�c~ao GroupsSection. O tra�co apresentado na �gura 1 possibilita observar a ocorrência de

acessos bem sucedidos a um servidor WWW. Entretanto, apenas os acessos com retorno 200

s~ao contabilizados. Os acessos com retorno 201, 202, 203, 204, 205 e 206, que tamb�em denotam

opera�c~oes bem sucedidas, podem ser inclu��dos nessa contabiliza�c~ao se forem especi�cadas (a)

as mensagens que permitem identi�c�a-los (especi�ca�c~ao semelhante �a ilustrada nas linhas 14 a

19 da �gura 3 e (b) um agrupamento como o apresentado na �gura 5. Nas linhas 2 e 3 s~ao

listadas as mensagens, j�a de�nidas na se�c~ao MessagesSection, que pertencem ao agrupamento.

Na representa�c~ao visual (�gura 1), o r�otulo associado �a transi�c~ao do estado 2 para idle deixa

de ser HTTP/1.1 200 e passa a ser HTTP/1.1 200 || 201 || 202 || 203 || 204 || 205 ||

206, t��tulo do agrupamento (linha 1).

Representa�c~ao da m�aquina de estados. As linhas 21 a 29 da �gura 3 apresentam a espe-

ci�ca�c~ao textual da m�aquina de estados ilustrada na �gura 1. O estado �nal �e identi�cado logo
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Figura 5: Representa�c~ao de agrupamentos

ap�os o in��cio da se�c~ao StatesSection (linha 22). Os estados idle e 2 s~ao de�nidos, respectiva-

mente, nas linhas 23 a 25 e 26 a 28. A especi�ca�c~ao de um estado se resume a listar os eventos

(mensagens e agrupamentos) que podem provocar uma transi�c~ao e indicar, para cada um deles,

o pr�oximo estado (linhas 24 e 27).

4 A Arquitetura Trace

A arquitetura Trace [16] �e uma extens~ao da infra-estrutura centralizada de gerenciamento

SNMP para, atrav�es de um modelo em três camadas, suportar o gerenciamento distribu��do

de protocolos de alto n��vel e servi�cos de rede. A �gura 6 ilustra um esquema da arquitetura.

Implantada com base na MIB Script [15], ela oferece mecanismos para que, a partir de uma

esta�c~ao de gerenciamento, seja poss��vel a delega�c~ao de tarefas de gerenciamento a gerentes in-

termedi�arios que, por sua vez, interagem com agentes de monitora�c~ao e agentes de a�c~ao para

concretiz�a-las. Especi�ca�c~oes PTSL s~ao usadas pelos gerentes intermedi�arios para programar os

agentes de monitora�c~ao, que passam a observar a ocorrência dos tra�cos. De posse de informa�c~oes

obtidas atrav�es da monitora�c~ao, os gerentes intermedi�arios podem requisitar a agentes de a�c~ao

a execu�c~ao de procedimentos (ex: scripts Perl), viabilizando a automa�c~ao de diversas tarefas

de gerenciamento. A arquitetura apresenta ainda mecanismos de noti�ca�c~ao (traps) para que

os agentes possam reportar eventos ao gerente intermedi�ario e para que este possa sinalizar a

ocorrência de eventos signi�cativos �a esta�c~ao de gerenciamento. A seguir s~ao apresentados os

componentes da arquitetura.
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Figura 6: Componentes da arquitetura Trace

Esta�c~ao de gerenciamento. A arquitetura �e composta por uma ou mais esta�c~oes de ge-

renciamento (gerentes). Desde que respeitadas as interfaces com os demais componentes da

arquitetura, nada impede que as aplica�c~oes de gerenciamento sejam desenvolvidas com tecnolo-

gias variadas. A �gura 6, entretanto, sugere que a interface do gerente de rede com a arquitetura



de gerenciamento seja baseada na Web. Atrav�es de um navegador Internet, o gerente acessa o

ambiente de gerenciamento em um servidor Web. Nosso grupo de pesquisa elegeu a linguagem

PHP para desenvolver o ambiente. Os m�odulos destacados na esta�c~ao de gerenciamento (�gura

6) podem estar hospedados na pr�opria esta�c~ao onde se encontra o gerente ou em uma outra

esta�c~ao. Se houver mais de uma esta�c~ao de gerenciamento, elas poder~ao compartilhar o mesmo

n�ucleo do ambiente.

As atividades mais importantes realizadas pelo gerente de rede a partir de uma esta�c~ao de

gerenciamento s~ao:

� Cadastramento de gerentes intermedi�arios e agentes: para facilitar a coordena�c~ao en-

tre esta�c~ao de gerenciamento, gerentes intermedi�arios e agentes, o gerente da rede deve

determinar quem s~ao os gerentes intermedi�arios de sua rede, bem como os agentes subor-

dinados a cada um deles. Esse amarramento �e importante para organizar que gerentes

s~ao respons�aveis por que agentes. Ao programar uma tarefa de gerenciamento o gerente

intermedi�ario manipular�a os agentes a ele subordinados. As intera�c~oes necess�arias para o

cadastramento s~ao representadas na �gura 6 por (1, 2, 3). Essa numera�c~ao ser�a usada ao

longo da se�c~ao para ilustrar o uxo de dados na arquitetura.

� Especi�ca�c~ao de um tra�co de protocolo (script PTSL): usando a linguagem apresentada

na se�c~ao 3, �e poss��vel especi�car um tra�co de protocolo. O gerente de rede pode usar o

ambiente para especi�car um tra�co a partir do zero ou para recuperar tra�cos existentes

no reposit�orio e derivar uma nova especi�ca�c~ao a partir de um tra�co j�a de�nido (1, 2, 3).

Para que possa ser utilizada posteriormente por um agente de monitora�c~ao, a especi�ca�c~ao

do tra�co, armazenada no banco de dados, precisa ser mapeada para um arquivo texto e

disponibilizada no reposit�orio (4).

� Especi�ca�c~ao de uma a�c~ao: os scripts de a�c~ao n~ao precisam obrigatoriamente ser especi-

�cados usando as funcionalidades do ambiente. �E poss��vel realizar o upload de um script

desenvolvido em Java, Perl ou Tcl para o reposit�orio (1, 2, 4). Antes disso, �e recomend�avel

que o mesmo seja exaustivamente testado.

� Especi�ca�c~ao de uma tarefa de gerenciamento: atrav�es de um wizard disponibilizado pelo

ambiente de gerenciamento, o gerente de rede especi�ca uma tarefa de gerenciamento (1, 2,

3). Ao de�ni-la, o gerente de rede informa o tra�co a ser observado, os agentes respons�aveis

pela monitora�c~ao, os objetos a serem consultados, as a�c~oes a serem realizadas e os agentes

respons�aveis por execut�a-las. Em alguns casos, se a tarefa depender do recebimento de

traps de agentes de monitora�c~ao e a�c~ao para poder cumprir com a sua fun�c~ao, �e preciso

informar ainda as traps que o gerente intermedi�ario pode receber (que s~ao do interesse da

tarefa), a a�c~ao associada ao recebimento de cada uma delas e a indica�c~ao das noti�ca�c~oes

que devem ser repassadas �a esta�c~ao de gerenciamento. Essas especi�ca�c~oes, a exemplo do

que ocorre com as especi�ca�c~oes PTSL, s~ao mantidas no banco de dados.

� Delega�c~ao de uma tarefa de gerenciamento: para delegar uma tarefa a um gerente in-

termedi�ario �e preciso recuper�a-la do banco de dados (1, 2, 3). A partir das informa�c~oes

armazenadas, um script em Java, Perl ou Tcl correspondente �e gerado automaticamente e

disponibilizado no reposit�orio (4). Em seguida a execu�c~ao do script �e delegada ao gerente

intermedi�ario (5, 6) via SNMP (MIB Script).

� Acompanhamento de uma tarefa de gerenciamento: durante a execu�c~ao de uma tarefa

de gerenciamento, o gerente pode consultar o gerente intermedi�ario para obter resultados

parciais da execu�c~ao da tarefa (1, 2, 5, 6).

� Interrup�c~ao de uma tarefa de gerenciamento: a interrup�c~ao de uma tarefa de gerencia-

mento requer a desprograma�c~ao dos agentes de monitora�c~ao e a�c~ao envolvidos. S�o ap�os

�e poss��vel �nalizar a execu�c~ao do script, que corresponde �a tarefa de gerenciamento, no

gerente intermedi�ario (1, 2, 5, 6).



� Recebimento e visualiza�c~ao de traps: o gerente pode receber traps via um m�odulo deno-

minado noti�cador de traps (21). Quando recebidas elas s~ao armazenadas no banco de

dados (22). As traps s~ao permanentemente recuperadas por um script (3) que atuali-

za o navegador do gerente (2, 1) (tecnologia push) para que ele receba imediatamente a

noti�ca�c~ao.

Gerente Intermedi�ario. O gerente intermedi�ario tem por fun�c~ao executar e acompanhar

tarefas de gerenciamento, delegadas pela esta�c~ao central de gerenciamento, e reportar eventos

signi�cativos a ela. Uma rede pode possuir um ou mais gerentes intermedi�arios. O n�umero de

gerentes intermedi�arios �e determinado pelo gerente da rede e depende de fatores como tamanho

e complexidade da infra-estrutura a ser gerenciada.

A delega�c~ao de uma tarefa a um agente intermedi�ario, como j�a mencionado, �e realizada pela

esta�c~ao de gerenciamento atrav�es de primitivas SNMP, suportadas pela linguagem PHP (5, 6).

Ao receber, entre outros parâmetros, o endere�co URL do script a ser executado, a MIB Script

recupera o script do reposit�orio via HTTP (7) e inicia a execu�c~ao do mesmo (8).

Os scripts execut�aveis pelo gerente intermedi�ario podem ser codi�cados em qualquer lin-

guagem de programa�c~ao, desde que o ambiente de gerenciamento implemente o mapeamento

da especi�ca�c~ao da tarefa de gerenciamento, mantida no banco de dados, para a linguagem.

A implementa�c~ao da MIB Script usada na prototipa�c~ao da arquitetura �e o Jasmin [17], que

atualmente suporta Java, Perl e Tcl. A complexidade dos scripts executados pelo gerente inter-

medi�ario n~ao chega a ser um fator cr��tico, uma vez que a especi�ca�c~ao e a delega�c~ao das tarefas

de gerenciamento s~ao realizadas atrav�es de wizards.

A �gura 7 apresenta um script exemplo simpli�cado em Java. Trata-se da tarefa que rea-

liza a monitora�c~ao do servi�co DNS. Um agente de monitora�c~ao �e programado para observar a

ocorrência do tra�co Monitora�c~ao do servi�co DNS, ilustrado na �gura 2. O gerente interme-

di�ario consulta, a cada 60 segundos, o agente de monitora�c~ao para saber se o tra�co foi observado

na rede. Caso ele tenha ocorrido, o agente de a�c~ao, hospedado na esta�c~ao onde se encontra o

servi�co, �e programado para executar um script que reinicia o daemon named.

Os scripts gerados possuem um formato padr~ao para todas as tarefas de gerenciamento. As

declara�c~oes e os procedimentos mais signi�cativos do script s~ao: (a) instala�c~ao do script de

monitora�c~ao (linhas 4 a 7), (b) cria�c~ao de uma instância do script de monitora�c~ao (linhas 9 a

11), (c) instala�c~ao do script de a�c~ao (similar ao item a), (d) cria�c~ao de uma instância do script

de a�c~ao (similar ao item b), (e) execu�c~ao do script de monitora�c~ao (linha 15), (f) identi�ca�c~ao

das vari�aveis a serem monitoradas (linhas 16 a 25), (g) la�co de monitora�c~ao (linhas 27 a 38) e

(h) execu�c~ao do script de a�c~ao (linhas 33 e 34), dependendo dos valores observados (linha 31).

O script executado pelo gerente intermedi�ario pode ainda cadastrar, junto aos agentes de

monitora�c~ao e a�c~ao, as traps que deseja receber. Atrav�es da MIB Target �e feita a identi�ca�c~ao

do gerente intermedi�ario (endere�co IP) e da porta UDP usada para o envio das traps (9, 10) ao

script. A MIB Noti�cation, por sua vez, permite a con�gura�c~ao (atrav�es de �ltros) das traps que

devem ser enviadas a ele (9, 11) [18]. O script, se possuir uma a�c~ao associada ao recebimento da

trap, a executa. Essa trap pode ainda ser correlacionada com outras recebidas e, como resultado,

o script pode enviar uma �unica noti�ca�c~ao �a esta�c~ao de gerenciamento (21).

Como �e poss��vel observar, a comunica�c~ao do gerente intermedi�ario com agentes de moni-

tora�c~ao e agentes SNMP convencionais, realizada pelo script, se d�a usando primitivas SNMP

(linhas 16 a 25). O mesmo ocorre na comunica�c~ao do gerente intermedi�ario com a esta�c~ao de

gerenciamento na gera�c~ao de traps. J�a a programa�c~ao da MIB Script nos agentes de monitora�c~ao

e a�c~ao (intera�c~oes 9, 12 e 17, 18 na �gura 6) �e feita com o uso de uma biblioteca que permite a

manipula�c~ao dessa MIB atrav�es de primitivas de mais alto n��vel (linhas 4 a 7, 9 a 11, 15, 33 e

34).
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Figura 7: Exemplo de script executado pelos agentes intermedi�arios

Agente de Monitora�c~ao. Os agentes de monitora�c~ao contabilizam a ocorrência de tra�cos no

segmento onde se encontram. S~ao denominados extens��veis porque os tra�cos a serem monitorados

podem ser con�gurados dinamicamente, sem a necessidade de recompilar esses agentes. Esta

exibilidade �e obtida atrav�es da linguagem PTSL, apresentada na se�c~ao 3. Na pr�atica, os agentes

realizam a leitura de arquivos PTSL, organizam algumas estruturas em mem�oria e iniciam o

processo de monitora�c~ao.

A determina�c~ao de que tra�cos devam ser monitorados em um dado momento �e realizada pelo

gerente intermedi�ario. A interface de comunica�c~ao entre o gerente intermedi�ario e o agente de

monitora�c~ao �e a MIB Script (9,12). No script executado pelo gerente intermedi�ario, apresentado

na �gura 7, �e poss��vel observar como �e feita a programa�c~ao de um agente de monitora�c~ao

(linhas 4 a 11 e 15). Um dos parâmetros informados nesse processo �e o endere�co URL do script

(especi�ca�c~ao PTSL) a ser executado. Ao receber do gerente intermedi�ario a solicita�c~ao de

execu�c~ao de um determinado script, esse �e recuperado do reposit�orio via HTTP (13) e executado

(14).

Na realidade, uma especi�ca�c~ao PTSL n~ao �e execut�avel. A semântica associada �a monit

launch.start() (linha 15 da �gura 7) �e fazer com que o agente de monitora�c~ao passe a monitorar

o novo tra�co. De forma an�aloga, a interrup�c~ao de um script na MIB Script signi�ca programar

o agente de monitora�c~ao para que ele cesse a monitora�c~ao do tra�co de�nido por esse script.



Toda vez que a ocorrência do tra�co �e observada entre qualquer par de esta�c~oes, informa�c~oes

s~ao armazenadas em uma MIB similar �a RMON2 [5, 12](15). Uma das diferen�cas da MIB usada

com rela�c~ao �a RMON2 �e que o grupo protocolDir, que indica os protocolos que o agente �e

capaz de monitorar, passa a permitir que tra�cos de interesse, e n~ao apenas encapsulamentos

de protocolos completos, possam ser indexados. Como conseq�uência, a granularidade da moni-

tora�c~ao torna-se maior. Ao inv�es de armazenar estat��sticas globais sobre o tr�afego gerado por

um determinado protocolo, as estat��sticas s~ao geradas de acordo com a ocorrência dos tra�cos

especi�cados.

O grupo alMatrix, da MIB RMON2, armazena estat��sticas sobre o tra�co, quando observado

entre cada par de esta�c~oes. A tabela 1 ilustra o conte�udo da tabela alMatrixSD. Ela contabiliza

o n�umero de pacotes e octetos entre cada par de m�aquinas (cliente/servidor). No caso, três

tra�cos foram observados: Monitora�c~ao do servi�co DNS, Acesso WWW bem sucedido e Acesso

inv�alido a servi�co TCP.

Tabela 1: Informa�c~oes obtidas com consulta �a tabela alMatrixSD

Source Address Destination Address Protocol Packets Octets

172.16.108.1 172.16.108.2 Monitora�c~ao do servi�co DNS 4 4.350

172.16.108.32 172.16.108.2 Monitora�c~ao do servi�co DNS 8 7.300

172.16.108.1 172.16.108.254 Acesso WWW bem sucedido 254 1.202.126

125.120.10.100 172.16.108.254 Acesso inv�alido a servi�co TCP 20 3.204

A desvantagem em usar a MIB RMON2 �e que ela n~ao possui objetos capazes de armaze-

nar informa�c~oes relacionadas a desempenho. Por essa raz~ao, nosso grupo avalia atualmente a

possibilidade de utilizar, adicionalmente, uma extens~ao da RMON2, como a MIB Application

Performance [13]. A tabela 2 apresenta o tipo de informa�c~oes armazenadas pela MIB. A primeira

linha indica que o tra�co Acesso WWW bem sucedido foi observado 127 vezes entre as m�aquinas

172.16.108.1 e 172.16.108.254. O n�umero de tra�cos que n~ao completaram com sucesso foi

de 232. Incluem-se nesta estat��stica todas as mensagens GET para as quais um retorno diferente

de HTTP/1.1 200 foi observado. Al�em disso, o tempo m�edio de resposta das observa�c~oes bem

sucedidas foi 6 segundos.

Tabela 2: MIB com informa�c~oes sobre desempenho

Client Server Protocol Success. Unsuccess. Responsiv.

172.16.108.1 172.16.108.254 Acesso WWW bem sucedido 127 232 6 sec.

172.16.108.1 200.248.252.1 Acesso WWW bem sucedido 232 112 17 sec.

10.10.135.125 200.248.252.1 Fase �nal da conex~ao 10.234 56 3 sec.

Agente de A�c~ao. Atrav�es dos agentes de monitora�c~ao, o gerente intermedi�ario tem condi�c~oes

de avaliar a ocorrência ou n~ao de um tra�co. Conforme foi apresentado, os tra�cos podem indicar a

falha em um servi�co de rede, a tentativa de intrus~ao, a queda de desempenho em algum servi�co,

entre outros problemas. Nesse contexto, os agentes de a�c~ao s~ao respons�aveis pela execu�c~ao de

um procedimento de gerenciamento criado para combater, sem a interven�c~ao humana e de forma

autom�atica, o problema detectado.

Tomemos como exemplo o servi�co DNS. O gerente intermedi�ario, ao detectar que o servi�co

n~ao est�a dispon��vel (atrav�es do la�co de monitora�c~ao), solicita ao agente de a�c~ao, localizado na

esta�c~ao onde o servi�co reside, que execute um procedimento para reinicar o daemon named.



A comunica�c~ao entre o gerente intermedi�ario e o agente de a�c~ao tamb�em se d�a atrav�es da

MIB Script (17,18). No script exemplo da �gura 7, n~ao �e apresentada a cria�c~ao e instan-

cia�c~ao do script no agente de a�c~ao, mas o procedimento �e similar ao realizado para programar

o agente de monitora�c~ao. O endere�co URL de um script localizado no reposit�orio �e passa-

do para a MIB Script executar (17, 18, 19, 20). O script, nesse exemplo, �e escrito usando a

linguagem Perl. A utiliza�c~ao dessa linguagem no desenvolvimento de scripts de a�c~ao �e bastan-

te adequada, posto que �e poderosa e amplamente utilizada para programar procedimentos de

administra�c~ao/gerenciamento. A �gura 8 ilustra o script usado para reiniciar o servi�co DNS.

���XVU�ELQ�SHUO

P\ �SLG�

� YHULILFD VH R SURFHVVR QDPHG HVWD H[HFXWDQGR

LI ��H ��YDU�UXQ�QDPHG�SLG�� ^
�SLG  C�ELQ�FDW �YDU�UXQ�QDPHG�SLGC�

`

� VH QDPHG HVWi H[HFXWDQGR� UHLQLFLD DWUDYpV GH XP VLQDO +83� VHQmR LQLFLD R SURFHVVR QRYDPHQWH
LI �GHILQHG �SLG� ^
SULQW �5HVWDUWLQJ QDPHG �VHQGLQJ +83 VLJQDO����?Q��
C�ELQ�NLOO �+83 �SLGC�

` HOVH ^
SULQW �6WDUWLQJ QDPHG �ZDV QRW UXQQLQJ����?Q��
C�XVU�VELQ�QDPHG 	C�

`

� YHULILFD VH R SURFHVVR HVWi HP H[HFXomR
LI ��H ��YDU�UXQ�QDPHG�SLG�� ^
�SLG  C�ELQ�FDW �YDU�UXQ�QDPHG�SLGC�

SULQW �7KH QDPHG GDHPRQ LV XS DQG UXQQLQJ DV 3,' �SLG?Q��
` HOVH ^
SULQW �7KH QDPHG GDHPRQ FRXOG QRW EH VWDUWHG�?Q��

`

Figura 8: Script Perl para reiniciar o daemon named

5 Estudos de Caso

A arquitetura Trace foi projetada para permitir o gerenciamento de todas as �areas funcionais

(FCAPS). Nosso grupo explorou, atrav�es de estudos de caso, as caracter��sticas da arquitetura

para validar a sua aplicabilidade no gerenciamento de protocolos de alto n��vel e servi�cos de rede.

A �gura 9 ilustra um cen�ario real de gerenciamento, composto de três dom��nios. A organi-

za�c~ao desses dom��nios �e uma tarefa que o gerente da rede precisa realizar para fazer uso e�ciente

da arquitetura. Esta tarefa �e concretizada via ambiente de gerenciamento, no momento do

cadastramento de gerentes intermedi�arios e agentes.

O dom��nio 1 �e composto por equipamentos e servi�cos relacionados ao acesso da organiza�c~ao �a

Internet (em cinza escuro na �gura). O roteador, por interm�edio de uma interface serial, �e o elo

de liga�c~ao com a mesma. Al�em da interface serial, o roteador possui duas interfaces Ethernet.
�A primeira interface est�a conectado um hub, que tem ligado a ele duas esta�c~oes: uma hospeda

o servidor de DNS e outra, o servidor Web. �A segunda interface do roteador est�a ligada uma

esta�c~ao com duas interfaces de rede. Esta executa um �rewall e, portanto, representa a divisa

entre a rede externa e a interna. Ligado �a outra inteface do �rewall (interface interna) est�a

um hub. Nele est~ao conectados o servidor Web respons�avel pela Intranet da organiza�c~ao e um

switch que segmenta a rede interna em v�arias sub-redes. Os demais equipamentos (em branco na

�gura) s~ao a esta�c~ao de gerenciamento, o gerente intermedi�ario do dom��nio 1 (ambos conectados

ao switch) e duas esta�c~oes dedicadas �a tarefa de monitora�c~ao. Com base nesse cen�ario, nosso

grupo de trabalho determinou algumas tarefas de gerenciamento, apresentadas a seguir.
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Figura 9: Uma rede e alguns de seus servi�cos

Monitora�c~ao da ocorrência de falhas no servidor de DNS. Consiste em observar a

falha de funcionamento do daemon named. O gerente intermedi�ario respons�avel pelo dom��nio 1

programa, atrav�es do script Java apresentado na �gura 7, o agente de monitora�c~ao M1, localizado

no mesmo segmento onde se encontra o servidor de DNS, para observar a ocorrência do tra�co

Monitora�c~ao do servi�co DNS (�gura 2). Caso ele seja observado pelo menos uma vez em um

intervalo de consulta, o gerente intermedi�ario solicita ao agente de a�c~ao A1 a execu�c~ao do script

para reiniciar o servi�co (�gura 8).

Contabiliza�c~ao dos acessos ao servidor Web. Consiste em medir o volume de acessos ao

servidor Web, n~ao apenas os bem sucedidos, mas tamb�em os mal sucedidos e as tentativas n~ao

autorizadas. Essas informa�c~oes permitem ao gerente, por exemplo, (a) conhecer os hor�arios mais

cr��ticos de acesso e providenciar a expans~ao ou recon�gura�c~ao do servidor Web para suportar

mais acessos simultâneos, (b) contabilizar a ocorrência de problemas em clientes HTTP no acesso

a p�aginas mantidas no servidor e minimizar o problema revisando as p�aginas mantidas no site

e (c) recon�gurar o servidor Web para n~ao mais aceitar acessos da esta�c~ao de onde partiram as

tentativas de acesso n~ao autorizadas.

As �guras 1 e 3 apresentam o tra�co para contabilizar acessos bem sucedidos ao servidor

Web. A �gura 5 ilustra como associar v�arias mensagens a uma mesma transi�c~ao. Os tra�cos

para contabilizar os acessos mal sucedidos e as tentativas n~ao autorizadas s~ao similares. Para

contabilizar os acessos mal sucedidos �e preciso de�nir um tra�co que monitore a ocorrência da

primitiva GET seguida de uma resposta HTTP/1.1 4XX, onde XX v�aria de 00 a 15. O mesmo ocorre

na de�ni�c~ao do tra�co para monitorar tentativas de acesso n~ao autorizadas, que �e caracterizado

pela ocorrência da primitiva GET com retorno HTTP/1.1 3XX, onde XX v�aria de 00 a 05 [19].

A monitora�c~ao dos acessos ao servidor WWW localizado na rede externa �e realizada atrav�es

da programa�c~ao do agente de monitora�c~ao M1, enquanto que o servidor respons�avel pela Intranet

�e monitorado atrav�es da programa�c~ao do agente M2. Cada uma das monitora�c~oes faz parte

de uma tarefa de gerenciamento distinta, embora executem procedimentos similares. A cada

itera�c~ao do la�co de monitora�c~ao presente no script executado pelo agente intermedi�ario, o valor

obtido (vide tabelas 1 e 2) �e comparado com limiares de�nidos pelo gerente. Para cada intervalo

de consulta em que o n�umero de ocorrências do tra�co supera o limiar de�nido, o script gera uma

noti�ca�c~ao �a esta�c~ao central de gerenciamento.

Monitora�c~ao da seguran�ca nos servidores de DNS e WWW. Os servidores de DNS e

WWW localizados na rede externa est~ao vulner�aveis a ataques maliciosos, oriundos da Internet.

A monitora�c~ao da seguran�ca nos servidores de DNS e WWW consiste em realizar a monitora�c~ao



das esta�c~oes que hospedam esses servi�cos para veri�car se est~ao sendo v��timas de varredura

de portas, de ataques de nega�c~ao de servi�co, entre outros detect�aveis atrav�es da monitora�c~ao

passiva.

A varredura de portas consiste em enviar pacotes para todas as portas de uma esta�c~ao para

saber quais s~ao os servi�cos TCP e UDP oferecidos por ela. No caso do protocolo TCP, se a

esta�c~ao n~ao oferecer o servi�co em uma determinada porta, ela envia um pacote TCP de retorno

com o bit RST ligado em resposta �a tentativa de conex~ao. A �gura 10 ilustra esse tra�co.

7UDFH ³$FHVVR LQYiOLGR D VHUYLoR 7&3´

9HUVLRQ� ���
'HVFULSWLRQ� $FHVVR D VHUYLoR QmR GLVSRQtYHO�
.H\� 7&3� YDUUHGXUD GH SRUWDV
3RUW�

2ZQHU� /XFLDQR 3DVFKRDO *DVSDU\
/DVW 8SGDWH� 7XH� �� $XJ ���� �������� *07

0HVVDJHV6HFWLRQ

0HVVDJH ³7&3 6<1 ´
0HVVDJH7\SH� FOLHQW
%LW&RXQWHU (WKHUQHW�,3 ��� � � ³&DPSR 6<1 ± � VLJQLILFD 7&3 &RQQHFW´

(QG0HVVDJH

0HVVDJH ³7&3 567´
0HVVDJH7\SH� VHUYHU
%LW&RXQWHU (WKHUQHW�,3 ��� � � ³&DPSR 567´
(QG0HVVDJH

(QG0HVVDJHV6HFWLRQ

6WDWHV6HFWLRQ

)LQDO6WDWH� LGOH

6WDWH LGOH
³7&3 6<1´ *RWR6WDWH �
(QG6WDWH

6WDWH �

³7&3 567´ *RWR6WDWH LGOH
(QG6WDWH

(QG6WDWHV6HFWLRQ

(QG7UDFH

7UDFH ³$FHVVR LQYiOLGR D VHUYLoR 7&3´
9HUVLRQ� ���
'HVFULSWLRQ� $FHVVR D VHUYLoR QmR GLVSRQtYHO
.H\� 7&3� YDUUHGXUD GH SRUWDV
3RUW�

2ZQHU� /XFLDQR 3DVFKRDO *DVSDU\

/DVW 8SGDWH� 7XH� �� $XJ ���� �������� *07

�

7&3 6<1

7&3 567

LGOH

Figura 10: Tra�co para detectar varredura de portas

O gerente intermedi�ario programa o agente de monitora�c~ao M1 para que passe a observar a

ocorrência do tra�co. Al�em disso, ele consulta periodicamente a MIB RMON2 extendida onde os

resultados da monitora�c~ao s~ao armazenados (vide tabelas 1 e 2). Se em um intervalo de consulta

o n�umero de ocorrências superar um determinado valor, de�nido pelo gerente na especi�ca�c~ao

da tarefa de gerenciamento, o script gera uma noti�ca�c~ao �a esta�c~ao central de gerenciamento.

Procedimento similar �e realizado quando uma das esta�c~oes sofre o ataque conhecido como

SYN Flood. Este ataque consiste em enviar um grande n�umero de pacotes de abertura de

conex~ao (pacote com o ag SYN ligado) com um endere�co de origem falso para uma determinada

esta�c~ao alvo. Esse endere�co de origem falso deve ser inalcan�c�avel ou de uma esta�c~ao inexistente

(muitas vezes se usa um dos endere�cos reservados). A esta�c~ao alvo, ao receber esses pacotes de

abertura de conex~ao (SYN), cria uma entrada na �la de conex~ao e envia um pacote de resposta

(SYN/ACK) para o endere�co que solicitou a conex~ao. Ap�os o envio do pacote de resposta, a

esta�c~ao alvo �ca aguardando uma con�rma�c~ao do solicitante da conex~ao. Como o endere�co de

origem dos pacotes �e forjado, a esta�c~ao alvo nunca receber�a essa con�rma�c~ao de conex~ao (vide

�gura 11a). Em um determinado momento, a �la de conex~oes da esta�c~ao alvo �ca lotada, e a

partir da�� todos os pedidos de abertura de conex~ao s~ao descartados e o servi�co indisponibilizado.

Essa indisponibiliza�c~ao persiste durante alguns segundos, pois a esta�c~ao alvo ao descobrir que a

con�rma�c~ao est�a demorando demais, remove a conex~ao aberta da lista.

A identi�ca�c~ao desse ataque �e realizada pelo tra�co ilustrado na �gura 11b. Ao contr�ario dos

exemplos anteriores, o ataque �e identi�cado pela observa�c~ao de v�arios insucessos de ocorrência

do tra�co. Esta informa�c~ao �e armazenada pela MIB APM, conforme ilustrado na tabela 2.
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Figura 11: O ataque SYN Flood

6 Conclus~oes e Trabalhos Futuros

Esse trabalho apresentou uma arquitetura para gerenciamento de protocolos de alto n��vel e ser-

vi�cos de rede baseada na utiliza�c~ao de agentes program�aveis. Motivado pela crescente necessi-

dade das organiza�c~oes em gerenciar protocolos de alto n��vel e, principalmente, as suas aplica�c~oes

cr��ticas, o trabalho prop~oe uma arquitetura ex��vel, capaz de acompanhar a r�apida prolifera�c~ao

de protocolos e aplica�c~oes sobre redes (que precisam ser gerenciadas). Por ser baseada em infra-

estrutura padronizada pelo IETF, n~ao exige a ruptura com o que j�a existe implantado em boa

parte das organiza�c~oes (que demorou anos at�e ser consolidado).

A proposta da linguagem PTSL �e uma das importantes contribui�c~oes desse trabalho. As

abordagens estudadas e listadas na se�c~ao 2 se limitam a contabilizar pacotes enviados/recebidos

entre determinados pares de esta�c~oes classi�cando-os por protocolo [5] ou por uxo [1, 8]. Nessas

abordagens, as informa�c~oes a que o gerente de rede tem acesso s~ao, por exemplo, que entre as

esta�c~oes A e B foram observados n octetos/pacotes (a) do protocolo HTTP ou (b) de pacotes

nos quais alguns de seus campos possuem valores pr�e-determinados. As inova�c~oes agregadas �a

PTSL aumentam a granularidade com que os protocolos podem ser monitorados, possibilitando

analisar o comportamento de um protocolo ou parte dele ao propor a representa�c~ao de tra�cos

de interesse. Isto instrumentaliza o gerente de rede com informa�c~oes mais precisas, que lhe

auxiliar~ao a operacionalizar o gerenciamento de falhas, con�gura�c~ao, contabiliza�c~ao, desempenho

e seguran�ca voltado a protocolos de alto n��vel e servi�cos de rede. Usando o mesmo exemplo

anterior, o uso da linguagem permite observar e contabilizar, por exemplo, a ocorrência de

acessos HTTP bem sucedidos, mal sucedidos e tentativas n~ao autorizadas, bem como qualquer

tra�co poss��vel no protocolo HTTP. O poder de express~ao de PTSL �e outro ponto a seu favor.

Enquanto boa parte das abordagens permite selecionar pacotes com base em alguns campos

pr�e-determinados de protocolos at�e, no m�aximo, a camada de transporte [8], PTSL vai al�em ao

possibilitar que a �ltragem seja feita com base em quaisquer campos de quaisquer protocolos,

incluindo os do n��vel de aplica�c~ao.

Com rela�c~ao �a arquitetura Trace, a contribui�c~ao mais evidente �e a possibilidade de realizar

o gerenciamento efetivo de protocolos de alto n��vel e servi�cos de rede, ao integrar a linguagem

PTSL a agentes de monitora�c~ao program�aveis e associar a ocorrência dos tra�cos de�nidos pelo

gerente a a�c~oes, tamb�em dinamicamente program�aveis, viabilizando a automa�c~ao de um conjunto

de procedimentos de gerenciamento. A arquitetura n~ao se limita �a monitora�c~ao. Ao contr�ario,

provê uma solu�c~ao mais completa e abrangente que inclui a execu�c~ao de a�c~oes, viabilizando

tanto o gerenciamento reativo quanto o pr�o-ativo.

Outro aspecto positivo da arquitetura �e o aumento signi�cativo de escalabilidade com re-

la�c~ao ao paradigma tradicional de gerenciamento SNMP porque possiblita delegar tarefas de

gerenciamento, antes realizadas apenas pela esta�c~ao central de gerenciamento, para gerentes



intermedi�arios. A robustez agregada �as tarefas de gerenciamento tamb�em representa uma con-

tribui�c~ao importante. A arquitetura permite delegar fun�c~oes de gerenciamento para gerentes

intermedi�arios que estejam bem perto dos agentes observados; assim, essas tarefas podem ser

executadas mesmo que ocorram problemas de comunica�c~ao entre a esta�c~ao central de gerencia-

mento e o gerente intermedi�ario.

No entanto, por ser distribu��da, a arquitetura exige mais trabalho para ser controlada. O

gerenciamento dos componentes da arquitetura torna-se uma tarefa relativamente complica-

da. Nesse gerenciamento dos componentes inclui-se a distribui�c~ao e a atualiza�c~ao de scripts,

a obten�c~ao e a correla�c~ao de resultados. Um dos trabalhos a serem realizados �e a cria�c~ao de

mecanismos que tornem mais transparente o uso da arquitetura.

Com rela�c~ao �a implementa�c~ao da arquitetura �e preciso destacar que o prot�otipo desenvolvido

est�a sendo melhorado para oferecer a transparência supracitada. A interface do ambiente de ge-

renciamento, at�e agora deixada em segundo plano, est�a sendo remodelada. Testes relacionados

ao desempenho da arquitetura ainda precisam ser realizados, mas Sch�onw�alder, em [14], apresen-

ta resultados favor�aveis de testes de desempenho da implementa�c~ao do Jasmin, implementa�c~ao

da MIB Script usada para implementar a arquitetura.
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