AR 19° Simposio Brasileiro de Redes de Computadores

Sanog Florianopolis, Santa Catarina, 21 a 25 de maio de 2001

Uma Metodologia para Verificagao Formal de Protocolos de
Roteamento para Redes Moveis Ad Hoc

Claudemberg Ferreira dos Santos, Daniel Camara, Antonio A.F. Loureiro

Departamento de Ciéncia da Computacao
Universidade Federal de Minas Gerais
{ferreira,danielc,loureiro} @dcc.ufmg.br

Resumo

Uma rede mével ad hoc é uma rede onde os nodos sao méveis e podem se comunicar
diretamente entre si. Isto significa que em cada instante do tempo a rede pode ter uma
topologia diferente. Neste tipo de rede o protocolo de roteamento oferece um servico muito
importante para os protocolos das camadas superiores que é a entrega de mensagens. Atu-
almente, existem varios protocolos publicados na literatura para esse tipo de rede mas que
nao tém sido verificados através de um método formal, o que ndo garante efetivamente a
correcao.

Este trabalho propoe uma metodologia inovadora para verificar protocolos de roteamento
para redes méveis ad hoc. A eficiéncia da solugdo proposta foi avaliada aplicando a meto-
dologia a trés protocolos e identificando efetivamente problemas ja conhecidos na literatura,
outros ainda nao relatados e restrices nao mencionadas nos trabalhos publicados.

Abstract

A mobile ad hoc network (MANET) is comprised of mobile nodes that can communicate
directly with each other, leading to different topologies along the time. In this kind of
network, the routing protocol plays an important role since it offers the delivery of message
to the upper layers. Currently there are several protocols published in the literature for
MANETS that are not formally verified and, therefore, it is not possible to guarantee their
correction.

This paper presents a novel methodology for verifying routing protocols for MANETS.
The soluting proposed is applied to three well-known protocols (LAR1, LAR2 and DREAM).
As result, we were able to identify previous known errors published in the literature, new
ones and restrictions not mentioned in the original papers for all three protocols.

Palavras-chave: Verificacdo formal, Protocolos de roteamento, Redes méveis ad hoc.

1 Introducao

A computacdo mével é um novo paradigma computacional que tem como objetivo permitir aos
usudrios acessarem servicos independente de onde estao localizados e, o mais importante, de
mudancas de localizacao. Dessa forma, a computacao mével amplia o conceito tradicional de
computacao distribuida. Isso é possivel gracas & comunicacdo sem fio que elimina a necessidade
do usudrio manter-se conectado & uma infra-estrutura fixa e, em geral, estatica. Duas sdao as
estruturas propostas de redes méveis para prover este acesso [2, 9]: redes mdveis estruturadas
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e nao estruturadas. Nas redes méveis estruturadas as estacdes mdveis trocam mensagens com
uma Estacao Rédio Base (ERB), que se encarrega de entregar as mensagens aos destinos. Essa
é basicamente a arquitetura utilizada em sistemas méveis celulares. O segundo tipo de rede
movel é a nao estruturada, também chamada de rede mével ad hoc (MANET-Mobile Ad hoc
NETwork), onde os dispositivos computacionais sao capazes de trocar informagoes diretamente
entre si. Neste tipo de rede, todos os nodos podem se movimentar livremente e comunicar com
qualquer outro nodo que esteja dentro de sua area de alcance. Como nao hd ERBs, os préprios
nodos efetuam o trabalho de roteamento.

Numa MANET uma rota entre dois computadores pode ser formada por varios hops através
de um ou mais computadores na rede. Um dos problemas fundamentais numa rede ad hoc é
determinar e manter as rotas, j& que a mobilidade de um computador pode causar mudancas
na topologia e, consequentemente, nas rotas entre os diversos hosts. Isso significa que um
computador intermedidrio I que num determinado instante faz parte de uma rota entre dois
hosts A e B, pode nao fazer parte dessa mesma rota mais tarde. Varios algoritmos de roteamento
para redes ad hoc foram propostos na literatura [16]. Estes algoritmos diferem na forma em que
novas rotas sao determinadas e como as existentes sdo modificadas, quando necessario.

Do ponto de vista de arquitetura de redes do tipo ad hoc, o protocolo de roteamento pode
ser considerado o elemento principal. Sem um roteamento correto, os protocolos das camadas
superiores possivelmente nao conseguirdo oferecer os seus servicos efetivamente. Em geral, isso é
verdade para qualquer tipo de rede mas em redes ad hoc esse é um problema critico. Logo, é im-
portante projetar protocolos de roteamento que sejam corretos em relacao a certas propriedades
como livres de loops.

Projetar protocolos de comunicacao para ambientes “confidveis” normalmente nao é uma ta-
refa dificil. Por ambiente confidvel quer-se dizer um ambiente onde mensagens nao sao perdidas,
duplicadas, alteradas ou cheguem fora de ordem. Infelizmente os ambientes onde os protoco-
los operam nao garantem normalmente essas caracteristicas. Isso faz com que o projeto de
protocolos de comunicagao seja uma tarefa complexa. Para validar um protocolo podem ser uti-
lizadas diferentes técnicas como métodos formais, simulacao e testes. O objetivo dessas técnicas
é identificar propriedades e/ou caracteristicas presentes ou nao no projeto de protocolos.

A forma ideal de provar a correcao légica da especificacao de um protocolo de comunicagao é
aplicar algum método de verificacao formal para checar se propriedades desejiveis como safety e
liveness estao presentes [11]. Este é um problema complexo e pode-se mostrar que a verificacao de
uma propriedade simples como auséncia de deadlock (propriedade da classe safety) é PSPACE-
hard [17]. Ao verificar a corre¢do de protocolos de comunicagdo é importante que se conheca
esses limites de complexidade. Isso significa que as diferentes técnicas de validacdo (verificacdo,
simulagao e teste) sdo complementares e devem ser usadas conjuntamente.

A verificacdo de protocolos de comunicacao para redes tradicionais tem sido bastante estu-
dada na literatura [11]. No entanto, a verificacdo de protocolos para redes méveis ad hoc é ainda
um tema de pesquisa pouco explorado. No melhor do nosso conhecimento este é o primeiro tra-
balho que apresenta uma metodologia para verificacao formal de protocolos para redes mdveis ad
hoc. A metodologia proposta permite checar se algumas propriedades desejdveis em algoritmos
de roteamento para MANETS estao presentes ou nao. Neste trabalho, a técnica de modelagem
de protocolos de roteamento para redes ad hoc é aplicada aos algoritmos LARIL e LAR2 [13]
e DREAM [1] usando Spin [21]. Os resultados obtidos mostrando os problemas encontrados
nesses algoritmos sao descritos juntamente com possiveis solucoes.

E interessante notar que dentre os varios protocolos de roteamento para MANETS apresen-
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tados na literatura [4, 16, 18] nenhum deles apresenta uma verificacdo formal. Isso tem feito com
que eventualmente outros trabalhos apontem problemas nesses algoritmos. Com a metodologia
apresentada neste trabalho espera-se que novos protocolos possam ser verificados em relacao a
certas propriedades, aumentando assim a confiabilidade desses algoritmos.

2 Verificacao Formal

Métodos formais, por serem baseados em principios matemaéticos, permitem a modelagem, ve-
rificacao e andlise de sistemas de computacao de forma precisa e nao ambigua. Os resultados
obtidos através dessas técnicas sdo “genéricos”, ao contrdrio de técnicas de simulacao e teste,
que exercitam o comportamento do sistema de interesse. Em geral, essas técnicas nao tém sido
amplamente utilizadas e, sua presenca tem ocorrido principalmente em projetos de hardware,
sistemas criticos de hardware e/ou software e, na drea de software para telecomunicagoes, comu-
nicacdo de dados e redes de computadores [5]. Estes métodos servem para descrever o sistema
de uma forma nao ambigua garantindo uma maior corretude do que é modelado. Do ponto de
vista de engenharia de software, alterar a especificacao de um sistema no inicio de seu projeto
é mais simples, rapido e custa menos.

Um sistema de software é dito ser funcionalmente correto quando ele estd em conformidade
com a sua especificacdo e possui certas propriedades “desejaveis.” Os resultados obtidos na
verificagdo formal de algoritmos sequenciais e distribuidos sdo diferentes. A verificacdo de algo-
ritmos sequenciais garante que o algoritmo é correto para qualquer entrada valida de dados. No
caso de algoritmos distribuidos deve-se notar que eles sao corretos em relagao a propriedades
especificas. Por exemplo, pode-se garantir que um algoritmo é correto em relacdo a uma deter-
minada propriedade, como nao possuir um deadlock e, no entanto, nao ser correto quanto a um
lwelock. Propriedades como confiabilidade, disponibilidade e outras sao ainda dificeis de serem
tratadas com especificacdo formal em qualquer tipo de algoritmo [5].

Existem diversas métodos formais descritos na literatura [5] e vérios deles ji foram aplicados a
protocolos [20]. Na Internet, novos protocolos sao propostos como draft standards que podem ser
vistos como uma sequéncia de versoes onde imprecisoes e erros sao corrigidos e, eventualmente,
novas funcionalidades sao introduzidas. Nesse cendrio, a verificacao formal pode ser usada para
garantir a correcao de cada nova versao produzida.

A modelagem dos protocolos descritos neste trabalho é feita usando-se Model Checking que
tem sido utilizada com bastante sucesso [6]. No desenvolvimento deste trabalho optou-se por
usar a ferramenta Spin [12, 21], baseado em Model Checking. O Spin é um pacote de software
distribuido gratuitamente na Internet que suporta verificacao formal de sistemas distribuidos.
Foi desenvolvido pelo grupo de métodos formais do Bell Labs e tem sido amplamente usado
por pesquisadores da area de verificacao formal. O Spin usa a linguagem de especificacao
Promela [11], que é considerada de grande flexibilidade e de boa expressividade utilizando-se de
légica temporal CTL [14].

3 Trabalhos Relacionados

Na literatura existem diversos trabalhos que tratam da verificacdo de protocolos de comuni-
cacao. No entanto, para a drea de redes moéveis ad hoc, no melhor do nosso conhecimento,
nao existe ainda um trabalho que apresente uma metodologia que permita fazer a verificacao
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de protocolos para esse tipo de rede de forma sistemdtica. Desta forma, esta secdo descreve
trabalhos importantes para a verificacdo de protocolos de roteamento para MANETSs.

Corson e Macker [7] descrevem as caracteristicas das redes méveis ad hoc, discutindo o
projeto e a avaliacdo de protocolos para MANETS, com énfase no desempenho do roteamento
nessas redes. Esse trabalho apresenta algumas caracteristicas qualitativas desejaveis (métricas
de avaliagao) para um algoritmo de roteamento, mas nao discute como avaliar de forma precisa
tais caracteristicas.

Os trabalhos [4, 16, 18] discutem e comparam diversos algoritmos de roteamento para MA-
NETs. Em particular, os trabalhos [4, 18] identificam critérios de comparacao para esses algo-
ritmos como roteamento a partir da origem (source routing), roteamento baseado em posi¢ao
geografica, uso de flooding, roteamento sob demanda, e condigbes para troca de tabelas. Conhe-
cer esses critérios é o primeiro passo para entender protocolos de roteamento para redes moéveis
ad hoc.

Alguns dos sistemas distribuidos verificados utilizando Spin e Promela estao descritos
em [3, 10, 21, 22]. Bhargavan, Obradovic e Gunter [3] estudam a verificacdo de protocolos
de roteamento baseados em Vetor-Distancia [8]. O trabalho tem como objetivo mostrar a viabi-
lidade em se usar ferramentas de verificacao formal, como o Spin, conjuntamente com provadores
de teoremas, como o HOL [15]. Existem dois pontos importantes entre o trabalho descrito em [3]
e o proposto aqui. O primeiro é que os autores em [3] mostram que o protocolo de roteamento
AODYV para MANETS é livre de loop, sendo essa a tnica propriedade analisada, ao contrario
deste trabalho onde outras propriedades sao consideradas na modelagem e verificacao formal.
O segundo ponto é que o trabalho descrito em [3] ndo apresenta uma metodologia genérica.

4 Metodologia

Esta secao apresenta a metodologia proposta neste trabalho. Esta secao estd organizada da
seguinte forma. A secao 4.1 apresenta os principios da metodologia proposta.

4.1 Principios

Uma metodologia apresenta uma regra de aplicacao de um método independentemente de como
a implementacdo é fundamentada, dando bastante liberdade aqueles que pretendem usa-la. A
metodologia apresentada neste trabalho mostra uma forma de modelar protocolos de roteamento
para redes méveis ad hoc e propriedades que podem ser verificadas com esse modelo. Aplicando
esta metodologia é possivel encontrar eventualmente situacdes onde propriedades de interesse
podem nao ser satisfeitas.

No desenvolvimento da metodologia algumas consideragoes foram feitas:

¢ Nodo intermediario e Abstragao da topologia. Um dos maiores problemas na verifi-
cacao de redes méveis ad hoc é a modelagem da topologia que é totalmente dindmica. Isso
faz com que seja invidvel tentar verificar e/ou simular todas as combinacoes de topologias
mesmo para um numero pequeno de nodos. Um dos pontos importantes deste trabalho é
a solucdo proposta para resolver este problema. O nodo intermediirio ird modelar uma
nuvem de nodos intermedidrios, que representa o comportamento de um nodo qualquer
independente de uma topologia especifica. Desta forma, conseguiu-se resolver o problema
da topologia pois esse nodo passa a representar as situacoes em que um nodo interme-
didrio qualquer pode se encontrar como nodo fora da &rea de alcance, mensagem enviada
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e perdida, mensagem enviada para o nodo origem, outro nodo intermedidrio ou destino,
caminhos com diferentes quantidades de nodos intermediarios, dentre outros. Com isto, a
topologia passa a ser irrelevante ja que a propagacao de uma mensagem é feita partindo-se
da origem, passando eventualmente pela nuvem de nodos intermedidrios, e chegando ou
nao até o destino.

e Posicao do nodo. Um dos critérios usados na classificagdo de algoritmos para MANET'S
é a utilizagdo ou nao da posi¢ao geografica do nodo (por exemplo, latitude, longitude e
altitude) para fazer o roteamento. De acordo com essa classificagao os algoritmos sao cha-
mados geograficos e ndo geograficos, respectivamente. Na metodologia proposta, mesmo
para algoritmos geograficos nao é necessario definir uma posi¢ao para o nodo ja que na mo-
delagem do algoritmo existem apenas trés tipos de nodos: origem, destino e intermediério.
Logo, qualquer configuracao topoldgica da rede estd implicita pois o nodo intermedidrio
representa o conjunto de todos os nodos intermediarios em qualquer posicao.

e Servigo oferecido pelas camadas inferiores. Assumiu-se que o servico oferecido pelas
camadas inferiores & camada de rede esta disponivel e é sempre executado de forma correta.
Isto foi feito, para nao tornar o problema ainda maior devido & necessidade de se levar em
conta os protocolos de baixo nivel. Assumiu-se que os protocolos das camadas inferiores
funcionam, mesmo que nao tenham sido formalmente modelados.

e Canal de comunicagao. Assumiu-se que o canal de comunicacdo entre os nodos, do
ponto de vista da camada de enlace, além de ser confidvel, é comum a todos os nodos. A
mensagem deve ser enviada para um unico canal de comunicacao e qualquer nodo pode
receber a mensagem desse canal, permitindo-se que tanto a mensagem continue a se propa-
gar (através de um nodo intermedidrio) ou chegue ao destino ou mesmo retorne a origem.
Esta caracteristica d4 grande flexibilidade a modelagem nos quesitos posicao, velocida-
de, propagacao da mensagem, na medida que quando qualquer nodo recebe a mensagem,
qualquer configuracao de posicao, alcance, velocidade e propagacgao é considerada. Deve-se
notar que é o comportamento do protocolo que determina se uma mensagem ird efetiva-
mente alcancar o destino, retornar a origem, ou nao ser entregue, e nao a configuracao do
canal.

A metodologia determina algumas caracteristicas de algoritmos de roteamento para redes
moveis ad hoc que podem ser verificadas formalmente e outras ndo. Além disso, essa metodologia
apresenta um processo pratico e consistente quando se deseja verificar formalmente, através de
Model Checking, um protocolo de roteamento para redes mdveis ad hoc. Esta metodologia
nao modela propriedades como rotas e posicionamentos especificos, quantidades minimas e/ou
méximas de mensagens trocadas pela rede, consumo maximo de energia pela rede, e timeouts.
No entanto, ela é capaz de tratar questées como deteccao de loops, casos em que o nodo estd
apto ou nao a entregar o pacote, problemas de comportamento do protocolo como recepcao
de mensagem nao especificada, e casos patoldgicos nao tratados na especificacdo. A vantagem
em se utilizar uma ferramenta de verificacdo formal é que ela apresenta o cendrio onde isto
ocorre. De uma maneira geral, a metodologia desenvolvida tem o objetivo de caracterizar dados
qualitativos e nao quantitativos dos algoritmos. Alguns algoritmos foram verificados com o
intuito de se fundamentar e validar a aplicabilidade e a consisténcia da metodologia proposta.
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4.2 Informacgoes para Modelagem

O processo de modelagem comeca com a obtencao de informacoes sobre o protocolo a ser ve-
rificado. Esse é um ponto importante pois é a partir dessas informacoes que serdo feitas as
abstracoes para a modelagem. Exemplos de informagoes a serem obtidas sao: tipos de pacotes
definidos pelo protocolo e se cada pacote possui um tempo de validade (TTL — Time To Live); a
semantica de cada pacote e o seu tratamento; uso ou nao de tabelas de roteamento e, no caso de
se usar, o0 momento de troca dessas tabelas; uso ou nao de informacao geografica para se fazer o
roteamento; e situagoes nao desejaveis que podem ocorrer como rota nao encontrada e loop de
roteamento.

A organizacao dos dados é outro ponto-chave. Por exemplo, os pacotes devem ser separados
em classes (roteamento, entrega de mensagens, etc) para que possa entender melhor o papel de
cada PDU. Idealmente, o comportamento do protocolo deve ser representado por uma maquina
de estados finitos (FSM — Finite State Machine). Todas essas informagoes conjuntas que no final
irao fornecer os elementos necessarios a verificacdo do protocolo.

O ponto seguinte é definir o grau de abstracdo escolhido para se fazer a verificacdo. Um
cendrio tipico é se mensagens de hello sao realmente necessarias durante o processo de verificacao.
A resposta depende da abstracao. Se as mensagens de hello sdo essenciais para o comportamento
do algoritmo, entdo elas devem ser modeladas.

4.3 Modelagem

Como mencionado acima, um dos maiores problemas na verificacdo de algoritmos de roteamento
para redes méveis ad hoc é a modelagem da topologia, que devido a natureza do problema, é
completamente dindmica. Tentar simular combinacges de topologias mesmo para um nimero
pequeno de nodos acaba se tornando invidvel.

A abordagem adotada para resolver o problema consiste na divisao da modelagem do proto-
colo em dois subproblemas, devido & complexidade de se efetuar a verificagdo em conjunto. O
primeiro é a verificacdo do funcionamento interno do nodo, garantindo que seus procedimentos
internos nao apresentam ambiguidades ou inconsiténcias. Isto implica na verificagdo do fluxo
interno de dados e mensagens do protocolo. O segundo é a verificacao do funcionamento do
algoritmo na rede, abstraindo-se da topologia, que é o grande problema a ser tratado.

Desta forma, é possivel escolher niveis diferentes de abstracao tanto para o funcionamento
do algoritmo na rede quando em relacao as suas mensagens internas. Essa flexibilidade permite
que os dois problemas sejam tratados de forma independente no nivel de detalhe desejado.

E importante observar que a modelagem nao busca verificar a eficiéncia do protocolo e sim
sua correcao. O objetivo é verificar se o protocolo funciona corretamente ou em quais casos ele
pode falhar. Este trabalho ndo pretende avaliar se o algoritmo estd apto a encontrar a melhor
rota e sim em que casos ele nao encontra uma rota. Com esta abordagem pretende-se encontrar
eventualmente loops; casos em que o nodo estd ou nao apto a entregar um pacote; erros de
projeto interno, como por exemplo mudancas inesperadas de comportamento; casos em que o
protocolo nao se comporta conforme o especificado, mostrando o cenario onde isto ocorre. A
modelagem cobre casos patoldgicos incomuns que sao em geral desconsiderados no projeto do
algoritmo. A modelagem néo trata rotas e posicionamento especificos dos nodos.

A seguir, é apresentado um resumo dos passos usados na modelagem de algoritmos para
redes moveis ad hoc que foram aplicados neste trabalho.

Principais tarefas:
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1. Obtencao das informacoes necessarias & modelagem do protocolo;

2. Criacao do pseudo-cddigo detalhado baseado na descricao do protocolo;

3. Comparar o pseudo-codigo gerado com a descri¢ao e seus casos de uso. O pseudo-cédigo
deve representar fielmente todos os casos cobertos na descricao do protocolo;

4. Criar um tabela descrevendo todos os pacotes usados pelo protocolo, identificando o nodo
que pode crid-los (origem, destino, intermedidrio) e a seméntica dos pacotes para cada
tipo de nodo;

5. Dividir o funcionamento do protocolo em duas partes representando seu funcionamento
interno e externo:

(a)
(b)
(c)

Funcionamento Interno: descreve o fluxo da mensagem e o comportamento do proto-
colo internamente ao nodo;

Funcionamento Externo: descreve o comportamento do algoritmo com relagao a in-
teracao entre os nodos da rede;

Consideracao Interno x Externo: o funcionamento interno deve modelado de forma
a poder ser tratado pelo funcionamento externo de forma abstrata, ou seja, de forma
a nao depender de detalhes internos ao nodo.

Funcionamento Interno:

6. A modelagem do funcionamento interno do nodo tem como objetivo validar o funciona-
mento do algoritmo internamente ao nodo. Deseja-se aqui verificar as a¢oes tomadas pelo
algoritmo com relacdo ao recebimento e envio de mensagens:

(a)

Diversas simplificagoes podem ser feitas em relacao ao processamento das mensagens.
Por exemplo, para um protocolo que trabalha com tabelas de roteamento pode nao ser
interessante testar o algoritmo usado para encontrar o menor caminho na tabela—
tipicamente o algoritmo de Djikstra ou Floyd, mas simplesmente saber se a rota
escolhida naquele momento, baseada na informacado local, é minima ou nao. Neste
caso pode-se usar uma varidvel booleana indicando se a rota minima foi encontrada
ou nao.

Cada simplificacao deve ser avaliada para ndo comprometer o funcionamento do al-
goritmo.

Deve-se tomar cuidado na implementacao da modelagem evitando inserir decisées
nao-aleatorias no fluxo do protocolo a ser verificado. Desta forma todos os possiveis
caminhos serao verificados.

O funcionamento interno do algoritmo é normalmente inicializado pelo recebimento
de um pacote. Os dados deste pacote devem ser inicializados de forma aleatéria
considerando por exemplo, se o nodo atual é o destino ou nao, se ocorreu timeout, o
tipo do pacote, se o pacote deve ser retirado ou nao, etc.

A modelagem deve cobrir todas as possibilidades de tipos de nodo, ou seja, origem,
destino e nodo intermedidrio, sendo a escolha feita aleatoriamente no momento do
recebimento do pacote.
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(e)

Os procedimentos auxiliares usados pelo protocolo normalmente nao sao incorporados
a verificacao. Isso é feito devido a simplicidade desejada, ja que apenas o impacto
dos resultados sao relevantes no funcionamento do protocolo. Por exemplo, o cédlculo
de Checksum nao precisa ser verificado bastando setar aleatoriamente uma varidvel
booleana que indique se houve um erro ou nao no seu célculo.

Sempre que possivel deve-se abstrair procedimentos como sendo varidveis booleanas
para simplificar o processamento de verificacdo. No entanto, como ja foi discutido,
isso depende de caso-a-caso e o que se deseja verificar.

As condigoes de erro e de excecao do protocolo devem ser mapeadas para variaveis
booleanas. Desta forma pode-se facilmente encontrar a configuracdo em que deter-
minado erro ocorreu.

As condicoes externas necessarias ao funcionamento interno do protocolo devem ser
mapeadas para varidveis booleanas. De forma similar ao item anterior pode-se deter-
minar possiveis dependéncias do protocolo e os requisitos minimos necessarios ao seu
funcionamento.

As varidveis usadas na verificagdo devem ter um objetivo bem definido. Cada varidvel
deve representar de forma unica no protocolo um evento, condi¢iao, acao ou estado.
Por exemplo: se a condi¢do (PACKETSENT) é verdadeira ou falsa. Caso o protocolo
possa enviar pacotes em mais de um ponto, sugere-se que seja possivel indicar preci-
samente em que ponto o pacote foi enviado. Desta forma a identificacao da condicao
testada serd precisa.

Funcionamento Externo:

7. O funcionamento externo é basicamente a forma como o algoritmo trata a interacao entre
nodos. Serd assumido que o passo anterior, referente ao funcionamento interno, ja foi
executado.

()

(b)

Qualquer parametro interno ao nodo necessario a verificacdo externa deve ser
mapeado para varidveis booleanas. Por exemplo: (REPASSOUPACOTE) (sim/nao),
(Ex1sTEROTA) (sim/nao), etc.

A verificagdo da interacao entre trés nodos é suficiente para mapear todas os casos
e configuracoes da rede. Cada nodo assume um papel, a saber: origem, destino e os
possiveis nodos intermedidrios da rede.

Mesmo que o algoritmo utilize posicionamento geografico como é o caso do LAR [13]
e DREAM [1] usados neste trabalho, os possiveis cendrios que o algoritmo modela
podem ser representados com os trés nodos. A abstracdo estd em que o que é modelado
nao é a posigao geografica do nodo e sim as possibilidades de configuragao. (Um nodo
estd ao alcance do outro ou nao, uma mensagem foi recebida pelo destino ou nao,
existe um caminho entre a origem e o destino ou nao, etc.)

O canal de comunicacao é compartilhado. Todos os nodos enviam e recebem mensa-
gens por um mesmo canal. Como os nodos estao competindo pelos mesmos pacotes,
isto representa as possiveis configuracoes de envio e recebimento de pacotes.

Caso o nodo faca envio de mensagens via flooding é suficiente que duas mensagens
sejam colocadas na rede para cobrir os casos possiveis. Como as mensagens sao
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colocadas no mesmo canal todas as configuracoes de recebimento e envio de mais de
uma mensagem sao também verificadas. Como se tem trés nodos e duas mensagens
todos os caminhos sao testados pela ferramenta de verificacao.

(f) No caso de se encontrar uma falha na verificagdo do protocolo, o cendrio encontrado
deve ser analisado identificando as condig¢oes que levaram ao problema. Deve-se
verificar se as condigoes sao validas para o funcionamento do algoritmo. O objetivo
é ter certeza que o processo de modelagem estd correto e ha realmente uma falha no
protocolo.

(g) A mensagem deve conter apenas campos necessarios a verificagdo do protocolo, sendo
que eles devem ser inicializados aleatoriamente.

5 Consideracoes sobre a Validacao

Esta secao descreve a ferramenta utilizada e os protocolos usados na validacao da metodologia
proposta.

5.1 A Ferramenta de Verificagao Escolhida: Spin

Diante de vérias ferramentas de verificacdo formal que utilizam a técnica de model checking
e logica temporal optou-se por usar a ferramenta Spin [21] por diversas razoes. O Spin é um
software distribuido gratuitamente na Internet, com uma documentagao muito boa, que tem sido
empregada em vérios problemas relatados na literatura [3, 10, 21, 22]. A linguagem Promela
usada para fazer a modelagem é uma linguagem C-like, o que facilita a especificacao do problema.
Além disso, a linguagem Promela pode ser utilizada por outros sistemas para efetuar os mesmos
testes como o pacote MultiKit [19].

5.2 Protocolos Validados

Para a validacao da metodologia foram escolhidos trés protocolos para redes méveis ad hoc:
LARI e LAR2 [13], e DREAM [1], que sao baseados em roteamento geografico. Um aspecto in-
teressante é que esses trés protocolos apresentam comportamentos distintos em varias situacoes
similares, o que serviu também de teste para a metodologia proposta. Os resultados da verifi-
cacao, a partir da metodologia, identificaram pelo menos um problema conhecido no LARI1 e
LAR2 que é o loop e problemas nao conhecidos como loop no DREAM.

LAR1 e LAR2. O protocolo Location-Aided Routing (LAR) [13] utiliza informacoes de posi-
cionamento geografico, que podem ser obtidas através de GPS (Global Positioning System), para
efetuar o roteamento. Estas informagoes permitem restringir a area de busca do nodo destino,
definida de acordo com a provavel localizacao do nodo, quando deseja-se descobrir uma nova
rota. A tabela de posicionamento é inicializada através de uma mensagem que é difundida para
toda a rede (mensagem de flooding) solicitando a posi¢ado do nodo. Cada destino, ao receber esta
requisicao, envia de volta ao nodo origem a sua posicao, o que pode gerar um grande overhead
inicial dependendo da quantidade de nodos presentes na rede.

A diferenga bésica entre o LAR1 e 0 LAR2 é a forma como o protocolo define a regiao (zona)
provavel do nodo destino se encontrar quando uma rota € solicitada. O formato da zona de
requisicdo tem um papel importante no desempenho do protocolo como é mostrado em [13].
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O LARI define uma zona de requisi¢cao de formato retangular que provavelmente ird conter
o nodo destino. O tamanho é proporcional a velocidade de movimento do destino e ao tempo
decorrido desde o registro da tltima atualizacao dessa posicao. Cada nodo ao receber um pacote
verifica se estd dentro da zona de requisicdo. Se estiver, envia novamente a mensagem para todos
seus vizinhos, caso contrario a mensagem é descartada.

O LAR2 usa uma estimativa de localizacao para determinar a zona mais provavel onde o
nodo destino pode se encontrar. A provével localizacdo é baseada nas coordenadas (z,y) do
destino e também numa estimativa d de quao longe o nodo destino estd dessas coordenadas.
O valor de d é proporcional a velocidade de movimento do destino e ao tempo decorrido desde
o registro da tltima atualizacao dessa posicdo. Cada nodo ao receber uma mensagem verifica
se estd mais proximo do destino do que o nodo de onde veio a mensagem. Se estiver, envia
novamente a mensagem para todos seus vizinhos, caso contrario a mensagem é descartada.

DREAM. O protocolo Distance Routing Effect Algorithm for Mobility (DREAM) [1] também
utiliza de informacdes de posicionamento geografico para efetuar o roteamento. Estas infor-
macoes também tém como objetivo restringir a area de busca do nodo destino quando deseja-se
descobrir uma nova rota. A tabela de posicionamento é inicializada através de uma mensagem
que é difundida para toda a rede (mensagem de flooding) solicitando a posicao do nodo. Cada
destino, ao receber esta requisicao, envia de volta ao nodo origem a sua posicdo, o que pode
gerar um grande overhead inicial dependendo da quantidade de nodos presentes na rede. No
DREAM a regiao de busca é triangular, onde o tridngulo é formado pelos extremos da regiao
circular de maior probabilidade de se encontrar o destino, chamada de Expected Zone no LAR,
e a posicao do nodo atual. Dentro desta regiao (Request Zone) nao héa flooding pois cada nodo
86 repassa os dados aos seus vizinhos. Esta regidao é caracterizada por um angulo de busca que
é fundamental para o funcionamento do protocolo.

6 Resultados da Verificacao

Os trés protocolos descritos acima foram verificados na ferramenta Spin usando a metodologia
de modelagem de protocolos para redes moveis ad hoc, descrita na secao 4. Os problemas
encontrados estao relatados a seguir. Para cada problema encontrado sugere-se uma possivel
solucao.

6.1 Ocorréncia de Loop

Os trés protocolos (LAR1, LAR2 e DREAM) podem ter loop no roteamento de mensagens.

LAR1: Interno a Request Zone. O roteamento dentro da Request Zone é feito através de
flooding. Nesse caso, as mensagens sao retiradas da rede somente quando o seu TTL (Time To
Live) expira. O LARI1 faz um flooding controlado em uma regido especifica. Isto significa que
o pacote é descartado caso saia dessa regiao. Outra caracteristica do LAR1 é que os nodos,
com o objetivo de evitar loops, armazenam os identificadores das mensagens recebidas. Entre-
tanto, pode haver casos em que cépias de mensagens sao repassadas apenas entre os mesmos
nodos internos e acabarem chegando novamente em algum nodo que ji a enviou. Se essa infor-
macao (“mensagem ja passou por este nodo”) tenha sido removida, a mensagem sera enviada
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novamente, gerando um loop de roteamento, como mostra a figura 1.

Solug¢ao: Uma possivel solucdo para este problema seria realizar um flooding controlado dentro
da Request Zone. Uma forma simples de controlar o flooding seria enviar os pacotes, dentro da
Request Zone somente para nodos em direcao contriria a origem. Isto, além de inibir loops,
poderia melhorar o desempenho do protocolo. Outra possivel solucdo, e que nao altera o funcio-
namento do protocolo, seria utilizar o caminho que consta na mensagem para cada nodo verificar
se a mensagem j4 passou ou nao por ele, uma vez que o trabalho em [13] omite o descarte de
mensagens nesse instante.

LAR2: Se nodos estao a mesma distancia. O LAR2 utiliza a distdncia até o destino
como o parametro de descarte ou nao de uma mensagem. Um nodo verifica se sua distancia é
menor ou igual ao nodo anterior. Se for ele reenvia o pacote para seus vizinhos. Pode ocorrer
que o protocolo considera que todos os nodos, devido ao fator J, estao a uma mesma distancia
do destino. Isto ocorre em uma configuracao onde os nodos estao posicionados em uma drea
circular em volta do destino. Novamente se a informacao de que a mensagem ja passou pelo
nodo for esquecida esta configuracao pode resultar em um loop. Isto é ilustrado pela figura 2.

Solu¢ao: Uma solucdo para o problema seria utilizar a informacgdo sobre o caminho de onde a
mensagem passou para avaliar se a mensagem deve ser reenviada ou nao.

DREAM: Se Angulo de busca > 90°. O DREAM faz uma busca em uma regifo triangular.
Esta é a regiao de maior probabilidade de se encontrar o nodo, segundo um angulo de busca.
Caso este dngulo seja maior que 90° podem ocorrer loops. O loop pode ser simples, A — B
— A, ou pode ter vérios nodos intermedidrios, A — B — ...— A. E importante frisar que
em [1] os autores do protocolo DREAM afirmam que o algoritmo é livre de loops, o que nao é o
caso. Através da verificacdo é possivel caracterizar quando loops ocorrem no DREAM, como é
mostrado na figura 3.

Solug¢dao: Uma solucao para o problema poderia ser utilizar regides de busca apenas com angulos
inferiores a 90°. Assim, um nodo que encontrasse uma regiao de busca com angulo superior
a 90° nao repassaria a mensagem. Outra solugdo que nao altera as caracteristicas bdsicas do
protocolo seria a mensagem conter em seu cabecalho toda a rota por onde passou. Desta forma,
cada nodo poderia verificar se a mensagem ja passou por ele ou nao.

6.2 Nodo Intermediario nao Reenvia Mensagem

Este cenario mostra que mesmo existindo uma rota entre os nodos origem e destino a mensagem
pode nao ser enviada, neste caso por um nodo intermedidrio, devido ao principio de funciona-
mento do protocolo. Com isto é possivel saber limitagoes do uso dos protocolos, permitindo
fazer uma escolha mais apropriada em fun¢ao de um cenério e/ou aplicacao.

LARI1: Nodo esta fora da Request Zone. No LARI, nodos fora da zona de requisicao nao
repassam pacotes. No entanto, um nodo fora dessa zona pode ser parte da tnica rota até o
destino, como mostra a figura 4.

Solu¢dao: Uma solucdo poderia ser o nodo origem aumentar incrementalmente o tamanho da zona
de requisicao, até eventualmente chegar a um flooding puro, caso nao haja resposta referente

60



19° Simposio Brasileiro de Redes de Computadores

Sanog Florianopolis, Santa Catarina, 21 a 25 de maio de 2001
=" Lz
=
4= =/ ~—— Loop message 6’ Ty ﬂ _U
| / = TR
= "~ - Expected .U
‘\_b Zone =
=
= = et 4
=/ = .D .'“ “:“
S
7 -
= "~ -- Request Zone 4 /_(ﬂ/(
_U ~+— Loop message _US

Figura 1. Presenca de Loop no LAR1

Figura 2. Presenca de Loop no LAR2

aquele pacote. Esta é uma proposta de solucao adaptativa que os protocolos de roteamento para
redes moveis ad hoc propostos na literatura nao tratam.

LAR2: Estid mais longe do destino (nodo anterior). No LAR2 quando o nodo inter-
medidrio estd mais longe do destino que o nodo anterior, de acordo com os dados presentes na
mensagem, o nodo intermedidrio descarta a mensagem. No entanto, esta pode ser a dnica rota
existente para o destino, caso haja concavidade na rede, como mostra a figura 6.

Solu¢ao: Uma solucao para o problema seria o nodo origem, quando nao tiver resposta para a
requisicao, aumentar o tamanho do sigma associado & requisicao. Outra possivel solucdo neste
caso poderia ser um flooding puro.

DREAM: Nao existe nodo vizinho na regiao triangular. No DREAM o nodo inter-
medidrio nao repassa a mensagem quando nao hé vizinhos (dentro de uma &drea de alcance) na
regiao de busca. Porém pode haver uma rota que nao foi avaliada por ser uma rota céoncava.

Solu¢do: Uma solucdo para este problema, caso ndo haja um nodo vizinho no cone de pesquisa,
o nodo origem aumentar o angulo de busca gradualmente até que algum vizinho passasse a fazer
parte do cone. Este procedimento pode gerar loops se fosse necessario aumentar esse angulo
acima de 90°. Isso implica num compromisso entre a possibilidade de ocorrer loops e a nao
entrega da mensagem. Novamente, outra possibilidade seria a origem fazer flooding caso nao
receba uma resposta para a requisicao.

6.3 Condigoes de Nao-entrega dos Pacotes

Este cendrio mostra outras situacoes onde os pacotes nao sdo entregues, mesmo existindo uma
rota entre os nodos origem e destino, devido ao principio de funcionamento do protocolo.
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Figura 3. Presenca de Loop no DREAM

Figura 4. Situagado de ndo-reenvio de pacotes no

LAR1

LAR1: Nao Existem Nodos na Request Zone. Podem existir casos, em redes tipicamente
esparsas, que a Request Zone é pequena, e nao existem nodos nessa regiao (veja a figura 5).

Solucao: Pode-se aumentar a Request Zone ou, novamente, fazer um flooding puro.

LAR2: Rota Concava. O LAR2 nfo estd apto a entregar os pacotes quando a unica rota ao
destino é concava. Uma rota é caracterizada como concava quando algum de seus componentes
estd mais distante do destino que o anterior. Alguns protocolos, como o LAR2 e o DREAM,
tém a tendencia em enviar as mensagens para os nodos mais proximos do destino, mas nem
sempre este principio leva ao objetivo desejado. Este problema é andlogo ao problema de busca
de minimos. Um algoritmo deve ter a capacidade de diferenciar entre minimos locais e globais.
Isto é melhor ilustrado pela figura 6.

Solugdo: A origem, ao nao receber resposta da requisicdo poderia aumentar o sigma, ou fazer
flooding puro.

DREAM: Rota Céncava. O DREAM também sofre com o problema de rotas concavas.
Porém, do ponto de vista do DREAM rotas concavas sao um caso particular do seu problema
principal. Basta o nodo nao estar na direccao do destino que nao fard parte da rota. Desta
forma, diversas rotas validas poderao nao ser encontradas, como ilustrado na figura 7.

Solu¢do: Uma solucao que nao altera o comportamento do protocolo seria o aumento gradual
do angulo de busca nos nodos intermediarios ou na origem. Caso o aumento ocorra no nodo
intermedidrio ele se daria quando nédo existissem vizinhos no cone de busca. Caso fosse na origem,
ele se daria se houvesse uma temporizacao na requisicao. A primeira solu¢ao pode apresentar
um menor custo, porém podem existir casos que nao serao cobertos. A segunda solu¢ao embora
possa ter um custo maior, ji que mais nodos serdo envolvidos e todo o processo deveria ser
reiniciado, cobre um nimero maior de possibilidades.
A tabela 1 apresenta estatisticas do uso do Spin para os casos descritos.
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Figura 7. Rota Céncava no DREAM

7 Conclusoes

A verificacao formal é uma etapa muito importante no desenvolvimento de qualquer algoritmo,
em particular, de algoritmos distribuidos como protocolos de comunicacao. Este trabalho propoe
uma metodologia inovadora para verificar protocolos de roteamento para redes méveis ad hoc.
O maior desafio vencido foi apresentar uma solucao eficiente para o problema da modelagem de
topologias dinamicas como é o caso de MANETSs.

A metodologia foi aplicada aos protocolos LAR1, LAR2 e DREAM para redes médveis ad
hoc. Os resultados encontrados mostraram que a metodologia foi capaz de encontrar erros ja
conhecidos e erros nao esperados nesses protocolos. Através da verificacao formal também foi
possivel identificar cendrios onde os protocolos nao irdo funcionar devido aos principios utilizados
nos protocolos. Isso nao indica situacoes de erro mas limitacoes que devem ser conhecidas pelo
projetista do protocolo e seus usudrios.

A metodologia proposta simplificou efetivamente o processo de verificagdo ao abstrair a to-
pologia e representa-la por trés nodos. Isto foi possivel modelando as interacoes possiveis entre
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PARAMETRO Loop NINR NE

DO SPIN LAR1 ‘ LAR2 ‘ DRE | LAR1 ‘ LAR2 ‘ DRE | LAR1 ‘ LAR2 ‘ DRE
Memory usage (MB) || 1.493 | 1.493 | 1.493 | 1.493 | 1.596 | 1.493 | 1.493 | 1.493 | 1.493
Matched States 38 146 10 240 963 0 0 0 0
Stored States 91 368 28 608 | 2489 4 2 2 4
Atomic Steps 198 644 62 1136 | 4325 10 33 35 10
Depth Reached 50 53 20 50 69 17 35 37 17
Hash Table (states) 218 218 218 218 218 218 218 218 218
State Vector (bytes) 72 72 64 76 80 64 72 72 64
Hash Conflits 0 4 4 1 242 0 0 0 0

Legenda: LooP — Ocorréncia de [oop
NINR — Nodo intermedidrio nao reenvia pacote
NE — Nao entrega de pacote

Tabela 1: Estatisticas do uso do Spin

os nodos, através da troca ou nao de mensagens, ao invés de se preocupar com a posicao fisica
de cada unidade mdvel. Desta forma a metodologia leva a resultados com caracteristicas quali-
tativas e ndo quantitativas dos protocolos. Este é um ponto importante porque independente de
caracteristicas quantitativas (por exemplo, desempenho) o protocolo deve ser correto em relacao
a propriedades qualitativas (por exemplo, auséncia de loop).

Outro ponto interessante do processo é que a verificacao é feita usando no maximo duas
mensagens entre os nodos. Isso evita que a “4drvore de verificacdo” cresca exponencialmente
tornando o problema de dificil solu¢do ou mesmo intratdvel. Uma mensagem é suficiente para
modelar qualquer fluxo de mensagens entre os nodos, exceto o caso de flooding que é tratado
por duas mensagens. Neste caso, como existem trés nodos na rede e a cada instante apenas um
nodo estd enviando mensagens, restam apenas dois nodos para receberem tais mensagens, um
representando o destino e o outro os nodos intermedidrios. Assim, ao se enviar duas mensagens
garante-se que todos os nodos da rede estdo recebendo a mesma mensagem, modelando-se o
processo de flooding. Em protocolos de roteamento que utilizam flooding controlado o processo
é 0 mesmo, mas o controle deve ser feito de acordo com o algoritmo em questao.

A separacao do processo de verificacdo em “nodo interno” e “nodo externo” também sim-
plificou o problema e permitiu alcancar a abstracao desejada. Usando esta estratégia é possivel
encontrar falhas na descri¢cao ou no processamento interno de cada nodo antes mesmo de tentar
caracterizar o comportamento do protocolo na rede. Ao se passar para a interacdo entre os
nodos, ponto fundamental de cada algoritmo, o comportamento interno do nodo é abstraido
simplificando a modelagem e verificagao do protocolo.

A metodologia proposta nao trata de questoes quantitativas como nimero minimo e maximo
de mensagens enviadas pela rede, tamanho de rota, consumo de energia pelo nodo, e laténcia
da rede. Essas sao questoes de pesquisa que estao em aberto e que serao estudadas como
continuacao deste trabalho. Também pretende-se aplicar a metodologia proposta aqui a outros
protocolos para redes méveis ad hoc [4].
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