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Resumo
Um dos atrativos do comércio eletronico é afacilidade em novasformas de atingir e de se comunicar com os

consumidores. As empresas entendem que, para entrar no mercado, é necesséria a criagdo de uma home page
para a comercializagao de seus produtos via rede. Este trabalho apresenta um ambiente de especificagéo para
aplicacdes destinadas ao comércio eletronico, baseado em ferramentas de livre distribui¢do na Internet.
Inicialmente, foi feito um estudo entre algumas das inimeras ferramentas para o desenvolvimento do
comércio eletronico existentes no mercado, a fim de apontar suas caracteristicas. Também foi pesquisado
entre empresarios da regido sul do Rio Grande do Sul, a situacdo atual, problemas e necessidades
encontradas quanto ao comércio eletronico na regido e no mundo. Desta forma, foi proposta a criagéo de
uma ferramenta chamada CompraNet, cujo objetivo é administrar, gerenciar e criar lojas virtuais utilizando
como método de pagamento oframework SET-F que € baseado no padréo SET. Aferramenta CompraNet tem
como objetivo ser uma solugéo de comércio eletrdnico amigavel e sem custo para o usudrio final.

Abdtract
Thefacility in reaching and catching consumer’s attention is one of the best attractives offerecby electronic

commerce. From enterprise’spoint of view, in order to get inserted into the market, U is necessary to carefor
the creation of a home page, which will enable commercialization of products through the network. In this
context, this work presents a specificationenvironmentfor electronic commerce applications, which is based
onfreeware Internet tools. Initially, a study was made on some of the several tools which have been used in
electronic commerce. The adopted approach was tofocus on the identification of the main characteristics of
these tools. A real situation was also studied, among entrepreneurs of the State of Rio Grande do Sul,
regarding problems and requirements related to electronic commerce, ar local and global levei. Finally, it is
introduced the creation of a tool called 'CompraNet’, whose main goal is administration, management and
creation of virtual stores, while using as a payment method, the SET-Fframework, which is based in the SET
standard. The CompraNet tool has, as a main goal, the offeringof support for a friendly and low-cost
electronic commerce tool, in consideration to thefinal user.

1 Introducdo
Para uma empresa criar um site para e-commerce € necessario optar por uma das varias

ferramentas existentes no mercado, que podem ser adquiridas por altos pregos e exigiréo
Varios requisitos para sua instalagdo; ou por ferramentas gratuitas que estéo disponivels na
Internet, maisviaveis para pequenas e médias empresas [3]. Tais ferramentas possuem alguns
problemas, como seguranga, bancos de dados lentos e de dificil acesso, interfaces muito
complexas, instalacdo e configuragdo bastante complicadas [2].

Devido adificuldade de encontrar uma ferramenta que melhor se adapte as necessidades de
criacdo de um site para e-commerce viavel a empresas de pegqueno e médio porte, surge a
oportunidade para a proposta de um ambiente de especificagdo para aplicacfes destinadas ao
comércio eetronico. Com o intuito deste ambiente ser suficientemente abrangente e que
consiga satisfazer osrequisitosfundamentais parao comércio el etronico, é necessario projetar
e desenvolver uma solugdo hibrida, que relina as diversas caracteristicas postivas das
aplicacOes existentes no mercado. Este trabalho faz parte do projeto de Comércio Eletronico
da UFRGS, e tem por objetivo ajudar empresérios daregido sul do Rio Grande do Sul a optar
por este novo método de comércio, utilizando umatecnologiamais baratae simples.

2 Comércio Eletronico

Foi redizado no Rio Grande do Sul no ano de 1999, um workshop sobre comércio
eletronico[4], ‘com o objetivo de apontar a situacdo atual, problemas e situacBes desgjaveis
sobre este novo tipo de negdcio. No encontro, foi possivel observar certas deficiéncias.

Apesar do comércio eletrénico estar se expandindo no mundo todo, naregido sul este novo

mercado ainda se encontra incipiente. Existem muitas incertezas sobre como aproveitar o

potencial deste comércio, ndo existe ainda um conceito consolidado entre empresarios e
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4 Implementagdo do Ambiente para Aplicagdes Destinadas ao Comércio Eletronico
Apresenta-se nesta sessfp, a implementagdo de um ambiente para 0 gerenciamento e
desenvolvimento de lojas virtuais destinados ao comércio eletronico, utilizando apenas
ferramentas de dominio publico. Para o desenvolvimento da CompraNet, foram utilizadas
diferentes tecnologias, entre eas citaremos as mais importantes:
SGBD - para 0 armazenamento dos dados da ferramenta, foi utilizado o SGBD MySQL [6].
Também foram usadas API’s deste Sistema para a linguagem de programacdo GNU C.
Apache-SSL e OpenSSL - o Apache-SSL foi utilizado por ser um servidor Web seguro,
baseado no Apache e no SSLeasy/OpenSSL. Ja o OpenSSL, é uma ferramenta de criptografia
gue implementa o SSL e TLS, que sfb padrBes de criptografia e protocolos de rede
relacionados. Tanto o ApacheSSL quanto o OpenSSL, foram utilizados para criptografar os
dados transmitidos pelarede, mantendo assm segura toda a comunicag&o dos dados.
Framework SET-F - auxilia a ferramenta CompraNet no pagamento das compras feitas nas
lojas virtuais criadas pela mesma. O SET-F comeca a ser executado dentro da ferramenta
CompraNet no momento em que o cliente efetua sua compra. Dentro do formulédrio de
compras da ferramenta, existe um bot&o "Confirmar Compras’, que a0 ser submetido pelo
cliente, aciona um CGI (que se encontra no servidor) que dispara a carga do plug—in SET-F.
Os parametros que 2o declarados neste formulério de compras 20 0s seguintes: 0 nimero IP
do servidor em que a aplicacdo foi instalada e a portaem que a aplicagdo esta funcionando. A
idéia principa do SET-F é de facilitar o trabalho de criagdo de solugBes para comércio
eletronico viaWeb baseado no padréo SET, através do encapsulamento do conjunto basico de
protocolos e fungles necessérias para as gplicagles. Segundo [7], a implementagdo deste
framework tem como objetivo auxiliar os desenvolvedores no melhor acompanhamento do
conteido das mensagens trafegadas e conseqliente compreensdo estendida do padrao.

4.1 Apresentacdo da Ferramenta CompraNet
CompraNet funciona como um Centro Comercia - um Unico loca composto de vérias lojas
virtuais, e édivididaem tréstipos de usudrios; Administrador, Gerente e Cliente. (figura 1)
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Figura | - Egtrutura da ferramenta CompraNet

O administrador tem a func&o de controlar o funcionamento da ferramenta, como criacéo de
novas logjas virtuais, design da pégina de as lojas, entre outras funcBes de
administracdo. J& os gerentes, sfo responsaveis pela elaboragdo das lojas, sendo cada um
responsdvel por umadeterminada loja; cabe a e criar seu modelo de dados necessario.

Na construcdo da interface da loja, o gerente pode escolher um dos modelos de lojavirtual ja
existentes na ferramenta ou optar por persondizar suas paginas no lay—out desgjiado. O
gerente terd total a0 cadastro de seus itens de vendas, sendo produtos ou servicos e os
dados de acordo com o model o de banco de dados criados em MySQL para cada loja.

A telaprincipa é dividida em trés frames. o primeiro refere-se a identificacdo do usuério e
sua senha que deveraestar previamente cadastrada. No caso do administrador, a senhajaesta
cadastrada no sistema. Para os gerentes, a senha € cadastrada pelo administrador no momento
dacriacd de umanovalojavirtual e para o cliente é necess&rio que ele se cadastre aps s



clientes. Para que 0 comércio eletronico comece a se propagar em nossa regido, seria ided
uma ampla aceitacdo e larga utilizagd deste comércio como um mecanismo para viabilizar as
estratégias de negdcios dos empresérios e assim aumentar a satisfagdo dos clientes.

Além do conceito de comércio eetrénico ndo estar claro sob a Gtica dos empresdrios e
clientes, exissem outros fatores que afastam a hipdtese do investimento em comércio
eletrbnico, € o caso dos problemas enfrentados com a seguranga, a cobranga e a legisacao.

Foi possivel notar que existem vérias necessidades e deficiéncias apontadas pelos empresarios
da regido sul a serem atendidas, deste modo, sentiu-se a necessidade de desenvolver uma
ferramenta de fécil utilizagdo e sem custo. Esta nova ferramenta foi construida a fim de
viabilizar as estratégias de negdcios dos empresarios da regido e assm aumentar a satisfacdo
do uso do comércio eletronico, tanto para clientes como para empresérios.

3 Andlise das Ferramentas de Desenvolvimento para o Comércio Eletronico

Vdrias empresas apresentam suas solugdes para comércio eletronico, as quais sSo mostradas
nesta £¢éo e, que diferem ligeiramente umas das outras, fazendo com que uma determinada
ferramenta, e outra ndo, sda aplicavel e eficiente em uma determinada situagd. Como as
ferramentas a serem apresentadas possuem vérias semelhangas e diferencas, uma comparacdo
entre elas serd feita visando salientar caracteristicas comuns e complementares [5]. Estas
sxrd base para a proposta de um ambiente que pretende englobar todas as ferramentas

estudadas e tornar-se mais abrangente, e por tanto, aplicavel num maior nimero de situagdes.
Tabdal - Caracterlstlcasdas erramentas para Comeércio Eletronlco 5]

Merosoft _|

30 B 20
Windows NT 4.0| lIBM AIX, | Windows NT 4. L'l EISDI 2 0, wmdows 2 1
AS/400, 0S/390,| | FreeBSD 2.2.1, Windows 9x,
Sun Solarls, | Linux 2.0.1, | Windows NT
Windows NT 4.0 Windows NT
| 4.0, OpenLinux,
| SGI Irix 5.3, Sun |
i | Solaris 2.5.1
Sim | Sim Sim | Nao | Sim

Windows NT | Windows NT |Windows NT 4.0 Navegador Web !Windows JAVNT
40, Service | 4.0, Service |

Pack 4, Option Pack 3,
Pack 4, internet Metscape |
Explorer 4.01, | Navigator 4.4 ¢/ |
Intermeat JDK 1.1 | |
Information |
| Serverd |
128 Mb RAM | 96 Mb RAM 128 Mb RAM 64 Mb RAM |35 Mb HD Ele RAM
SSL, SET, [ SSL, SET, 8SL, SET, | SSL, SET, SSL SHT‘I’P
|
SHTTP |  SHTTP SHTTP | SHTTP
_ Nae Sim | Sim Sim Sim
SQL Server 6.5 IBMDB2 |  Nates L Interno Access
5 24 . 8 *
___Sim Sim | Sim Sim Sim
sim Nao sm | sm | Nao

A proposta de uma ferramenta de comércio eletronico foi desenvolvida com base em certos
aspectos destacados ao final daandlise das ferramentas citadas natabela 1.

O estudo foi direcionado para a construgdo de uma ferramenta para a administracéo,
gerenciamento e construcdo de lojas virtuais via Web. Este tipo de ferramenta pode ser
encontrada no mercado, mas s ferramentas comerciais e dém diso nem sempre utilizam as
mesmas plataformas que o cliente esta acostumado. Desta forma, sentiu-se a necessidade de
desenvolver uma ferramenta- CompraNet, cujo objetivo principal € oferecer as empresas de
pequeno e médio porte um sistema de comércio eletrénico amigavel, eficiente e sem custo.




efetuada a primeira compra. Depois desta identificagdo, a ferramenta apresenta uma tela de
acordo com um dos trés tipos de usuario.
No segundo frame, quando acionado, € mostrada uma lista com os nomes de todas as lojas
virtuais criadas pelo CompraNet. O terceiro frame, mostra alguns logotipos de lojas virtuais
cadastradas no CompraNet. Estes logotipos sfo "sorteados' através de um CGI, que escolhe
entre todos pertencentes ao shopping. Cada vez que a pagina principa é chamada sfo
sorteados novos logotipos.
A administracdo e o gerenciamento desta ferramenta sfo feitos remotamente via Web,
podendo ser possivel acessila de qualquer computador conectado a Internet. Devido a isso,
houve a necessdade de utilizar criptografia, para que as informagOes referentes a
administracdo, gerenciamento e cadastramento do shopping e das lojas virtuais fossem
asseguradas. Desta forma optou-se pela utilizagdo do OpenSSL com chave de 40 Bits para
proteger a transmissdo dos dados entre as estagOes de trabalho remotas. Além disso, a
ferramenta CompraNet utiliza o SET-F para as transagdes de pagamento das compras.
Assim, o sistema consulta a conta bancéria do cliente, e, existindo crédito, o valor total da
compra é repassado para a sua conta bancaria no ato da transagd. Uma das grandes
vantagens de se utilizar este método para as transagBes de pagamento das compras é que a
loja ndo precisa armazenar 0 nimero do cartéo de crédito do cliente, que fica protegido. Caso
alojaem questdo estejaem débito, atransacdo € suspensa.
Outra preocupacdo foi quanto ao custo, desta forma foram utilizadas apenas tecnologias de
baixo custo ou de dominio publico. O SGBD MySQL, por exemplo, € de dominio publico
mas quando usado comercialmente, como é 0 caso, possui licencas com pregos viaves.
5 Condusio
Existe no mercado dois tipos de ferramentas: as comerciais e as de dominio publico. As
ferramentas comerciais apesar de serem eficientes e completas, levam 0 usuério a gastar com
alicencae com o hardware. Destaforma, fica dificil paraempresas de pequeno e médio porte
adotarem tais ferramentas para o uso do comércio eletrénico.
Uma solucdo para este tipo de empresa seria as ferramentas de dominio publico, mas o
problema é que eas ndo se preocupam com todos o0s aspectos que uma transacdo de comércio
detronico necessta. Diante disso, percebeu-se a necessidade de "mecla as vantagens de
cada uma das ferramentas que mais se adaptam a construgdo de uma outra ferramenta para
comércio eetrdnico com custo baixo e amigavel para o usuario.
No ambiente proposto, foram criadas interfaces Web para a administragdo, gerenciamento e
construgdo de lojas virtuais e uma base de dados SQL para o armazenamento das informagdes
necessarias. Assim, 0 ambiente proposto visa suprir as caréncias encontradas nas ferramentas
estudadas. O desenvolvimento da ferramenta CompraNet conclui o projeto de Comércio
Eletronico da UFRGS. Edta ferramenta interage com o SET-F (também desenvolvido neste
mesmo projeto), Nno momento em que o cliente aciona o pagamento de suas compras.
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