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Resumo

Este artigo apresenta um estudo sobre o desempenho e as facilidades de incorporagéo das diferentes
abordagens para suporte a comunicagdo de grupo no CORBA. Na literatura sio identificadas trés
abordagens: integragéo, servigo e interceptacdo. Cada uma destas abordagens apresenta caracteristicas
que procuram explorar aspectos de desempenho, transparéncia, conformidade com padrdes abertos e
facilidade de uso. Na abordagem de integrag&o, o nicleo do ORB é alterado para permitir a execucéo dos
mecanismos de processamento de grupo. Na abordagem de servico, estes mecanismos s
disponibilizados como um servico CORBA. Finalmente, na abordagem de interceptacéo, o processamento
de grupo é ativado transparentemente por meio de mecanismos interceptores. O estudo comparativo e as
discussdes sfo baseados nas implementagBes desenvolvidas, em um ORB CORBA, e nas andlises
desempenho destas.

Palavras chave: comunicag&o de grupo, tolerancia afaltas, avaliagéo de desempenho, sistemas abertos.

Abstract

This paper presents performance analyses of approaches to support group communication in
CORBA. In the literature, three approaches are identified: integration, service and interception. Each of
these approaches has characteristics that aim to explore performance, transparency, open standard
accordance and easy use aspects. In the integration approach, the ORB core is changed to allow the
execution of group processing mechanisms. In the service approach, these mechanisms are made
available as a CORBA service. Finally, in the interception approach, the group processing is activated
transparently by interceptor mechanisms. The comparative study presented in this paper, besides
discussions over existent group support environments over CORBA ORBSs, presents implementations
developed and performanceanalysesover them.

Keywords: group communication, fault tolerance, performance analysis, open systems.

1. Introducéo

Protocolos de comunicagdo de grupo tém se mostrado um paradigma (til em Sstemes
distribuidos. Isto é devido a necessdade de dar suporte, por exemplo, as aplicages de
trabalho cooperativo e para 0 processamento replicado por razbes de tolerdncia a faltas.
Diante disto, um esforgo consideravel vem sendo feito no sentido da introducéo do conceito
de grupo em padrdes abertos para a programacéo distribuida, com propostas de padronizacdo
bem como no desenvolvimento de produtos comerciais. S8 exemplos destes esforcos, as
propostas de suporte para processamento de grupo nas especificagdes CORBA (Common
Object Request Broker Architecture)[3, 8, 11, 14, 15). Todavia, aOMG (Object Management
Group) [17], recentemente, liberou uma proposta de especificacéo revisada do Fault Tolerant
CORBA (FT CORBA) [20], que define um conjunto de interfaces de servicos e facilidades
Utei's na implementacdo de técnicas de replicagdo em ambientes distribuidos heterogéneos. Na
verdade, estas especificagies foram geradas a partir de uma submisséo envolvendo vérias
empresas, propondo um conjunto de solugBes para suportes a tolerancia a faltas em
middleware CORBA.

No entanto, nestas especificagbes ndo existe a definicdo de interface para a
comunicacao de grupo, fundamental na implementacéo de qualquer técnica de replicagdo em
sstemas distribuidos. Segundo o documento [20], as necessidades relacionadas com a
comunicacéo de grupo, para dar suporte as técnicas de replicagdo, podem ser supridas por



A segunda aternativa de implementacdo da arquitetura proposta envolve tanto a
eliminacdo dos processos onde residem as interfaces, como a eliminag@ dos processos onde
os proxies residem. De forma semelhante a alternativa anterior, as aplicagdes clientes e
servidor passam a instanciar diretamente os proxies. Esta alternativa, embora também
apresente um considerdvel aumento de desempenho, conforme ilustrado na figura 5.3(c),
aproximando-se do alcangado pelo Orbix+Isis, possui algumas desvantagens. Esta alternativa
nao consiste em uma solucdo CORBA, ja que o codigo dos proxies é disponibilizado as
aplicacbescomo partedeumabiblioteca.

Outro fator de desempenho que deve ser observado € 0 tempo necessaio para o
estabelecimento das estruturas de grupo, isto & o0s proxies e interfaces SCG. Na
implementacdo da abordagem de servigo este tempo € de 2 ms, ja na abordagem de
interceptacdo so necessarios 3 ms. Esta diferenca se deve ao uso de filtros na abordagem de
interceptacdo. No caso do Orbix+lsis, as estruturas de grupo sfo inerentes a qualquer
aplicacdo. Destaforma, ndo é necessério tempo paraa suacriagéo.

6. Conclusao

Técnicas de replicagdo para toleréncia a faltas sdo facilmente implementadas quando
baseadas em facilidades de suportes para comunicagdo de grupo. Isto € evidenciado quando
estes suportes fornecem vérias primitivas de comunicagdo envolvendo diferentes tipos de
ordenacdo e acordo sobre as mensagens. A proposta de especificagdo revisada do Fault
Tolerant CORBA (FT CORBA) [20], definem um conjunto de servigos essenciais para
tolerancia afaltas no CORBA. Estes servigos s20 disponiveis como objetos de servico COSS
com suasinterfacesdefinidasem IDL/CORBA. Entretanto, nenhumainterface é definidapara
comunicacdo de grupo nessas especificagles. A OMG enfatiza que as necessidades
relacionadas com a comunicagdo de grupo podem ser supridas por ferramentas proprietérias.
A especificacdo so impde que os servigos de suporte a grupo fornecidos por ferramenta
Sgjam transparentes para os objetos da aplicacdo.

Neste trabalho foram discutidas as abordagens no suporte a grupo em middlewares
CORBA. Na abordagem de integracdo o ntcleo do ORB é alterado para permitir a execucao
dos mecanismos de processamento em grupo. Na abordagem de servigo, estes mecanismos
sd0 disponibilizados como objetos de servico e suas interfaces IDL. Finamente, na
abordagem de interceptacdo, 0 processamento em grupo € ativado transparentemente por
meio de estruturas de reflexdo computacional. Em particular, apenas as abordagens de sarvico
edeinterceptacao estdo em conformidade com o padrao CORBA.

Além disso, neste trabalho é apresentada uma estrutura geral (frameworkgjue permite
associar 0'ORB com qual quer ferramenta de comunicagdo de grupo existem - neste caso, 0
Isis. Para o desenvolvimento das implementacoes, representando as abordagens de servico e
interceptacdo, ambas se utilizam das facilidades da ferramenta proprietéria I1Ss - 0 que nas
especificacOes em [20] é permitida. Nas implementacBes e mais no Orbix+lsis, foram
realizadas medidas de desempenho. Estas avaiagfes apontaram uma sobrecarga minima das
implementadas em relacdo a abordagem de integragdo, representada pelo Orbix+lsis.
Portanto, as medidas de desempenho demonstram que adotando a abordagem de servigo ou
interceptacdo, naformade objetos de servico ou interceptores, respectivamente, encapsulando
uma ferramenta de comunicacdo de grupo proprietaria, ndo impde um ato custo de
desempenho. Além disso, ambas as abordagens apresentadas neste trabalho adotam aextensao
I0GR (Interoperable Object Group Reference) para referenciar grupos de objetos, o que
garante uma melhor transparéncia, portabilidade e interoperabilidade do sistema.

Presentemente estamos desenvolvendo uma solugdo mais ao nivel de middleware.
Neste contexto, as funcdes de gestdo e de difusdo em grupo sdo realizadas pela combinagao
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entre estas abordagens é a utilizagdo de comunicagGes ponto-a-ponto entre objeto
intermedi &rios nas implementagdes das abordagens de servigo e de interceptacao.

A fim de avdiar melhor o desempenho das abordagens, foram levantados tempos d
respodta parciais a uma invocagd de um servico prestado por um grupo de objetos. Conform
ilustrado nafigura 5.2, os tempos de resposta parciais envolvem o tré&fego entre 0s processo
participantes do servico de grupo. Neste tréfego sdo considerados os tempos para o envio d
umarequisicéo e o retorno de seu resultado.

+
Proxy Interface
cliente | [SCG cliente

Figura5.2. Pontos onde os tempos de resposta parciais foram medidos.

Na figura 5.3(a) é apresentado o impacto de cada tempo parcial na execugdo de uma
invocagd a um sarvico prestado por um grupo de servidores. Pode ser percebido que o
aumento do nimero de servidores implica apenas no aumento no tempo de tréfego entre as
interfaces clientes e servidores. Esta caracteristica é esperada, ja que a comunicagdo entre as
aplicacdes t 0s proxies e entre os proxies e as interfaces SCG, envolve apenas trafego local.
Além disso, é somente na comunicagdo entre as interfaces que ocorre a execucdo da difusdo
em grupo. A seguir sBo apresentadas alternativas de implementac&o da arquitetura proposta
que visam o aumento de desempenho. Em particular, estas alternativas buscam a diminuigdo
do tempo envolvido nas comunicagdes locais. Neste contexto, estas comunicagdes deixariam
deser intermediadas pelo ORB.
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Figura5.3. Tempos médios de resposta parciais (milisegundos) em variagbes daarquitetura proposta.

A primeira alternativa de implementac&o da arquitetura propostaenvolve a eliminacéo
dos processos onde residem as interfaces SCG. Neste contexto, ao invés de entrar em contato
com uma fébrica, os proxies instanciam diretamente as interfaces. Desta forma, os proxies e
interfaces deixam de residir em processos distintos, fazendo com que a interagdo entre estas
estruturas passe a ser executada em um mesmo espago de enderecamento. Esta alternativanéo
causa nenhum impacto sobre as gplicaghes clientes e servidores, ja que estas aplicages
mantém a mesma interface com os proxies. Neste contexto, esta aternativa pode s
implementada segundo as abordagens de servico e interceptacdo. Na figura 5.3(b) sfo
apresentados tempos médios (em ms) de resposta desta alternativa. Em particular, o tempo 234
envolve as comunicagdes do proxy cliente ao proxy servidor e vice-versa. Segundo estas
avaiagies, pode-se perceber que houve uma consideréavel diminuicdo nos tempos de resposta.



potencial desvantagem do uso dos mecanismos de comunicagdo do ORB é o
comprometimento do desempenho, uma vez que as comunicagdes S8 ponto-a-ponto através
do ORB.

A especificagdo CORBA define os interceptadores como estruturas que realizam e/ou
ativam transparentemente um ou mais servicos [19]. Neste sentido, qualquer servico CORBA
pode ser invocado diretamente pelas aplicagbes ou ativado por um interceptador. A
implementacdo da abordagem de interceptacdo segue esta diretriz. Desta forma, a abordagem
de interceptacéo consiste apenas em umaevolucéo da abordagem de servico.

As implementacbes realizadas neste trabalho consistiram em encapsular as
funcionalidades de uma ferramenta de comunicago de grupo proprietéria por objetos de
servico (abordagem de servico) ou por interceptadores CORBA (abordagem de
interceptacao). Além disso, as implementagdes seguiram as especificagdes definidas em [20]
para a utilizacdo da referéncia de grupo de objeto (IOGR - Interoperable Object Group
Reference). Neste caso, as interfaces SCG que negociam diretamente com o Isis, para obter as
funcionalidades de grupo, mapelam a IOGR para o formato de referéncia de processo

utilizado peloIsis.
5. Avaliacdes de Desempenho

As medidas de desempenho foram redlizadas com base em testes envolvendo trés
estagoes Ultra Sparc rodando o sistema operacional Solaris 2.5 sobre uma rede Ethernet 10
Mbs. Nestas avaliacbes de desempenho também deve ser considerado que enquanto no
Orbix+Isis, as aplicagbes sfo desenvolvidas em C++, nas implementagbes da arquitetura
proposta, as aplicagdes sdo desenvolvidas em Java. A linguagem Java 1.1 apresenta um
desempenho cerca de dez vezes menor que a linguagem C [4]. Todavia, o impacto do uso da
linguagem Java € bem menor, ja que os mecanismos de difusdo e gestéo de grupo sfo
providos pelo Isis. Além disso, um dos fatores mais importantes para o desempenho é o
tempo de transmiss&o narede.

Namero de servidores

Figura 5.1. Tempo médio de resposta de acordo com o nimero de servidores.

Na figura 51 é apresentado o tempo médio de resposta no Orbix+lsis e nas
implementacdes das abordagens de servico e interceptacdo para uma invocagdo de um servico
prestado por um grupo de objetos. A média foi obtida a partir do tempo de resposta das
primeiras mil invocagBes. Além disso, € ilustrada a evolugdo dos tempos de resposta em
fungo do numero de servidores presentes no grupo. Cada servidor é executado em uma
maquina distinta. Como pode ser percebido, o Orbix+Isis possui um desempenho superior.
Embora com 0 aumento do nimero de servidores presentes no grupo exista um aumento no
tempo de resposta, a diferenca de desempenho entre as abordagens estudadas permanece
constante. Neste contexto, caso 0 numero de servidores sgia muito grande, espera-se que a
diferenca de desempenho seja desprezivel. A justificativa para a diferenca de desempenho



4.3. Implementagda da Abardagem de nterceptagio

A implementacdo da abordagem de interceptacdo permite que 0S mecanismos de
grupo sgam transparentemente adicionados a aplicagBes clientes e servidores. Esta
transparéncia € acancada a partir do uso de filtros/interceptadores do OrbixWeb. Edtes filtros
sA0 associados as aplicagdes clientes e servidores e se responsabilizam pela comunicagdo com
as fébricas para a criagdo de proxies. Além disso, os filtros fazem com que a entrada e saida
de membros de grupo sgam autométicas. Os filtros de processo interceptam todas as
requisicbes e respostas chegando ou partindo de um processo cliente ou servidor,
independentemente dos objetos de origem e destino.

Na abordagem de interceptagdo a utilizagdo dos filtros é prevista somente durante a
associagdo de um cliente ou um servidor a um grupo. Neste contexto, os filtros devem
interceptar apenas as comunicagdes entre as aplicagbes e 0 servico de nomes. Segundo a
epecificacdo CORBA, cada referéncia de objeto € associada a um ou mais nomes. O servico
de nomes é utilizado para registrar e recuperar estas referéncias. A abordagem de
interceptacdo, aproveita esta caracteristica do padrédo CORBA para definir nomes de grupo.
Um nome de grupo identifica um servico que é prestado por um grupo de servidores. Cada
nome de grupo é prefixado pea string “grp://”. Esta caracterigtica visa facilitar a sua
identificacdo. Em especial, um mesmo servidor, deve poder cadastrar-se individualmente ou
como um membro de grupo. Desta forma, todas as requisicdes ao servico de nomes que
especificarem um nome de grupo devem ser interceptadas e manipuladas pelos filtros.

Para obter uma referéncia a um objeto servidor, os clientes realizam uma requisicdo ao
sarvico de nomes. Caso edta requisico referencie um nome de grupo, um filtro deve
intercepta-la. Entdo, este filtro deve entrar em contato com uma fébrica para criar umproxy de
grupo. Em seguida uma referéncia desteproxy € retornada ao cliente. Neste contexto, o cliente
tem a ilusdo de que recebeu uma referéncia para um objeto comum, quando na verdade
recebeu uma referéncia para um proxy. Esta situagdo € ilustrada na figura 4.5.
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Figura 4.5. Ativagdo das estruturas de grupo na abordagem de interceptacéo.

Para cadastrarem-se, os servidores também devem realizar uma requisicdo ao Servigo
de nomes. Caso esta requisicao especifique um nome de grupo, um filtro deve interceptéla
De modo similar ao lado cliente, este filtro deve entrar um contato com uma fébrica para criar
um proxy de grupo. Além disso, o filtro deve invocar a operagdo dejuncéo ao grupo Nno proxy.
A partir de entdo, 0 servidor passa a receber requisicdes de seu proxy como se ele fosse um
objeto cliente qualquer.

4.4. Consideracgfes sobre as Implementagcdes

Um servico de suporte a grupo pode ser implementado tanto no topo de um sistema de
comunicagdo de grupo especifico, bem como, sobre os mecanismos de comunicagdo do ORB
[3]. Todavia, a Ultima abordagem parece ser mais interessante, ja que o uso de um cana
separado para as comunicagBes de grupo dificulta o aspecto da interoperabilidade. Uma



(1) Requisicéo de criagéo deproxy
(2) Criagdo deproxy

3) Requisicdo de criagdo de interface
4) Criagdo de interface

(
(

Figura 4.3. Criag8o de proxies e interfaces de servidores.

A funcdo principal dos proxies é permitir a difusdo de requisi¢Bes dos clientes aos
servidores. Estatarefa é realizada por meio de esqueletos e interfaces de invocagéo dindmica.
Em particular, os esqueletos dinamicos permitem que os proxies clientes atendam requisicdes
baseadas na interface do servidor. Por sua vez, as interfaces de invocagdo dinémica (DII:
Dynamic Invocation |nterface) permitem que os proxies servidores invoquem operagdes
definidas nos membros de grupo. O uso dedtas estruturas é necessario, ja que em tempo de
compilacdo, ndo € possivel determinar as operagbes do grupo a0 qual os proxies seréo
associados.

nodul e GroupService {
interface G oupServerMnber { /!l Goup server member
any getstate ():
void setState (in any state):
voi'd changeView (in GroupView view);
h
interface GroupServerProxy { /] G oup server proxy
void joinG oup
voi d leaveGroup ();
QG oupVi ew getView ();
¥
interface G oupServerProxyFactory { // Group server proxy factory
Q oupServerProxy create (in G oupServerMenber groupServerMember, in string groupName);
voi'd destroy (in G oupServerProxy groupServerProxy) ;
1
interface QGoupdientProxy { // Qoup client proxy
QoupView getview ();
bi
interface GoupdientProxyFactory { /! Goup client proxy factory
GoupdientProxy create (in string groupName);
void destroy (in GoupdientProxy groupClientProxy);
1il:

Figura4.4. Interfaces IDL de membros de grupo, proxies e fabricas deproxies’.

No lado servidor os proxies muitas vezes devem invocar operagdes nos membros de
grupo. Isto acontece durante as mudancas de view do grupo e durante as transferéncias de
estado. Neste contexto, os membros de grupo devem ser derivados de uma interface IDL
padrdo que define estas operacOes de gestdo. Nafigura4.4 é ilustrada esta interface, além das
interfacesdosproxiesclientese servidorese suasfabricas.

A Unica operacdo disponivel em um proxy cliente retorna a composicdo do grupo.
Com esta informag&o as aplicagdes clientes podem executar comunicagdes ponto-a-ponto com
cadamembro do grupo. Além desta funcionalidade, osproxies servidores oferecem operagdes
para a entrada e saida de membros de um grupo. A interface das fabricas permite apenas a
criacao e destruic@o de proxies. Findmente, a interface dos membros de grupo permite a
1obtencdo e configuraco de seus estados, dém da notificagdo de alteragdes na composicéo do
grupo.

: Na descricao destas interfaces estéo citadas apenas as operagdes mais relevantes. Em particular, as operagdes
dosproxiesinvocadaspelas interfacesforam suprimidas.



convencionais trafegam pelo ORB, as comunicacfes de grupo sdo implementadas usando
estruturas de comunicacdo separadas. Estas estruturas separadas constituem o suporte de
grupo, ainterface de grupo e aferramentalsis [1].

Comunicagio
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Figura 4.1 Estrutura da implementacéo da abordagem de servico.

A ferramenta Isis oferece suporte de mais baixo nivel para implementar os servigos de
gestdo e de comunicagdo de grupo confiavel. A interface de grupo, representado pelo objeto
SCG, visa livrar aimplementag8o de caracteristicas da ferramenta Isis. Esta interface consiste
de objetos CORBA (objetos de interface) que definem um padréo para 0 acesso aos Sefvigos
do Isis, desacoplando a implementac&o do suporte a grupo de detalhes do Isis. Findmente, o
suporte a grupo, propriamente dita, consiste de um conjunto de objetos de servigo, chamados
de proxies, que fornecem as aplicagBes uma interface para a utilizagdo dos servigos de grupo.
Na figura 4.2, é ilustrada a utilizagdo de objetos proxies e interfaces na difusdo de uma
mensagem. Somente as comunicacdes entre interfaces clientes e servidores utilizam o Isis. Os
demais objetos do modelo se utilizam o ORB em comunicagdes ponto-a-ponto.

all
Interface Inter
SCO cliente

Figura 4.2 - Difusao de mensagem na implementagé@o da abordagem de servigo

Devem ser criados objetos proxies e interfaces SCG para cada grupo da qual um
servidor desgja participar ou com o qual um cliente desga comunicar-se. Estes objetos sfo
criados a partir de fibricas®. O uso de fabricas é obrigatorio, ja que a linguagem IDL ndo
define construtores. Na figura 4.3 é ilustrada a criag8o de proxies e interfaces de servidores.
Inicialmente, o servidor da aplicacdo requisita a uma fébrica a criag8 de um proxy. Em
seguida, este proxy transparentemente requisita a outra fébrica a criagdo de uma interface
SCG. -A partir de entéo, o proxy e ainterface SCG criados podem ser utilizados normal mente
pela aplicago. A criagdo destas estruturas no lado cliente é analoga.

Osproxies e interfaces SCG devem ser criados em processos distintos, isto é, es ndo
devem residir no mesmo processo da fébrica. Cada fébrica é responsavel pela criaco de
apenas um Unico tipo de objeto. Além disso, cada fébrica deve responder por um dominio. Em
particular, espera-se que esteja disponivel uma fébrica para cada méaquina da rede, o que
garante que proxies e interfaces nd0 sgam objetos remotos, oferecendo um maior

desempenho e confiabilidade as aplicagdes.

* 0s objetos fabrica, referenciados em inglés como “factoryobjects”, so definidos pela especificagdo do COSS
de ciclo de vida. Em particular, um objeto fébrica € um objeto CORBA comum que € utilizado para criar outros
objetos [18].




da OMG. Na falta dessas interfaces padronizadas no inicio do projeto, nés tivemos que definir
0s objetos de servigo a partir de suas interfaces, especificadas em IDL do padrdo CORBA. A
opcdo por determinados algoritmos no desenvolvimento desses servicos ou ainda, a
construgdo dos mesmos no topo de uma ferramenta de tolerancia a falhas como o I1SIS, Horus
ou Totem, ndo é um fator muito importante na implementag@o desses servigos. Pois, uma vez
gque a OMG defina seus servigos comuns para tolerancia a falhas e as suas interfaces genéricas
e padronizadas, as escolhas de implementagdo dos mesmos ndo serdo um problema dentro de
uma perspectiva de sistema aberto. As nossas definicoes em relagdo a SErvicos sio
discutidas a seguir.

Na figura 3, s8 apresentados os objetos de servico Sl, STE, SM, SDF e SCG - todos
fazendo parte do GroupPac. Cada um desses objetos possui uma interface horizontal e uma
vertical, ambas definidas em IDL/CORBA: aprimeira permite as comunicagOes entre objetos
de servigo do mesmo tipo, e a segunda constitui-se N0 meio pelo qual fornecem servicos para
outros objetos.

Pacote GroupPac Objetos de servico do GroupPac

SI: Servico de Iniciagdo;

STE: Servigo de Transferéncia de Estados:
SM: Servigo de Membership;

SOF: Servigo de Detecgédo de Falhas;
SCG: Servigo de Comunicagdo de Grupo;

Conectores:

- Horizontais: Interface para
__@ comunicacdo de objetos do mesmo

sbi”_'ll
1l J..L Wcas oe g
i tipos; e :
Figura 3. O pacote de objetos de servigo do GroupPac.

O objeto Sl (Servico de Iniciagao) € responsavel pela criagdo e inicidizagdo dos outros
objetos de servigo do pacote. E a partir desse objeto que a configuragéo necessaria ao suporte
de uma aplicacao replicada é construida. O objeto STE (Servico de Transferéncia de Estados)
oferece funcionalidades para transferéncias de estados de um objeto para outro. Esse servigo é
usado, por exemplo, em modelos de replicacdo ou ainda para migragéo de objetos. O objeto
SM (Servigo de Membership) é responsével pelo servico de gestd de grupos de réplicas
(grupos de objetos). Essa gestdo deve ser transparente a aplicagdo, exercendo um controle
dinamico nas entradas e saidas de objetos de um grupo pela manutencdo de listas atualizadas
de seus membros (membership). O objeto SDF (Servico de Detecgio de Falhas) envolve um
conjunto de procedimentos de deteccdo de falhas de objetos em um grupo. O SDF operaem
conjunto com o objeto SM: quando o SDF detecta um crash de um dos objetos do grupo,
falha € imediatamente reportada ao objeto SM para que esse gere uma nova lista de membros.

Por ultimo, temos o0 objeto SCG (Servigo de Comunicagdo de Grupo) que oferece um
conjunto de facilidades para comunicagdo de grupo. Este servico fornece um conjunto de
protocolos confidveis de comunicacéo de grupo, com diferentes politicas de ordenacéo de
mensagem (FIFO, Causai ou Total), construidos a partir de alguns objetos de servigo (por
exemplo, 0 SM) e de comunicagdes simples, ponto a ponto, a nivel de ORB. Nessa versdo do
GroupPac, 0 objeto SCG é implementado de forma a encapsular os mecanismos de
comuni cacao de grupo de um sistemaproprietéario, neste caso o Isis [1].

4.2, Implementacao da Abordagem de Servico
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A estrutura proposta como plataforma para o desenvolvimento das implementagles €
apresentada nafigura4. 1. Esta estrutura prevé ajustaposicao de dois ambientes. 0 ORB e 0
suporte de grupo representado pelo objeto SCG. Enquanto as comunicagdes ponto-a-ponto



interceptacdo respeitam a especificagdo CORBA. Os mecanismos de grupo na abordagem de
servico so independentes do nicleo do ORB, sendo definidos por objetos de servigo e suas
interfaces IDL. A abordagem de interceptagio € completamente independente do ORB, sendo
baseada em estruturas do protocolo IIOP.

A abordagem de integracdo apresenta 0 maior desempenho, j& que 0s mecanismos de
gestdo e comunicacdo em grupo s executados por uma ferramenta de grupo especializada.
Apesar do suporte a grupo no Eternal também ser baseado em uma ferramenta especializada,
0 seu desempenho depende do mapeamento das estruturas [IOP para 0 sistema de grupo. O
desempenho da abordagem de servico é comprometido devido a utilizagdo de mecanismos de
comunicagdo ponto-a-ponto do ORB para comunicagdes de grupo. Além disso, devido a ser
estruturado como uma pilha de servicos definidos por interfaces IDL, a sua execugdo
apresenta uma sobrecarga.

4. Implementacéo das Abordagens

Apresentamos neste item o pacote de servigos de grupo de objetos GroupPac, a
ferramenta que desenvolvemos para a realizacdo deste trabalho. Em seguida, sfo discutidos
aspectos de implementacdo e avaliagdes de desempenho envolvendo as trés abordagens de
suporte a grupo no CORBA (item 3). Todas as trés abordagens avaliadas se utilizam da
ferramenta Isis para comunicag@o de grupo. Desta forma, espera-se que os as implementacdes
das abordagens possuam uma sobrecarga semelhante, permitindo que sgjam avaliados apenas
0s custos do processo de ativagdo destes mecanismos. Em particular, os desempenhos das
implementacdes das abordagens de servico e de interceptacdo devem variar somente durante o
estabelecimento das estruturas de grupo. Enquanto que, na abordagem de servico as proprias
aplicaghes s80 responsaveis por requisitar a criagdo destas estruturas, na abordagem de
interceptacdo esta criagdo € ativada transparentemente. Para uma melhor avaliagdo
comparamos 0 produto comerciad Orbix+Isis, que segue a abordagem de integragdo, com
nossasimplementacoes.

Para 0 desenvolvimento das implementagbes foram utilizados a linguagem Java e o
ORB OrhixWeb [6]. Estas escolhas se fundamentam na produtividade da linguagem Java e no
fornecimento de estruturas CORBA, como esqueletos e interfaces de invocagdo dinamicos,

pelo OrbixWeb.
4.1. Pacote de Servicos GroupPac

O GroupPac [11], que foi desenvolvido no nosso laboratério, segue linha de
solugdes abertas definida pea OMG em que qualquer nova funcionalidade acrescida nas
especificagdes CORBA € definida na forma de objeto de servico comum, mantendo com isso
0 ORB inalterado. A idéia bésica é fornecer um conjunto de servigos e facilidades para a
construcao de aplicagles tolerantes a falhas. Dentro da filosofia de objetos de servico, o
GroupPac oferece um conjunto de blocos de construgéo ("building blocks") - os objetos de
sarvigo - que podem ser arranjados de diferentes formas no sentido de compor diferentes
esquemas ou arquiteturas de servigos de aplicagdo com propriedades de tolerancia a faltas.
Além disso, esses objetos de servico de grupo podem ser combinados para dar suporte a
aplicagBes ndo enfatizando necessariamente a tolerancia a falhas. Aplicagdes distribuidas, tais
como groupware, 0Uu mais precisamente aplicages de trabalho cooperativo, podem se utilizar
0s objetos desse pacote para implementar caracteristicas ou facilitar aspectos da coordenagéo
nessas aplicacoes.

Os sarvigos do GroupPac devem representar solugBes abertas, na forma de interfaces
genéricas a serem definidas na evolugdo dos trabalhos de padronizacéo do grupo de interesse



sistema UNIX. Estes mecanismos capturam mensagens IIOP antes delas chegarem ao
TCP/IP. Neste contexto, nenhum dos ambientes apresentados utiliza a estrutura de
interceptoresdefinidapelopadréo CORBA.

3.4. Considerac6es Sobre as Abordagens

Este item apresenta uma comparagdo informal entre as trés abordagens, discutindo
critérios  como: transparéncia, facilidade de uso, portabilidade, interoperabilidade,
conformidade com o padréo CORBA e desempenho. Esta comparagdo é baseada nas
implementaces das abordagens, isto é o Orbix+Isis, Electra, OGS e Eterna. O OFS e 0
Phoinix sdo desconsiderados, ja que 0s mecanismos para a tolerancia a faltas oferecidos néo
suportam comunicagao de grupo.

A transparéncia oculta a no¢do de grupo do programador, dando a ilusdo de que as
invocagBes sdo originadas e atendidas por um Unico objeto. Na abordagem de integracéo, os
clientes ndo precisam saber que a operagdo invocada é atendida por um grupo. Todavia, em
situacOes especiais, os clientes podem se beneficiar deste conhecimento. A abordagem por
objetos de servico é utilizada sem transparéncia. Os clientes e servidores devem,
respectivamente, invocar e atender operages especificas para a comunicagdo em grupo. No
entanto, estas operagOes podem ser invocadas através de objetos proxy, conseguindo assim,
um certo grau de transparéncia dos servigos de grupo. A abordagem de interceptacdo obrigaa
transparéncia. Diferente das outras abordagens, um diente ndo pode acessar todas as respostas
deumainvocagéo.

A facilidade de uso é uma consderagio importante, ja que diminui o tempo de
desenvolvimento e manutencdo dos programas, tornando-os mais robustos e confidveis. As
abordagens de integracdo e interceptacdo apresentam maior facilidade de uso, ja que o
estabelecimento das estruturas de grupo € automético. A abordagem de servigo apresenta a
configuracdo do suporte a grupo explicita, mas a comunicagdo em grupo pode ser
transparente. Neste sentido, esta abordagem combina mecanismos de configuragdo flexiveis
comsuporteagrupotransparente.

A portabilidade implica na independéncia de ORBs especificos. Em particular, sfo
considerados a portabilidade do cddigo do suporte a grupo e das aplicagdes desenvolvidas
sobre este suporte. Na abordagem de integragdo, o cddigo dos mecanismos de suporte a grupo
€ integrado a0 ORB. Além disso, as aplicages desenvolvidas utilizam construgdes néo
padronizadas pelo CORBA. Neste sentido, os codigos do suporte e das aplicagdes ndo so
portdveis. Na abordagem de servigo, tanto o codigo das aplicagbes como do suporte a grupo
s30 portaveis, jA que ndo dependem de caracteristicas da implementagdo de um ORB
especifico. Em relacd a abordagem de interceptac8o, mais especificamente no Eternal sio
utilizados mecanismos do Unix para suportar grupos. Desta forma, os mecanismos de grupo
desta abordagem ndo sio portdveis. Todavia, estes mecanismos nd0 20 referenciados no
codigodasaplicacdes, tornando-ascompl etamenteportaveis.

A interoperabilidade implica na possbilidade de aplicagdes em ORBs digtintos
interagirem. Implementacdes que fazem uso de sistemas de comunicagdo proprietarios ndo
s30 interoperaveis. Este é o caso do Electra. O Orbix+lsis combina invocactes sobre o Isis e
sobre 0 IIOP. Desta forma, os objetos podem interoperar, apenas, por meio de invocagdes
I110OP ponto-a-ponto. O Eternal pode escolher quais as requisigdes devem ser interceptadas,
também podendo interoperar sobre o 110P. A abordagem de servigo utiliza apenas primitivas
decomunicagdodo ORB, sendo completamenteinteroperavel.

A abordagem de integracdo ndo estd em conformidade com o padrdo CORBA, jaque
as referéncias de objeto podem identificar grupos. Além disso, estruturas definidas pelo
padrdo CORBA so edendidas pelo Orbix+lSs e Electra As abordagens de servico e
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faltas por meio de técnicas de replicacdo passva. Todavia, ndo € utilizada comunicagdo em
grupo. O OGS oferece suporte a aplicagdes confidveis por meio de um servico de grupo de
objetos. Este servico é implementado a partir de objetos de servico CORBA que podem ser
utilizados em outros contextos. Tanto o OFS como 0 OGS estdo de acordo com 0 modelo de
referéncia OMA (Object Management Architecture) [18]. Neste contexto, estes middlewares
nao utilizam ferramentas de suporte a grupo proprietéria de baixo nivel e as regras de
mapeamento IDL s30 respeitadas.

3.3. Abordagem de Interceptacao

A abordagem de interceptagdo consiste no provimento de suporte a grupo em
middlewares CORBA por meo da utilizagdo de mecanismos de reflexdo computacional. A
reflexdo computacional, ou simplesmente reflex@o, consiste na capacidade de um sistema
analisar e agir sobre s mesmo, ajustando-se a condicdes variaveis de seu ambiente [10, 13]. A
programacéo reflexiva, segundo o paradigma de meta-objetos, permite separar o codigo
funcional do ndo funcional nas aplicages [13]. O codigo funcional, ou nivel base, relaciona-
se com as computagdes no dominio da aplicagdo. O codigo ndo funcional, ou nivel meta, é
responsavel por supervisionar a execucdo do codigo funcional. Técnicas de tolerancia a faltas
tém também sido implementadas refletidas, isto & separadas dos aspectos funcionais de suas
aplicagbes. Em [2], sfo apresentadas discussdes sobre 0 uso da reflexdo computaciona para
implementar modelos de replicacdo em sistemas distribuidos. Em [5, 12] apresentamos a
extensdo desta experiéncia para ambientes CORBA.

A abordagem de interceptacdo prevé que as mensagens enviadas aos objetos
servidores devem ser capturadas e mapeadas em um sistema de comunicagdo de grupo, de
maneira transparente para a aplicagdo. Paratal, podem ser utilizados estruturas das linguagens
de programacdo [10], interfaces do sistema operacional [15] ou mesmo mecanismos do
préprio ORB [5,12], conhecidos como interceptadores. O funcionamento desta abordagem
usando interfaces do sistemaoperaciona é ilustrado nafigura2.3.

O conceito de interceptores foi introduzido iniciamente nas especificagdes do servigo
de seguranca do CORBA [18]. Atualmente um documento Request for Proposal foi emitido
pela OMG com o0 objetivo da generdizacdo deste mecanismo [19]. Logicamente, um
interceptador é interposto no caminho de invocagdo ou reposta entre um cliente e um objeto
alvo, sendo responsavel pela ativacdo transparente de controles ou processamentos epeciais
asquai s estariam sujeitas invocactes normais no ambiente CORBA.

Grupo de O bjetos

Clienie

o

ORB

Intercaptores

Figura 2.3. Interceptacdo no nivel do sistema operaciona.

Os ambientes Eternal [15] e Phoinix [8] permitem o desenvolvimento de aplicactes
confidveis sobre middiewares CORBA por meio de funcionalidades ativadas a partir de
mecanismos de interceptacdo. No Phoinix, estes mecanismos consistem em estruturas geradas
por um compilador IDL estendido a partir das defini¢des de interface dos objetos CORBA. Ja
no Eternal, a interceptacdo das chamadas aos objetos CORBA é realizada por mecanismos do
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resultados do processamento retornam pelo mesmo caminho, porém no sentido inverso.
Finalmente, as repostas sGo coletadas no lado cliente, submetidas a alguma fungéo de
€oNnsenso eretornadas ao objeto que fez arequisi¢éo.

As implementacdes da abordagem de integragdo podem fazer uso de adaptadores de
objetos disponiveis nos servidores que fornecem acesso as facilidades para a gestéo de grupo.
Esta possibilidade é permitida pela especificagido CORBA. Todavia, nos middiewares
Orbix+Isis e Electra, o préprio adaptador de objeto bésico é estendido, permitindo que todos
0S objetos do sistema possam tornar-se membros de grupos. Além disso, eses middlewares
definem outras extensdes ao padrdo CORBA, No Orbix+lsis, as regras de mapeamento das
estruturas definidas em IDL para a linguagem de implementagdo [16] foram estendidas para
gerar 0s codigos de gestdo e comunicagdo de grupo. No Electra, as regras de mapeamento
foram respeitadas, mas classes daimplementac&o do ORB foram estendidas.

Grupo de Objetos

FiguraZ2.1. Execucdo de uma requisi¢éo na abordagem de integragéo.
3.2. Abordagem de Servico

A abordagem de servigo para a adiggo de suporte a grupo ao ORB esta de acordo com
afilosofia adotada pela OMG para 0 acréscimo de funcionalidades ao padréo CORBA. A
plataf orma basica de comunicagéo provida pedo CORBA, ou sga, 0 ORB, suporta apenas 0s
mecanismos para a invocagdo de métodos de objetos remotos. Funcdes mais especificas sfo
adicionadas a0 ORB na forma de objetos de servigo tal como as especificagdes COSS
(Common Object Services Specification)da OMG [18]. Os objetos de servico servem de
building blocks para dar suporte ao desenvolvimento de diferentes aplicagfes.

A idéia basica na abordagem usando objetos de servigo é prover o suporte a grupos de
objetos como um conjunto de servigos no topo do ORB, e ndo como parte do proprio ORB.
Dessa forma, o servico de suporte a grupo deve ser formado por uma colecdo de objetos de
ervico, que podem estar distribuidos em diferentes estagBes da rede. Estes objetos devem ser
responsaveis pela gestdo de grupos e ainda, pela entrega de mensagens aos objetos membros
de grupo, mantendo as propriedades definidas pelo tipo de comunicagdo de grupo utilizado. A
execucao de umarequisicdo segundo a abordagem de servico éilustradanafigura2.2.

Chente

Figura 2.2. Execugéo de uma requisicéo na abordagem de servigo.

Como exemplos da abordagem de servigo, pode-se citar o Object Fault-tolerance
Service (OFS) [9] e o Object Group Service (OGS) [3]. O OFS oferece suporte atoleranciaa
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» Replicagdo passiva fria apenas um membro (0 primario) da replicagdo executa o
método requisitado. Em caso de falha do primério, uma réplica backup é ativada para
assumir o papel de nova priméria. A réplica ativada tem o seu estado atualizado
partindo do Cltimo checkpoint, com a execugdo de requisicbes extraidas do log', na
ordem dos seus registros de salvamento, apos o Ultimo checkpoint;

» Replicago passiva quente: apenas um membro (0 primério) executa 0 método invocado
na interface de servico. As outras réplicas operam como backups onde os méodos
invocados ndo sio executados. O estado do primario é transferido para os backups
periodicamente.

A OMG, como € de sua caracteristica, se limita em definir interfaces de servico
genéricas, tentando atender diferentes abordagens de tolerancia a fatas. Por exemplo,
protocolos de comunicagdo de grupo confidvel, base ftindamental para a implementagdo de
técnicas de replicagdo, ndo sfo padronizados - como era de se esperar, pea complexidade dos
mesmos e pela quantidade de algoritmos envolvidos. A OMG enfatiza, neste caso, 0 uso de
solugbes proprietarias  (figura 1). Todavia, para garantir um minimo grau de
interoperabilidade, os sistemas de comunicagdo de grupo devem adotar a IOGR
(Interoperable Object Group Reference),a referéncia de grupo de objetos definida em [20]. A
IOGR é uma extensdo da IOR, de um simples objeto, para uma referéncia interoperavel de
grupo de objetos. Um IOGR permite a um cliente referenciar a um grupo de objetos como a
umaentidade tinica.

Na seqiiéncia discutimos as abordagens identificadas na literatura como solugdes para
suporte de comunicagdo de grupo no CORBA. Estas abordagens sfo andisadas diante das
recentes especificagbes FT CORBA.

3. Abordagens de Suporte a Grupo no CORBA
3.1. Abordagem de integracéo

A abordagem de integragdo consiste na construgdo ou na modificagdo de um
middleware CORBA existente, adicionando mecanismos de processamento em grupo. Nesta
abordagem, o ORB ¢ aterado para que as aplicagdes ndo possam distinguir objetos smples de
grupos de objetos, oferecendo um ato grau de transparéncia A idéia principa nesta
abordagem € que o processamento de grupo sgja suportado por um sistema de comunicagéo
de grupo abaixo do nicleo do ORB. Todas as chamadas que envolvam comunicagdo ou
gestdo de grupo sdo repassadas pelo nicleo do ORB a este suporte de mais baixo nivel. Esta
abordagem j& foi adotada em algumas plataformas CORBA existentes, como 0 Orbix+Isis [7]
e o Electra [14]. Para a implementacdo do Orbix+lsis, sdo utilizadas facilidades de gestéo e
comunicagdo de grupo fornecidos pela ferramenta Isis [01]. J& o Electra é estruturado de
modo que possa ser executado sobre vérias ferramentas. Atualmente, existem implementagdes
do Electra sobre o Isis e Horus [22].

Na abordagem de integracdo, as referéncias de objeto passam a poder identificar tanto
um objeto Gnico, como um grupo de objetos. O ORB é responsavel por distinguir estas
referéncias. A figura 2.1 ilustra a execugdo de uma requisicdo em um grupo de objetos. No
lado do cliente, a requisicdo quando passada ao ORB, é reconhecida pelo mesmo como uma
requiscdo enderegcada a um grupo, sendo convertida em uma chamada de difusdo na
ferramenta de mais baixo nivel que da suporte a comunicagdo de grupo. Em seguida, a
operacao adequada é invocada pelo ORB em cada membro do grupo de objetos servidores. Os

' Mecanismo que registra o conjunto de requisi¢des (mensagens) que chegam no servidor



especificagbes aconselham um arranjo de detectores de faltas estruturados em forma
hi erérqui ca, comdiferentesdomini osdedetecgo.

O servico notificador de faltas € também replicado e tem a fungdo de enviar
mensagens de notificagdo ao gerente de replicagio, a partir dos registros de faltas enviados
pelos detectores de faltas dos trés niveis. O gerente de replicacéo (membership)é responséavel
pelo gerenciamento dos membros dos objetos replicados. Controla as entradas (criagdo de
réplicas) e saidas (normal ou por falta) de réplicas de um grupo de objetos. Na criagdo de
novas réplicas, o objeto de servico gerente de replicagdo usa o objeto fabrica genérica (um
COSS) para criar novas copias do objeto servidor da aplicagdo. O objeto fabrica genérica
negocia com os objetos fébrica locais para a criagdo de uma nova réplica nas diferentes
edtacOes de um sistema distribuido. Esse processo de criagdo utiliza o servico de logging e
checkpoint, que s mecanismos para registro e atualizagéo de estados, que a partir de uma
réplica identificada como primaria (objeto servidor 1), faz as transferéncias de estado para as
novas réplicas que sejuntam a replicacéo.

A =g
Gerenclamento de Replicz;lc;éo \

Gerenciamento de
Propriedades

Gerenciamento de
Grupo de Objetos

1 |
Notificador de Falta || $=~{ Detector de Faita dew

Host
N, Fabrica (Genérica

Create_nby -:L{\

- is alive() s
~

|| Detector de Falta
Y de Processo

Sistema de Comunicagdo de Grupo Proprietario

Figura 1. ArquiteturadetoleranciaafaltaCORBA.

Além disso, as especificacdes definem, também, as técnicas de replicagdo que podem
ser suportadas pelaarquitetura FT CORBA, assim definidas:

> Replicacdo ativa: todos os membros executam independentemente o mesmo método
invocado na interface de servico. Neste caso, eventuais falhas s mascaradas: as
réplicas ndo faltosas produzem o resultado requerido adaptada a técnica de ajuste usada
na coleta das respostas do servidor replicado;
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uma ferramenta propriet&ia de comunicacdo de grupo. A epecificagdo O impbe que os
servicos fornecidos por ferramenta sgjam transparentes aos objetos da aplicagéo,

Este trabalho tem por objetivo apresentar e discutir as solugBes para a adicdo de
suporte de comunicagdo de grupo em middlewares CORBA [17]. As discussdes seguem no
sentido de apresentar solugbes que integrem um ORB/CORBA com uma ferramenta
proprietéria que suporte servigos de comunicagdo de grupo. Para tal foram identificadas na
literatura trés soluces bésicas: as abordagens de integragdo [7, 14], de servigo [3, 9, 11] ede
interceptacdo [5, 8, 12, 15]. As comparaches realizadas entre estas abordagens consideram
questdes como: desempenho, transparéncia, conformidade com o padrdo CORBA,
flexibilidade e facilidade de uso. Neste sentido, além de discussdes sobre ORBs CORBA com
suportes a grupo, ja existentes, sfo desenvolvidas implementagdes destas abordagens, visando
0 estudo comparativo.

Estes trabalhos fazem parte do projeto GroupPac, que tem a finalidade de desenvolver
um conjunto de objetos de servigo para o suporte a aplicagdes confidveis em sistemas abertos
[5 11, 12, 21]. A &@bordagem adotada nese projeto, definida como hibrida, conaste em
combinar as abordagens de servico e de interceptagdo. Utiliza mecanismos de
filtros/interceptores em nivel de aplicagdo para invocagdo dos servicos de gerenciamento e
comunicagao de grupo.

Este artigo esta dividido da seguinte maneira Na g0 2 € apresentada uma descricao
resumida das especificagdes de toleréncia a faltas no CORBA. Na se¢@ 3 2o definidas as
abordagens de integracdo, de servico e de interceptacdo. Na se¢do 4 sfo apresentados o
GroupPac, as implementagdes desenvolvidas e os comentérios sobre as implementagdes. Na
se¢d 5 S0 feitas as avaliagdes de desempenho. Finalmente, na se¢do 6 so levantadas as
conclusBes deste trabal ho.

2. As especificagdes Fault Tolerant CORBA

Os trabalhos de introdugdo da tolerancia a faltas nos padroes CORBA (FT CORBA)
sd0 recentes e, seguindo os calendarios da OMG, s6 foi liberada uma proposta de
especificacdo revisada em dezembro de 1999 [20]. Estas especificagbes definem um conjunto
de servigos essenciais para a construgdo de aplicagBes confiaveis em ambientes abertos. Nessa
primeira especificagdo foi apresentado um conjunto de interfaces e protocolos para
gerenciamento de replicagdo. gerenciamento de faltas. gerenciamento de recuperagéo e
logging e interoperabilidade. No gerenciamento de replicacdo sfo definidas as propriedades
de toleréncia a faltas e os objetos de servico para gerenciamento de propriedade,
gerenciamento de grupo e objetos fabrica, os quais s80 responsaveis pela criagdo remota de
objetos réplicas. Para gerenciamento de faltas sdo definidas as interfaces de deteccdo de faltas,
notificacdo de faltas e andise de faltas. Finamente, no gerenciamento de recuperacdo e
logging sdo definidas os mecanismos para transferéncia de estado de objeto e recuperagdo de
réplicas faltosas. Entretanto, essas especificagdes deixam em aberto alguns pontos
importantes  relacionados a tolerdncia a fdtas, permitindo, deste modo, extensdes
proprietérias.

Na figura 1, é apresentada a arquitetura de tolerancia a faltas do CORBA. Nela 5o
apresentados  os  vérios objetos de servipp (COSS), que fornecem no middleware,
funcionalidades basicas para a construgd de servidores tolerantes a fatas. Segundo as
especificagles, 0 servico de deteccdo afaltas € dividido em trés nivels, detectores de faltas em
nivel de objeto, processo e host. Os detectores de faltas nos diferentes niveis sBo baseados em
mecanismos de timeout. O detector de falta em nivel de host se utiliza de replicagdes. Isto se
explica pelo fato de quanto maior o nimero de réplicas maior a probabilidade de se detectar,
de forma precisa, um membro faltoso. Em termos de sistemas de larga escda, as
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de objetos de servico. Ademas, atudmente as implementagBes abordam gpenas a replicacdo
de sarvidores, ndo oferecendo primitivas para a comunicagdo entre grupos e portanto, ndo
suportando replicacdo de clientes. Posteriormente, com o desenvolvimento de mecanismos
para tal, serd possivdl um grupo de objetos enviar uma requisicdo a um servidor da mesma
formaque umcliente Unico o faria.
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