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Resumo

A todo momento o administrador de rede de computadores, que tem suas decisdes apoiadas
basicamente em dados, depara-se com situagdes que exigem tratamento da incerteza. Apesar
dos servigcos oferecidos, as plataformas de geréncia de redes atuais ndo sdo capazes de
identificar problemas e sugerir agdes corretivas, deixando ao administrador o encargo de
interpretar gréficos e valores de varidveis. Neste contexto, este trabalho apresenta um estudo
da aplicacdo do raciocinio probabilistico, através da implementagdo de uma rede bayesiana de
conhecimento, a qual é capaz de reconhecer os relacionamentos entre os valores que
representam o trafego da rede. Em acréscimo, a rede bayesiana pode também ser utilizada
como uma baseline dinamica para sistemas especialistas proativos. O resultado deste trabalho
consiste em um mecanismo que tem como objetivo oferecer suporte ao administrador no
processo de tomada de decisdo.
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Abstract

At every moment the computer network administrator, which has his/her decisions supported
basically on data, comes across situations that demand treatment of uncertainty. |n spite of
the offeredservices, the computer network management platforms are not capable of
identifyingproblems and suggesting corrective actions, and as a consequence leaves to the
administrator the burden of interpreting graphs and variable values. Within this context, this
work presents a study on the application of probabilistic reasoning, through the
implementation a bayesian belief network, which is capable of recognizing the relationships
among the figures that represent frafficof the network. In addition, the bayesian network
may also be used as a dynamic baseline for proactive expert systems. The outcome of this
research resulted in a mechanism, which aims at supporting the administrator in the decision
making process.
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Através da expansdo deste trabalho serd implemento um sistema especiaista bayesiano de
apoio a geréncia de redes que, além de identificar problemas, através das probabilidades das
hipéteses diagnosticas, sgja capaz de apresentar possiveis causas e solugoes.
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Figura 7.3: Rede Bayesiana a posteori, dado que é segunda-feirae oito horas

Veja abaixo a tabela 1.2, apresentando a evolucdo das hipdteses diagnosticas dadas as
evidéncias.

Hi P(Hi) P(Hi/Seg) P(Hi/ Seg e Oito_horas)
Intenso 0,0900 0,1193 0,1762
Normal 0,5300 0,6322 0,6669
Fraco 0,3700 0,2452 0,1552
Nenhum 0,0100 0,0033 0,0014

Tabela 7.2: Evolugdo das Hipdteses Diagnosticas do Tréfego

Da forma como foi demonsrada, utilizando a rede bayesiana, com um simples clique do
mouse podemos obter facilmente qualquer probabilidade sobre o tréfego da rede onde as
probabilidades a priori vao se alterando através da aquisi¢éo de informagao das evidéncias.

8. Conclusdes e Perspectivas Futuras

Este trabalho contribuiu para o estudo de modelos probabilisticos. Com 0s experimentos
realizados e através do prot6tipo implementado constatou-se a adeguacdo do enfoque
probabilistico no desenvolvimento de um sistema especiaista de apoio a geréncia de redes. O
protétipo implementado gjuda também a compreender melhor o raciocinio em situagBes de
incerteza, podendo ser usado para o treinamento de futuros administradores.

Em acréscimo, o presente trabalho apresentou um novo conceito na area de Geréncia de
Redes, o conceito de “Baselines Dindmicas'. Onde a rede bayesiana implementada é utilizada
para expressar 0 comportamento da rede, atualizando-se com as mudangas da mesma. Uma
das vantagens da utilizagdo da baseline implementada é que ela reflete 0 comportamento da
rede através de probabilidades, ou sgja, um determinado comportamento pode estar X%
dentro do esperado e ndo, como ocorre nas baselines convencionais, simplesmente estar ou
nao de acordo com o perfil darede monitorada.
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Figura7.2: Rede Bayesiana aposteori, dado que é segunda-feira

Se além do evento Segunda-feira acrescentarmos que s3 Oito horas as probabilidades seriam

P(Intenso/seg /Oito_horas) = P(Intensoseg N Oito_horas) =
P(Qito_horas)

= P(Intensoyseg ) * P(Seg/Intensoinia homs )=0.1193+0.074=0,1762
P(Oito_horas) 0,0474

P(Normalysg l0ito_horas) = (0,6322 + 0,0500) / 0,0474 = 0,6669
P(Fracosseg IOito_horas) = (0,2452+0,0300) / 0,0474 = 0,1552
P(Nenhumys,, I0ito_horas) = (0,0033+0,0200) / 0,0474 = 0,0014

Onde a probabilidade de haver tréfego as oito horas sabendo que é Segunda-feira é dada por:

P(Oito_horas) = P(Intensosseg M Oitgjioras) + P(Normalseg n Oitojioras) + P(Fracosseg ©
Oitojioras) + P(Nenhumys,, n Oitojioras) = 0,070040,1193 + 0,05000,6322 -
0,0300+0,2452 +0,0200+0,0033 = 0,0474

De forma anéloga sfo calculadas as probabilidades a posteori para todas as outras evidéncias
resultando arede a posteori apresentada na figura 7.3.
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7.3. Atualizacd@o da Rede Bayesiana Para Uma Nova Evidéncia
Dada a ocorréncia de uma evidéncia a rede deve atualizar as probabilidades. Por exemplo, se
for constatado que o dia da semana é segunda feira, atera-se as probabilidades das Hipdteses

Diagnosticas, vejaatabela7.1.
A probabilidade do tréfego ser Intenso dado que é Segunda-feira é dadapor:

P(Intenso/Seg) = P(Intenso) « P(Seg/I ntenso) = 0,0900 « 0,2000 =0.0180=0,1193
P(Seg) 0,1509 0,1509
A probabilidade do trafego ser Normal se é Segunda-feira é dada por:

P(Normal/Seg) = P(Normal) « P(Seg/Normal) = 0.5300 « 0.1800 = 0.0954 = 0,6322
P(Seg) 0,1509 0,1509

A probabilidade do tréfego ser Fraco se é Segunda-feira é dada por:

P(Fraco/Seg) = P(Fraco) « P(Seg/Fraco) = 0.3700+ 0.1000 = 0.0370 = 0,2452
P(Seg) 0,1509 0,1509

A probabilidade do tréfego ser Nenhum se é Segunda-feira &

P(Nenhum/Seg) = P(Nenhum) « P(Seg/Nenhum) = 0,0100+0.0500 = 0.0005 = 0,0033

P(Seg) 0,1509 0,1509
Hipéteses Diagnosticas P(Hi)
Intenso 0,1193
Normal 0,6322
Fraco 0,2452
Nenhum 0,0033

Tabela 7.1: Probabilidades das hipdteses diagnosticas a posteori

Da mesma forma, as probabilidades das outras evidéncias também se alteram dada a certeza
de ocorréncia de uma das evidéncias.

A probabilidade da Taxa Média if OutOctets ser menos do que 240 Kbps dado que é segunda:
P(TaxaifOutOctets até 240) = P(IntensosegNTaxaifOutOctets_até_240)
P(Normaljse;nTaxaifOutOctets_até_240) +  P(Fracosse;nTaxaifOutOctets_até_240)  +
P(Nenhumys.;nTaxaifOutOctets_até_240) = P(Intensos.) ¢ P(TaxaifOutOctets até 240
/Intensosseg) + P(Normaljse)) ¢ P(TaxaifOutOctets_até_240/Normal/seg) + P(Fracojse,) *
P(TaxaifOutOctets_até_240/Fracosc;) + P(Nenhumyseg) « P(TaxaifOutOctets_até_240
/Nenhumyse)) = P(TaxaifOutOctets até 240) = 0,0000.0,1193 + 0,000040,6322 +
0,8100+0,2452 + 1,0000 - 0,0033 =0,2019

+

De forma andloga séo cal cul adas as probabilidades a posteori para todas as outras evidéncias,
resultando arede a posteori apresentada nafigura 7.2,
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Uma Rede Bayesiana de Conhecimento pode ser utilizada como baseline, apresentando um
novo conceito na &ea de Sistemas Especidistas de Geréncia de Redes, o conceito de
“Baselines Din@micas'. Dentre as vantagens de seu destacam-se que ela atualiza-se com as
mudancas da rede e que elareflete o comportamento darede através de probabilidades.

7.1. A Shell Utilizada
As Shells 30 softwares que facilitam a construcdo de Sistemas Especidistas pelo
fornecimento de esquemas de representacdo do conhecimento e de maquinas de inferéncia

A Shell utilizada neste trabalho chama-se Netica [NET 99], foi desenvolvida pela Norsys
Software Corp. em Vancouver, BC, Canad4 e utiliza redes de crenga para realizar varios tipos
deinferénciausando algoritmos modernos e répidos. Dado um novo caso, pelo qual 0 usuério
tem conhecimento limitado, Netica encontrara os valores ou probabilidades apropriadas para

todas as variavels desconhecidas.

7.2. A Rede Bayesiana a Priori

Utilizando a Shell Netica, dada as probabilidades das HipGteses e as probabilidades das
evidéncias, foi montada arede bayesianaapriori.

Os cdculos das probabilidades foram redizados de acordo com a Probabilidade Bayesiana.
Por exemplo, a probabilidade de ter trafego na Segunda-feira, P(Seg), € dada por:

P(Seg) = P(Intenso n Seg) + P(Normal n Seg) + P(Fraco n Seg) + P(Nenhum n Seg)
P(Seg) = P(Intenso) « P(Seg/Intenso) + P(Normal) « P(Seg/Normal) + P(Fraco) » P(Seg/Fraco) +
P(Nenhum) » P(Seg/Nenhum)

P(Seg) = 0,09000,2000 + 0,5300+0,1800 + 0,3700 « 0,1000 + 0,0100 « 0,0500 = 0,1509

De forma andloga foram efetuados os célculos para os demais dias da semana, e para as

demais evidéncias, resultando nas suas respectivas probabilidades a priori, e
consequentemente na rede bayesianaa priori apresentada nafigura 7.1.
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Figura7.1: Rede Bayesianaapriori
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Taxa Média ifInOctets _]_P—(ekilntenso)
Até 280 Kbps | 0,0000
De 280 a 460 Kbps 0,0000
De 460 a 640 Kbps 0,0000

{Acima de 640 Kbps 1,0000
Tabela 6.3; Probabilidades condicionais da evidéncia Taxa Média ifInOctets

Taxa Média ifInOctets P(ek/I ) | P(ek/Normal) | P(ek/Fraco) | P(ek/Nenhum) |
Até 240 Kbps 0,0000 0,0000 0,8100 1,0000 |
De 240 a 410 Kbps 0,0000 05500 0,1900 0,0000 |
De 410 a 580 Khps 0,0000 0,3200 0,0000 0,0000
|Acima de 580 Kbps 1,0000 0,1300 0,0000 0,0000

Tabela 6.4: Probabilidades condicionais da evidéncia Taxa Média ifOutOctets

[Horaria P(ek/Intenso) | P(ek/Normal) | P(ek/Fraco) | P(ek/Nenhum)
Zero 0,0200 0,0400 0,0500 0,0600
Uma 0,0200 0,0400 0,0500 0,0600
Duas 0,0200 0,0400 0,0500 0,0600
Trés 0,0200 0,0400 0,0500 0,0600
Quatro 0,0200 0,0400 0,0500 0,0600
Cinco 0,0200 0,0400 0,0500 0,0600
Seis 0,0200 0,0400 00500 | 0,0600
Sete 0,0700 0,0400 0,0300 0,0100
I0ito 0,0700 0,0500 0,0300 0,0200
Nove 0,0700 0,0500 0,0300 0,0200
Dez 0,0700 0,0400 0,0300 0,0200
IOnze 0,0700 0,0400 0,0300 0,0100
Doze 0,0700 0,0400 0,0300 0,0100
(Treze 0,0700 0,0400 0,0300 0,0100
Quatorze 0,0900 0,0500 0,0300 0,0200
Quinze 0,0700 0,0500 0,0300 0,0200
IDezesseis 0,0700 0,0400 0,0300 0,0200
Dezessete 0,0200 0,0400 0,0500 0,0600
Dezoito 0,0200 0,0400 0,0500 0,0600
F)ezenove 0,0200 0,0400 0,0500 0,0600
Vinte 0,0200 0,0400 0,0500 0,0600
inte e uma 0,0200 0,0400 0,0500 0,0600
inte e duas 0,0200 0,0400 0,0500 0,0600
Vinteetrés 0,0200 0,0400 0,0500 0,0600

Tabela 6.5: Probabilidades condicionais da evidéncia Horario

7. A Rede Bayesiana de Conhecimento

A baseline é uma caracterizacdo edtatistica do funcionamento norma do segmento
monitorado darede [NET 98]. Elas podem ser criadas de diversas formas, as mais comuns so
através de técnicas de simulagdio ou de monitorago da rede [FRA 97]. Até o presente
momento as baselines foram criadas de forma estética. O problema é que depois de algum
tempo, estas baselines ndo refletem mais 0 comportamento darede.
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Ao final de uma coleta a aplicacdo "stand by" por um periodo de aproximadamente cinco
minutos, até ser novamente executada.

6. O Processo de Knowledge Data Discovery (KDD)

6.1. Preparacdo dos Dados e Estimativa das Probabilidades A Priori

Foi implementada uma outra aplicagéo java para calcular os valores das probabilidades a
priori. Esta aplicacdo utiliza o arquivo de dados realizando uma contagem para assim estimar
as probabilidades da ocorréncia das hipéteses diagnosticas e dos eventos associadas a elas. A
figura .| apresentaainterface de controle da aplicacdo de célculo das probabilidades.

B3 Aphcativo de Caleulo das Probabildade VerzSo 10 FEE

Figura6.1: Interface de controle da aplicacdo para célculo das probabilidades

Calculadas as probabilidades a priori P(Hi) e as probabilidades condicionais P(e/Hi), a
aplicacdo grava estas probabilidades em um arquivo .MBD, que contém as estruturas das
tabelas 6.1, 6.2, 6.3, 6.4 e 65. Os vaores apresentados nestas tabelas correspondem aos
valores obtidos com os experimentos realizados.

[ Hipdtesss Diagnogticas P(Hi) ]
Intenso 0,0900
Normal 0,5300
Fraco 0,3700
Nenhum 0,0100

Tabela 6.1: Probabilidades das hipoteses diagnosticas

1Di adaSemana P(ek/Int ) P(ek/Normal) P(ek/Fraco) | P(ek/Nenhum)
Segunda 0,2000 0,1800 0,1000 0,0500
Terca 0,2000 0,1800 0,1100 0,0500
Quarta 0,1700 0,1800 0,1400 0,0500
Quinta 0,1600 0,1900 0,1100 0,0500
Sexta 0,1500 0,1500 0,1400 0,0500
Sébado 0,1000 0,0000 0,2000 0,3000
Domingo 0,0200 0,0300 0,2000 0,4500

Tabela 6.2: Probabilidades condicionais da evidéncia Dia da Semana’
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Dia | Més Ano Dia Hora | Minuto ifOutOctets ifInOctets
Semana
18 | Jan 1999 | Mon 16 15 802270 | 912464

Tabela5.1: Exemplo daestrutura do arquivo de dados do programa de coleta

Também é utilizado um arquivo texto onde sio gravadas informagdes sobre qualquer
problema ocorrido. Como as varidveis monitoradas s8o contadores, elas podem retornar a
zero, ocasionando erros nas taxas. Outro problema que podemos ter na coleta é a falhas de
comunicagéo narede. No caso de ocorréncia de erros, os dados coletados néo sdo gravados e
a aplicacao realiza imediatamente outra tentativa de coleta. No arquivo de erros é gravado a
data, horério, tipo do erro e onde o erro ocorreu, conforme o quadro 5.1.

Fri Jan 22 18:37: 02 GMT-02:00 1999 O Tenpo decorrido negati vo ou igual a

zero
Sat Jan 23 12:33:50 GMT-02:00 1999 timed out na conuni cagio para:
200.135.0.30 Erro no ifQutCctets

Quadro 5.1: Exemplo do arquivo de erros

A PDU (Protocol Data Unii) enviada ao agente solicitando o envio dos valores das variaveis
coletadas é montada pelo préprio programa de coleta, dando liberdade para qual quer ateracdo
futurae maior controle sobre os erros. O procedimento utilizado para compor a PDU pode ser
vistono quadro5.2.

Public String getID (Sring Xid, String sq) {
SnmpAPI api;
String val = »~;
String mib="Rfc1213-mib*; *
api = new SnmpAPI () ;
api.start();
SnnpSessi on session = new SnmpSession(api);
try (
Thread.sleep(10);
System.out.printin("thread acordou...”);
} catch (Exceptionie) {
}

session = new SnmpSession (api);
session = new SnmpSession(api);
session.peername = sq;
session.community = “public”;
SnmpPDU pdu = new SnmpPDU (api) ;
pdu.command = api.GET_REQ_MSG;
SnmpO1ID 0i d;
oid = new SnmpoID(Xid,api);
pdu.addNull (oid) ;
try(
session.open();
pdu = session.syncSend(pdu) ;
SnnpVar Bi nd varaux= (SnmpVarBind) pdu.variables.firstElement() :
val=varaux.variable.toString();
} catch (SnmpException e) { val = “Erro”;
fileErro.println(tempoAtual + "SnnpException: "+ @)
} catch (RuntineException e) { val = “Erro”;
fileErro.println(tempoAtual + “"RuntimeException: *®+ g};
} catch (Exception e) { val = "Ero";
fileErro.println(tempoAtual + "Exception: "+ e);
i
if (api.client == null) {
val = “Erro”; } /1 fimdo If api.client
session.close() ;
api.stop();
System.out.println(“*taxa: * + val);
return(val) ;
I // fimdo nétodo getlD

Quadro 5.2: Procedimento que monta a PDU de coleta dos dados
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* ifInDiscards - 0 nimero de pacotes recebidos em uma interface acima do limite. Estes
pacotes s80 escolhidos para serem descartados mesmo que ndo tenham sido detectados
erros. Uma razéo para descartar pacotes é que ele pode ser maior do que 0 espago livre no
buffedo roteador. Nome: IF-MIB!ifInDiscards; |dentificador: 1.3.6.1.2.1.2.2.1.13;

 ifInErrors - 0 nimero de unidades de transmissdo recebidos com erros. Estes pacotes ou
unidades de transmissdo s20 descartados, impedindo que 0s erros se propaguem para o
protocolo de nivel mais ato. Nome: IF-MIB!ifInErrors; |dentificador: 1.3.6.1.2.1.22.1.14.

Em umafaseinicial deste trabalho foram monitoradas todas as varidveis acima, porém com a
implementagdo de um protétipo, percebeu-se que as variaveis ifOutDiscards, ifOutErrors,
ifinDiscards e iflnErrors mantinham-se constantes (e seus valores préximos de zero),
portanto a certeza da ocorréncia destas evidéncias nédo atera a probabilidade das hipGteses
diagnosticas, assm sendo, o programa de coleta, descrito abaixo, foi aprimorado para coletar
apenas os valores das variaveis relevantes para este trabalho, explorando a esparcidade entre
asvariaveis, aumentando assim a performance do sistema.

5. A Coleta dos Dados

Foran coletados dados relativos a interface serial 4 do roteador citado anteriormente,
utilizando para isto uma aplicagdo java. Os dados foram coletados com espacos de,
aproximadamente, cinco minutos entre cada coleta. O tempo decorrido entre uma coleta e
outraé variavel; esta variaggo é decorrente do tempo de rede existente entre a comunicagéo do
processo gerente (a aplicagdo de coleta) e o agente no roteador. Como este trabalho faz uso
apenas dos valores das taxas médias dos dados coletados, a variagdo entre as coletas é

irrelevanteparaoresultadofinal dotrabalho.

A coleta tem como objetivo capturar dados para estimar as probabilidades das hipdteses
diagnosticas de trafego narede, utilizando técnicas estatisticas de Knowledge Data Discovery.

5.1. O programa de coleta dos dados

Foi criada uma aplicagdo em Java para realizar a coleta dos dados. Esta aplicacdo ficou sendo
executada em uma estagdo de trabalho IBM RS/6000, coletando os valores das variaveis
monitoradas e os valores de suas taxas médias. A interface de controle da aplicagdo de coleta

pode ser vista nafigura 5.1.

Aplicative de Coleta VersSo 10

20013501

Figura 5.1: Interface de controle da aplicacéo de coleta de dados

A aplicagdo de coleta armazena os dados em um arquivo .MBD. Os dados sfo coletados
conforme a estrutura databela 5.1.
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Para 0 processo de KDD ser realizado com sucesso, S840 necessarios seguir alguns passos
fundamentais [MEG 98]: definicdo de objetivos, selegdo, entendimento, limpeza,
enriquecimento e preparacdo dos dados €; criacdo do modelo para DM.

Existem vérios métodos que podem ser utilizados no processo de KDD e DM entre eles:.
sistemas analiticos orientados ao assunto, métodos estatisticos, redes neurais, programacéo
evolucionaria, raciocinio baseado em casos, arvores de decisdo, algoritmos genéticos e
métodos de regressdo nio-linear. Este trabalho faz uso de métodos estatisticos no processo de
KDD.

4. Dominio da Aplicacéo

As variaveis monitoradas nos ddo informagGes sobre o trafego existente entre a RNP, Rede
Nacional de Pesquisa [RNP 99] e a RCT, Rede Catarinense de Ciéncia e Tecnologia [RCT
99, pois sfo relativas ao roteador e a respectiva porta que realiza a comunicagdo entre estas
duasredes, conformeafigura4.1.

Trafego
Monitoradg

Roteador da RCT

200.135.0.1

Figura4.1: Trafego monitorado

4.1. O Roteador Monitorado

O roteador monitorado € da marca Cisco, da série Cisco 7000 e localiza-se fisicamente nas
instalacdes do Ntcleo de Processamento de Dados da Universidade Federal de Santa Catarina
em Florianopolis, SC. Este roteador € multiprotocolo. As interfaces de rede consistem em
processadores de interface modulares, que oferecem uma conex&o direta entre os barramentos
de altavelocidade Cisco Extended Bus (CxBus) e arede externa [CIS 99].

4.2. As Variaveis Monitoradas

As varidveis monitoradas pertencem ao grupo interfacesda MIB2 - Internet especificada na
RFC 1213 [ET 99]. O Grupo Interfaces oferece dados sobre cada interface de um dispositivo
gerencidvel da rede. Essas informagBes sfo (teis para o gerenciamento de falhas, de
configuracao, de performance, e de contabilizag8o. Asvariaveismonitoradas foram:

e ifOutOctets- o nimero total de bytes transmitidos por uma interface, incluindo caracteres
de cabegalho. Nome: IF-MIB!ifOutOctets; Identificador: 1.3.6.1.2.1.2.2.1.16;

« ifOutDiscards - o niUmero de pacotes a serem transmitidos por uma interface acima do
limite. Estes pacotes sf0 escolhidos para serem descartados mesmo que ndo tenham sido
detectados erros. Nome: IF-MIBlifOutDiscards; Identificador: 1.3.6.1.2.1.2.2.1.19;

 ifOutErrors - o nimero de unidades de transmisséo que contiveram erros. Estes pacotes
ou unidades de transmissio S0 descartados, impedindo que 0s mesmos se propaguem
pelarede. Nome: IF-MIB!ifOutErrors; Identificador: 1.3.6.1.2.1.2.2.1.20;

« ifInOctets - 0 nUmero total de bytes recebidos em uma interface, incluindo caracteres de
cabecalho. Nome: IF-MIB!ifInOctets; Identificador: 1.3.6.1.2.1.2.2.1.10;
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Nas aplicacdes dos sistemas especialistas probabilisticos os Hj's sfo as hipoteses diagnosticas
concorrentes. O evento e pode ser visto como uma evidéncia. O conhecimento da ocorréncia
desta evidéncia leva & mudancas na probabilidade a priori P(Hj) para a probabilidade
condicional P( Hjle), que por sua vez consideraaevidénciae.

Sejam os eventos €\, e; ¢ E, se P(ejae;) = P(e;) . P(e;) entdo os eventos e; e e; S50
independentes. Genericamente, para qualquer subconjunto E = { ejj.eiz, ..., ik} de {e1ez, ...,
en} ¢ P(eineir A ... Aeix [H) = P(e;; | H). P(ei2 | H) ... P(ei | H) entéo pode-se dizer que os
eventos e;’s sB0 eventos mutuamente independentes dado a hipdtese H. A idéia béasica do
conceito probabilistico de independéncia é que o conhecimento de certa informagéo néo traz
informacao adicional sobre outra informagao. Isto €, se e somente se, saber que o evento e\
ocorreu ndo trouxer informagdo sobre o evento e,, e saber que o0 evento e, ocorreu ndo trouxer
informag&o sobre 0 evento e; entdo diz-se que ocorre a independéncia entre estes eventos.

Sga H uma hipétese e e" = ey, €5, .. , & uma seqiléncia de eventos independentes,
observados no passado, e sgja e um novo fato. A probabilidade condiciona para a nova

evidénciaé
P(Hle"Ae) = P(Hae"Ae) / P(e"Ae) = (P(e") . P(Hle") . P(ele"AH)) / (P(e") . P(ele™)

resultandoem: P(H | e" A €) = P(HI €" ).(( P(el e" A H)/P(el "))

O resultado acima mostra que uma vez calculada a probabilidade condicional da hipétese H
dado o conjunto e" de evidéncias, isto € o valor P(Hle"), os dados passados e" podem ser
desprezados e assim pode ser obtido o impacto da nova evidéncia. A crenca velha (Hle")
assume o papel de crenga a priori no céculo do impacto da nova evidéncia; a probabilidade
P(Hle") sumariza completamente a experiéncia passada e para sua atualizagdo necessita
somente ser multiplicada pela LIKELIHOOD ratio P(el €' A H). Esta raz mede a
probabilidade do novo evento e considerando a hipdtese H e os dados passados €”.

O comportamento de uma rede de computadores pode ser considerado como um processo
estocastico, seus estados e sua evolugdo podem s modelados utilizando a teoria da
probabilidade. Portanto, torna-se relevante investigar a adequacéo do enfoque bayesiano para
desenvolver o sistema especialista de verificagdo [NAS 98].

3. Knowledge Data Discovery(KDD)

KDD ndo é urna nova técnica mas sim um conjunto de tecnologias que “‘envolvem
aprendizado de maquina, estatistica, tecnologias de bancos de dados, sistemas especidistas e
visualizac&o de dados. No processo de KDD o Data Mining (DM)[FAY 96] representa 20 %
0s outros 80 % so atribuidos a preparagéo dos dados.

Utilizando técnicas de DM [KNO 97] mostrou que o conhecimento adquirido contribui para o
facilitar o trabalho de geréncia de redes.

Vérias definicdes sdo aplicadas para KDD: KDD € o processo néo trivia de identificar
vélidos, novos, potencialmente Uteis, e ultimamente compreensiveis, padrées nos dados, dada
por [FRA 91]. Para [FAY 96], KDD é o processo de, usando métodos (algoritmos ) de
mineragéo de dados, extrair (identificar) de acordo com o que éjulgado conhecimento pelas
métricas e saidas esperadas, usando uma base de dados onde é requerido algum
preprocessamento, subexemplificagao e transformagdes.
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préticas estdo sendo desenvolvidas, por exemplo, para diagndstico e progndstico médico e
para recuperacdo de informag&o probabilistica [LIN 96].

Nos sistemas especiaistas bayesianos os valores de probabilidade refletem a crenca do
especialista sobre 0 que espera que ocorra em situagoes similares as que tem experienciado e
aprendido. A idéia de que as probabilidades se alteram com a mudanga de conhecimento é
crucial para estes sistemas. Eles tém em sua base de conhecimentos fatos e regras que
representam o conhecimento do especialista num dominio de aplicacdo. Aos fatos e as regras
s30 associadas as incertezas presentes no dominio, e é explicitada a crenga em sua ocorréncia
através de valores de probabilidade. O raciocinio realizado pelo sistema deve considerar estas
probabilidades para associar o vetor de probabilidades ao conjunto de hip6teses diagnosticas.
A hip6tese com maior probabilidade de ocorréncia pode ser considerada a conclusdo do
sistema, note que esta conclusdo esta associada ao grau de certeza da resposta do sistema.

O teorema de Bayes € um método quantitativo para a revisdo de probabilidades conhecidas,
com base em nova informagao amostrai. No processo de tomada de decisdo significa calcular
uma probabilidade pela aplicacdo de um teste diagndstico (probabilidade a posteriori),
considerando uma probabilidade ja disponivel (probabilidade a priori). O conceito de
probabilidade condicional permite considerar as novas informagdes de forma a obter as novas
probabilidades.

Exemplificando: sjam A e B eventos compostos de um espaco de probabilidades (e ,P).
Suponha que um evento simples e ocorra. A probabilidade P(B) é a probabilidade de que e e
B, dado o conhecimentoinicial refletido por P. I ntuitivamente, P(BIA) éaprobabilidadequee
€ B quando se tem a informac8o adicional de que e e A. Seja (e, P) um espago de
probabilidade e seja A ¢ e tal que P(A) # O . Define-se 0 espago de probabilidade (e, f) da
seguinte forma: see e A entdo (e f) = P(e) / P(A); seegA entdo (e f) = f(e) = 0. Para
qualquer B ¢ e a probabilidade condicional de B dado a ocorréncia de A é igua a f(B).
Observe que neste caso A € 0 novo espaco de probabilidade, onde B deve ser analisado. Se A
= eentdo P(BIA) = P(B).

Sejam e, H;, Hy, .. ,Hk c e eventos compostos, desde que nenhum desses eventos tenha
probabilidade nula, entéo:

P (Hile) = P(elH) .P (H)
P(e)

Se P(HjAe) =0 paratodoi entdo:

P(Hile) = P(H) . P(eH)
P(Hile  P(H) P (elH;)

SeoseventosH u fyu .uHy=e e HinH;=0 paratodoi#j entéo:
P(e)=P(H,). P(elH,) + P(H,) . P (elHy) + ... + P(Hy) . P(elHy)

Resultando: P (Hijle)= P(elH) . P (H)
}:Ik(P(Hj).P(eIHj))
pa
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1. Introducéo

Uma rede de computadores pode existir sem mecanismos de gerenciamento, todavia seu uso
pode encontrar dificuldades com congestionamento, seguranga, roteamento, etc. [ROC 97].0
gerenciamento € usado para controlar as atividades e monitorar 0s recursos da rede.
Simplificando, o trabalho basico da geréncia de rede é obter informag&o extraida de dados,
para um possivel diagnostico e executar agdes para resolver os problemas. Para alcancar estes
objetivos, as funcBes de gerenciamento devem estar contidas em diversos componentes da
rede permitindo o diagndstico, areacdo e aprevencdo dos problemas [WES 91,WES 96].

Existem basicamente quatro linhas de estudos na representacdo do conhecimento incerto
[LAU 88]. O modelo ldgico, utiliza-se apenas de processamento simbolico [COH 85]
enquanto o modelo linglistico baseia-se no raciocinio fuzzy para interpretar sentencas
imprecisas dalinguagem natural [ZAD 83]. A teoria de Dempster-Shafer [SHA 76] representa
0 conhecimento incerto através das funcdes de crenca e 0 modelo estatistico esta baseado no
célculo de probabilidades, o que Ihe da consisténcia e confiabilidade [LIN 82] possuindo um
forte apelo pragmdtico, ja que este modelo possui flexibilidade e meios operacionais de
avaliagdo critica e aprendizado de dados [CHE 85], aém de prover uma metodologia
adequada a compreensdo humana.

A estatistica Bayesiana passou a ser aplicada em sistemas especialistas sendo uma teoria
consistente e que permite a representacdo de conhecimentos certos e incertos. A maior
dificuldade encontrada foi o esforgo computacional exigido, pois no célculo das distribuicoes
de probabilidade ha uma explosdo combinatéria. Mas, quando é explorada a esparsidade das
relagOes entre as varidveis, este esforco computacional € reduzido [PEA 88].

Abordando a geréncia de redes pela visdo estatistica, 0 presente trabalho implementa uma
rede bayesiana de conhecimento, a qual é capaz de reconhecer os relacionamentos entre 0s
valores que representam o tréfego da rede e é capaz de estimar o vetor de probabilidades de
diferentes estados de comportamento da rede. Em acréscimo, a rede bayesiana pode também
ser utilizada como uma baseline din@mica para sistemas especialistas proativos. O resultado
deste trabalho consiste em um mecanismo que tem como objetivo oferecer suporte ao
administrador no processo de tomada de decisgo.

A 52680 2 deste trabal ho aborda a Estatistica Bayesiana, a se¢éo 3 trata sobre Knowledge Data
Discovery, a 5580 4 apresenta 0 dominio da aplicacdo implementada, a segd 5 mostra como
foram coletados os dados, a preparacio dos dados e 0 processo de Knowledge Data Discovery
(KDD) sdo vistos na segdo 6, arede bayesiana implementada € vista na secéo 7, seguida das
conclusdes e das perspectivas futuras. h

2. Probabilidade Bayesiana

ApGs a metade da década de 80, a pesquisa sobre raciocinio probabilistico em sistemas
especidlistas resultou na introdugdo das Redes Bayesianas, também chamadas de Redes
Causais. Estas redes tém sua origem na teoria da probabilidade e sfo caracterizadas por um
poderoso formalismo que representa o conhecimento no dominio e pelas incertezas associadas
a este dominio. Mais especificamente, o formalismo proporciona uma representagdo concisa
de uma distribuicéo conjunta de probabilidades em um grupo de variaveis. Associados a este
formalismo estdo os algoritmos para calcular eficientemente as probabilidades relevantes e
para processar as evidéncias; estes algoritmos constituem os blocos basicos para o raciocinio
com o conhecimento. Desde sua introducéo, a estrutura de redes bayesianas vem ganhando
popularidade e esta comegando a mostrar 0 seu valor em dominios complexos. Aplicacdes
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