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Resumo

A correta configuracdo e operacao de roteadores e equipamentos de conexdo em um backbone
€ um fator primordial para o seu funcionamento. Este trabalho apresenta uma ferramenta baseada no
protocolo SNMP capaz de identificar as redes adjacentes a um backbone, monitorar a configuracdo
das portas dos roteadores e das suas respectivas tabelas de rotas corrigindo automaticamente as falhas
detectadas. A ferramentaimplementa geréncia proativa utilizando o principio da superimposicdo que é
apresentado e discutido também neste trabalho. A ferramenta apresenta como contribuicdes a
capacidade de detectar e corrigir automaticamente alteracfes indevidas na configuracdo e nas tabelas
de rotas dos roteadores, a identificagdo de nimeros IPs alocados porém ndo utilizados e a adogdo do
principio da superimposi¢do na sua implementacao.

Abstract

The correct configuration and maintenance of routers and connection equipments in a
backbone is a key issue for its proper operation. This paper presents a tool based on SNMP which
given a backbone is able to identify its neighbor network and monitor the interfaces and routing tables
of the routers present in the backbone. The tool also corrects automatically any error present in the
routing tables. It implements proactive management using the principle of superimposition. The main
contributions of this paper are the ability to detect automatically changes in both the interface
configuration and routing tables, identify IP numbers not in use, and the adoption of superimposition
as a principle to implement the proactive management.
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1 Introducéo

A correta configuracdo e operacéo de roteadores e equipamentos de conex&o em um
backbone é um fator primordia para o seu funcionamento [Souza, 1997]. Para isto, aspectos
relativos as cinco &reas de geréncia devem ser constantemente analisados. Um roteador
configurado incorretamente, seja por desconhecimento da sua operagcdo ou por ma fé, pode
implicar em falhas no seu funcionamento e de toda a rede. Eventualmente, tais falhas podem
ser propagadas para fora dos dominios da rede de origem ocasionando problemas em escala
maior e nem sempre de facil resolucéo e deteccao.

Uma ferramenta capaz de monitorar alteracbes na configuragdo dos roteadores,
verificar dinamicamente as suas tabelas de rotas e apresentar os resultados de forma simples e



direta constitui importante contribuicdo para o gerenciamento de um backbone Internet. Para
isto, a ferramenta deve possuir as seguintes caracteristicas:

e Monitoragdo da configuragdo dos roteadores. Alteragbes ndo autorizadas na
configuracéo dos roteadores podem atrapalhar o roteamento interno e externo do
backbone. Uma ferramenta para este fim deve ser capaz de detectélas e,
idealmente, corrigi-las automaticamente.

e Geracdo de historico de alteragbes: O armazenamento das configuragdes
anteriores, além de fornecer um histérico das diversas alteragdes, auxilia o
administrador no retorno a uma configuragdo antiga caso alguma tomada de
decisdo tenha sido realizada indevidamente.

Monitoragdo das tabelas de rotas. Falhas no roteamento podem ser causadas, por
exemplo, pela utilizacdo de enderecos IP ndo alocados, ligacdo de uma ingtituicdo a diversos
backbones e conexdes ndo autorizadas aos roteadores. Uma ferramenta para este fim deve ser
capaz de detectar rotas indevidas, eliminando-as 0 mais rgpido possivel.

e Pesguisar as redes vizinhas aos roteadores: A determinacdo da topologia e da
vizinhanca do backbone possibilita um melhor entendimento de sua estrutura e
funcionamento, auxiliando assim, o administrador na tomada de decisdes.

e |Interface simples. A interface da ferramenta deve ser simples, independente de
plataf orma de acesso e permitir a utilizagdo remota.

Neste trabalho € apresentada uma ferramenta com as caracteristicas descritas acima.

Esta ferramenta, além de executar fungbes relacionadas com o gerenciamento de
configuracdo, implementa funcionalidades relacionadas com a geréncia proativa, sendo
apresentada a adogdo do principio da superimposi¢cdo como base para a implementacdo deste
esguema de geréncia. O objetivo final éidentificar e solucionar problemas relacionados com o
roteamento antes que estes afetem o funcionamento da rede e de suas vizinhangas.

O trabalho estéa organizado da seguinte forma. A secdo 2 discute os trabalhos
relacionados com monitoragcdo de tabelas de rotas, configuragdo de roteadores e
gerenciamento proativo. A secdo 3 apresenta 0 modelo de geréncia proativa adotado neste
trabalho. A secdo 4 descreve a implementacdo da ferramenta e as decisdes de projeto. Na
secdo 5 sdo descritos os resultados obtidos. Finalmente, na secdo 6 sdo apresentadas as
conclusdes e trabal hos futuros.

2 Trabalhos Relacionados

Esta secéo descreve aguns trabalhos relacionados ao monitoramento das tabelas de
rotas e da configuracdo de roteadores e ao gerenciamento proativo.

Segundo [Souza, 1997], a geréncia de redes geograficamente dispersas deve estar
centrada na monitoracdo constante dos canais de comunicacdo (modems e linhas de
comunicacdo) e dos equipamentos de interconexdo (roteadores). O autor apresenta uma
discussdo sobre o intervalo de tempo adequado para polling em elementos de rede com
funcionalidades diferentes. Os dispositivos cujas caracteristicas variem com maior intensidade
ou cuja ateracdo possa trazer maiores consequéncias a rede devem apresentar menores
tempos entre leituras.

O sistema desenvolvido apresenta como pontos principais a interface WWW, a
facilidade de incorporacéo das informagOes geradas por outras ferramentas e a constante



avaliacdo do desempenho dos equipamentos da rede. Por outro lado, ndo é capaz de monitorar
alteracdes na configuracdo dos equipamentos.

[Schonwalder, 1993] apresenta um software de geréncia de redes (Scotty) que possuli,
entre outras caracteristicas, a capacidade de determinar a topologia de uma rede e de suas
vizinhangas. A determinagdo é feita atraves de consultas as tabelas de rotas dos roteadores
envolvidos. Esta abordagem, apesar de simples, apresenta falhas pois roteadores com mais de
um ndmero IP tém cada um dos seus enderecos identificados como roteadores independentes
(Figura 1). Além disso, 0 Scotty apresenta restricdes de uso devido a adocdo da plataforma
X11 que limita a sua utilizagdo a méaguinas que suportem o ambiente X Windows.
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Figura 1 — Backbone simplificado da Rede Internet Minas gerado pelo Scotty

O Sun Net Manager (SNM) [Sun, 1995] consiste em um software comercial para
gerenciamento de redes amplamente utilizado no mercado. O SNM possui um médulo capaz
de redlizar consultas as tabelas de rotas dos roteadores e de pesguisar as vizinhangas do
backbone, embora com as mesmas restricbes do Scotty para a identificacdo de roteadores.
Algumas restricdes ao uso do SNM sdo o custo do produto, a plataforma restrita de acesso
(SunOs/ Solaris - X11) e o grande consumo de recursos computacionais.

[Snell, 1996] afirma que a Web € o ambiente ideal para o desenvolvimento de
aplicagbes para geréncia de redes, pois a interface é padronizada entre os diversos sistemas
operacionais, os custos de treinamento séo reduzidos e as aplicacbes sdo independentes da
plataforma de acesso.

A geréncia proativa permite que problemas potenciais sgjam detectados antes que eles
se materializem. Deste modo, consegue-se rapidamente executar contramedidas, reduzindo-se
as propor¢des do possivel problema. Os diversos trabalhos académicos consultados durante o




projeto mostraram uma tendéncia em concentr o foco de acdo nos aspectos de geréncia de
falhas, tipicamente correlacdo de alarmes [Dilmar et a., 1997] [Grimes et al., 1997] [Hood et
al., 1998] [Katker et a., 1997] [Katzela et al., 1993], e de desempenho, tipicamente controle
de tréfego [Cruz et a., 1997] [Rocha et a., 1997]. Por outro lado, as implementactes
comerciais pesquisadas tendem a abordar basicamente o gerenciamento proativo de
configuracéo [3com, 1999] [Cisco a, 1999] [Cisco b, 1999] [HP a, 1999] [HP b, 1999]. O
esquema de geréncia adotado nestas aplicacBes, com excecdo do Netsys [Cisco b, 1999], é
uma variacdo daidéia original onde o agente é capaz de corrigir problemas automaticamente.
Ao ser detectada uma falha na configuracéo, o sistema aciona o administrador para este atuar
proativamente na rede.

O software Netsys é apresentado como uma ferramenta para gerenciamento de
configuracéo, desempenho e falhas narede. A ferramenta é capaz de armazenar configuracoes
dos elementos de rede, verificando e corrigindo se necessério; distribuir relatérios sobre a
“salde’ relativa dos recursos da rede; determinar e solucionar problemas de roteamento e
indicar o status operacional dos roteadores. O maior problema associado ao Netsys é 0 seu
custo de aquisicéo.

3 Modeo de Geréncia Proativa

Existem varios agoritmos distribuidos que executam algum tipo de supervisdo de um
algoritmo de rede A durante sua execucdo. O agoritmo de “ consistent global snapshot”
proposto por Chandy e Lamport [Chandy et al., 1985] € um exemplo desta classe de
algoritmos. Neste cendrio € importante notar que existem duas computacfes distribuidas. A
primeira esta relacionada com algoritmo de rede A chamado também de substrato. Este é o
algoritmo de interesse que desgja-se supervisionar. A segunda computacdo distribuida esta
relacionada com a execucdo do algoritmo de supervisdo responsavel por alguma tarefa
especifica como por exemplo depuragdo ou deteccdo de uma propriedade. Este algoritmo é
chamado algoritmo de superimposicéo [Barbosa, 1996][Lynch, 1996].

Neste trabalho é proposto o uso do principio de superimposi¢ado em geréncia proativa.
Neste caso, 0 substrato corresponde ao gerenciamento tradicional do elemento de rede e o
algoritmo de superimposicao ao algoritmo de geréncia proativa, como mostrado na Figura 2.
O agoritmo de superimposic¢ao pode ser usado para modificar o comportamento do algoritmo
do substrato de acordo com as condi¢des da rede em um determinado momento do tempo.

A adocdo deste principio apresenta duas vantagens principais. A primeira consiste na
distingdo clara entre as fungdes de gerenciamento de rede tradicional e de geréncia proativa. A
segunda € a possibilidade de utilizar algoritmos distribuidos de supervisdo no suporte a
geréncia proativa [Barbosa, 1996] [Loureiro et a., 1996] [Lynch, 1996].
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Figura 2 — Principio da superimposi¢ao

4 Uma Ferramenta para Monitoramento de Roteador es

A ferramenta foi desenvolvida para o gerenciamento dos roteadores do backbone da
Rede Internet Minas (RIM) embora possa ser facilmente adaptada para outros ambientes. A
RIM é um convénio entre a Fundacdo de Amparo a Pesquisa de Minas Gerais (FAPEMIG), a
Universidade Federal de Minas Gerais (UFMG) e a Secretaria de Estado de Ciéncia e
Tecnologia de Minas Gerais (SECT-MG) para provimento de acesso a Internet as instituicoes
federais de ensino superior (IFES) do estado de Minas Gerais. O seu backbone esta
organizado em estrela, sendo o né central (Centro de Geréncia e Operacéo - CGO) localizado
no Departamento de Ciéncia da Computagdo da UFMG conforme mostrado na Figura 3. Os
roteadores adotados na RIM s&o da marca Cisco e as linhas de comunicacdo séo fornecidas
pela operadora de telefonialocal .

Copuriaght dod Reds Trbernet Hinas

Figura 3 — Backbone da Rede Internet Minas



4.1 Descricéo da solugdo adotada

O funcionamento da ferramenta pode ser melhor entendido a partir do diagrama da
Figura 4:

I < Determinagéo da Topologia
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5( < madulo de levantamento de
topologia

N

M 6dulo de M onitoracao M 6dulo de M onitoracdo
da Configuracéo do Roteador da Tabela de Rotas

Figura 4 — Estrutura da Ferramenta

4.1.1 Modulo de levantamento da topologia

Este médulo é responsavel por determinar a topologia da rede e fornecer os dados
necessarios para a execugdo dos demais modulos. Para isto define-se um roteador de origem
para a pesquisa da topol ogia e a profundidade desgjada, ou sgja, a disténcia (em roteadores) de
uma méquina ao roteador de origem. Determinados 0s parémetros iniciais, executa-se 0
seguinte algoritmo:

Lé os parametrosiniciais

Percorre as interfaces do roteador inicial determinando as redes ativas no nivel 0

Nivel = 1,

Enquanto Nivel <= Profundidade
Para cada uma das redes do Nivel | — 1 determine os roteadores ativos do Nivel |
Para cada um dos roteadores do Nivel | pesquise as interfaces determinando as redes do Nivel |
Nivel = Nivel + 1

Fim Enquanto



A determinacdo das redes ativas é feita a partir de consultas a MIB (Management
Information Base) SNMP (Simple Network Management Protocol). Para isto, sdo acessados
os enderecos contidos na Tabela 1.

Posicdo Conteldo
ip.ipAddrTable.ipAddr Entry.ipAdEntAddr Endereco IP da interface
ip.ipAddrTable.ipAddr Entry.ipAdEntIflndex Interface associada ao |P
ip.ipAddrTable.ipAddrEntry.ipAdEntNetMask | Mascara de rede da interface
Interfaces.iftable.ifEntry.ifAdminStatus Satus administrativo da interface Up 1, Down 2, Test 3

Tabela 1l — Campos daMIB utilizados para aidentificacéo das redes ativas

A determinacdo dos roteadores € feita em duas etapas:

e Determinagéo das maquinas ativas

e Determinacdo dos roteadores

A determinacdo das méquinas ativas de uma rede é feita a partir do envio de um ping
ICMP aos enderecos validos determinados pela mascara e nimero P obtidos via SNMP. Para
cada um dos enderecos cuja resposta for positiva, realizam-se consultas as variaveis descritas
na Tabela 2.

Posicéo Conteddo
System.sysName Nome do dispositivo
System.sysServices Servigos providos pelo dispositivo
ip.ipForwarding Funcéo do equipamento: 1 gateway, 2 ndo gateway
Interfaces.ifNumber.0 | NUmero de interfaces do dispositivo

Tabela2 — Campos da MIB utilizados para a identificac&o de roteadores

Considerou-se nesse trabalho um roteador como sendo um equipamento que responda
as requisicoes SNMP com 0s seguintes valores:
e O vaor contido em system.sysServices deve estar com o bit 2 ativado. Este campo
possui um valor numérico cuja decomposi¢éo bindria indica que o bit da i-ésima
posi¢do corresponde a (n+1)-ésima camada do modelo OSI [Stallings, 1993]
e Ovador deip.ipForwarding = 1
e Numero de interfaces de rede (interfaces.ifNumber) > 2
Foi definido o conceito de ID para evitar que um roteador com mais de um endereco
IP sgja classificado incorretamente como varios roteadores independentes ou que um mesmo
roteador sgja visitado varias vezes durante a determinacéo da topologia. O ID corresponde a
juncdo entre o campo system.sysName e o endereco IP da sua primera interface
(ip.ipAddrTable.ipAddrEntry.ipAdEntAddr). Finalizado o processo de levantamento da
topologia, os demais médul os sdo executados.

4.1.2 Madulo de monitoragao da configuracdo do roteador

O maodulo de monitoragdo da configuracdo do roteador tem por objetivos detectar
possiveis alteragdes ndo autorizadas nas portas dos roteadores, corrigindo-as e reportando-as
através de alarmes e relatérios aos administradores da rede. Este médulo € subdividido em

7

duas camadas. A primeira camada ou substrato é responsavel pela monitoragdo dos



roteadores. A segunda camada ou superimposi¢ao € responsavel pelatomada de decisdes caso
uma alteracéo seja detectada na configuracéo do roteador.

O monitoramento das portas do roteador é feito a partir de leituras em intervalos
regulares de tempo dos campos da MIB SNMP contidos na Tabela 3. O intervalo entre
leituras para este médulo e para 0 médulo de controle da tabela de rotas foi parametrizado em
10 minutos. Este é um valor que permite controlar todos os aspectos da rede sem gerar um
tr&fego de geréncia significativo.

Contetido
Numero de interfaces do dispositivo

Posicdo
interfaces.ifNumber

interfaces.ifTable.ifEntry.iflndex indice da interface

Interfaces.ifTable.ifEntry.ifDescr

Descricéo da interface

Interfaces.iftable.ifEntry.if Type

Tipo da interface

Interfaces.iftable.ifEntry.ifSpeed

Velocidade da interface

Interfaces.iftable.ifEntry.ifAdminSatus

Satus administrativo da interface Up 1, Down 2, Test 3

ip.ipForwarding

Funcéo do equipamento: 1 gateway, 2 ndo gateway

ip.ipAddrTable.ipAddr Entry.ipAdEntAddr

Endereco IP da interface

ip.ipAddrTable.ipAddr Entry.ipAdEntIflndex

Interface associada ao IP

ip.ipAddrTable.ipAddr Entry.ipAdEntNetMask

Mascara de rede da interface

Tabela 3 — Campos da MIB utilizados para a monitoragéo da configuracéo de um roteador

Quando um dos campos sofre ateracdo, um aarme é enviado ao administrador
reportando as modificacdes e um script de geréncia € acionado para retornar a configuracéo
ao valor original. Este processo é uma utilizagdo tipica dos conceitos envolvidos em geréncia
proativa.

O sistema também gera uma pagina WWW com as seguintes informacfes. a datae o
horario da ultima verificacdo e da Ultima alteracdo na configuracdo, a configuracdo atua e a
ultima modificagcdo. Um exemplo desta pagina pode ser encontrada na Figuras.
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Figura5 — Telado médulo de monitoragdo da configuragéo dos roteadores

4.1.3 Maodulo de monitoracéo da tabela de rotas

Este médulo tem por objetivo percorrer as tabelas de rotas dos diversos roteadores
detectando e eliminando rotas indevidas cuja existéncia possa comprometer a eficiéncia e
correcdo do roteamento interno e externo ao backbone. Para isto, este médulo também foi
subdividido em duas camadas. O substrato executa a leitura da tabela de rotas de cada um dos
roteadores comparando o seu contelido a base de dados com os enderecos IP alocados para
cada uma das instituicbes da RIM. As rotas para enderegos ndo alocados sdo enviadas para a
camada de superimposi¢ao que a partir de um sistema baseado em regras elimina da tabela de
rotas as rotas indevidas e reporta ao administrador a sua agdo. Feito isso, o administrador deve
entdo tomar as providéncias necessarias para a completa resolucdo dos possiveis problemas de
roteamento.



Para 0 monitoramento das rotas, os seguintes campos da MIB SNMP s&o consultados

(Tabela4):

Posicéo

Contelido

ip.ipRouteTable.ipRouteEntry.ipRouteDest

Endereco | P para ser roteado (Rota)

ip.ipRouteTable.ipRouteEntry.ipRouteNextHop

Endereco para onde a rota € direcionada

Tabela4 — Campos da MIB utilizados para a monitoracéo da tabela de rotas de um roteador

A Figura 6 apresenta um exemplo de relatorio de falhas gerado pelo sistema. Com o
objetivo de preservar a seguranca e 0 anonimato da instituicdo envolvida, 0 nome e os
enderecos foram intenciona mente trocados.
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Figura 6 — Telado médulo de controle da tabela de rotas



5 Resultadosobtidos

Nesta secdo sdo descritos os resultados obtidos para o backbone da Rede Internet
Minas.
5.1 Maodulo delevantamento da topologia

A imagem de topologia gerada por este médulo é de fécil interpretacéo e ndo apresenta
os problemas de identificacdo presentes no SNM e no Scotty, onde um roteador com mais de
um endereco I P aparece replicado para cada um dos enderecos (Figura 7).

%f;.% Imagem de Topologia - Netscape

File  Edit Yiew Go Communicator Help

- s A 4 a S T

Back Farwared  Reload Home Search MNetscape Print Security Stop

|| " Bookmarks A Loeation: |hitp. / fwww. redeminas br/™ mjunior/sbrc33/est html -] @17 wWhat's Related

[ |

u
efdi.bb
m
unimpntes '."E'b
m

funrg:el bl

.- 2:0.19{158.16 252
fip.bh -‘E i ( )

; bo0. 115812 (252
profemge’. bh H 0F ( )

- Fn0,d9.158.76(252) ;
seck.bbh  § F 200.10.158 4(252)
] i 200419.458.72(252) i

200.19. {5868 (252
univale b _"i { )

200, 1, 158, 64 (£52)

b

$bh23.bh $bhzl.bb

l 200.19.159.0 (0)

e G E 2 bb
zi_..w-.'isa .40 2523

- ot Legenda
semg . b 2DD::.-19 . 1?8 .:144 (252)
" 200.13. 155.48(252) Ethernet-csmacd
200 ."-:19 .1568.52{252)
ufjf.bhb .' T e propPointToPointSerial
funed.bb }
cetec. bhb
Informagfes: tnjunior@redeminas br
Woltar
=
| | |
] |Document: Done S A = R e | 4

Figura 7 - Imagem de topol ogia obtida com profundidade O para os roteadores da rede ethernet



O processo de descoberta de topologia apresenta os seguintes tempos médios de
execucdo (Tabelab):

Profundidade Tempo de Execucéo (minutos)
0 00:08
1 04:10
2 35:04

Tabela5 — Tempo de processamento durante o levantamento da topologia

Os tempos foram medidos através do aplicativo time do sistema operaciona. O
processamento foi realizado em uma estagdo de trabalho Sun Sparc Ultra 10, HD IDE 4.3GB,
512MB RAM e sistema operacional Solaris 2.6. O aumento do tempo de execucdo com a
mudanca da profundidade é devido ao:

e Crescimento exponencial do nimero de méaquinas ativas no momento em que se

acrescenta um nivel a estrutura, e

e O tempo necessario para a expiracéo das requisicoes SNMP.

O crescimento do nimero de méguinas esta relacionado ao acréscimo das méguinas
ligadas as redes em barramento e/ou anel dos diversos roteadores da RIM. Sendo assim, para
cada roteador identificado pode-se adicionar até N * 255 maguinas, onde N € o nimero de
interfaces ethernet ou token ring do equipamento.

Para cada nova méguina ativa executa-se um conjunto minimo de requisi¢cdes SNMP
para determinacdo da sua funcdo. Assim sendo, deve-se aguardar a devida resposta ou a
expiragdo da requisicdo. Como o numero de maquinas sem agente SNMP e/ou comunidade
conhecida cresce também com o nimero de maguinas descobertas, deve-se esperar pelo
menos M * S segundos, onde M € 0 nimero de méaguinas sem resposta do agente SNMP e S é
0 tempo de expiracdo. No caso da biblioteca utilizada (CMU-SNMP), o tempo é de 20
segundos.

5.2 Maodulo de monitoracdo da configuracao do roteador

O curto intervalo de tempo entre leituras dos dados dos roteadores possibilita um
controle eficiente da configuracdo e permite detectar rapidamente alteragdes ndo autorizadas.
O formato de visualizacdo das informagdes facilita a verificagdo das configuragdbes dos
equipamentos e auxilia na sua manutencao.

Durante os testes, em um primeiro momento sem 0 esquema de gerenciamento
proativo, foram detectados erros na configuracdo de alguns roteadores, sendo a maioria
relacionada a utilizagdo indevida de méscaras de rede. Um exemplo foi a utilizacdo de
mascara de rede 255.255.255.0 em uma rede ponto a ponto. Neste caso, dos 254 nimeros IP
disponiveis apenas dois seriam utilizados, sendo desperdicados os demais. Para este tipo de
situacdo, o ideal € a adogdo de uma mascara 255.255.255.252 que subdivide a rede em 62
sub-redes de duas maguinas. Deste modo consegue-se reduzir o desperdicio de enderecos.

No passo seguinte, com o gerenciamento proativo habilitado, foi possivel detectar e
corrigir automaticamente as alteragOes executadas durante a rotina de testes. A rotina de testes
consistiu em fazer ateracbes na configuracdo das portas. Ao final do processo todas
modificagdes foram devidamente detectadas e corrigidas.



O histérico de ateracOes possibilita o arquivamento das modificacbes das
configuracdes e auxilia no retorno a uma configuracdo antiga caso alguma tomada de deciséo
tenha sido realizada incorretamente.

5.3 Mdodulo de monitoracdo da tabela derotas

O modulo de monitoracdo da tabela de rotas possibilitou em um primeiro momento a
descoberta de problemas de roteamento no backbone da RIM. Foram detectados basicamente
doistipos de falhas:

e Rotas de enderecos publicos sendo exportadas internamente no backbone, sendo

gue a sua atuacdo deveria estar restrita aos dominios da instituicéo.

e |ngtituicdes ligadas a mais de um backbone exportando rotas indevidas na RIM. As

rotas de outro backbone n&o podem ser exportadas indiscriminadamente sob o
risco da ingtituicdo se transformar incorretamente em um PIR (Ponto de
Interconexdo de redes). Umainstituicéo sd pode exportar essas rotas paraa RIM se
utilizar o protocolo de roteamento BGP4 (Border Gateway Protocol), devendo
possuir um bloco CIDR (Classless InterDomain Routing) préprio.

Depois de detectados e corrigidos tais problemas, a ferramenta possibilitou a
elaboracdo de edtatisticas relacionadas a0 nimero de enderecos IP aocados por uma
ingtituicdo. Deste modo, conseguiu-se determinar a utilizagdo efetiva de enderecos e indicar
os locai's onde ocorreram excessos na sua a ocagao.

6 Conclusdese Trabalhos Futuros

Considerando-se as caracteristicas da ferramenta, os resultados obtidos e as suas
inovacdes em relacdo aos trabal hos relacionados, pode-se afirmar que a ferramenta representa
importante contribuicdo para o gerenciamento das tabelas de rotas e da configuracdo de
roteadores de um backbone.

O controle da configuragdo dos equipamentos aumentou a seguranca e a
confiabilidade do backbone, ja que em um intervalo de no méximo 10 minutos quaisquer
alteragdes ndo autorizadas na configuragdo dos equipamentos seréo canceladas. Um passo
seguinte neste controle serd a criacdo de uma ferramenta para analisar automaticamente a
configuragéo de todo o roteador (filtros, terminais, etc.) a partir de um conjunto de premissas.
Neste caso, serdimplementado um parser para executar este processo.

O controle da tabela de rotas possibilitou a eliminagcéo de problemas de roteamento
anteriormente ndo detectados e auxilia na prevencéo e deteccdo de possivels falhas no
backbone da RIM. A edtatistica de utilizagdo dos IPs alocados auxilia no processo de
concessao de mais nimeros | Ps e na sua utilizacdo racional.

A adocdo da interface WWW permite que a ferramenta sgja independente da
plataforma de acesso e possibilita ainda a sua utilizacdo remota. Esta € uma caracteristica
interessante pois a Web tende a se tornar o consol e tipico de aplicacles de geréncia de redes.

O aumento do tempo necessario para descobrir a topologia dificulta pesquisas com
profundidade maior ou igual a trés. Pretende-se resolver esse problema com a adog&o futura
de threads para paralelizar a pesquisa.

A adocdo do principio de superimposicdo apresenta como principais vantagens a
independéncia entre os modulos de geréncia tradicional e proativa, a reducdo da
complexidade de implementagdo, a possibilidade de executar agoritmos distribuidos de



gerenciamento permitindo assim o tratamento da rede como um todo, a facilidade para migrar
0 codigo entre diferentes plataformas e a possibilidade de adotar diferentes técnicas de
geréncia proativa sem profundas ateragdes no codigo e na estrutura da ferramenta. Estes
aspectos sdo importantes e serdo explorados em trabal hos futuros.

A ferramenta possibilitou solucionar uma série de pequenos problemas no backbone
da RIM gue antes eram atribuidos a problemas de linha, servidores temporariamente
inoperantes e que na verdade eram reflexo de problemas de roteamento. Além disso, a
ferramenta automatiza a resolucéo deste tipo de problema que tradicionamente € feita
manual mente e nem sempre com os resultados esperados.
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