Geréncia de Redes Utilizando Métodos Estatisticos Bayesianos
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1. Introducao

A estatistica Bayesiana passou a ser aplicada em sistemas especialistas sendo uma teoria
consistente e que permite a representacdo de conhecimentos certos e incertos. A maior
dificuldade encontrada foi o esfor¢co computacional exigido, pois no calculo das distribuicbes
de probabilidade ha uma explosdo combinatoria. Mas, quando € explorada a esparsidade das
relacdes entre as variaveis, este esforco computacional é reduzido [PEA 88].

Abordando a geréncia de redes pela visdo estatistica, o presente trabalho implementa uma
rede bayesiana de conhecimento, a qual é capaz de reconhecer os relacionamentos entre os
valores que representam o trafego da rede e € capaz de estimar o vetor de probabilidades de
diferentes estados de comportamento da rede. Em acréscimo, a rede bayesiana pode também
ser utilizada como umbaselinedinamica para sistemas especialistas proativos. O resultado
deste trabalho consiste em um mecanismo que tem como objetivo oferecer suporte ao
administrador de rede no processo de tomada de decisao.

2. Metodologia

Foram coletados dados relativos ao trafego entre a RNP, Rede Nacional de Pesquisa e a RCT,
Rede Catarinense de Ciéncia e Tecnologia, com o uso deppizationjava. Os valores das
variaveis ifOutOctets, ifOutDiscards, ifOutErrors, iflnOctets, ifinDiscards e ifinErrors
relativos a interface serial numero 4 do roteador IP=200.135.0.1 foram coletados
periodicamente em espacos de, aproximadamente, cinco minutos. Para este trabalho foram
selecionados os dados coletados do dia 24 de dezembro de 1998 ao dia 24 de janeiro de 1999.
Os dados coletados foram gravados em arquivos tipo texto. Foram aplicadas técnicas de
Knowledge Data DiscoveryKDD), com o objetivo de estimar as probabilidades das
hipGteses diagndsticas de trafego na rede.

O teorema de Bayes foi utilizado para a revisdo das probabilidades conhecidas, com base em
nova informacado amostral. Isto significa calcular uma probabilidade pela aplicacdo de um
teste diagnostico (probabilidadeposterior), considerando uma probabilidade ja disponivel
(probabilidadea priori). Finalmente foi utilizada &hell Netica [NET 99] para construir a

Rede Bayesiana de Conhecimento apresentada na figura 1.

3. Conclusdes e Perspectivas Futuras

A Dbaseline € uma caracterizacdo estatistica do funcionamento normal do segmento
monitorado de rede. Elas podem ser criadas de diversas formas, as mais comuns sdo através



de técnicas de simulacdo ou de monitoracdo da rede [FRA 97]. Até o presente momento as
baselinesforam criadas de forma estatica. O problema € que depois de algum tempo, estas
baselineméo refletem mais o comportamento da rede.

Trafego Horario

Intenso  9.00 Zero 4.21

Normal 53.0 Uma 4.21

Dia Fraco  37.0 Duas 4.21

Segunda 15.1 / Nenhum 1.00 Tres 4.21
Terca 15.5 Quatro 4.21
Quarta 16.3 Cinco 4.21
Quinta 15.6 Seis 4.21
Sexta 14.5 Sete 3.87

Sabado 13.4 TaxaifOutOctets Oito 4.41

Domingo 9.62 ate 240 31.0 Nove 4.41
de 240 a 410 36.2 Dez 3.88
de 410 a 580 17.0 Onze 3.87
acima de 580 15.9 Doze 3.87

Treze 3.87
TaxaifinOctets Quatorze 4.59

ate 280 36.1 Quinze 4.41
de 280 a 460 40.5 Dezesseis 3.88

de 460 a 640 14.3 Dezessete 4.21

acima de 640 9.00 Dezoito 4.21
Dezenove 4.21

Vinte 4.21
Vinte uma 4.21
Vinte duas 4.21
Vinte tres  4.21

Figura 1: Rede Bayesiana de Conhecimento

Com os experimentos realizados e através do prototipo implementado constatou-se a
adequacéao do enfoque probabilistico no desenvolvimento de um sistema especialista de apoio
a geréncia de redes.@ototipo implementado ajuda também a compreender melhor o
raciocinio em situacdes de incerteza, podendo ser usado para o treinamento de futuros
administradores. Em acréscimo, o presente trabalho apresentou um novo conceito na area de
Geréncia de Redes, o0 conceito dBaselines Dinamicas”. Onde a rede bayesiana
implementada (figura 1) é utilizada para expressar o comportamento da rede, atualizando-se
com as mudancas da mesma. Uma das vantagens da utilizabasetiaeimplementada é

gue ela reflete 0 comportamento da rede através de probabilidades, ou seja, um determinado
comportamento pode estar X% dentro do esperado e ndo, como ocolbasahises
convencionais, simplesmente estar ou ndo de acordo com o perfil da rede monitorada.

O programa de coleta de dados vai ser alterado para ser capaz de, além de coletar os

dados, prepara-los para serem utilizados no processo de KDD. Através da expansao

deste trabalho sera implemento um sistema especialista bayesiano de apoio a geréncia de
redes que, além de identificar problemas, através das probabilidades das hipoteses
diagndsticas, seja capaz de apresentar possiveis causas e solucoes.
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