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Resumo

A confidencialidade dos dados, obtida através do uso de criptografia, é um dos servigos mais
importantes para garantir sigilo na comunicag¢ao em redes abertas. No entanto, a criptografia
é um processo que exige grande esforco computacional, tornando-se um problema em redes de
alta velocidade. Este trabalho apresenta a especificacao, implementacao e testes de desempenho
de um servigo de confidencialidade de dados para redes ATM com suporte para criptografia
parcial. Para a realizacao da verificacao de desempenho e anélise da. viabilidade, foi desenvolvida,
e integrada ao servigo uma aplicacao de transmissao de video MPEG. Os resultados mostram
a viabilidade do uso do servico por aplicacoes com requisitos de tempo real, dependendo da
disponibilidade dos recursos da rede e do nivel de seguranca necessario.

Abstract

Data confidentiality, which can be achieved with the use of cryptography, is one of the most
important services in open networks. It can assure secrecy in their communication services.
However, cryptography is a time-consuming process which, by itself, poses a problem in high
speed networks. This paper presents the specification, implementation and performance tests of
a service aimed for providing data confidentiality in ATM networks, with the support of partial
encryption. In order to obtain a measure for performance verification of the proposed service,
a MPEG video transmission application was developed, for this specific purpose. The results
show that the service can be used in applications with real time constraints, depending on the
available resources of the network and on the security level which is under requirement.

1 Introducao

As redes de computadores estao influenciando enormemente a maneira como as pessoas
interagem e se comunicam. Numa sociedade que valoriza cada vez mais o conhecimento,
comunicacao rapida e eficiente se torna um diferencial importante. Por isso, servicos de
informacao valiosos vém sendo oferecidos através das redes.

Apesar das redes mais usadas atualmente suportarem muitas aplicagoes uteis (como
correio eletronico, transferéncia de arquivos e WWW), em geral, ndo tratam adequada-
mente as necessidades das aplicacoes multimidia, como requisitos de tempo real, demanda
por grande quantidade de largura de banda e por garantia da qualidade do servigco. Como
o numero de aplicacoes multimidia em rede vem crescendo rapidamente, é imperativo que
as redes de computadores suportem essas exigencias.

O modo de transferéncia assincrono (ATM) é citado como a tecnologia que permi-
te flexibilidade e eficiéncia, caracteristicas necessarias para as futuras redes multimidia,
multi-servico e de alta velocidade. ATM é uma tecnologia de comutacao e multiplexacao
usada para transportar pacotes pequenos de tamanho fixo, denominados células, através
de uma rede de alta velocidade. Permite a integracao e o transporte de dados na forma
de texto, voz e video através da mesma infra-estrutura, suporta diferentes niveis de qua-
lidade de servico dependendo do tipo de trafego e funciona de forma semelhante tanto
para redes locais quanto para redes de longa distancia [1].



Com o crescente niimero de aplicagoes distribuidas usando a infra-estrutura de redes
publicas e o uso indiscriminado dessas redes, aspectos de seguranca se tornam fundamen-
tais [2]. Para que os servigos de informagao continuem crescendo como se espera, é preciso
oferecer uma rede que, além de eficiente, seja segura.

Uma das fraquezas da tecnologia ATM é a falta de mecanismos para garantir a segu-
ranca na rede. Cada vez mais, empresas, instituicoes financeiras e érgaos governamentais
querem migrar para ATM. No entanto, para explorar toda a sua potencialidade, a disponi-
bilidade de servicos de seguranca, como autenticacao, confidencialidade, nao-repudiacao,
integridade e controle de acesso, se torna um fator indispensével [3].

Alguns trabalhos vém sendo desenvolvidos no sentido de incorporar mecanismos de
segurancga a tecnologia ATM [4][5][6]. Um dos servigos mais importantes para garantir
uma transmissao com sigilo é a confidencialidade dos dados, obtido através do uso de
criptografia. Porém, a criptografia é um processo que exige muito esforco computacio-
nal, tornando-se um problema em virtude das grandes velocidades exigidas por algumas
aplicacoes.

Existem alguns trabalhos que consideram esse problema na transmissao de videos. Agi
e Gong [7] e Li et al. [8] tratam seguranca em videos MPEG e se baseiam em variagoes do
esquema de criptografia seletiva, que usa o fato do decodificador depender da integridade
dos quadros I para a decodificacao dos quadros P e B. Em teoria, a cifracao dos quadros
I torna inttil a informacao contida nos quadros P e B.

Ja Kunkelman et al. [9] examinam o uso de criptografia parcial nos sistemas de
transporte para dados multimidia. Diferente dos trabalhos citados anteriormente, esse
esquema ¢é mais abrangente, se aplicando a videos codificados com algoritmos baseados
em transformada discreta de cosseno (DCT - Discrete Cosine Transform), como MPEG,
Motion-JPEG, H.261 e H.263. Essa abordagem tira proveito da informacao dos coefi-
cientes DCT em cada quadro para otimizar a relacao entre a quantidade de informagcao
cifrada e o nivel de seguranca obtido.

A motivacao para este trabalho foi investigar um mecanismo capaz de transmitir
dados com seguranca em redes ATM possibilitando taxas de transmissao compativeis
com as aplicacoes multimidia e que pudesse ser utilizado por qualquer aplicacao da rede.
Para isso, foi implementado um servico de confidencialidade de dados para redes ATM
a partir da arquitetura proposta em [4]. Essa arquitetura, além de confidencialidade,
oferece autenticacao de origem e destino. O servico foi adaptado para operar na auséncia
de um protocolo de distribuicao de chaves. Além disso, um mecanismo de criptografia
parcial simples foi adicionado com o intuito de melhorar o desempenho do servico e, assim,
viabilizar o seu uso por aplicacoes multimidia com requisitos de tempo real, mas ainda
mantendo o servico de segurancga genérico.

Para fazer a andlise de desempenho e verificar o impacto do servigo de seguranca e do
mecanismo de criptografia parcial em aplicacoes multimidia, foi desenvolvida e integrada
ao servico de confidencialidade uma aplicagao de transmissao de video MPEG via ATM.

Este trabalho estd organizado como descrito a seguir. A secao 2 apresenta a descricao
do servigo de confidencialidade para redes ATM como proposto em [4]. A secao 3 traz
a especificacao do servi¢o de confidencialidade com criptografia parcial. Na secao 4, sao
apresentados aspectos relacionados com a implementacao. A secao 5 apresenta os testes
realizados para a verificacao de desempenho e a andlise de viabilidade. E a secao 6 traz
a conclusao do trabalho.

2 O Servico de Confidencialidade dos Dados

Um dos servigos oferecidos pela arquitetura proposta por Dénio T. Silva [4] é o de con-
fidencialidade dos dados. Os médulos da arquitetura diretamente relacionados com esse



servigo sao o Protocolo Especifico do Servico de Seguranga (SSSP - Service Specific Se-
curity Protocol) e o Gerenciador Local de Seguranca (LSM - Local Security Manager),
descritos nesta secao.

2.1 Protocolo Especifico do Servico de Seguranca

O SSSP utiliza algoritmo simétrico de bloco na subcamada SSCS (Service Specific Conver-
gence Sublayer) da camada de Adaptacao ATM tipo 5 (AAL5). Esse protocolo também
permite a troca de chave de sessao através do circuito virtual estabelecido para trans-
feréncia de dados. Para isso, sao utilizadas PDUs especiais de gerenciamento. O servico
de confidencialidade ¢é fim-a-fim e é oferecido de forma independente para cada conexao
estabelecida. O protocolo é responsavel por manter controle dos parametros necessarios
para cada circuito virtual. Ou seja, os dados enviados em um ponto de acesso ao servigo
(SAP - Service Access Point) da AAL5 sao cifrados e decifrados de forma independente
dos outros SAPs, utilizando uma chave de sessao e um vetor de inicializacao tinicos para
aquele SAP. O ponto de acesso ao servico é identificado pelo numero do circuito virtual
definido no processo de estabelecimento da conexao. O SSSP define como a subcama-
da SSCS deve cifrar e decifrar os dados; define o formato das PDUs de gerenciamento
de chaves e também especifica como as PDUs de gerenciamento do protocolo devem ser
tratadas.
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Secure Communication User | Management
USER/SERVICE INTERFACE ‘ Plane : Plane
W
77777777777777777777777777777777777777 o | |
¥ R
iR 1ns
s PAD Addi;ilon/ Bl s
" Remov; ! = : %]
3 s
g i
£ | a
8 | ;
o Block Encryption/ Key ! %
g Decryption and IV !
£ Change
Resync
Segmentation/
Reassembly
|
] SSSP-PE !
77777 ‘\Liiiilriiiiiiiiiiii Ty | sscs
CPCS

Figura 1: Estrutura do servigo de seguranca.

O funcionamento basico do SSSP ¢ dividido em trés fases. Na transmissao, ocorre a
adigdo de um campo de preenchimento (pad addition), criptografia em bloco (block en-
cryption) e segmentacgao (segmentation). Na recepcao, o processo é o inverso: é realizada a
remontagem (reassembly), seguida da decifracdo em bloco (block decryption) e da retirada
do campo de preenchimento (pad removal). Além dessas fases, o SSSP possui duas fungoes
importantes para o gerenciamento do servigo: troca de chave de sessao e ressincronizacao.
Esses procedimentos e as fases do protocolo sao simplificadamente descritos a seguir. O
relacionamento do SSSP com o usuario do servi¢o e com o LSM, incluindo suas fases e os
procedimentos, é ilustrado na figura 1.

e Pad Addition/Removal. Na transmissao, a PDU que chega na camada AAL5, que
passa a ser uma SSSP-SDU, deve ser acrescida de um campo de preenchimento (PAD)



para que o comprimento da SDU se torne multiplo de 8 bytes. Desse modo, a SDU
pode ser dividida em um nimero inteiro de blocos de 8 bytes para o cifrador de blocos.
Na recepcao, apos a decifracao em bloco, o campo de preenchimento deve ser retirado.

e Block Encryption/Decryption. O cifrador de bloco cifra a SDU em blocos de 8
bytes em modo CBC (Cypher Block Chainning) no né origem. Os blocos sao agrupados
para gerar a SSSP-PDU. No né destino, apés a remontagem, a PDU ¢ decifrada.

e Segmentation/Reassembly. Em virtude do campo de preenchimento, a PDU do
SSSP podera ficar com tamanho maior que o permitido para a SDU. Neste caso, a
PDU devera ser segmentada em duas partes. No né destino, a PDU é remontada.

e Troca de Chave de Sessao e VI. Quando o procedimento para troca de chave de
sessao ¢ invocado, a entidade do protocolo SSSP do né origem gera a chave de sessao
e o vetor de inicializacao, passa esses valores para o Gerenciador de Seguranca Local,
instala os parametros no cifrador e manda essa informagcao para o nd destino. Depois
disso, o n6 origem espera do né destino uma PDU idéntica a enviada. Quando essa
PDU chegar, a chave de sessao e o vetor de inicializacao sao instalados no decifrador.
Quando uma PDU de troca de chave chega ao n6 destino, o protocolo SSSP decifra a
chave de sessao com a chave mestra, decifra o vetor de inicializagao com a nova chave de
sessao e instala os dois parametros na decifracao. Depois disso, entrega os parametros
para o Gerenciador de Seguranca Local e os instala na cifracdo. Em seguida, monta e
transmite de volta uma mensagem idéntica a que foi recebida.

e Ressincronizacao. O procedimento para ressincronizacao do protocolo é realizado
com a troca do vetor de inicializacao. Os passos envolvidos na ressincronizagao sao
andlogos aos da troca de chave de sessao. A ressincronizacgao é realizada periodicamente
e também é controlada pelo né origem.

2.2 Gerenciador de Seguranca Local (LSM)

O Gerenciador de Seguranca Local é um médulo que controla todo o procedimento de
distribuigao de chaves (requisigao, geracao, envio, recepcao, instalacao, autenticacao e
verificagao da validade). Além disso, também controla os parametros locais de seguranca.

3 Confidencialidade com Criptografia Parcial

Como dito anteriormente, a confidencialidade dos dados é uma questao importante quando
se trata de comunicacao através de redes abertas. O mecanismo mais utilizado para
garantir seguranca na comunicacao é a criptografia. No entanto, o uso de algoritmos
criptogréficos em todo o fluxo de dados pode representar queda de desempenho inaceitavel
para aplicacoes multimidia com requisitos de tempo real em redes ATM.

A criptografia parcial ¢ um mecanismo usado para reduzir o impacto dos algoritmos
criptograficos e, com isso, fazer com que as aplicacoes consigam taxas de transmissao mais
elevadas. Existem esquemas especificos para cifrar dados parcialmente, como a criptogra-
fia seletiva, que leva em consideracao a estrutura de um video com compressao MPEG
para minimizar o volume de dados que precisam de cifracao. No caso deste trabalho,
optamos por implementar a criptografia parcial em dados escolhidos aleatoriamente. Ou
seja, nao ha nenhum tipo de processamento nos dados para selecionar quais trechos serao
cifrados. Apesar desse mecanismo poder ser menos eficiente que esquemas especificos,
mantém o servico de seguranca genérico, podendo ser utilizado por qualquer aplicacao da
rede.

O servico de confidencialidade dos dados com suporte para criptografia parcial foi
desenvolvido para redes ATM através da implementacao de uma adaptacao do SSSP e



do LSM, descritos na secao anterior. Denominamos essa extensao do SSSP de Protocolo
Especifico do Servico de Segurancga com Criptografia Parcial (SSSP-PE - Service Specific
Security Protocol with Partial Encryption).

A dinamica de distribuicao inicial das chaves de sessao do SSSP foi modificada, visto
que o protocolo de distribuicao de chaves nao esta no escopo deste trabalho. Em virtude
disso, também foi definido um mecanismo para realizar a distribuicao inicial das chaves
de sessao de forma automadtica, ainda que sem autenticacdo. A chave mestra ¢ inicializada
uma vez e € a mesma para todas as conexoes. Essa é uma deficiéencia imposta pela falta
de um protocolo de distribuicao de chaves.

Esta secao apresenta o detalhamento da especificacao do servigo, descrevendo as pri-
mitivas de servico, o funcionamento do gerenciador local de seguranca e a sua interface
com o SSSP-PE.

3.1 Primitivas de Servico do Protocolo SSSP-PE

As funcoes do servigo podem ser acessadas pelo usudrio através de cinco primitivas, des-
critas a seguir.

e Inicializar Parametros. Esta primitiva é utilizada para fazer a inicializacao dos
parametros necessarios para o inicio do servico de seguranca para a conexao que acabou
de ser estabelecida. Essa funcao ird substituir o procedimento de distribuicao de chaves
que, idealmente, seria realizado automaticamente no estabelecimento da conexao. Esta
primitiva chama a funcao que cria um registro em uma Tabela de Seguranca Local
com os parametros relativos a conexao que foi estabelecida. Esta primitiva devera ser
invocada pelo usudrio logo apés o procedimento de estabelecimento da conexao. Tem
como parametro o identificador da conexao.

e Finalizar_Parametros. Esta primitiva é utilizada para remover os parametros rela-
cionados a uma determinada conexao. Para isso, a primitiva chama a funcao que apaga
o registro na Tabela de Seguranca Local contendo os parametros relativos a conexao
que sera fechada. Além disso, a primitiva gera uma mensagem que sera enviada ao no
destino para sinalizar que os parametros relativos a essa conexao devem ser retirados
da sua Tabela de Seguranca Local. Esta primitiva devera ser invocada pelo usuario do
né origem antes do procedimento de desconexao. Tem como parametro o identificador
da conexao.

e Configurar Criptografia Parcial. Esta primitiva ¢é utilizada para configurar a taxa
de dados criptografados. Tem como parametros o identificador da conexao e a taxa.
Por exemplo, se a taxa for configurada em 80%, 80% das mensagens transmitidas serao
criptografadas e as 20% restantes nao.

e Enviar_Mensagem _Cifrada. Esta primitiva é utilizada para transmitir dados de
um usudrio local para um usudrio remoto com cifracao. Tem como parametros o
identificador da conexao e os dados do usudrio.

e Receber_Mensagem _Cifrada. Esta primitiva é utilizada para que o usudario local
receba dados do usudrio remoto decifrados. Tem como parametros o identificador da
conexao e os dados do usuério.

Do ponto de vista do usuario, o ordenamento natural das primitivas oferecidas esta
listado a seguir. As primitivas em negrito sao oferecidas pelo servico. As demais sao
primitivas oferecidas na API do driver da placa ATM usada numa implementacao. A
primitiva entre colchetes indica que a mesma é opcional. Caso ela nao seja invocada, o
protocolo assume que a taxa de dados a serem cifrados é 100%.



Abrir_Conexao;
Inicializar_Parametros;
[Configurar_Criptografia_Parcial;]
Enviar /Receber_Mensagem_Cifrada;
Finalizar_Parametros;
Fechar_Conexao.

A primitiva Configurar_Criptografia_Parcial pode ser invocada entre chamadas das
primitivas Enviar/Receber_Mensagem_Cifrada, caso a aplica¢do deseje alterar a taxa de
dados que serao cifrados. O diagrama de tempo da figura 2 traz um exemplo de fun-
cionamento do protocolo, ilustrando a ordem de chamada das primitivas do servigo e o
procedimento de troca de chave, disparado pelo protocolo.

Origem Destino
Usuario  SSSP-PE Rede SSSP-PE Usuério
! |
~ I
Conex&o.req — | !
\:\\ |
! I
[ T Conex&o.ind
: \‘\\
| —
| - Conex&o.resp =3
I
~ | — g
Conexao.conf 4/( 2
Inicializar Parametros—_| 1
| . N
Configurar Crip. Parcial \Qallza_rlfargmetros;req )
) — 1 InicializarParametros.ind
Enviar Mensagem Cifrada | —
. e —— |
Enviar Mensagem Cifrada | Tm—
] I
— |

—_ Receber Mensagem Cifrada

. Receber Mensagem Cifrada
— Enviar Mensagem Cifrada

Receber Mensagem Cifrada —
S0 —~"3— | Trocade ChaveelV.req

I
Enviar Mensagem Cifﬁ*\ Trocade ChaveelV.ind

—
Trocade ChaveelV.resp

]
I
I
I
I
I
I
I
:
L
I
l
—
—
Bn
I
I
I
I
|
w N
| — Enviar Mensagem Cifrada
I _ | —
Trocade Chave e IV .conf .
! |
! |
l ]
| ——
I
I
I
I
I
I
I
I
I
:
I
\:\
I
L
l
I
—
]
I
I
I
I
I

Receber Mensagem Cifrada
| —— Enviar Mensagem Cifrada

Receber Mensagem Cifrada —
S0 pllions Sl Enviar Mensagem Cifrada

I
Receber Mensagem Cifradal ' +—
/{/ _
Receber Mensagem C@ T

|
Configurar Crip. Parcial =
|
|

Enviar Mensagem Ci fﬁ\\

Finalizar Parametros — !
| T Receber Mensagem Cifrada

B :\@ izarParametros.req —
Desconexéao.req |
| - P
L Fi nalizarParametros.ind

B ~ -
Desconex&o.ind

| — Desconexao.resp

Desconexao.conf
_ |

Figura 2: Exemplo de funcionamento do protocolo.

3.2 O Gerenciador de Seguranca Local (LSM)

Como proposto por Dénio T. Silva [4], o LSM é um mdédulo responsavel por controlar,
além dos parametros locais de seguranca, todos os processos envolvidos na distribuicao



de chaves (secao 2.2). Tal proposta nao especifica a estrutura de dados do LSM nem sua
interface com o protocolo de seguranga (SSSP).

No caso deste trabalho, o Gerenciador de Seguranca Local é responsavel por gerenciar
a chave de sessao e o vetor de inicializacao para cada circuito virtual, controlar a validade
dos mesmos e manter parametros para possibilitar a implementacao de criptografia par-
cial. Para isso, definimos uma Tabela de Seguranga Local (LST - Local Security Table),
que possui os dados necessarios para a manutencao desse servico. Essa tabela possui
os seguintes campos: identificador da conexao, chave de sessao para cifracao, vetor de
inicializacao para cifracao, chave de sessao para decifracao, vetor de inicializacao para
decifragao, data de criacao da chave de sessao para cifracao, papel do né na comunicacao
(origem ou destino), taxa de dados a serem cifrados, nimero total de PDUs enviadas e
nimero de PDUs cifradas.

Durante a operacao normal do protocolo, as chaves de sessao e os vetores de inicia-
lizagao sao iguais para cifracao e decifracao. No entanto, durante o procedimento para
troca de chaves, esses valores serao diferentes. Para que a troca de dados de usuario nao
seja interrompida durante esse procedimento, é necessario armazenar os parametros tanto
para cifracao quanto para decifracao de forma independente.

A data de criacao s6 é armazenada para a chave de cifracao, pois o procedimento para
troca de chaves gera uma nova chave de sessao e um novo vetor de inicializacao, que sao
utilizados nos dois sentidos (cifracao e decifracao).

O papel do né na comunicacao é armazenado ja que é preciso saber qual né detém o
controle sobre a validade das chaves. Esse controle é feito pelo n6 origem.

A taxa de dados a serem cifrados também deve ser mantida para cada conexao. O
numero total de PDUs enviadas e o numero de PDUs cifradas sao armazenados para que
possa ser feito o controle de cifracao de PDUs no caso da utilizacao de criptografia parcial.

O protocolo SSSP-PE possui uma interface com o gerenciamento da subcamada SSCS.
Com essa interface, o SSSP-PE tem acesso aos parametros locais de seguranca e as funcgoes
do LSM. A interface SSSP-PE/LSM ¢ feita através das primitivas descritas a seguir.

e Solicita_Chave_e_VI. Esta primitiva solicita os parametros de seguranca ao gerencia-
dor local. Tem como parametros o identificador do circuito virtual e a direcao (cifragao
ou decifra¢ao). Retorna a chave de sessao e o vetor de inicializagao correspondentes ao
circuito virtual.

e Atualiza_Chave_e_VI. Esta primitiva atualiza os valores dos parametros de seguranga
na Tabela de Seguranca Local. E invocada durante o procedimento de troca de chave
e de vetor de inicializacao. Tem como parametros o identificador do circuito virtual, a
chave de sessao, o vetor de inicializacao e a direcao.

e Adiciona Entrada TSL. Esta primitiva cria uma nova entrada na Tabela de Segu-
ranca Local. Sera invocada assim que a conexao for estabelecida. Tem como parametros
o identificador do circuito virtual, a chave de sessao, o vetor de inicializacao, a data de
criacao da chave de sessao e o papel do n6é na comunicagao.

e Remove Entrada_TSL. Esta primitiva apaga uma entrada na Tabela de Seguranca
Local correspondente ao identificador do circuito virtual. Serd invocada pelo né origem
antes do procedimento de desconexao. O né destino invoca esta primitiva ao receber
uma PDU de finalizar parametros. Tem como parametro o identificador do circuito
virtual.

e Configura_Taxa_Criptografia. Esta primitiva configura a taxa de criptografia par-
cial. Tem como parametros o identificador do circuito virtual e a taxa a ser utilizada.

e Deve_Cifrar. Esta primitiva informa se a préxima PDU com dados do usuéario a ser
enviada deve ser cifrada ou nao. Essa decisao é baseada na taxa de criptografia, no



numero de PDUs enviadas e no numero de PDUs cifradas. A regra possibilita uma
distribuicao uniforme das PDUs cifradas ao longo da transmissao. Por exemplo, caso
a taxa de cifracao seja de 50%, teremos PDUs cifradas e nao cifradas alternadamente.
Tem como parametro o identificador do circuito virtual e retorna verdadeiro ou falso.

4 Implementacao

Os médulos SSSP-PE e LSM foram implementados na linguagem de programagao C. O
ambiente utilizado para a implementacao deste trabalho foi a rede ATM do Laboratério
de Redes de Alta Velocidade (DCC-UFMG). Os equipamentos utilizados foram:

e Comutador ATM LightStream 100 (A100 HyperSwitch) da Cisco, com suporte para
16 linhas ATM a 155Mbps, totalizando um throughput agregado de 2.5Gbps.

e Duas estagoes de trabalho Sun Ultra 1 com placas Sun ATM (155Mbps). As placas
sao ligadas ao comutador ATM através de cabo par trancado categoria 5. As maquinas
possuem 96 MB de memoéria RAM, processador Sun UltraSPARC de 143 MHz, 1 GB
de disco rigido e rodam sistema operacional Solaris 2.5.1.

As placas Sun ATM e o comutador seguem as recomendacoes do padrao UNI 3.0 do
ATM Forum.

Para a cifragdo dos dados, foi utilizado o IDEA (International Data Encryption Algo-
rithm), algoritmo simétrico que opera em blocos de 64 bits e utiliza chaves de 128 bits.
Segundo Schneier [10], o IDEA é o melhor e mais seguro algoritmo de bloco disponivel
para o publico atualmente.

O MD5 (Message Digest 5) produz um conjunto de 4 blocos de 32 bits, que sao
concatenados para formar um unico valor hash de 128 bits, tamanho da chave do IDEA.
Como o MD5 é considerado um algoritmo seguro, ele foi utilizado para a geracao das
chaves simétricas do IDEA.

O pacote de criptografia escolhido para a implementacao, chamado SSLeay, foi desen-
volvido na Australia por Eric Young. O SSLeay foi escolhido pois nao sofre restricoes de
exportacao, encontra-se disponivel na Internet, implementa os algoritmos necessarios e
utiliza a linguagem de programacao C [11].

5 Testes de Desempenho e Analise de Viabilidade

Para verificar o desempenho do servigo de seguranca, foi necessario implementar uma
aplicagao usudria. A aplicacao de transmissao de video MPEG com seguranca foi escolhida
por duas razoes. A primeira motivacao foi o servico de transmissao de video para redes
ATM com negociacao dinamica da qualidade de servigo [12], desenvolvido no Laboratério
de Redes de Alta Velocidade (DCC-UFMG) e que serviu de base para essa aplicagdo. A
segunda motivacao partiu dos trabalhos relacionados com criptografia parcial especificos
para videos MPEG, referenciados na introdugao (secao 1). Dessa forma, foi possivel ter
algum parametro de comparacao nesse aspecto. Vale ressaltar que a aplicagao usuéria
tem por objetivo servir de ambiente de testes para o servico de confidencialidade e, por
isso, nao tem a pretensao de ser um sistema com recursos sofisticados ou completos para
o usuério. A aplicacdo segue o modelo cliente/servidor e utiliza as primitivas do servigo,
definidas na secao 3.1.

Esta secao apresenta os testes de desempenho realizados no servigo de seguranca
através da aplicacao de transmissao de video, abordando os objetivos, o planejamento, a
execucao desses testes e a andlise dos resultados obtidos.



5.1 Objetivos e Planejamento dos Testes

Os objetivos dos testes com a aplicacao de transmissao segura de video sao: avaliar a
funcionalidade do mecanismo de criptografia parcial na transmissao de video; analisar o
impacto em termos de tempo do servico de seguranca na aplicacao de transmissao de
video; verificar o impacto dos procedimentos de troca de chave e ressincronizacao no
tempo de transmissao; medir o overhead do protocolo em termos do trafego gerado; e
analisar a viabilidade do servi¢o de seguranca.

Para analisar o impacto do servigo de seguranca na aplicacao, sao comparados os
tempos de transmissao de videos utilizando o protocolo implementado com os tempos de
transmissao sem a utilizacao das primitivas do servico de confidencialidade.

Foram feitos testes transmitindo videos com vérias taxas de cifracao, variando de 10%
a 100%. Comparando os tempos obtidos, é possivel avaliar a vantagem de se utilizar o
mecanismo de criptografia parcial para diminuir o impacto do servi¢co de seguranca no
tempo de transmissao.

O impacto em termos de tempo dos procedimentos de troca de chave e de ressincro-
nizacao também é analisado. Para isso, a frequéncia da chamada desses procedimentos é
variada.

O overhead de trafego gerado pelo protocolo foi medido através da contagem do nimero
de PDUs de dados de usudrio e de gerenciamento (inicializa¢ao/finalizagao de parametros,
troca de chave e ressincronizagao) enviadas durante a transmissao dos videos.

A viabilidade do servico de confidencialidade é analisada considerando o tempo do
protocolo e o tempo de transmissao tipico em redes metropolitanas.

5.2 Execucao de Testes e Medicoes

Alguns videos foram escolhidos na Internet para a realizagao dos testes. A tabela 1
apresenta algumas caracteristicas desses videos. Os valores da taxa média de trans-
missao e a duracao de cada video foram obtidos através do mpeg_stat, um programa
que fornece estatisticas sobre videos MPEG desenvolvido na Universidade de Berkeley.
Os videos poderao ser identificados pelo nimero atribuido na tabela 1. Por exemplo, o
video museum3.mpg poderd ser referenciado por video (6).

| Video | Tamanho | Taxa Média de Transmissao | Duracgao |
(1) beardE.mpg 542.8 KB 1.15 Mbps 3.87 s
(2) trap.mpg 1.05 MB 1 Mbps 8.70 s
(3) bartbus.mpg | 1.88 MB 692 Kbps 92.73 5
(4) Blazer.mpg 5.27 MB 140 Kbps 313.97 s
(5) DG-5.mpg 15.11 MB 1.12 Mbps 103.90 s
(6) museum3.mpg | 25.3 MB 1.55 Mbps 130.30 s

Tabela 1: Caracteristicas dos videos utilizados.

O tempo necessario para a transmissao dos dados (tempo da rede) foi desconsidera-
do em todos os resultados apresentados nesta secao. Isso faz com que os resultados se
apliquem a qualquer tipo de rede, seja LAN, MAN ou WAN.

Cada PDU de dados transporta 5KB de video. Os testes mostraram que esse valor nao
influencia nos tempos do protocolo. Isso ocorre pois o tempo de cifracao é diretamente
proporcional ao tamanho do bloco. Assim, aumentando o tamanho do bloco de video a
ser transportado em cada PDU, o nimero de PDUs diminui, porém o tempo gasto com
cifracao aumenta e o tempo final se mantém constante.

Na aplicacao usudria, o servidor envia um video com seguranca para um cliente. O
servidor e o cliente executam em maquinas diferentes, que se comunicam através de uma



rede. No caso deste trabalho, a rede possui apenas um comutador ATM (secao 4). As
medicoes dos tempos do protocolo foram feitas com os tempos do servidor. Os tempos do
servidor e do cliente sao semelhantes pois ambos executam as mesmas fases do protocolo
em ordem inversa.

Criptografia Parcial

Este teste visa avaliar o mecanismo
de criptografia parcial do protocolo im-
plementado. Os testes foram realizados
nos videos 2, 3, 4 e 5. A taxa foi va-
riada, assumindo os valores: 10%, 20%,
30%, 50%, 75% e 100%. O tempo de

Criptografia Parcial
-Tempo x Taxa de Cifrag&o-

—e— Video 2

5 —avideos execucao do protocolo no servidor foi
£ Vs medido para cada caso.
2 —pR3- Video 5

5 Os valores da taxa de cifracao estao

10 /4// mais concentrados no intervalo de 10%

e e a 30% com base nos dados de [9].
N

0 : ‘ : : Segundo esse estudo, a maioria das
10 20 30 50 75 100 . ~ . ~ ’
aplicacoes com transmissao de videos
MPEG aceita o nivel de seguranca ob-
tido caso 5% a 30% dos dados do video

_ ' estejam cifrados. Aplicagoes com res-
Figura 3: Impacto da criptografia no tempo de tricoes mais fortes com relacio a segu-
transmissao.

Taxa (%)

ranca podem precisar de taxas de ci-
fracao mais altas.

O gréfico da figura 3 ilustra o efeito da taxa de criptografia no tempo de execucao do
protocolo para cada video.

O coeficiente de correlacao entre o tempo de cifracao para cada taxa considerada e
o tempo total de transmissao foi calculado usando o programa de estatistica Minitab.
O valor obtido foi 0.906, indicando que as varidveis consideradas téem um forte grau de
associacao linear. Ou seja, a taxa de cifracao tem grande influéncia no tempo do protocolo.

| Video [ Min.(10%) | Max.(100%) | Variagio | _ Os dados da tabela 2
(2) trap.mpg 1.49s 5 8bs 91% Sai)t c((i)erent(e)s com estse 133—
(3) bartbus.mpg 2.71s 5.21s 92% sulta O& aufneg o do
(4) Blazer.mpg 7.47s 14.38s 93% tempo de execugao do pro-
(5) DG-5.mpg 20.76s 39.90s 92% tocolo ‘cons,1d‘erando o0 ca-

so mais rapido (10% de
Tabela 2: Tempos do Protocolo. cifragio) e o mais lento

(100% de cifragao) chega a
ser de 93%.

Dessa forma, é possivel afirmar que o ganho obtido com a utilizagao do mecanismo de
criptografia parcial é significativo. A configuracao da taxa de criptografia é responsabili-
dade da aplicacao e pode variar em funcao do tipo da aplicacao e do nivel de seguranca
necessario.

Impacto do Servigco de Seguranca

O objetivo deste teste é verificar o impacto, em termos de atraso inserido, do servico
de confidencialidade numa transmissao. Os testes foram realizados com os videos 4, 5 e
6. A banda alocada foi mantida constante. As taxas de cifracao utilizadas foram: 30%,
um valor considerado bom para transmissao de video com seguranca [9], e 100%, o pior



caso. Os resultados obtidos estao ilustrados no grafico da figura 4.
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Figura 4: Impacto do servico de seguranca - Tempo de transmissao.

A tabelas 3 e 4 ilus-
tram o impacto da confiden-
cialidade em cada PDU de
video para 30% e 100% de
cifracao, respectivamente.

O atraso total foi obtido
subtraindo o tempo de
execucao sem  Seguranca
do tempo de execucao com
seguranca, ilustrados nas
tabelas 5 e 6. Dividindo
esse tempo pelo nimero de

| Video | No. de PDUs | Atraso Total | Atraso/PDU |

@ 1080 3155 2.92ms
) 2952 8.49s 2.88ms
(6) 4946 14.44s 2.92ms

Tabela 3: Atraso por PDU - 30% de cifracao.

| Video | No. de PDUs | Atraso Total | Atraso/PDU |

(4) 1080 10.52s 9.74ms
(5) 2952 29.54s 10.01ms
(6) 4946 48 815 9.87ms

Tabela 4: Atraso por PDU - 100% de cifracao.

PDUs transmitidas, obtemos o atraso inserido em cada PDU.

Pode-se observar que o im-
pacto do servico de seguranca
é consideravel, chegando a do-
brar o tempo para a trans-
missao de um video com 100%
de cifracao em relacao a trans-
missao insegura.

O tempo gasto apenas com
a operacao de cifracao é em
torno de 7ms para uma PDU
de video. Comparando esse
tempo com o atraso obtido
por PDU no caso de 100% de
cifragdo (~10ms - tabela 4),
verificamos que o tempo gas-

| Video | S/ Seguranca | C/ Seguranga | Acréscimo |

) 10.69s 13.84s 29%

(5) 29.235 37.72s 29%

(6) 48.97s 63.41s 29%
Tabela 5: Impacto do servi¢o de seguranca - 30% de ci-
fracao.
| Video | S/ Seguranga | C/ Seguranga | Acréscimo |

(4) 10.69s 21.21s 98%

() 99.23s 58.77s 101%

(6) 48.97s 07.78s 100%

Tabela 6: Impacto do servigo de seguranca - 100% de

cifracao.

to com cifracao é dominante no protocolo.




Troca de Chave e Ressincronizagao

Este teste verifica a influéncia do procedimento de troca de chave e de vetor de ini-
cializacao no tempo de execucao do servidor. A frequéncia de chamada do procedimento
foi variada em funcao do nimero de PDUs enviadas. Para cada video, foram realizados
testes considerando 4 casos: invocando o procedimento a cada 350 PDUs (1); a cada 250
PDUs (2); a cada 150 PDUs (3); e a cada 50 PDUs (4). Esses valores foram escolhidos
por cobrirem vérios casos (frequéncias baixas e altas) para os videos considerados. Cada
teste foi executado trés vezes.

Sem 350 PDUs 250 PDUs 150 PDUs 50 PDUs
Troca | Freq. | T (s) [ Freq. | T (s) | Freq. | T (s) | Freq. [ T (s)
(3) 4.93s 1 4.95s 1 4.97s 2 5.01s 7 5.20s

3
(4) 13.76s 3 13.83s 4 13.88s 7 13.89s 21 14.35s
(5) 37.77s 8 37.89s 11 37.85s 19 38.32s 99 39.17s

Video

Tabela 7: Frequéncia da troca de chave e tempo de transmissao.

A tabela 7 mostra os tempos de execucao sem troca de chave, as médias dos valores
obtidos para cada caso testado e o nimero de vezes que o procedimento foi disparado.
Por exemplo, no video (5), foi obtido o tempo de 37.77s sem troca de chave. Quando o
procedimento de troca de chave foi disparado a cada 350 PDUs (8 vezes), o tempo obtido
foi 37.89s. Ao disparar o procedimento a cada 50 PDUs (59 vezes), o tempo de execugao
foi 39.17s. O acréscimo do pior caso (a cada 50 PDUs) em relagio a execuc¢ao sem troca
de chave foi apenas de 4%.

Vale ressaltar que os valores da frequéncia de troca de chave estao superestimados. Na
pratica, conexoes com duracao de segundos, minutos ou até mesmo de algumas horas nao
precisam realizar troca de chave de sessao. Uma avaliacao mais precisa da necessidade de
trocar chaves de sessao precisa levar em consideragao o nivel de seguranca que a aplicagao
exige, o algoritmo criptogréfico utilizado e o tamanho da chave de sessao.

Observando os dados da tabela 7, verifica-se que o impacto desse procedimento é
praticamente nulo. Isso se deve a maneira como esse procedimento é executado. Como
o procedimento é realizado em duas etapas, como descrito na secao 2.1, o protocolo nao
bloqueia a transmissao de dados do usudrio entre as duas fases do procedimento.

Como o procedimento de ressincronizacao é analogo ao procedimento de troca de
chave, o resultado se aplica igualmente.

Trafego Gerado

O protocolo implementado aumenta o trafego na rede em virtude dos cabecalhos das
PDUs com dados de usudrio, das PDUs de troca de chave e de ressincronizacao e das
PDUs de inicializacao e de finalizacao dos parametros. O objetivo deste teste é medir o
trafego gerado.

E importante lembrar que a taxa de criptografia nao influi no volume de dados. Por
isso, os testes foram realizados com uma taxa de cifracao fixa. Como os dados medidos
sao constantes, cada teste foi realizado apenas uma vez. Os resultados obtidos estao
ilustrados no grafico da figura 5. Como o eixo y desse grafico representa o acréscimo no
volume de dados transmitidos, o ponto (0,0) representa o tamanho original de cada video
(acréscimo zero).



Trafego Gerado
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Os valores obtidos para a execugao
do protocolo sem troca de chave (re- Video
presentados no grafico da figura 5) sao

Tamanho Acréscimo

Original | Absoluto | Percentual

apresentados na tabela 8 em termos (;) 514(2)581\?]313 ?ggg gytes 8;15;?
absolutos e percentuais. Por exemplo, E?’; 1.88 B G Bytes 0-47(;
para transmitir o video (1), o proto- : ytes 2070

(@) | 5.27 MB | 25060 Bytes | 0.47%

colo gera 2656B, o que corresponde a

um acréscimo de 0.48% em relagao ao
Tabela 8: Overhead do Protocolo.
tamanho do video (542.8KB). Esses abela verhead do Frotocolo

resultados mostram que o trafego gerado pelo protocolo nao é significativo. O gréfico
da figura 5 também mostra que o trafego gerado pelo procedimento de troca de chave é
desprezivel.

5.3 Analise de Viabilidade

Os testes apresentados na secao anterior ilustram dados relativos ao protocolo imple-
mentado desconsiderando tempo de rede. Esta secao apresenta uma andlise do servigo
considerando o tempo de transmissao dos dados para o caso de uma rede metropolitana.

O atraso fim-a-fim da aplicacao pode ser calculado somando o tempo da aplicagao/pro-
tocolo, o tempo de transmissao (tempo para por a PDU no meio fisico - dependente da
banda alocada) e o atraso de transito (tempo que o primeiro bit gasta para chegar ao
destino - dependente da distancia entre origem e destino).

| Banda Passante | Tempo Total | Taxa de Transmissao |
1Mbps 4946 x (39ms + 10ms) + 0.66ms ~ 242s 0.83Mbps
2Mbps 4946 x (19ms + 10ms) + 0.66ms ~ 143s 1.4Mbps
3Mbps 4946 x (13ms + 10ms) + 0.66ms ~ 113s 1.77Mbps
4Mbps 4946 x (9.7ms + 10ms) 4+ 0.66ms =~ 97s 2.06Mbps

Tabela 9: Tempo total - Video (6) - 4946 PDUs - 100% de cifragao.

O tempo de transmissao para uma PDU de video foi calculada para os valores 1Mbps
(39ms), 2Mbps (19ms), 3Mbps (13ms), 4Mbps (9.7ms) e 5Mbps (7.8ms) de banda pas-
sante. Esse calculo desconsidera o atraso inserido pela funcao de transmissao devido a
limitacao do seu buffer. Ou seja, assumimos buffer de capacidade infinita.



Os calculos sao realizados considerando uma MAN com 10 comutadores e distancia
média de 20km entre os comutadores. Em um caso pessimista, a distancia entre origem
e destino é em torno de 200km, implicando em 0.66ms de atraso de transito. FEsses
resultados consideram transmissio em fibra 6tica a velocidade da luz (3 x 10®m/s). O
tempo de processamento no interior dos comutadores foi desprezado.

Os tempos da aplicacao/protocolo
foram obtidos nos testes da secao 5.2.

e o o e Para 30% de cifragao, o atraso obtido
250 por PDU é na faixa de 3ms. No caso de
cifracao total, o atraso é de 10ms por

20 PDU, aproximadamente.

Com esses dados, é possivel estimar
~awo|| O atraso fim-a-fim da aplicacao. A ta-
T bela 9 apresenta o atraso total e a taxa
Tempo da Rede média de transmissao para cada valor
0 . . . . . de banda alocada para o video (6) com
cifracao total.

e Para que o video (6) possa ser exibi-

Banda Alocada do em tempo real, a taxa de transmissao
precisa ser de 1.55Mbps, no minimo (ta-
bela 1). Com cifracdo total, essa con-
dicao é satisfeita quando a banda alo-
cada é de, no minimo, 3Mbps (tabela
9). Fazendo os cédlculos para 30% de cifragao, vimos que 2Mbps de banda ja sao sufi-
cientes para a exibicdo em tempo real. Esse resultado confirma a influéncia da taxa de
cifracao no tempo total de transmissao.

O gréfico da figura 6 ilustra a influéncia do tempo de transmissao (tempo da rede)
no desempenho do servico. Quanto maior a largura de banda disponivel, menor o atraso
fim-a-fim. Vale salientar que, ao atingir a taxa média de transmissao necessaria para a
exibicao do video em tempo real, nao adianta aumentar o valor da banda, pois os dados
nao poderao ser consumidos na velocidade em que sao recebidos, exigindo da aplicacao
buffers de recepcao maiores. Para o caso de 30% de cifracao, o grafico é equivalente.

150

Tempo (s)

100

Figura 6: Influéncia do tempo de rede.

5.4 Impacto Visual da Criptografia Parcial

O nivel de seguranca exigido pela aplicacao é um parametro decisivo para a escolha da taxa
de criptografia para a transmissao. Uma aplicacao de video sob demanda, por exemplo,
nao precisa de altos niveis de seguranca, ja que o video nao possui informagcao sigilosa.
Como a protecao deve ser no sentido de evitar que individuos tenham acesso ao servico de
forma ilegal, é suficiente usar mecanismos capazes de tornar incomodo o ato de assistir ao
video. Para o caso de video-conferéncias, a exigéncia por mecanismos fortes de seguranca
é grande pois, em geral, envolve dados confidenciais. Nesses casos, os métodos e as taxas
de criptografia parcial devem ser analisados cuidadosamente.

Para ilustrar o nivel de seguranca obtido com criptografia parcial, esta secao traz
exemplos de quadros de dois videos sem cifracao, com 10% e com 30% de cifracao. Para a
exibicao de videos parcialmente cifrados, usamos uma modificacao do mpeg_player, feito
por Thomas Kunkelmann [9].

Observamos que videos com muito movimento precisam de taxas de cifracao maiores.
Isso se deve a maneira como o video é codificado. As figuras 7 e 8 ilustram esse fato. O
video flower.mpg (figura 7) nao apresenta muita variagdo de um quadro para outro. Por
isso, com 10% de cifracao, obtemos um nivel de seguranca razoavel. Ja no caso do video



beardE.mpg (figura 8), com 10% de cifracao percebemos quadros razoavelmente nitidos.
Com 30%, ja temos mais dificuldade para reconhecer a imagem.

Figura 8: beardE.mpg - sem cifracao, 10% e 30% de cifracao.

Em [8], trabalho que usa o mecanismo de criptografia seletiva, sdo apresentados re-
sultados focalizando a questao de desempenho. A métrica utilizada nesses casos foi de
quadros por segundo (fps), o que dificultou a comparagao de resultados. Agi e Gong
[7] analisam variagoes do esquema de criptografia seletiva. Os resultados desse trabalho
mostram que cifrar somente quadros I nem sempre resulta em um nivel de seguranca
forte. Para atingir niveis mais altos, é proposto aumentar a frequéncia de quadros I no
processo de compressao ou cifrar, além de quadros I, blocos I nos quadros P e B. Essas
variacoes sao mais seguras, mas ha degradagao de taxa de compressao (aumenta o tama-
nho do video) e/ou de desempenho (aumenta a quantidade de dados a serem cifrados).
A quantidade de quadros de referéncia é um parametro muito variavel nos videos. Por
isso, nao foi possivel determinar as taxas de cifracao utilizadas nesse trabalho, também
comprometendo a comparacao de resultados.

Em [9], sdo apresentados exemplos de videos com 1% e 5% de dados cifrados, resultan-
do em quadros com niveis de seguranca satisfatorios. Esse trabalho consegue resultados
melhores dos que os apresentados aqui no que diz respeito a quantidade de informacao
cifrada para obter determinado nivel de seguranca, pois a sua abordagem tira proveito de
propriedades dos dados que estao sendo cifrados.

Apesar de apresentarem resultados relativamente bons, esses métodos sao de uso res-
trito. O servico apresentado neste artigo penaliza a eficiéncia para manter o servico de
seguranca genérico ao realizar a criptografia parcial em dados escolhidos aleatoriamente.

6 Conclusao

A confidencialidade de dados, obtida através do uso de criptografia, é um dos servigcos
mais importantes para garantir comunicacao com sigilo em redes abertas. No entanto,



os algoritmos criptogréaficos exigem grande esfor¢co computacional e, por isso, tornam-
se um problema em redes de alta velocidade. Este trabalho apresentou a especificacao,
implementacao e testes de desempenho de um servico de confidencialidade dos dados
para redes ATM com suporte para criptografia parcial, que visa diminuir o impacto dos
algoritmos criptograficos no tempo de transmissao.

Vimos que o esforco necessario para realizar a criptografia parcial cresce linearmente
com a taxa de cifracao. Também foi observado que o acréscimo imposto pelo protocolo é
muito pequeno comparado a complexidade de tempo do algoritmo de cifracao.

Observamos que o mecanismo de criptografia parcial utilizado pode nao ser tao efi-
ciente quanto aqueles especificos para videos MPEG e videos codificados com algoritmos
baseados em DCT. Esse resultado era esperado, ja que a criptografia em dados escolhidos
aleatoriamente nao tira proveito da sua estrutura. Ainda assim, o ganho obtido usando o
servigo com taxas mais elevadas (30%) é significativo em relagao a cifragao total.

A banda alocada é outro parametro que influencia o desempenho do servigo de confi-
dencialidade. Dessa forma, a aplicacao precisa considerar o compromisso entre os recursos
disponiveis na rede, a taxa efetiva de transmissao e a taxa de cifracao. Ou seja, para a
aplicagao transmitir um video que precisa de uma taxa efetiva de transmissao de 1.55Mbps
com 30% de cifracdo, a rede precisa disponibilizar 2Mbps de banda, no minimo, para essa
conexao. Caso seja necessario cifracao total, a rede precisa oferecer no minimo 3Mbps.
Assim, caso a rede possua recursos limitados, é possivel utilizar o servico com taxas de
cifracao pequenas. Ja em redes mais robustas, o servico pode ser utilizado com niveis
mais altos de seguranca.

Existem alguns trabalhos em andamento relacionados com seguranga em ATM. Como o
interesse por essa area é recente, a maior parte dos trabalhos estd em fase de especificacao
ou em fase inicial de implementacao. Por isso, nao foram encontrados resultados que
pudessem ser utilizados para comparacao com os dados obtidos neste trabalho.

Algumas idéias de trabalhos futuros sao: implementar um protocolo de distribuicao
de chaves e integra-lo ao servico de confidencialidade; implementar um protocolo de ne-
gociacao de algoritmos do contexto de seguranca; implementar métodos de criptografia
parcial para determinados tipos de aplicacao; e fazer uma andlise detalhada do nivel de
seguranca obtido em relacao a taxa de cifracao para diferentes tipos de videos.
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