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Resumo

O correio e etrdnico tem se mostrado como a mais importante das apli cagdes de awmunicagdo usadas na Internet.
A necessdade de intercdmbio de mensagens complexas, compostas de vérias midias fez surgir os gstemas de
correio eetrénico multimidia. Com a modernizagdo e apopularizacdo das apli cagfes de amunicagdo, diversas
ameagas as mensagensintercambiadas via e-mail surgiram. Dentro deste amntexto, este atigo apresenta o Seaure
MultiMedia Mail, um sistemade @rreio e etrnico multimidia seguro.

Abstract

Nowadays, e-mail is the most important communication application used inside Internet. With the necessty of
interchange of complex messages, composed by different medias, multimedia e-mail systems have arisen.
Howeve these sysems aren't perfect; with the advance of the computer's technology and the popuarity of e-
mail systems, a lot of threats against them have arisen. In that context, this paper presents the Seaure
MultiMedia Mail, a secure multimedia e-mail system.
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1 INTRODUCAO

O avancgo e adisseminacd datemologia de redes de cmmputadores possbhilitou o surgimento
de véarias aplicages, muitas destas, utili zando o potencial de comunicagéo a distancia provido
pela plataforma de rede. Dentre essas aplicagdes, destacase, por sua vasta utilizagdo, o
correio eletronico (e-mail).

O correio eletronico oferece um sistema de troca de mensagens de forma adncrona mm
suporte computacional entre usuérios localizados remotamente. Em um servi¢o de correio
eletronico, todo o procesn de intercambio de mensagens ocorre sem a neaessidade da
presencafisica do usuério de degtino, ficando a cago do servidor de correio, que o redizaem
background apds a solicitacd de envio por parte do remetente [Comer93, Lynch93].

A fadlidade de integrac® de dados multimidia oferecida pelo surgimento de sofisticadas
ferramentas para alicd e eibicd de voz, video e imagens, determinou um mudanga no
perfil das aplicagdes. Neste mntexto, surgiram novas aplicages de mmunicagad, dentre elas
alguns sistemas de orreio eletrdbnico com suporte a transmissdo de informagdes multimidia
[Thomas85, Edwards91, Soares94a, Ouhyoung94 .

Em sistemas de crreio eletrdnico multimidia éimportante que os documentos intercambiados
possaam ser apresentados de forma estruturada, de acordo com uma especificac@® feita pelo
seu autor. A especificagdo desses documentos pode conter reladonamentos, de espag
(disposicdo dos componentes na gresentac® do dacumento) e/ou de tempo (ordem,
sincronismo da gresentacd® dos componentes), entre & sas diversas partes. Relagdes
semanticas desse tipo sdo fornecidas por sistemas de documentos multimidia/hipermidia que,
portanto, podem servir de base para a @mposi¢éo (autoria) de mensagens intercambiadas por

'Exemplos de softwares comerciais recentes que lidam com o intercAmbio de mensagens multimidia sio o
CVideo-Mail (www.cvideomail .com) e o E-Mail PossaLink (www.bravomail.com/possalink.htm).



eses sistemas. Adicionalmente, questdes como trafego na rede e epag de armazenamento
devem ser consideradas. Deste modo, sistemas de @rreio eletrdnico devem evitar a0 maximo
0 envio desnecessxrio de informagd (componentes multimidia/hipermidia) através da rede,
assim como a suareplicaga indevida nos srvidores de orreio.

A fadlidade de omunicagéo oferecida pela interconex&o das redes de cmputadores do
mundo inteiro, vem suscitar a goaricdo da questdo segurancano que se refere atransmissao de
dados e informag&. Nessa situac®, o correio eletronico, por se tratar da mais utilizada
aplicagd de comunicazdo, € avo das mais diversas ameagas [Soares97]. Nos ultimos anos,
alguns modelos de intercambio seguro de mensagens via rreio eletronico foram definidos.
Pode-se dtar o Pretty Good Privacy (PGP) [Schreier95] e o Privacy Enharced Mail (PEM)
[Schneier9g].

Este artigo apresenta 0 SMMM (Seaure MultiMedia Mail), um sistema de rreio eletronico
multimidia seguro, implementado em Java™, onde sfo considerados todos os requisitos
levantados anteriormente. Este sistema trata de forma eficaz a transmissdo segura de
mensagens multimidia (as mensagens intercambiadas via SMMM s&o estruturadas utili zando
um modelo de alicd de documentos multimidia) via arreio eletronico, diferentemente de
outros trabalhos existentes que somente tratam do quesito seguranca quanto ao correio
eletrénico convencional [Cavalcanti97], ndo considerando a transmissdo de informagdes
multimidia; ou que ndo tratam a seguranca de documentos complexos, preocupando-se
apenas com a seguranca dos diversos componentes de forma separada, sem uma estruturaggo
|6gicadefinida entre des[EIKkins96].

O presente atigo encontra-se organizado da seguinte forma: a segunda se¢é traz o
detalhamento do sistema de correio eletronico, produto deste trabalho, onde sGo mostradas a
arquitetura e a implementac@® do sistema; a tercera expde & conclusdes do trabalho e
descreve alguns possiveis trabalhos futuros.

2 O SECURE MULTIMEDIA MAIL

O Seaure MultiMedia Mail (SMIMM) é um sistema de @rreio eletrénico seguro que oferece
tratamento a mensagens Multimidia/Hipermidia (M/H). Sua base mnceitual é derivada do
MMM [Batista96], sstema de rreio eletrénico multimidia idealizado como parte do projeto
HyperProp [Soares95]. Neste sistema, 0 NCM (Nested Context Model) [Soares94b] é o
modelo utilizado para a ciac@® de mensagens M/H.

Nesta se¢®, sdo introduzidos conceitos basicos bre 0 modelo utilizado pelo sistema, assim
como o formato dos dados intercambiados pelo sissema de wrreio. Apdsisso, aarquiteturae a
implementaga do sistema sdo descritas, detalhando-se todos 0s ®us componentes.

2.1 O Modéelo Conceatual dos Documentos M/H Intercambiados

O NCM é o modelo utilizado para a mmposicédo de mensagens multimidia/hipermidia no
SMMM. Como forma de introduzir alguns conceitos que serdo utilizedos durante este
trabalho, uma breve explanacé@o sobre o modelo é dada nesta se¢é.

Um documento hipermidia édefinido no modelo NCM a partir dos conceitos usuais de nos e
elos. Os nos $0 congtituidos de fragmentos de informac® e os elos S0 usados para exprimir
todas as possiveis relagdes entre os diferentes nds que nstituem o documento. Existem duas
classes basicas de nds. os nos terminais e 0s nds de cmposicdo, sendo estes Ultimos o ponto
central do modelo.

Um n6 terminal (ou nd de contelldo) contém um conjunto de dados, cuja estrutura interna é
dependente da @licagdo, como no caso dos nds hipermidia tradicionais. A classe de nds
terminais pode ser especializada em outras classes (por exemplo., texto, gréfico, audio,



video), conforme requerido pelas aplicagdes. Um né de composicdo contém uma mlec@® de
elos e nds, de contetido ou de composicao, interrelacionados.

Informagdes adicionais bre o modelo podem ser encontradas em [Rodrigues98, Soares94b,
Soares95).

2.2 O Formato dos Dados Intercambiados

No SMMM, qualquer né de amposi¢é ou de contelido é chamado de documento-M/H. Uma
mensagem multimidia’hipermidia intercambiada via SMMM € representada por um tipo
especifico de documento-M/H, chamado mensagem-M/H. Uma mensagem-M/H é um n6 de
composicédp composto por um envelope, semelhante a0 cabe@ho de uma mensagem de
correio eletronico convencional (definido na RFC 822 [Crocker82]) e pelo corpo da
mensagem, um documento M/H qualquer (Figural).

Envelope (nd de texto)

To: guido
| c.c.thais
""" Subject: Exemplo de mensagem M/H
Envelope
Corpo
Corpo da mensagem (composi¢ao) A

Mensagem-M/H N

Figura 1 - Uma mensagem M/H no SVIMM.

O SMMM define um modelo de dados para a descricéo das mensagens-M/H por ele

transmitidas/recebidas. Este formato é representado por uma mensagem ASCII comum,

resultante dainclusdo implicita’ dos componentes da mensagem original (Figura 2).

O modelo de mensagens M/H utilizado pelo SMMM fornece uma notével flexibilidade. Ele

permite que um nd esteja mntido em um ou mais NGs de MPOSIG&D. Assim:

* 0 corpo de uma mensagem-M/H pode ou ndo ser compartilhado, total ou parcialmente,
com outros usuérios, obedecendo os direitos de aceo definidos pelo proprietério;

* umamensagem-M/H pode estar contida no corpo de qualquer outra mensagem-M/H.

Outra vantagem € ade que o corpo da mensagem pode ser criado externamente, sendo

incorporado depois & mensagem-M/H.

2 Tendo em vista aheterogeneidade dos sstemas na Internet, onde os reaursos o limitados, é interessante que
0s componentes multimidia de uma mensagem sgam incluidos implicitamente no seu corpo. Desta forma, a
mensagem transmitida épeguena (a guns s stemas posauem restri¢do quanto ao tamanho das mensagens por eles
intercambiadas) e, além dis, permite que o sistema de destino, como ainda serd visto durante este trabalho,
somente recéba 0S componentes que de puder tratar, 0 que evita uma solrecrga desnecessria da rede.
[Batista96a,b]



From: msam @dimap.ufrn.br
To: guido@dimap.ufrn.br
c.c.: thais@dimap.ufrn.br

Subject: Exemplo de mensagem M/H From: msam @dimap.ufm.br
To: guido@dimap.ufrn.br
c.c.: thais@dimap.ufrn.br
id. da mensagem-M/H Subject: Exemplo de mensagem M/H
id. do envelope
id. da composicao
id. do né terminal A id. da mensagem.M/H

id. do n6 terminal B
id. do nd terminal C

Mensagem-T Mensagem-R
Figura 2 - Mensagens utilizadas pelo SMMIMM.

Na cmposicdo da mensagem, seus componentes 50 selecionados. Adicionalmente, si0
definidos aqueles onde seréo aplicados rvicos de seguranca Para esses, sdo escolhidos o0s
servicos a serem empregados. Apds a composicéo e asolicitagdo do envio de uma mensagem-
M/H, o usuario passa & informagdes necessarias a exeaugcdd dos rvigos de seguranca
selecionados para o sistema. Entdo, é aiada uma mensagem ASCII correspondente aoriginal,
denominada mensagem-T temporéria.

A mensagem-T temporéria € enviada a servidor SMMM (se¢cd® 2.3) onde éredizado seu
tratamento. No servidor SMMM, é gerada a mensagem-T fina (ou somente mensagem-T),
gue segue o formato definido na RFC 822 para mensagens textuais transmitidas via Internet.
Para identificar uma mensagem-M/H gerada pelo SMMM, é alicionado ao cabegalho da
mensagem-T o campo X-SMMM com o valor TRUE. Feito isso, a mensagem é enviada
normalmente dravés de um servidor de correio convencional, utilizando-se o protocolo
SMTP (Smple Mail Transfer Protocol) [Postel82].

Quando da degada da mensagem ao servidor de destino, o sistema é cpaz de separar as
mensagens-M/H geradas pelo SMMM das mensagens convencionais, efetuando as agdes
necessarias para que elas possam ser disponibilizadas nas caixas postais do(s) destinatério(s)
na forma de mensagens-R. Isto sO ocorre apos 0 sistema de @rreio de destino garantir que os
componentes principais da mensagem tenham sido reauperados, observando-se a midias que
0 sistema mnsegue tratar (se¢c@® 2.4.1). Uma mensagem-R diferencia-se de uma mensagem-T
apenas pela exclusdo de todas referéncias aos componentes da mensagem, existindo somente
uma referéncia (identificador) a mensagem-M/H. Mais detalhes a respeito dos procesos de
envio e recepcéo de mensagens-M/H podem ser encontrados na se¢é 2.4.

Na se¢® seguinte é @resentada a aquitetura do SMMM, onde sdo descritos todos o0s
componentes presentes e responsaveis pelo seu funcionamento.

2.3 Arquiteturado Sistema

Utilizando-se de um cenério de mnfiguracé, onde uma rede utiliza o protocolo SMTP paraa
transferéncia de mensagens ASCII, é descrita nesta se¢c@® a aquitetura do Seaure MultiMedia
Mail.

Na figura 3, duas redes, A e B, posauem a mesma @nfiguragd®: uma estacd® do servidor
SMTP, uma estacd do servidor M/H e uma ou mais estagbes de usuério.



Estag&o do Servidor SMTP Estag&o do Servidor SMTP

Caixa Postal . . Caixa Postal
Tradicional Servidor SMTP Servidor SMTP Tradicional

Estag&o do Usuario Estag&o do Usuario
Protocolos de Protocolos de
Interface Interface Comunicagédo Comunicagéo Interface Interface
de de Docs. de de Docs.
Correio M/H SM\ ATP Correio M/H
Cliente Cliente Cliente Cliente
SMTP M/H SMTP M/H
Sistema
. de
Protocolos de Rede A c L Rede B Protocolos de
Comunicagéo OILNICacas Comunicagéo

\ S/

Protocolos de Comunicagéo Protocolos de Comunicagéo
MH MH
Protocolos de Protocolos de

Transferéncia ~ S2Vidor 0 Transferéncia  Servidor

— GC —
Repositdrio de de Docs. M/H SMMM de Docs. M/H SMMM Repositdrio de
Documentos seguros Documentos seguros
AEFEETDED Servidor de Documentos M/H Servidor de Documentos M/H EFEIDED
Documentos M/H Documentos M/H

Estacéo do Servidor M/H Estacéo do Servidor M/H
Figura 3- Arquitetura do Secure MultiMedia Mail enumsistema dstribuido.

Na estacd do servidor SMTP é exeautado um servidor de @rreio convencional, utilizando o
protocolo SMTP. Este servidor é responsdvel pelo envio de mensagens via Internet. Nele
estdo armazenadas as caixas postais dos usuérios (correio convencional).

A estac® do servidor M/H é composta por trés modulos: 0 Servidor de documentos M/H (ou,
somente, Servidor M/H), o Servidor SMMM (Gerente de Mensagens) e o GC (Gerenciador de
Chaves). O Servidor de documentos M/H é responsével pelo armazenamento e reauperacé de
documentos-M/H na rede, tendo aces aos repositérios onde os documentos M/H sdo
armazenados (Repositérios de documentos M/H e de documentos M/H seguros). O Servidor
SMMM é responsavel pelo tratamento das mensagens M/H enviadas/recebidas pelarede. Ess
servidor é subdivido em dois modulos. Ao primeiro médulo sdo atribuidas as fungdes de,
guando da recepcéo de uma mensagem M/H: identificac@ dos componentes das mensagens,
solicitagdo do envio dagueles ndo situados localmente aum servidor M/H remoto e geraga®
da mensagem-R, que serd amazenada na aixa postal convencional do destinat&rio pelo
servidor SMTP. O segundo médulo € responsavel pela glicacdo dos rvicos de seguranca
selecionados pelo usuério as mensagens-M/H geradas através da interfacede crreio. Por fim,
0 GC é responsavel pelo gerenciamento, armazenamento e reauperacgo das chaves de cala
usuario, usadas na exeaugdo dos rvigos de segurancado sistema.

A estac® do usuério é uma estacd tipica aqual um usuério teria acsso para acomposicéo e
envio de mensagens. E composta por dois modulos: a Interface de Correio e alnterfacede
Documentos M/H. S8o funcbes da Interface de Correio: acessr o correio convencional (o
aces aos Lrvigos de arreio eletrdnico convencional oferecidos pelo servidor SMTP é feito
através de um cliente SMTP); dar suporte a transmissdo de documentos M/H; e comunicar-se



com o servidor SMMM, de forma aserem aplicados os rvigos de segurancga selecionados
pelo usuario. A Interfacede Documentos M/H é responsavel pela cmposicéo e exibicéo das
mensggens—M/H (0 aces a0 servidor de Documentos M/H é feito através de um cliente
M/H)".

Na se¢c® seguinte é presentada aatual implementac@® do Seaure MultiMedia Mail. Nela, o
funcionamento do sistema e detalhes de implementac&®, assim como a Interface de @rreio,
S80 descritos.

2.4 Implementacdo do Sistema

Em sua aua versdo, o Seaure MultiMedia Mail encontra-se implementado na Linguagem
Java™. A raz® da escolha dessa linguagem se deveu a sua capacidade intrinsecade prover
portabilidade. Desta forma, o0 SMMM pode ser exeautado em qualquer plataforma onde a
méguina virtual Java esteja instalada.

ApoOs ter sido apresentada a aquitetura do sistema (sec@® 2.3), nesta se¢d é explicado o0 seu
funcionamento, detalhando-se 0 pepel de cala um dos modulos. Primeiramente sdo
apresentados alguns dos requisitos do sistema, entdo, € mostrada a interface de rreio
utilizada pelo sistema. Apds is®, € feita a descricito do poceso padréo de
composigéo/envio/recepcdo de uma mensagem-M/H no SMMM, onde os demais
componentes da aquitetura sdo detalhados.

2.4.1 Requisitos do Sistema

Independentemente do modelo de documentos M/H utilizado ou do sistema de transporte,
alguns aspedos, no que concerne a tratamento de documentos M/H, devem ser considerados.
Quando daimplementacé de um sistema de @rreio eletrénico multimidia baseado na mesma
filosofiado MMM, aguns requisitos devem ser atendidos:

* nenhum nd deve ser replicado no servidor M/H. Se um nd pertence amais de uma
mensagem, ele deve ser referenciado, ndo replicado. Isto visa minimizar 0 espaQ
NECESSArio ap armazenamento das mensagens;

* 0 SMMM deve funcionar mesmo em sistemas que ndo fornegcam suporte atodas as midias.
No pior caso, o SMMM deve funcionar como um Sistema de arreio eletronico
convencional. Além disso, nds que o sistema do usudrio ndo consiga tratar ndo devem ser
transmitidos através da rede. Para tanto, no SMMM, devem ser definidas as midias
suportadas pelo sistema (perfil).

Com o atendimento desses requisitos, 0 SMMM minimiza o trafego de informagdes na rede,
uma vez que ndo ha areplicacdo de nods, assim como ndo sdo transmitidos nds que o sistema
de destino néo seja cgazde tratar.

Além dos requisitos basicos j& gresentados, outros devem ser satisfeitos.

* 0 sistema deve ser o mais flexivel possivel em relac@® aos tipos de midia que possam ser
utilizedos,

* 0 SMMM deve groveitar ab maximo os padrfes para a mMpPoSsicéo e transmissdo de
documentos M/H.

Quanto as questfes de seguranca outros requisitos devem ser atendidos pelo sistema
[Soares97]:

3 A composicdo de mensagens também pode ser redlizada pela IC, como poderé ser visto posteriormente, na
SeGE0 2.4.3.



* mecaanismos de seguranca que ndo sejam sujeitos as restricdes de cntrole de exportacio
ou patentes devem ter preferéncia;

* deve-se dar preferéncia & teaologias de seguranca que possam compartilhar uma infra-
estrutura de seguranga @mum;

* 0s ®vicos de seguranca somente devem ser aplicados as partes ensiveis de uma
mensagem, evitando-se, assim, processamento desnecessario;

» 0s algoritmos de seguranca selecionados devem ser amplamente cnhecidos, devendo-se
dar preferéncia aueles que tiverem sido amplamente testados.

2.4.2 Interface de Correio do SMMM

A Interface de correio do SMMM (IC) € uma glicacdo Java stand-alone, necesstando
apenas da méquina virtual Java para funcionar.

Ao ser exeautada, a |C tenta se conedar a um servidor de correilo comum, configurado pelo
usuério (Janela Preferences, aba Mail), para reauperar as mensagens contidas na aixa posta
do wuério. O aces a0 servidor sb é permitido mediante apassagem do nome do usuério e a
senha @rrespondente. Apos avalidag® da senha, € iniciada al C.

A IC é semelhante aoutras interfaces de mrreio convencional ja existentes. Ela posaui um
menu de opgdes e uma barra de ferramentas, onde operagbes, como a cmposicéo de
mensagens, a reauperacd® de mensagens no servidor, forward’'s e reply’'s de mensagens,
podem ser exeautadas’. O usudio também pode acesar, através do menu, a janela
Preferences, onde sfo editadas as preferéncias do usuario (menu Edit, op¢éo Preferences).

Na janela Preferences, o usuério configura suas preferéncias com relacd ao correio e a
segurancgadas transmissoes.

Na d&a Mail sdo solicitadas informagdes bre os srvidores de ewio (outgoing) e recepcéo
(incoming) de mensagens. Para anbos os srvidores devem ser informados o nome do
usuario, o0 enderego do servidor e o protocolo a ser utilizado para se conedar a cala um deles.
Especialmente para o servidor de saida, € solicitado o endereq eletrénico do usuério, a ser
usado no campo From de todas as mensagens compostas/enviadas pela I C.

Egi Preferences [ ]
hiail Security
Keystare Default Services
Location (full pathy: [FiSmmmiJsersiMarcel [ Confidenciality
v Inteqri
Private key"alias" [mykey k1 ority
¥ Crigin authentication
cancet | ox |

Figura 4- Janda“ Preferences’ (preferéncias de seguranca).

Na da Seaurity (Figura 4) sdo solicitados dados referentes a glicac® dos rvicos de
seguranca & mensagens compostas (as mensagens também podem ser compostas
externamente, como ainda serd visto) e ewiadas pela IC. Nesta &a deve-se fornece dados
sobre o gerenciador de chaves utilizado (a localizac@® do keystore e o alias da dave privada

* Na Interface de Correio do SMMM uma &juda, onde o usuério pode obter explicages Dbre o funcionamento
do sistema, assm como autras operagdes (no menu) sdo dsponibilizadas.



utilizada pelo usuério®) e selecionar os rvicos de segurancadefault a serem aplicados a uma
mensagem e seus componentes (quando existirem). Os rvicos de seguranca podem ser
configurados em separado para uma mensagem e seus ndés componentes quando da
composi¢éo da mensagem, caso Necessario.

O usuério, apods redizada a onfigurac® adequada, pode passr & ®mMposi¢cdo de mensagens.
Este proces € gresentado na secd seguinte.

2.4.3 Composi¢éo de uma mensagem-M/H no SMMM

Na Interfacede @rreio, o usuério, ao clicar o botdo Compose (ou seledonar o item File-New-
Message do menu), solicita a ciac@® de uma nova mensagem.

O usuério pode, entéo, preancher os dados do envelope da mensagem (os campos To, Subed

e c.c.). Caso 0 usuério apenas queira compor uma mensagem textual, ele pode asim fazélo,

editando o contelido da mensagem normalmente; caso 0 usudrio deseje @mpor uma

mensagem M/H, ele tem duas opgdes para acria¢d do seu corpo:

 selecionar um n6 de composi¢éo da base de documentos M/H (arrastar da Interfacebase de
documentos M/H e soltar na janela de mmposicép);

 editar o corpo da mensagem.

A composi¢do da mensagem prossegue @m a anfigurac@® dos rvigos de seguranca aserem

aplicados. Devem ser considerados pelo remetente quais os ndés da mensagem s&o

merecelores da gplicac® de servicos de seguranca Esss €0 os chamados nés ensiveis® de

uma mensagem.

Os rvicos’ disponibilizados pelo SMMM s&o:

» confidencialidade;

* integridade; e

» autenticagéo daorigem da mensagem.

Caso 0 usuario desgje ditar “manualmente” o corpo da mensagem-M/H, ele deve selecionar

0 botdo Comporents na janela de mmposicdo de uma nova mensagem. Com is, a janela

M/H Compoasition é eibida (Figura5).

Nessa janela, 0 usuario pode escolher os nos que cmpordo a mensagem. Na aixa de elicéo

Node, o remetente entra com a URL de um nd. Caso o0 usuério entenda que ese nd deve ser

enviado de forma segura & degtinat&rio (N6 sensivel), ele deve definir quais os rvicos de

seguranca serdo aplicados ao n6. ApoOs is 0 usuario pode adicionar o nd a mensagem (botdo

Add). Paraainser¢éo de outros nds, procede-se da mesma forma.

Apos a aicdo dos nos, caso o0 usuério deseje, ele pode remové-los da mensagem. Isto é feito

selecionando o(s) nd(s) na lista de nds e dicando no botédo Remove

Os nbs ensiveis da mensagem e 0s $rvicos de seguranca glicados podem ser modificados a

qualguer momento, aravés da selec® do(s) no(s) e a dteracd® dos rvigos na aixa de

Servigos.

® Tanto o keystore quanto as chaves nele amazenadas sO si0 acessadas mediante a apresentagdo das sias
respedivas enhas. Estas 9 sdo solicitadas ao usuario no momento de envio da mensagem, como podera ser
visto adiante.

® Osnés ensiveis de um documento-M/H podem ser diferentes com relago a varios UsUarios.

" Os ®rvigos de seguranca ofereddos pelo SMMM seguem as orientacdes definidas pelo documento 1SO 7498
2, adequados as caracteristi cas das comunicagles feitas via Internet (TCP/IP). [Lynch93]
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Figura 5- Composicdo“ manual” de uma mensagem-T.

ApOs a selecd dos componentes da mensagem e a onfiguragd® dos rvicos de seguranca
para cala um dos sus nos (além da prépria mensagem), o usuario pode solicitar o seu envio.
A IC, neste momento, gera attomaticamente a mensagem-T temporaria (Figura 6). Nesta
mensagem sd0 postas informagdes bre 0s nds que acompdem e 0s Ervicos de seguranca
selecionados para cala um deles, incluindo a prépria mensagem. Entdo, a mensagem-T
temporéria érepassada para o servidor SMMM , responsavel pelo envio das mensagens.

:\% Composition 1 =1 3
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Figura 6- Mensagem-T temporéria gerada pela I C.

2.4.4 Envio de uma mensagem-M/H no SMMM

ApoGs ageracd® damensagem-T temporériapelalC, esta é repassada para o servidor SMMM..
O Servidor SMMM, como dito anteriormente (se¢c&® 2.3), posali um mddulo responsavel, na
ocasido do envio de uma mensagem (sgja uma mensagem textual ou mensagem-M/H), pela
aplicacd dos rvicos de seguranca determinados pelo usuario, & mensagem e as fUS
componentes.

Os rvicos de seguranca disponibilizados no SMMM s&o implementados com o auxilio de
meanismos de segurancga, tais como: funcdes geradoras de hash (MD5) e mecanismos de
criptografia simétrica (DES) e assimétrica (RSA) [Schneier95, Soares97]. Os mecanismos de
criptografia neaessitam de dhaves para funcionar, que devem estar armazenadas em algum



banco de dados de chaves. Cada usué&rio do sistema posaui um arquivo, keystore, onde sdo
armazenadas s1a(s) chave(s) privada(s), sua(s) chave(s) pubica(s) e & chaves pubicas de
outras pesas’. Em um keystore, cada dhave é identificado por um alias. Cada uma das
chaves 3 pode ser acessada draveés da passagem de uma senha, individual para cala chave.

O acesn a keytore é redlizado através do gerenciador de diaves (GC) (na aud
implementac® do SMMM, o gerenciador de daves utilizado é o KeyTod™, ferramenta
provida pela plataforma Java 2™).

Para que o servidor SMMM possa glicar os frvigos de seguranca amensagem, ele necessta
de algumas informagdes, como a senha e alocalizagdo (caminho completo) do keystore do
usuério®.

Além dessas informagdes, outras, referentes a cala um dos srvicos de seguranca
implementados pelo servidor, devem ser a ele fornecidas'®. O SMMM, como visto
anteriormente, prové servigos de confidencialidade, integridade e atenticagc® da origem de
uma mensagem. De aordo com o servico a ser aplicado, informagdes distintas o
necessarias.

Na implementag& do servigo de confidencialidade sdo usados mecanismos de aiptografia
assimétrica e ciptografia simétrica Para exeautar 0 servico de confidencialidade, o servidor
SMMM precisa reauperar a chave publica do destinatério no keystore. Para isso, aravés da
IC, no momento da solicitac® do envio da mensagem, sdo solicitados a0 usuario o nome
dessa chave no keystore e asenha de ace® dela. Estas informagdes $i0 entdo remetidas para
0 servidor SMMM .

O servidor SMMM gera uma chave de sessdo k. Com essa chave, ele aiptografa amensagem
e/ou seus componentes (conforme mnfiguragd® do usuério). Além disso, o servidor
criptografa a chave de sessdo com a cave publica do degtinatério. Entdo, cada um dos
componentes criptografados, é unido a dave de sesséo criptografada edisponibilizado como
um novo documento (seguro) no repositorio de documentos sguros. No caso da mensagem, 0
seu corpo € substituido pelo resultado da sua aiptografia, adicionado da dave de sessio
devidamente aiptografada.

Para aprovisdo do servico de integridade sdo usados mecanismos de aiptografia essmeétrica e
funcOes geradoras de hash. Da mesma forma que no servico de cnfidencialidade, neste
servico, o servidor SMMM utiliza a dave pablica do destinatario, que, portanto, deve ser
reauperada do keystore. Para que isso sgja realizado, fazse necessaria a solicitagdo das
mesmas informagdes requeridas para exeaugd do servico de confidencialidade a usuério,
pelalC, que & repassa para o servidor SMMM .

O servidor SMMM gera um hash para a mensagem e/ou seus componentes (conforme
configurado pelo remetente). Cada um dos hashs gerados é asinado (criptografado) com
chave pulica do degtinatario. No caso dos componentes, estes $0 adicionados de seus
respedivos hashs, devidamente asinados, e disponibilizados no repositorio de documentos
seguros. Para amensagem, ao seu corpo é adicionado o seu hash assinado.

Na implementac&® do servico de aitenticac@® da origem utili za-se 0S mesmos mecanismos
que o servico de integridade. Para que es servico seja exeautado, o servidor SMMM

8 E importante que todas as chaves armazenadas no keystore estejam cetificadas (assnadas por entidades
certificadoras ou outras pesas).

® Estas informagdes $io reauperadas do arquivo de mnfiguragdo do usudrio, gerado a partir das configuragdes
feitas najanela Preferences, como visto na figura 6 (seco 2.4.2).

10 Tais informagBes o solicitadas ao usuério, pela IC, quando este requer o envio de uma mensagem de forma
segura € depois, repassadas ao servidor SMMM, através de um canal seguro (implementado com chave de
Sessh0).



necessita que a t¢ave privada do remetente seja reauperada do keystore. Para tanto, a IC
solicita a usuério, quando da solicitagé@ do envio, o nome ea senha de acaso do alias desa
chave no keystore do usuério. Tais informagdes 0 repassdas ao servidor SMMM .

O servidor SMMM gera um hash para cala um dos componentes da mensagem, como no
servigo de integridade. Apés is, cada um dos hashs € asinado com a dhave privada do
usuério remetente. Aos componentes 0 adicionados os sus hashs, e 0s documentos
resultantes 80 armazenados no repositério de documentos sguros. No caso da mensagem,
estatem seu corpo modificado de forma a onter também o seu respedivo hash criptografado.

Como o mais comum é utiliza mais de um dos rvicos disponiveis, o conjunto de
informagdes licitado a0 usu&rio pela IC e transmitido para o servidor SMMM deve
comportar aunido dos dados necess&rios a cala um dos servicos requeridos.

Quando diversos rvicos $i0 solicitados para um mesmo componente, a seguinte ordem &
respeitada pelo servidor SMMM, quando da eeaucd dos Srvigos. primeiro
confidencialidade; depois, integridade; e, por ultimo, autenticac® da origem. Dessa forma, a
confidencialidade dos documentos € sempre respeitada, quando este servico é solicitado.
Devido a suaimportancia, todas os dados intercambiados entre alC e o servidor SMMM sé&o
transmitidos por canais de @municagdo seguros, implementados com mecanismos de
criptografia asgmétrica com chave de sessdo (assim como quaisguer outras transmissdes de
dados internos que necesstem de seguranca), haja vista a possibilidade de aague aos
procesns de comunicag® internos ao sistema.

Apos a glicac® dos frvigos de seguranca selecionados a mensagem, é gerada amensagem-
T final'. A ela sfo adicionadas as datas de modificac® dos documentos e, caso algum
servigo de segurangatenha sido aplicado, as URLS dos componentes s0 alteradas, de forma a
representar a sua nova localizagé, no repositério de documentos seguros (desta forma,
quando da degada da mensagem-T a0 servidor SMMM de destino, este acesard os
documentos referenciados em sua localizac® correta). Apds is0, a mensagem-T € repassda
ao servidor SMTP que se encarrega de evigla normalmente pela Internet.

Interface
de Correio

Repositdrio de Servidor :
DocSmentos M/H DiEi > goumm  — MensagemT —> Servidor SMTP

Repositdrio de
Documentos M/H
seguros

Figura 7 - Processo de envio de uma mensagem-M/H no SVIMM.

Ao mesmo tempo em que éacionado o envio da mensagem-T, é disparada a licacdo dos
Servicos de seguranca selecionados aos us componentes. O servidor SMMM verifica alista
de @mponentes no servidor de documentos M/H. Aqueles localizados no servidor séo
reauperados e séo neles aplicados os rvicos de seguranga seledonados. Os documentos

™ No caso de ndo ser sdedonada a @licacio de nenhum servico de seguranca a mensagem como um todo, a
mensagem-T fina é amesma da mensagem-T temporaria.



Seguros 0, entéo, enviados para o servidor de documentos M/H que os armazena no
repositorio de documentos-M/H seguros para que possam ser reauperados, posteriormente,
pelo servidor SMMM de destino.

Todo o proces de ewvio de uma mensagem no SMMM pode ser visualizado naFigura 7.

Ao chegar a0 servidor de correio de destino, as mensagens 0 processadas, como podera ser
Visto na se¢éd seguinte.

2.4.5 Recec¢do de uma mensagem-M/H no SMMM

O proces derecgpgéo de uma mensagem pelo SMMM divide-se em duas etapas. a rececéo
da mensagem-T e a reauperacd® dos componentes da mensagem (n0s) que estgam
localizados remotamente.

As mensagens sdo recedidas normalmente no Servidor de Correio convencional pelo
programa sendmail. Este programa pode disparar automaticamente a &eaicé de process
guando da recepcéo de uma mensagem. No SMMM, o sendmail redireciona cala mensagem
recevida para o programa procmail, que éincumbido de verificar o tipo da mensagem antes
de wlocalana aixa postal do destinatério. O procmail deteda as mensagens-M/H geradas
pelo SMMM através do campo X-SMMM. Quando ese campo tem o valor TRUE ele a
redireciona para o servidor SMMM; caso contrario (X-SMMM =FALSE) ou quando néo for
detectado o campo X-SMMM, a mensagem € depositada normalmente na Gixa postal do
usuario de destino.

O servidor SMMM rediza uma varredura no corpo da mensagem-T, devidamente recebida do
servidor de correio, procurando pelas referéncias aos componentes da mensagem. Para cala
um dos elos encontrados, o servidor verifica se 0 documento encontra-se no servidor de
documentos M/H local*?. Caso haja @mmponentes que ndo estejam no servidor local, este sfo
reauperados via algum protocolo de transferéncia de aquivos multimidia (no caso, o HTTP) e
armazenados no repositorio correspondente (0s documentos Leguros no repositério de
documentos M/H seguros; os demais no de documentos M/H).

No servidor de documentos M/H é mantida uma Tabela de Documentos (TD) pararealizar o
controle dos documentos situados localmente. Essa tabela ascia 0s nomes dos documentos
locais com os sus nomes originais. E através da TD que o servidor SMMM verifica a
existéncia dos documentos no servidor M/H. A pesquisa érealizada apartir do nome original
de cala um dos componentes. No caso de 0 componente ndo ser encontrado, uma nova
"tupla" <nome original, nome local, data de modificacdo, nimero de ocorréncias> € inserida
na tabela. Mesmo quando o documento referenciado na mensagem € encontrado, sua data
(fornecida no corpo da mensagem-T) é confrontada mm a data do documento existente no
servidor (campo data de modificacdo na TD). Caso as datas sjam diferentes (versoes
diferentes de um mesmo documento™), aquele referenciado na mensagem é reauperado e
armazenado no repositorio conveniente.

Para que seja garantida a @micidade do proces® de inser¢céd ou atualizac® da tupla, as

funcbes que mantém a TD sdo implementadas através do mecanismo de RMI (Remote Method
Invocation) provido pela plataforma Java ™.

2.0 servidor de documentos M/H tem acesso ambos 0s repositérios de Documentos M/H e de Documentos M/H
Seguros. Em virtude dis a verificagdo € redizada nos dois repositérios, respeitando-se a natureza dos
componentes (seguros ou nao).

13 A utili zagBo dos mecanismos de mntrole de versio pedo SMMM néo faz parte do escopo deste trabalho, sendo
temade um trabalho futuro.



A disponibilizag@ no servidor local dos componentes remotos referenciados na mensagem-T
deve respeitar as restricdes de hardware/software disponiveis do site do usuério de degtino.
Para tanto, € mantido no servidor SMMM um arquivo de mnfiguracd (perfil), onde sdo
listadas as extensdes de aquivo supatadas, descrevendo as midias que o sistema € caaz de
tratar. Entre outras coisas, este aquivo de configurac@® permite a servidor ndo solicitar
componentes que estejam representados em midias ndo tratéveis, eliminando tréfego
desnecessrio narede.

Apo6s o término com sucesso do proces, quando todos os documentos referenciados na
mensagem-T tiverem sido reauperados e amazenados no servidor de documentos M/H (ou
detectados como locais), o servidor SMMM gera amensagem-R e adisponibiliza na aixa
postal do usuario. A mensagem-R contém as mesmas informagdes da mensagem-T, com
excecd das referéncias aos componentes ssaundérios da mensagem.

Como uma mensagem pode ser enviada a vérios destinatarios localizados em um mesmo
dominio, a TD também mantém um campo “numero de ocorréncias’ com o nimero de vezes
gue cala mmponente éreferenciado pelas diversas mensagens armazenadas no servidor. Este
campo é utilizado como mecanismo de “coleta de lixo”, sendo incrementado sempre que é
criada uma nova referéncia a um componente e deaementado quando da exclusdo de
referéncias a0 mesmo componente. Desta forma, quando ndo houver mais referéncias a um
dado documento, ao servidor € permitido exclui-lo.

O processo de recepcéo de uma mensagem no SMMM pode ser visto na Figura 8.

Servidor de
Correio

procmail

—_—

Mensagem-T

Servidor remoto
de Documentos
M/H ervidor remoto

Je Documentos

M/H seguros

Mensagem-T

l

Servidor
SMMM

Servidor remoto
de Documentos

M/H ervidor remoto
Je Documentos
M/H seguros

Mensagem-R

L Servidor de

Caixa Postal Documentos
do Usuério M/H

Figura 8- Processo de recepcéo de uma mensagem-M/H no SVIMM.

ApoOs a disponibilizac® das mensagens-R na ixa postal do usuario, pode-se, entdo, passar
a0 proces de visualizagdo, aravésdalC.



2.4.6 Visualizagd® de uma mensagem no SMMM

Como dito anteriormente, durante ainicializac@® da interfacede orreio, esta se mneda ao
servidor de correio, configurado previamente pelo usuario (Secdo 2.4.2). ApOs is, S0
reauperadas as mensagens disponiveis na aixa postal do usuério™®. De poss das mensagens,
a IC as disponibiliza a usuério na forma de uma tabela, onde podem ser visualizadas as
principais informagdes bre & mensagens (endereq@ do remetente, assunto, data e hora do
envio). Parao SMMM, o campo de maior importancia, visto através da IC é o campo M/H
(correspondente a campo X-SMMM da mensagem-R em ASCII), que identifica para o
usuério as mensagens M/H.

O usuério pode visualizar uma mensagem (Figura 9) através da sua selec@® na tabela (cada
linha da tabela representa uma mensagem reauperada pela 1C). Caso ela seja uma mensagem
textual comum, seu contelido é exibido normalmente em uma janela de texto; caso seja uma
mensagem-M/H, um visualizedor de documentos-M/H apropriado € &erto, com o contelido
da mensagem. ApOs is0, 0 degtinat&io da mensagem pode visualizar normalmente a
mensagem, acessando cada um dos us componentes. Para que O UsU&rio possa ver o
contetdo de componentes seguros, algumas informagdes s0 a de solicitadas.

[ Secure MultiMedia Mail [_[O]x] |

File Edit Messages

¥ Exemplo - Netscape

‘ Get Messagas | Compase ‘ Fie Edit “iew Gao Communicator Help

Exemplo de Mensagem Multimidia

Q Secure MultiMedia Mail (SMMM) & um sistema de
correio eletrinico seguro que oferece tratamento a
mensagens multimidiafhipermidia (MfH). Sua base
conceitual é derivada do SMHMS ...

Ancora para o nd B.

Ancora para o nd C.

Figura 9- Visualizacdo de uma mensagem-M/H no SVIMM.

Quando € solicitada avisualizac@® de cmponentes confidenciais, para que e%sS possam se
abertos, 0 servidor SMMM pede, através da interface de documentos M/H, o nome do dias e
a senha de ace® da dave privada do destinatario no keystore deste usué&rio. De posse da
desta dhave privada, o servidor SMMM extrai a chave de sessdo (criptografada com a chave
pubica do destinatario) e, com ela, deaipta o documento, que, entdo pode ser visualizado.
Parao caso de mensagens confidenciais, essas informagdes 0 solicitadas ao usuario pelaIC
logo que de solicita asua abertura.

Para documentos onde foram aplicados o servico de integridade, o servidor SMMM solicita
a0 usuario, aravés da interface de documentos, o nome do dias e asenha de aceso de sua
chave privada no seu keystore (destinatario). Com a cthave privada do destinatério, o servidor
SMMM extrai 0 hash de cala um dos componentes, a0 mesmo tempo em que gera novos
hashs para cala um dos deles™. Os hashs gerados €0, entdo, comparados com agueles
extraidos dos componentes reauperados pelo servidor SMMM. Quando o resultado for

' A reauperago das mensagens do servidor também é possivel através do baéo “ Get Messages’.
15 E usada a mesma funcéo geradora de hash utilizada pelo remetente da mensagem. A funcgdo é definida no
corpo da mensagem, ao lado do componente.



positivo, o documento ¢ liberado para a visualiza¢®, caso contrario, uma mensagem de &ro €
exibida a usuério. Para mensagens transmitidas de forma integra, a solicitacé do alias e da
senha éfeita daravésdalC.

Quando € requerida a visualizac® de documentos autenticados, 0 proces® exeautado é
semelhante a feito para documentos integros. A Unica diferenca éque a tave utilizada para
autenticar a mensagem, extraindo os hashs integros, € a dhave pulica do remetente. Esta
chave deve ser reauperada do keystore do cestinatério através de seu alias e de sua senha.

E importante dizer que, a0 “navegar” em um documento-M/H, é possivel que o usuério acesse
(solicite avisualizac®) nos que ndo tenham sido referenciados na mensagem-T, editada pelo
seu remetente. Esses documentos ndo estardo localizados nos repositérios de documentos
M/H locais. Nes® ca0, tais ndés srdo solicitados ao servidor remoto (através de sua URL), o
gue acaretard uma queda na performance da visualizac.

3 CONSIDERACOESFINAIS

O Seaure MultiMedia Mail € um sistema de crreio eletrénico independente de plataforma
implementado na Linguagem Java. Ess sistema introduz novos conceitos, dos quais, destaca
se 0 conceito de nos ensiveis. No SMMM € permitido a0 usu&rio, na @wmMposi¢cédo de uma
mensagem, definir quais os componentes que serdo transmitidos de forma segura (nos
sensiveis), ndo sendo assim necess&ria a @licacdo dos rvicos de seguranca atodos 0s
componentes da mensagem (segurancaem bloco). Além disso, podem ser definidos diferentes
servicos de seguranca para cala um dos nods ensiveis. Dentre os rvicos definidos para
sistemas de @rreio eletrdnico [Soares97], o Urico ndo oferecido pelo SMMM é o de ndo
repudio, ficando pendente para novas versdes do sistema.

O SMMM encontra-se an fase avangada de testes. Até 0 presente momento, encontram-se
implementadas a interface de orreio, o servidor SMMM . Nafase dual da implementacé, a
integracd com o servidor e a interfacede documentos™ esta sendo redizada [Muchaluat98,
Rodriguesog].

A arquitetura do sistema foi definida apartir da aquitetura original do MMM . Devido aos
requisitos de seguranca, adicionados a idéia original de um sistema de @rreio eletrdnico
multimidia, foram incluidos ou modificados alguns dos médulos da aquitetura.

A atual implementacd® do SMMM ofereceservicos de seguranca que utilizam o DES como
padréo (algoritmos) de aiptografia simétrica, 0 RSA para a ciptografia essmétrica eo MD5
como fungdo geradora de hash.

A arquitetura do SMMM € aerta. No futuro, outras opgdes de dgoritmos de aiptografia
serdo incorporadas ao sistema.

Durante aimplementacd® do SMMM , pdde-se constatar que, devido as questdes de seguranca
envolvidas no seu funcionamento (transmissdo de mensagens), 0s requisitos de e@nomia de
espag de amazenamento e de reducd do tréfego na rede, citados na se¢c® 2.4.1, estavam
sendo prejudicados, pois a alicdo de seguranca @ intercAmbio de mensagens multimidia,
exige que apartir de um mesmo documento sejam gerados, para cala um dos degtinatarios de
uma mensagem-M/H, Vvé&ios arquivos com o mesmo conteldo, mas criptografados
diferentemente, e depositados no repositdrio de documentos guros'’. Para resolver tal

16 O servidor e ainterface de documentos M/H foram implementados separadamente (também em Java). Ambos
fazem parte daimplementacdo do modelo NCM, como parte do projeto HyperProp. Tal implementagdo continua
sendo realizadano laboratério Telemidia da PUC-Rio.

7 Por exemplo, quando uma mensagem é enviada integra a varios destinat&rios, um mesmo arquivo tem seu
hash criptografado com as chaves publicas de todos os destinatérios, e disponibilizado no repositério de
documentos sguros em varios arquivos diferentes.



problema, foi elaborada uma politica de niveis de aeso para 0 SMMM, onde eistiréo
chaves de usuério, de grupo e de dominio (algo semelhante a0 usado no sistema operadonal
UNIX parao acesd a aquivos). Assim, um usuario podera enviar uma mensagem para um
grupo e ndo, vérias mensagens para destinatérios diferentes. 1so resultard na eonomia de
espag de amazenamento tanto no site de origem, onde 0s arquivos 80 armazenados até que
sgjam reauperados, quanto no site de destino. Este problema esta sendo estudado e sua
solucdo devera ser futuramente acescida a sistema
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