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Resumo

O filtro de pacotes (packet filter) ¢ um dos componentes bdsicos de um “firewall”. Todo pacote
que flui entre a rede interna ¢ a Internet ¢ examinado e s6 é permitido continuar seu caminho caso exista
uma regra que o permita. Portanto, cada pacote que passa pelo filtro deve ser verificado. Uma alternativa
para reduzir o “overhead” da filtragem ¢ apresentada pela filtragem baseada na sessdo. Na Internet, o
protocolo TCP ¢ orientado a conexdo: portanto. a utilizagio de qualquer servigo baseado no TCP implica
no estabelecimento de uma sessdo, Ao contririo de um filtro convencional. um “session filter” realiza a
filragem dos pacotes baseado nas sessoes as quais eles pertencem. O tempo médio de filtragem ¢
reduzido porque os pacotes (de servigos baseados no TCP) sio verificados junto a uma “cache™ de sessoes
ativas, sendo que apenas o primeiro pacote (estabelecimento de conexio) precisa ser verificado nas regras
de filtragem.

Este trabalho apresenta o desenvolvimento e andlise de desempenho de um “packet/session
filter'. O filtro foi implementado junto ao “kernel™ do sistema operacional FreeBSD. Além de apresentar
um desempenho significativamente melhor que um filtro convencional, o filtro apresenta o recurso de
monitoramento de sessoes,

Abstract

Packet filter is a basic component of a firewall. The packets that flow between the internal
network and the Internet are examined and only allowed to continue their way if there is a rule that allow
them. Thus, each packet that pass through the filter must be verified. An alternative to reduce the filtering
overhead is presented by filtering based on session. In the Internet. the TCP protocol is connection
oriented; thus, any service based on TCP needs first to establish a connection. On the contrary of a
conventional filter a session filter accomplishes the packet filtering based on the corresponding sessions
they belong to. The filtering mean time is reduced because the packets (of TCP based services) are
verified next 1o a cache of active sessions and onlyv the first packet (connection establishment) needs to be
verified within the filtering rules.

This work presents the development and performance analysis of a4 packet/session filter. The
filter was implemented within the kernel of the FreeBSD operating system. Beyond a better performance
than a conventional filter the session filter presents the capability of session monitoring.
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1 Introducao

Como um primeiro passo ao se implementar uma barreira de seguranca em uma rede de
computadores, ¢ fundamental que se conheca os detalhes dos protocolos de comunicagio
utilizados. Na Internet. a atengao deve ser voltada aos protocoelos IP, TCP, ICMP e UDP. Estes
sd0 08 principais protocolos a nivel de rede e transporte que sio considerados e examinados ao
se estabelecer regras de filtragem para um filtro de pacotes na Internet.

A filtragem de pacotes permite controlar o tipo de trifego em qualquer segmento de
rede; conseqiientemente. € possivel controlar os servigos que trafegam pela rede. Servigos que
comprometem a seguranga da rede podem ser restringidos,

Deve-se ressaltar que o processo de filtragem de pacotes causa um “overhead™ ao
sistema: portanto, para uma situagio de trafego intenso € necessario que se coloque o filtro em
uma maquina com uma velocidade de processamento compativel com as necessidades.

1.1 Procedimento bisico de filtragem

A filtragem convencional de pacotes na Internet atua até o nivel de transporte (UDP e
TCP). Portanto, qualquer problema de seguran¢a instrinseco aos protocolos superiores
(aplicacdo, por exemplo) ndo pode ser resolvido utilizando um filtro de pacotes convencional.

A filtragem dos pacotes ¢é realizada utilizando as seguintes informagdes presentes nos
cabegalhos dos pacotes:
e Enderego IP fonte;
Endereco IP destino.
Protocolo (TCP., UDP ou ICMP);
“Port”™ TCP ou UDP fontes:
“Port” TCP ou UDP destino:
Tipo de mensagem ICMP (se for o caso).

No protocolo TCP existe um “flag” denominado ACK que ¢ utilizado para confirmagiao
de pacotes e também pode ser utilizado para detectar se o pacote € o primeiro de uma solicitagdo
de conexdo. Quando o “flag” ndo estiver marcado (“bit” com valor 0) significa que o pacote se
refere a uma solicita¢do de conexdo e. caso contririo, 0 pacote corresponde a alguma conexao ja
existente. Desta forma. o “packet filter” pode bloquear um servico inbound (de fora para dentro:
ou seja, o servidor estd na rede interna) apenas ndo permitindo o fluxo de pacotes com o ACK
nio marcado destinado a um servidor interno associado a “port” (por exemplo. a port 23 do
telnet) do servi¢o bloqueado. Em protocolos ndo orientados a conexdo. como ¢ o caso do
protocolo UDP, ndo ¢ possivel tomar nenhuma decisao deste tipo: ou seja. nestes protocolos,
nunca se sabe se o pacote que estd chegando € o primeiro que o servidor esta recebendo,

Nio se pode confundir servigos “inbound™ (a rede interna provendo algum servigo) e
servicos “outbound”™ (o cliente estd na rede interna e o servidor na Internet) com pacotes
“inbound™ (pacotes que chegam na rede interna) e pacotes “outbound™ (pacotes que saem da
rede interna).

E importante que o “packet filter” tenha facilidades de filtragem por interfaces de rede.
Ou seja, todas as interfaces disponiveis sdo submetidas as regras de filtragem, possibilitando que
as regras sejam aplicadas considerando a interface na qual o pacote chega e a interface pela qual
0 pacote prossegue o seu caminho.
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as regras sejam aplicadas considerando a interface na qual o pacote chega e a interface pela qual
0 pacote prossegue o seu caminho,

1.2 Regras de filtragem

No filtro de pacotes existe uma lista de regras de filtragem aplicadas para cada pacote
que trafega pelo filtro. Esta lista de regras € elaborada segundo a politica de seguranga adotada,
onde é estabelecido o que pode e o que ndo pode passar pelo filtro. A estrutura bdsica de uma
regra de filtragem € apresentada na FIGURA 1.

allow/deny <icmplipltcpludp> from <host> <ports>

K pcrmitc\
protocolo

<host> <ports> via <interf> <inlout>

Lva

interface
- especificada ¢ sentido
nega ara "host" e ("in" ou "out")
tais ports (quando for
0 caso)

de tal "host" ¢ tais ports (quando for o caso)

FIGURA | - Estrutura de uma regra de filtragem

Nio existe um padrio de sintaxe de regras de filtragem. E aconselhdvel montar uma
tabela com as possibilidades de pacotes para cada servigo a ser provido, e a partir dessa tabela
escrever as regras de filtragem de acordo com a sintaxe do filtro utilizado.

O comportamento bdsico de um filtro de pacotes convencional € o seguinte[SIY 95]
[SPO 96] [CHA 94]:

1.

2.

e

5.

6.

As regras de filtragem sdo armazenadas em uma lista na ordem em que foram
especificadas.

Quando um pacote chega em uma determinada interface, os cabegalhos do pacote
sao analizados.

Cada regra € aplicada ao pacote na ordem em que as regras estado armazenadas.

Se uma regra bloqueia a transmissao ou recepgao do pacote, o pacote é bloqueado.
Se uma regra permite a transmissdo ou recepgdo do pacote, o pacote € aceito para
prosseguir.

Se um pacote ndo satisfaz qualquer regra ele € bloqueado (postura prudente).

Pelas regras 4 e S fica evidente que a ordem das regras de filtragem é de fundamental
importancia. Uma ordenagao incorreta das regras pode acarretar em bloqueio de servigos vilidos
e em permissdo de servi¢os que deveriam ser negados [CHA 95].

1.3 Vantagens e Desvantagens

Algumas vantagens dos “packet filters” sdo [CHA 95]:

O filtro pode ajudar a proteger toda uma rede, principalmente caso ele seja o tunico
ponto de conexao da rede interna a Internet;

A filtragem de pacotes € transparente e niao requer conhecimento nem cooperagio dos
USuArios;
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e Ha uma série de produtos comerciais e “freeware” disponiveis;

e A maioria dos roteadores (CISCO, por exemplo) apresentam recursos de filtragem de
pacotes.

Algumas desvantagens siao:

* Alguns protocolos ndo sdo bem adaptados para a filtragem;

e Algumas politicas nao podem ser aplicadas somente com a filtragem de pacotes.

Quando se aplica alguma restricdio em algum protocolo de mais alto nivel, através de
nimeros de “ports”, espera-se que nada além do préprio servigo esteja associado aquela “port™;
entretanto, um usudrio interno mal intencionados pode subverter este tipo de controle substituindo
o servidor por outro desenvolvido por ele.

1.4 Acoes e caracteristicas do Filtro

A mdquina encarregada da filtragem dos pacotes pode executar uma série de atividades
que servem, entre outras coisas, para monitorar o sistema. Algumas atividades sao:

e Realizar “logs” de acordo com a configuragao especificada pelo administrador.

e Retorno de mensagens de erros ICMP: caso um pacote seja barrado existe a
possibilidade de se enviar ao enderego fonte alguma mensagem com o cddigo de erro
ICMP do tipo “host unreachable” ou “host administratively unreachable”. Entretanto,
tais mensagens, além de causar um “overhead”, podem fornecer algumas informagdes
sobre o filtro ao atacante, pois dessa forma ele poderia descobrir quais os protocolos
que sio barrados e quais estdo disponiveis; portanto, recomenda-se que nao se retorne
nenhum cédigo ICMP de erro para hosts na rede externa.

Eis algumas caracteristicas altamente desejaveis a fim de que se possa realizar uma
filtragem de pacotes bem apurada [CHA 95]:

e Ter um bom desempenho na filtragem dos pacotes;

e Pode ser um roteador dedicado ou um computador de proposito geral;

e Permitir uma especificagdo de regras de forma simples;

e Permitir regras baseadas em qualquer cabegalho ou critério “meta packet” (por
exemplo, em qual interface o pacote chegou ou estd saindo);

o Aplicar as regras na ordem especificada;

o Aplicar as regras separadamente para pacotes que chegam ¢ partem em e de cada
interface de rede;

o Registrar informagdes sobre pacotes aceitos e rejeitados;

e Ter capacidade de teste e validacao.

2 Configuracgao do Filtro

A configuracio do filtro é uma atividade que deve ser realizada cuidadosamente. Caso
contririo, pacotes que deveriam ser barrados nio o sdo e pacotes que poderiam passar pelo filtro
nio o fazem. Cada novo servigo disponivel na rede requer que novas regras de filtragem sejam
adicionadas.

Para se elaborar as regras de filtragem é necessdrio que se saiba quais as informagoes
relevantes que estdo presentes em cada um dos pacotes de uma sessio. Definida a politica de
seguranga, basta escrever as regras de filtragem de acordo com a sintaxe do filtro e ajustar os
enderecos dos “hosts™ envolvidos.



XVI Sniposio BRasiLEIRO DE REDES DE COMPUTADORES

Por exemplo, o SMTP (Simple Mail Transfer Protocol) é um servigo baseado no TCP, o
servidor atende na “port” 25 e os clientes utilizam valores de “port” acima de 1023. As
caracteristicas dos pacotes do servico SMTP sdo as seguintes:

Diregdio End.Fonte End. Destino Protocolo Port fonte Port dest. flag ACK Observagio

Entrando Externo Interno TCP > 1023 25 ¢ Mailchegando
(senderto recipient)

Saindo Interno Externo TCP 25 > 1023 Sim Mailchegando
(recipient to sender)

Saindo Interno Externo TCP > 1023 25 . Mailsaindo
(sender to recipient)

Entrando Exierno Interno TCcP 5 > 1023 Sim Mailsamdo
(recipicnt to sender)

* ACK nflo estd marcado no primeire pacote deste tipo (estabelecimente de conexfio) mas estard marcado
nos demais.

As possiveis regras de filtragem seriam as seguintes (considerando que o enderego do
servidor de correio eletrénico € 143.54.83.2):

1. Allow tcp from any >1023 to 143.54.83.2 25

2. Allow tcp from 143.54.83.2 25 to any > 1023 ACK

3. Allow tep from 143.54.83.2 > 1023 to any 25

4. Allow tcp from any 25 to 143.54.83.2 > 1023 ACK

3 Desenvolvimento do Filtro

Esse t6épico aborda aspectos do “session filter” e apresenta os pontos mais relevantes no
projeto e implementagao do filtro de sessdes proposto. Essa implementacao € o produto de uma
coleta de informagdes sobre filtragem de pacotes, resumidamente apresentadas nos tépicos
anteriores, € a escolha de uma plataforma vidvel ao desenvolvimento do filtro.

3.1 “Session Filter”

Na filtragem convencional cada pacote que transita pelo filtro deve ser verificado junto
as regras de filtragem. A filtragem por sessdo permite que se valide um pacote baseado na sessao
a qual ele pertence. Dessa forma, apenas o pacote de inicializagio da conexdo precisa ser
verificado com as regras de filtragem, os pacotes seguintes sao verificados junto a uma ‘“cache”
de sessoes ativas [AMO 96]: caso exista uma sessio correspondente o pacote € liberado; caso
contrério, o pacote € descartado (Fig. 2).

Para que se mantenha controle sobre as sessdes ativas € necessario que o protocolo seja
orientado a conexao; ou seja, deve ser possivel determinar exatamente quando uma nova sessao
comega e termina.

No ambiente TCP/IP o protocolo TCP € orientado a conexdo; portanto, existe um
procedimento de estabelecimento de conexdo. No TCP esse procedimento € conhecido por “three-
way handshake” [COM 91 (FIGURA 3a). O pacote de solicitagao de conex@o apresenta apenas o
“bit” SYN marcado. O servidor, apds receber a solicitagdo, responde com um pacote que
apresenta os “bits” SYN e ACK marcados. O cliente, ao receber esta confirmagio do servidor,
envia um pacote de reconhecimento que apresenta apenas o ACK marcado. Esti entdo
estabelecida a conex@o. Os demais pacotes, até o término da sessao, apresentam o ACK marcado.
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Primeiro pacote (solicitagdo de conexdo)

—

Préximos
pacotes da
sessdo

T

Lista de R ie Fil

10 Allow session from A to any port 23
15 Allow session from A to any port 2|
"Cache" de Sessdes 20 Allow udp from netA to any port 53
30 Allow udp from any port 53 to netA
40 deny icmp from any to netA code 5

FIGURA 2 - Estrutura bdsica de um “Session Filter”

O procedimento de encerramento de uma conexao TCP ¢ o seguinte (Fig. 3b): o “site”
que deseja encerrar a conexdo envia um pacote com o “bit” FIN marcado, o outro “site” apds

receber este pacote

envia a confirmagio (ACK marcado) de solicitagio de encerramento de

conexdo e, ap6s um certo atraso, envia também um pacote com o FIN marcado e fica aguardando
a confirmagéo do outro “site”, quando este confirma e o outro recebe ¢ encerrada a conexao

Eventos no

Mensagens Eventos no

g > ¥ i 2
liente TR Eventos no Site | Eventos no Site
Mensagens
Envio de SYN
=x =
b | ecepcio SYN Envia FIN seq=x
Recebe pacote FIN
y nvie SYN seg=y, nvia ACK x+1 ¢
Recehe SYN+ACK -
CK z+1 Racebie pacate ACK nforma » splicagio
Envin ACK y+1 nvia FIN, ACK x+1,
Recebe ACK y+1 Recebe pacote FIN + =y
ACK
Envia ACK y+#I
(tempo avanga oo mtid!: de cima plrf baixo, thua_llngmms Recepcsa db pacole
representam pacoles cnviados entre o cliente ¢ o servidor) ACK y+1
(a) (h)

FIGURA 3 - Sequéncia de mensagens no procedimento

de estabelecimento (a) e encerramento(b) de conexao no TCP

3.2 Identificagio

Uma conexiio TCP é identificada pelos pares “endereco IP fonte e destino” e “port fonte
e destino” (Fig. 4). Esta identificagdo ¢ tnica em toda a rede; ou seja, nao hd outra conexio entre
os dois hosts envolvidos com o mesmo par de “port fonte e destino”.

Além dessas, informagdes, a-“cache” deve também manter o estado da conexdo dos dois
“hosts” envolvidos a fim de que a sessdo seja monitorada corretamente. A maquina de estados
finitos do protocolo TCP [COM 91] é empregada para controlar o estado da conexao (Fig. 5).
Para eliminar conexdes terminadas de forma anormal, deve-se adotar um “timeout” para que
estas conexdes sejam eliminadas da “cache”.

O
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Endereco IP fonte
Endereco IP destino
Pert fonte

Port destino

FIGURA 4 - Identificagiio de uma Sessio TCP

3.3 Desempenho

Uma das vantagens do filtro de sessdes é o ganho em desempenho em relag¢do a um filtro
convencional. Pode-se afirmar isso em se considerando o fato de cada pacote ser analisado frente
as regras de filtragem em um filtro convencional. Portanto, em média espera-se que o “overhead”
acarretado pelo filtro de sessiio seja consideravelmente menor. O ganho em desempenho depende
do nimero de regras de filtragem ¢ da quantidade de sessdes presentes na “cache”.

Num filtro convencional é necessério pelo menos duas regras de filtragem para cada
servigo baseado no TCP (uma regra para o fluxo de pacotes em cada sentido), enquanto que ¢é
necessaria apenas uma regra de filtragem para o filtro de sessio (Fig. 6). Portanto, também se
diminui o tempo de pesquisa pelas regras de filtragem ji que o mimero destas ¢ reduzido.

Anything / rexet

Begin
Pusyive npen
Active apen £ ivn

Swvan faivm
Cloxe 7

Tim e oun/

Friet

Synm » ock fack

Clise 4 fin

Cloxe £ fin

Timenut after 2 scgment lifetime

Timed

Fin fack w

( Cada ponio final comega no estado closed. Rétulos
has transighies mostram a entrada (inpur) que causou
A transigdo seguido pela salda (ourpur) se alguma. )

FIGURA 5 - A maquina de estados finitos do protocolo TCP

3.4 Monitoramento

Outra vantagem do filtro de sessdes é a possibilidade de monitoramento das sessoes
ativas., Ou seja, todas as sessoes ativas entre a rede interna e a rede externa estio registradas na
“cache” de sessoes. Pode-se, dessa forma, obter estatisticas mais apuradas sobre as sessdes que
trafegam pelo “gateway”: quantidade de pacotes, bytes, tempo médio de filtragem de cada pacote,
“hosts™ envolvidos, “ports” envolvidas, “timestamp” do tltimo pacote.
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Regras de Filtragem
Ex.: Protocolo fip
Filtro al:

10 Allow 1cp from any to 143.54 83.2 port 21
20 Allow tcp from 143.54.83.2 port 21 to any

Session Filter:

Qauow session from any to 143.54.83.2 port 2J

FIGURA 6 - Regras de filtragem (convencional versus session filter)

4 Projeto e implementacio do Filtro

O filtro foi desenvolvido na plataforma FreeBSD (Unix para a arquitetura Intel 80x86,
compativel com o Unix BSD) [LEH 96]. Essa plataforma foi escolhida porque se trata de um
sistema operacional “freeware” e todo o codigo fonte do sistema operacional estd disponivel.

O ponto inicial de partida foi o filtro de pacotes disponivel no FreeBSD, o “ip_fw". Ele
permitiu que se estudasse como o filtro se encaixa no “kernel” do sistema operacional. Para
inserir, remover, listar, e realizar outras tarefas, é utilizado o utilitirio “ipfw” também disponivel
como “freeware”, Este utilitirio foi adaptado ao filtro de sessdo desenvolvido, desta forma se
mantém compatibilidade com a estrutura das regras de filtragem jd disponiveis sendo necessaria
apenas uma extensdo a sintaxe das regras.

Outro fator importante na utilizagio do FreeBSD € a facilidade de se personalizar o
“Kernel”, bem como a sua compilagao [LEH 96] . Isto é importante visto que, como o filtro ¢ um
acréscimo ao niicleo do sistema operacional, diversas compilagoes do “kernel” sdao necessarias
durante o processo de implementagao para a realizagdo de testes.

4.1 Fluxo de Pacotes

A filtragem por sessdo € realizada apenas para o protocolo TCP. Para os demais
protocolos (icmp, ip, udp) a filtragem € convencional; ou seja, as regras de filtragem sdo
aplicadas na ordem especificada. Todo pacote cujo protocolo ¢ TCP é direcionado para o
“Session Filter”, os demais fluem pelo filtro convencional (Fig. 7).

4.2 Filtro convencional

As regras de filtragem sao armazenadas numa lista duplamente encadeada respeitando a
ordem que foi estabelecida. Cada regra tem um nimero. A estrutura de dados adotada para conter
uma regra de filtragem apresenta os seguintes dados:

Nimero da regra de filtragem;

Niimero de bytes e de pacotes que cumpriram a regra,
Enderego 1P fonte e destino;

Miéscara para o endereco fonte e destino;
Especifica¢ao da interface;

O
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Opgoes do protocolo IP;
“Flags™ da regra;
“Ports” fonte e destino;
Tipos ICMP;
Timestamp;

'I"Ju' ole

Protocoelo
Lo ed A

Filtro Convemnciaonal I

FPaxsa adianite o
Pacofe

Sessdo &

pirﬂl-fl‘fda B FEEE — Descarta pacote

S5 im

Regixtra sessdo na
"cache' e passa

adicnte o pacore

FIGURA 7 - Fluxo de pacotes TCP
A miscara dos enderegos [P fonte e destino permite que se aplique uma regra a uma rede
(por exemplo: endereco IP 143.54.83.0 e mdscara 255.255.255.0 significa que a regra deve ser
aplicada a qualquer “host” da sub-rede especificada; ou seja, 143.54.83).

A interface para a qual a regra se aplica também pode ser especificada utilizando o nome
simbélico (ex.: ed0) ou o enderego IP correspondente a interface.

L] 4 L ] L) iy 14 Ll ]

VERS I HLEN J.TER\’I{‘E TYPE TOTAL LENGTH
IDENTIFICATION r:_u.'_\'lrk,qc.ufs'ru}r.u:r

TIME TO LIVE ]J'h‘u.r(it oL HEADER CHECKSUM

SOURCE IP ADDRESS

DESTINATION P ADDRES

IF OFPTIGONS (IF ANT ) PADDING

DATA

FIGURA 8 - Formato de um datagrama IP

O campo de opgoes do protocolo IP (Fig. 8) permite que se especifique quais as opgdes a
serem consideradas. Uma opg¢ao que deveria ser negada € o “IP source routing” que representa
uma grave ameaga a seguranga, pois permite ao atacante descrever no préprio pacote qual a rota
que o pacote deve seguir, permitindo desta forma que o atacante utilize um enderego fonte
qualquer (geralmente o de uma miiquina considerada confiavel pela vitima) e garantindo que a
resposta serd enviada para a rota especificada no pacote. As principais op¢des sio: “Loose
source routing” (utilizado para rotear um datagrama ao longo de um caminho especificado,
“Strict source routing” (idem a opgdo anterior), “Record packet route” (utilizada para tragar
uma rota) e “Internet timestamp” (utilizada para registrar os timestamps ao longo de uma rota).
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-
Os “flags” da regra contém informagdes acerca de quais agdes devem ser tomadas pela
regra. Os “flags” adotados sdo os seguintes:
Flag valor descrigao
(hex)
MATCH_ALL 0000 Aplicar a qualquer protocolo
SESSION_RULE 0001 Regra de Sessdo
MATCH_UDP 0002 Protocolo UDP
MATCH_ICMP 0003 Protocolo ICMP
P_IN 0004 Pacote “inbound” (que chega)
P_OUT 0008 Pacote “outbound” (que sai) -

ACCEPT_RULE 0010 Significa que esta é uma regra de aceitagdo (se nao estiver
marcado significa que € uma regra de rejei¢ao)

USE_INTERF 0020 Utilizar a interface especificada
(“through™)
IP_FRAGMENT 0040 Fragmentos de pacotes IP
REPLY_ICMP 0080 Caso o pacote seja barrado enviar pacote ICMP
“unreachable”
LOG 0200 Registrar no “log”
ICMP_IS_VALID 1000 O “bitmap” icmptypes € valido
MATCH_ALL_IN 2000 Qualquer interface
TERF

FIGURA 9 - Flags das regras de filtragem

Pode-se especificar até quatro “ports™ tanto para a fonte como para o destino ou entao
até dois intervalos (ex: 1023-65535, significando valores de 1023 a 65535).

Foi adotada a postura prudente; ou seja, “tudo aquilo que niio € expressamente permitido
é proibido”. Em outras palavras: “se nao hd uma regra de filtragem que permita a passagem do
pacote este é descartado (‘dropped’)”. O filtro “freeware” ip_fw garante isso colocando como
dltima regra de filtragem (regra nimero 65535) uma regra que bloqueia todo e qualquer pacote.
Na implementagiio aqui apresentada nio se adotou esta estratégia; ao contrdario, a postura
“default” do filtro é bloguear o pacote caso nao seja encontrada uma regra que o permita.

4.3 Filtragem de Sessoes

O filtro de sessdo requer um grau de detalhamento maior. Em suma existe um registro
para cada uma das sessoes que trafegam através do filtro. Um pacote TCP que ndo pertenca a
uma sessdo ativa ou cujo estabelecimento de conexdo nao seja autorizado é descartado e nao €
enviado adiante pelo filtro.

Para justificar o melhor desempenho desse esquema de filtragem, o acesso a “cache” de
sessdes deve ser mais rapido que, em média, o acesso ao filtro convencional para cada pacote da
sessiio. Portanto, a “cache” deve ter uma estrutura que permita a insercao, consulta e remogao de
nodos com um nuimero reduzido de operagoes. Para tanto, é utilizado uma estrutura em “Arvore
AVL” (Fig. 10) que apresenta uma complexidade no tempo de ordem O(log n) na execugao das
trés operagoes citadas. Essa ordem de complexidade se deve sobretudo ao fato desse tipo de
4rvore ser quase que totalmente equilibrada; ou seja, por exemplo, com 1024 nodos ela tem uma
profundidade de no méiximo 10 nodos. Esse equilibrio é garantido porque nao pode existir
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nenhum nodo que tenha uma diferenca de “altura™ maior do que 1 (um) entre os seu ramos
esquerdo e direito. Toda a vez que ¢ feita uma insergio ou remogao de um nodo isso € verificado.
Existemn 6 casos de excessdes na inser¢iio e 10 casos na remogao para os quais € necessario fazer
um rearranjo (rotagdes) da drvore para restabelecer o equilibrio [TER 91, STA 95].

/ Arvore AVL de altura 3 Arvore Desequilibrada \

Head

2

3

.4
\ Altura (profundidade) /

FIGURA 10 - Exemplo de *“Arvore AVL”

Para a manipulagido dos nodos da arvore € utilizada como chave primdria os pares de
endereco IP e valores de “port”. Para formar uma chave tnica os dois pares sao agrupados da
seguinte forma: o menor endereco IP ¢ a parte menos significativa do identificador relativo ao
endereco e o outro enderego forma a parte mais significativa; da mesma forma para o par de
“ports” (Fig. 11). Seguindo essa regra de formagao, obtém-se um valor tnico.

Yalvres obtidos do pacoiel

Endereco IP fonte: 143,54 83,00 (este € o menor IP)
Enderego IP destino: 200.23.45.7

Port fonte: 1674

Port destino: 21 (este ¢ o menor valor de portg)

Chave obtida:

YValor IP: 200,23 .45.,7

143 . 54.823.11
Yalor port: 1674 21

FIGURA 11 - Obtencao da chave tinica para identificacao da Sessao

Mesmo ap6s a detecgao dos tiltimos pacotes de uma sessao, deve-se manter o registro da
sessdo na “cache” durante um certo tempo (Veja novamente o diagrama de estados na Fig. 5).
Caso contrério, pode ocorrer o extravio de algum pacote e a sua consequente retranSmissao, e se
nio houver mais registro da sess@o na “cache” o pacote vilido seria descartado.

4.4 O Filtro e o Kernel do FreeESD

O filtro é incorporado ao médulo de rede do “kernel” do sistema operacional FreeBSD
(Fig. 12). O filtro ip_fw distribuido junto com o sistema operacional foi a referéncia basica para
o desenvolvimento do “session filter”.

Quando o sistema de rede é inicializado (no “boot”) é chamada uma rotina de
inicializagdio do filtro. Cada pacote que flui pelo médulo de rede, apds o processamento normal
executado, é enviado ao filtro para verificar sua permissio. Caso o filtro responda negativamente
(valor zero) o pacote € descartado; de outra forma, o pacote € encaminhado para o seu destino.
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4.5 O utilitario “sipfw”

O utilitario “sipfw” é a versdo alterada do “ipfw” desenvolvido para interagir com o
filtro de pacotes. O “ipfw"” possibilita as seguintes facilidades:

¢ Insergio e remogao de regras de filtragem;

e Listagem das regras de filtragem;

* Listagem de “accounting”;

Como fora citado anteriormente, o “ipfw” estd disponivel como freeware. Portanto, ele
foi adaptado para suportar o filtro desenvolvido nesse trabalho. Para suportar regras que
especifiquem uma sessio, a sintaxe das regras de filtragem do “ipfw” foi estendida no “sipfw”.
As alteragdes realizadas permitem o acréscimo dos seguintes recursos:

e Regras que descrevem sessoes;

o Listagem das sessdes presentes na “cache™.

o Estatisticas (para cada sessdo ativa): mimero de pacotes, nimero de bytes, tempo
médio de processamento de cada pacote da sessiio {em microsegundos) e “timestamp”
do dltimo pacote;

e Alteragio no valor do “timeout” de exclusio de um elemento da “cache”

Kernel do Sistema Operacional

( outros madulos... )

/ (Mdédulo de Rede)

if (PacketSessionFilter ( pacoie))
go_ahead
else drop_packet

PacketSessionFilter (pacote)

FIGURA 12 - Incorporagio do Filtro ao Kernel do Sistema Operacional

O “sipfw"” se comunica com o filtro de pacotes via “raw sockets™. Este tipo de sockets s6
pode ser utilizado pelo superusudrio (“root”), garantindo que as alteragoes sao realizadas por
pessoal autorizado.

A mensagem ¢é enviada e armazenada em um “buffer”. O codigo da mensagem € utilizado
para saber qual o tipo de operagao (inser¢do, remogdo, listagem das regras, eic) deve ser
executada. A rotina de tratamento do filtro de pacotes ¢ ativada e a operagio € executada .

O monitoramente permite ao administrador acompanhar as sessdes existentes entre a rede
interna e a Internet. Um exemplo dos resultados fornecidos pelo “sipfw" ¢ apresentado na Figura
13. Cada entrada contém informacdes referentes as maquinas envolvidas, “ports”, mimero de
pacotes, nimero de bytes, tempo médio de processamento (em microssegundos) de filtragem dos
pacotes da referida sessao e “timestamp” do ultimo pacote registrado.

O
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Information about sessions currently in the Session Cache:

ijui.inf.ufrgs.br corvete.inf.ufrgs.br 1111 hup 120 (packets) 11234 (bytes) time = 8
-- Wed Aug 13 13:31:24 1997

porsche-gw.inf.ufrgs.br caracol-gw.inf.ufrgs.br 1027 fip 20 (packets) 1286 (bytes)
time= 13 -- Wed Aug 13 13:29:14 1997

porsche-gw.inf.ufrgs.br cepheus.inf.ufrgs.br 1028 telnet 65 (packets) 2999 (bytes)
time= 13 -- Wed Aug 13 13:29:57 1997

porsche-gw.inf.ufrgs.br caracol-gw.inf.ufrgs.br 40001 ftp-data 8 (packets) 763 (bytes) time
=12 -- Wed Aug 13 13:31:59 1997

porsche-gw.inf.ufrgs.br rigel.inf.ufrgs.br 1715 finger 10 (packets) 563 (bytes) time = 14 -
- Wed Aug 13 13:32:39 1997

FIGURA 13 - Informagoes fornecidas pelo “sipfw”
5 Avaliacdo de desempenho

O objetivo dos testes realizados € comparar o desempenho do filtro de sessdo com
relagdo ao filtro convencional ip_jw. Isto € feito através da medida do tempo médio de filtragem

dos pacotes em cada um dos filtros. O tempo é obtido utilizando a fungdo “microtime”,
disponivel na plataforma FreeBSD, que apresenta uma defini¢do na ordem de microssegundos.

5.1 Plataforma de Testes

E importante descrever a plataforma de testes porque tem influéncia direta no
desempenho do filtro. Os testes com os dois filtros foram realizados na mesma méaquina, com a
mesma configuragio. As principais caracteristicas do “gateway” onde o filtro estava ativo s@o as
seguintes:

® Processador Pentium 133 MHz;

e 32 Mbytes de memoria RAM;

e Interfaces de Rede Ethernet.

De fato, como o filtro faz parte do “Kernel” e estd sempre na memdria, 08 recursos mais
importantes para um melhor desempenho sdo o processador e a memdria principal.

5.2 Cendrios

A filtragem se di a nivel do Kernel do sistema operacional e € realizada atomicamente;
portanto, a filtragem dos pacotes referentes a diferentes servi¢os pode ser mensurada sem que
ocorra interferéncia.

O fator mais importante na escolha do servigo para testes é que este seja baseado no
protocolo TCP a fim de permitir comparagdes de desempenho entre o filtro convencional e o filtro
de sessdo. Na medida do “overhead” do filtro ndo influi o servigo em questdo e sim a localizagio
da regra na lista de regras. O servi¢o escolhido para a realizagao dos testes € o “finger”.

A lista de regras de filtragem (Fig. 14) foi obtida considerando os servi¢os utilizados na
sub-rede em teste. As quatro primeiras regras sdo relativas ao protocolo ICMP: a primeira
permite que pacotes ICMP fluam da rede interna (endere¢o 143.54.83.0) para qualquer outra
maquina, as duas regras seguintes impedem que ingressem na sub-rede pacotes ICMP do tipo
“redirect” (c6digo S) e “echo request” (cédigo 8) e a quarta permite que demais tipos de pacotes
ICMP ingressem na rede. As demais regras se referem a servigos baseados nos protocolos UDP e
TCP, os quais sdo os seguintes: Autenticagdo (port 113), telnet (23), rlogin (513), nntp (119),
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http (80), smtp (25), ftp (20 e 21), gopher (70), whois (43), talk (517,518, 1023-65535), finger
(79), dns (53), rip (520), nfs (2049), lpr (515). Vale a pena salientar que o nimero de regras €

F

ampliado quando o servico é “inbound” (servidor esti na sub-rede interna) e “outbound”
(servidor é externo, na Internet), como por exemplo o servigo de telnet (2 regras de filtragem para

cada uma das situagoes).

No filtro de sessdo as regras de filtragem sao diferentes para os servigos baseados no
protocolo TCP (Fig. 15). Apenas uma regra é necessdria para habilitar um servigo, a qual ¢
consultada uma tnica vez a cada nova conexdo. O nimero de regras reduziu de 56 (filtro

convencional) para 37.

1 allow icmp from 143.54.83.0/24 to any

2 deny icmp from any 1o 143.54.83.0/24 icmptypes 8

3 deny icmp from any to 143.54.83.0/24 icmptypes 5

4 allow icmp from any to 143.54 83.0/24

5 allow tep from 143.54.83.0/24 1023-65535 toany 113

6 allow tcp from any 113 to 143.54.83.0/24 1023-65535

7 allow tcp from any 1023-65535 to 143.54,83.0/24 113

§ allow tcp from 143.54.83.0/24 113 to any 1023-65535

9 allow tcp from 143.54.83.0/24 1023-65535 to any 23

10 allow tep from any 23 to 143.54.83.0/24 1023-65535

11 allow tep from any 1023-65535 to 143.54.83.024 23

12 allow tep from 143,54 83.0/24 23 1o any 1023-65535

13 allow tep from 143.54.83.0/24 1023-65535 to any 513

14 allow tep from any 513 to 143.54.83,0/24 1023-65535

15 allow tep from 143.54.83.0/24 1023-65535 toany 119

16 allow tep from any 119 to 143.54.83.0/24 1023-65535

17 allow tcp from 143.54.83.0/24 1023-65535 1o any 80

18 allow tcp from any 80 1o 143.54.83.0/24 1023-65535

19 allow tcp from 143 54 83.0/24 102365535 to any 25

20 allow tep from any 25 to 143.54.83.0724 1023-65535

21 allow tcp from any 1023-65535 to 143.54.83.0/24 25

22 allow tep from 143.54.83.0/24 25 1o any 1023-65535

23 allow tcp from 143.54.83.0/24 1023-65335 to any 70

24 allow tcp from any 70 to 143.54.83.0/24 1023-65535

25 allow tcp from any 1023-65535 to 143.54.83.0/24 43

26 allow tcp from 143.54.83.0/24 43 to any 1023-65535

27 allow udp from 143.54.83.0/24 1023-65535 to any 517,518
28 allow udp from any 517,518 to 143.54.83.0/24 1023-65535
29 allow udp from any 1023-65535 to 143.54.83.0/24 517,518
30 allow udp from 143.54.83.0/24 517,518 to any 1023-65535

31 allow tep from 143.54.83.0/24 102365535 to any 1023-
65535

32 allow tcp from any 1023-65535 10 143.54.83.024 1023-
65535

33 allow udp from 143.54 83,0724 1023-65535 10 any 53
34 allow udp fromany 53 to 143.54.83.0/24 1023-65535
35 allow tep from 143.54.83.0/24 1023-65535 to any 53
36 allow tep from any 53 to 143.54.83.0/24 1023-65535
37 allow udp from 143.54 83.0/24 1023-65535 to any 520
38 allow udp from any 520 to 143.54.83.0/24 1023-65535
39 allow udp from any 1023-65535 to 143.54.83.0/24 520
40 allow udp from any 143.54.83.0/24 to any 1023-65535
41 allow udp from 143.54.83.0/24 520 to any 520

42 allow udp from any 520 to 143.54.83.0/24 520

43 allow tcp from 143.54.83.0/24 1023-65535 10
143.54.0.0/16 2049

44 allow tcp from 143.54.0.0/16 2049 10 143 54 83.0/24
1023-65535

45 allow tcp from 143,54 83.0/24 o any 515

46 allow tcp from any 515 to 143.54 83.0/24

47 allow tcp from 143.54.83.0/24 1023-65535 to any 21
48 allow tcp from any 21 to 143,54 .83.0/24 1023-65535
49 allow tcp from any 20 1o 143.54 83.0/24 102365535
50 allow tcp from 143.54.83.0/24 1023-65535 to any 20
51 allow tcp from any 1023-65535 1w 143.54.83.0/24 21
52 allow tep from 143.54.83.0/24 21 10 any 1023-65535
53 allow tcp from any 1023-65535 to 143.54.83.0/24 20
54 allow tep from 143,54.83.0/24 20 to any 1023-65535
55 allow tep from 143.54 83.0/24 1023-65535 to any 79
56 allow tep from any 79 to 143.54 83.0/24 1023-65535

FIGURA 14 - Regras de filtragem para o filtro convencional

O tempo médio de filtragem de cada pacote depende da posigdo da regra que permite 0

O

fluxo do pacote. Isto € relevante para o filtro convencional, ja no filtro de sessdo o mais relevante
¢ o nimero de sesses registradas na “cache”. O tempo médio de acesso a “cache™ ¢ proporcional
a log n onde n é o mimero de nodos (“sessdes™) na cache.

Em cada cendrio de testes a variagiio na quantidade de sesses na “cache” é garantida
através de miltiplos testes tendo cada um deles um nimero superior de sessoes simultaneas. A
regra de filtragem que permite o servigo testado também € deslocada para averiguar qual a
alteragiio de comportamento. No pior caso, a regra € a (ltima; no melhor caso, ela ¢ a primeira e,
no caso médio, ela é a regra intermedidria. Ou seja, com relagdo as regras apresentadas na Figura
14, os trés cendrios apresentam as seguintes posicoes: melhor caso, regras 1 e 2; caso médio,
regras 27 e 28 e, pior caso, regras 55 e 56.
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1. allowiarp from 1435483024 o any 19. allowudp from 1435483024 517,518 to any 0065535
2. denyiap fromany to 1435483024 iarptypes 8 20. allow session fiom 1435483024 90065535 to any 300-
3. denyicp fromany to 14354830724 iaptypes 5 65535

4. allowicrp fromany to 1435483024 21. allow session fromany 900465535 to 143548324 900-
5. allowsession from 1435483024 900465535 toany 113 65535

6. allowsession fromany 900465535 to 1435483024 113 2. allowudp from 1435483024 900465535 toany 53

7. allow session from 14354830724 900465535 o any 23 23. allowudp framany 53 to 14354830124 0065535

8. allow session fromany 900465535 to 1435483024 23 24. allow session from 14354830724 90065535 to any 53
9. allowsession from 1435483024 900465535 to any 513 25. allowudp from 1435483024 S00-65535 to any 520
10. allow session from 14354830124 90065535 toany 119 26. allowudp fromany 520 to 1435483024 00065535

1. allowsession fiom 14354830724 900465535 to any 80 27. allowudp fromany 900465535 to 1435483024 520
12 allow sessicn from 1435483024 900465535 to any 25 28. allowudp fromany 14354830124 to ay 90065535

13. allowsession fromany 90065535 to 14354830/24 25 29. allowudp from 1435483024 520 o any 520

14. allowsession from 1435483024 900465535 to any 70 30. allowudp fromarny 520 to 1435483024 520

15. allowsession from 1435483024 900465535 toany 43 31. allowsession fiom 14354830724 90065535 (0 143540016
16. allowudp fiom 14354830724 900465535 to any 517,518 2049

17. allowudp fromany 517,518 10 1435483024 90065535 3. allowsessian from 1435483024 toany 515

18. allowudp fromany 00465535 to 143548324 517,518 33. allowsession from 1435483024 90065535 to any 21

FIGURA 15 - Regras de filtragem para o filtro de sessdo

Foram realizadas um total de 59400 sessdes finger. Para cada um dos filtros
(convencional e sessao) se executou uma bateria de testes com 90, 360 e 540 sessoes simultineas.
Os testes foram repetidos 10 vezes para cada um dos casos (melhor, médio e pior) nos dois
filtros; ou seja, 10 vezes 90 sessoes para cada uma das trés diferentes listas de regras de filtragem
em cada um dos filtros, idem para as outras quantidades de sessoes.

Pode-se supor que no filtro de sessdo a posi¢ao da regra de filtragem que habilita a
passagem do pacote nao tenha muita relevincia visto que, apesar do primeiro pacote passar pelas
regras de filtragem, o tempo dispendido na filtragem inicial disperse nos préximos tempos de
acesso a “cache”.

5.3 Resultados

5.3.1 Cenario 1: 90 sessoes simultiineas

O primeiro cendrio corresponde a 90 sessoes simultaneas representando um total de 2700
sessoes (900 para cada um dos casos) em cada um dos filtros. O comportamento do filtro
convencional se apresentou como esperado (Fig. 16), o pior caso teve um tempo médio de 38,4
us, o caso médio 20,4 us e o melhor caso 5,2 ps. Ou seja, o tempo médio de filtragem dos
pacotes € proporcional a posi¢cdao ocupada pela regra na lista de regras. O tempo no caso médio
(regras mimeros 27 e 28) corresponde aproximadamente a metade do tempo no pior caso (regras
55 e 56).
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FIGURA 16 - Filtro Convencional (90 sessces)

O filtro de sessdo também apresentou um comportamento esperado (Fig. 17). Além das
90 sessdes, 60 sessdes de autenticagdo estiveram presentes na “cache”. As sessoes de
autenticagdo foram inicializadas a partir das maquinas servidoras do “finger”. A posi¢ao da regra
nido afetou significativamente o resultado. O tempo médio de filtragem apresentou um valor de
9,3 us no pior caso, 8,9 s no caso médio e 8,3 ls no melhor caso. Pode-se dizer que o tempo
obtido representa praticamente o tempo médio de acesso a “cache” de sessoes ativas.
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g —— Melhor caso
g ~8— Caso médio
E —i—Pior caso
2
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1 23 4 $ 6 .4¢ 8 391N

amostras (cada uma de 90 sessGes)

FIGURA 17 - Filtro de Sessao (90 sessoes)

5.3.2 Cenario 2: 360 sessoes simultineas

Neste cenério 360 sessoes simultineas foram executadas 10 vezes em cada um dos casos,
totalizando 10800 sessdes em cada um dos filtros. O comportamento do filtro convencional (Fig.
18) foi praticamente idéntico ao registrado no primeiro cendrio. Isto era esperado considerando
que o nimero de sessdes ndo tem influéncia porque o “overhead” de filtragem de cada pacote
deve ser praticamente 0 mesmo para uma determinada posigdo da regra de filtragem. O pior caso
apresentou um tempo médio de 39,2 ps, o caso médio 20,2 ps e o melhor caso 5,0 ps.

O

[
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FIGURA 18 - Filtro Convencional (360 sessoes)

Além das 360 sessdes finger estiveram presentes na “cache” 120 sessdes de autenticagio.
O filtro de sessdo também teve um comportamento semelhante ao apresentado no primeiro
cenario (Fig. 19). O tempo médio de filtragem apresentou um valor de 8,9 us no pior caso, 9,1 ps
no caso médio e 10 Us no melhor caso. Novamente fica explicito que a ordem da regra nao tem
influéncia significativa, visto que o “melhor” caso apresentou um valor maior que o “pior” caso.
Atribui-se essa diferenca entre os trés casos a precisio na obten¢do do tempo.
-

1 29 45 b 4 8 3§

amostra (cada uma de 360
sessoes)
FIGURA 19 - Filtro de Sessao (360 sessoes)
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Considerando que havia 480 (360 finger + 120 auth) sessoes registradas na “cache” o
tempo médio de acesso foi proporcional a 8,9 (“log 480”) operacdes sobre a arvore AVL,
enquanto que no primeiro cendric havia 150 (90 finger + 60 auth) sessdes e o tempo médio de
acesso foi proporcional a 7,2 operagdes. Ou seja, este pode ser o motivo da proximidade dos
resultados nos dois cendrios, sobretudo porque ha uma diferenca média de apenas 1,7 operagoes
sobre a drvore AVL.

5.3.3 Cenario 3: 540 sessoes simultaneas

Neste cendrio foram executadas 540 sessoes finger simultineas, 10 vezes para cada um
dos casos, totalizando 16200 sessdes em cada um dos filtros. O tempo médio de filtragem
apresentou um valor de 38,7 ps no pior caso, 20,5 s no caso médio e 4,8 ps no melhor caso. O
comportamento, esperado, foi semelhante ao ocorrido nos dois cenarios anteriores (Fig. 20).
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-
—&— Pior caso
—&— Caso médio
—&— Melhor caso
FIGURA 20 - Filtro Convencional (540 sesssoes)
Além das 540 sessoes finger estiveram presentes na “cache” 240 sessoes de autenticagao.
O tempo médio de filtragem apresentou um valor de 9,5 ps no pior caso, 9,1 ps no caso médio e
9,2 us no melhor caso (Fig. 21).
Considerando que havia 780 (540 finger + 240 auth) sessoes registradas na “‘cache” o
tempo médio de acesso foi proporcional a 9,6 (“log 780") operagdes sobre a drvore AVL,
enquanto que no segundo cendrio havia 480 (360 finger + 120 auth) sessoes e o tempo médio de
acesso foi proporcional a 8,9 operagoes. Ou seja, este pode ser o motivo da proximidade dos
resultados nos dois cendrios, sobretudo porque ha uma diferenca média de apenas 0,7 operacoes
sobre a drvore AVL. A diferenga de operagoes entre o primeiro e o terceiro cenario € de 2,4. .
®
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FIGURA 21 - Filtro de Sessao (540 sessoes) @

5.4 Anilise Comparativa

Os trés cendrios de teste permitem afirmar o seguinte:

e A ordem da regra na lista de filtragem afeta significativamente o tempo médio de
filtragem apenas no filtro convencional;

e O nimero de sessdes ativas nao afeta o tempo médio de filtragem no filtro
convencional porque cada pacote € analisado sem considerar pacotes anteriores
(sessao).

o O filtro de sessdo representa, considerando a média entre as trés posigoes da regra de
filtragem, um ganho significativo na filtragem dos pacotes;

e A estrutura em “Arvore AVL" é uma boa solugdo para a “cache” de sessoes ativas.

|
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Obtendo o valor médio entre os trés casos em cada um dos cendrios, pode-se supor o
ganho real na filtragem dos pacotes de todos os servicos TCP se considerarmos que todas as
regras de filtragem das respectivas sessbes presentes na lista sdo acessadas com a mesma
frequéncia. Os valores médios nos trés cendrios sdo apresentados na tabela abaixo.

Tempo médio de filtragem
Filtro Cenario 1 Cenario 2 Cenario 3
Filtro de Sessdo 8,83us 9,33us 9.1us
Convencional 21,33us 21,46ps 21,33us

6 Conclusoes

A filtragem de pacotes representa um recurso importante na seguranga de redes
conectadas a Internet. Por exemplo, para limitar o trifego entre dois segmentos de rede um filtro
de pacotes ja ¢ suficiente. A postura prudente também pode ser aplicada facilmente com o
recurso de filtragem.

A plataforma escolhida, o sistema operacional FreeBSD, é uma 6tima alternativa para se
explorar os recursos disponfveis no médulo de rede. Todo o cédigo fonte do sistema operacional €
distribuido livremente, garantindo dessa forma livre acesso para alterages. O filtro de pacotes
disponivel nessa plataforma (ip_fw) serviu como uma referéncia bisica ao filtro desenvolvido. A
compilagio do Kernel foi realizada diversas vezes durante a fase de implementagdo do filtro.
Novamente, a plataforma FreeBSD se mostrou ficil de compilar. Todavia, nio se encontrou uma
documentagiio especifica para desenvolvimento a nivel de Kernel. E necessdrio um esforgo maior
do que o desenvolvimento de uma aplicagdo, sobretudo porque qualquer “bug” a nivel de kernel
pode levar facilmente a um “crash” do sistema.

O utilitdrio “ipfw” foi alterado para suportar o filtro desenvolvido. A sintaxe das regras
de filtragem foi mantida salvo algumas pequenas alteragdes, garantindo assim que quase todas as
regras de filtragem utilizadas com o filtro convencional “ip_fw” possam ser reutilizadas. A
possibilidade de monitoramento das sessdes ¢ um recurso valioso porque permite em qualquer
instante listar quais as sessdes ativas entre a rede interna e a Internet.

A avaliagio de desempenho do filtro desenvolvido apresentou dados esperados. Os
resultados obtidos apés a execugdo de 59400 sessdes “finger” permitem concluir que o filtro de
sessdes acarreta um “overhead” consideravelmente menor ao filtro convencional. A escolha de
uma estrutura em “Arvore AVL” para a “cache” de sessdes foi fundamental para o bom
desempenho do filtro de sessoes. O mimero de regras de filtragem também € reduzido com o
acréscimo da regra de sessio (“session”). No filtro convencional sdo necessdrias duas regras de
filtragem para habilitar um servi¢o baseado no protocolo TCP; enquanto que no filtro de sessoes
apenas uma regra ¢ necessaria, considerando-se sobretudo que os pacotes seguintes a solicitagao
de conexiio sdo verificados na “cache” de sessoes ativas.

O melhor desempenho, a possibilidade de monitoramento e o grande nimero de servigos
baseados no protocolo TCP justificam a utilizagao de um filtro de sessao. Deve-se observar que
outras estruturas de dados podem ser testadas como “cache” a fim de se obter um desempenho
ainda melhor.
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