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Sumadrio

Muitos servicos da Internet sao providos por uma rede virtual de servidores e clientes realizada
na malha fisica de comunicagao que a Internet fornece. Assim, o desempenho, organizagao e
gerenciamento de um servigo depende do bom acoplamento entre arquitetura da rede (virtual) do
servico com a propria arquitetura (real) da Internet. A Esquina das Listas foi uma experiéncia
de distribuigao de listas que chegou a possuir mais de 12.000 usudrios espalhados por quarenta
paises. Para atender ao desafio irnposto pela alta demanda alcangada pelo servigo foi necessario
procurar solugoes inovadoras de gerenciamento e transporte de listas. Neste artigo ¢ apresentado
uma descrigao das solugdes encontradas e ao mesmo tempo uma reflexao sobre suas virtudes e
limitacoes. A luz desta experiéncia, é discutida a viabilidade de estender estas solugdes visando
preparar um arcabougo, com cobertura global na Internet, para o transporte de listas.

Abstract

Many services on the Internet are implemented by a virtual network of servers and clients
overlayed on the communication matrix provided by the Internet. The performance, organi-
zation and management of such services are heavily dependent on the good coupling between
the service (virtual) network and the Internet (actual) architecture. The Esquina das Listas
experience reached about 12,000 subscribers spread around forty countries. In order to be able
to raise to the challenge imposed by such a high demand on the service it was necessary to find
new ways to manage and organize the system. This article will describe some of the solutions
found while reflecting about its virtues and limitations. On the ligth of the experience gained it
is also discussed the feasibility of extending such solutions in order to create a global framework
for the transport of lists.

1 Introdugao

Pode-se dizer que a Internet, ao se aproximar de seu trigésimo aniversdrio, interligando quase 30
milhdes de computadores e 120 milhdes de usudrios [Wiz97], é hoje um sucesso inquestionavel.
Talvez uma das principais razoes para este sucesso tenha sido a oferta de um leque variado de
aplicacoes de comunicagao, colaboragao e compartilhamento de informagao. Estas transformaram a
Internet de uma simples plataforma de comunicagiao em um poderoso instrumento para a cooperagao
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entre grupos. De acordo com os dados coletados pelo Laboratério Nacional de Pesquisa Aplicada
em Redes (NLANR), mais de 80% dos fluxos, pacotes e bytes circulando pela Internet hoje [WC96]
devem-se a este tipo de aplicacdo, principalmente o WWW.,

Por outro lado a Internet vem, ji ha algum tempo, dando mostras de que este crescimento
exponencial é insustentdvel a longo prazo. Os problemas de adaptagao, provocados pelo enorme
aumento de escala, tém se manifestado de varias formas e em varias dimensoes.

Um tipo de alternativa que tem sido utilizada é a solugdo por hardware: linhas e computa-
dores mais rapidas e poderosos (também apresentando um crescimento exponencial) poderiam ser
adquiridos e seriam capazes de contrapor ao aumento da demanda. Esta alternativa, sem divida,
quando viavel técnica e economicamente, tem sido a adotada e muitas vezes tem conseguido manter
a situacao dentro do limite do tolerivel. Outro tipo de alternativa, complementando as solu¢oes
por hardware, seria a solugdo por software. A reestruturagao das aplicagoes existentes na internet
e/ou a introdugao de novas aplicagoes na Internet poderiam melhorar a utilizacio de seus recursos
CATos € esCassos.

Por exemplo, quando a Internet superou a marca dos 200.000 computadores interligados ficou
impraticavel a manutengao do sistema de resolu¢ao de nomes baseado em um arquivo que era re-
plicado em todos os computadores. A solugao foi a introdugio do DNS [AL97], que permitiu a
implementagao de um sistema distribuido para o mapeamento entre nomes e enderecos IP. Esta
solugao resolveu nao sé o problema técnico de replicagao e disseminacao da base de nomes e en-
derecos IP mas também os problemas acessérios de gerenciamento, consisténcia e controle desta
base.

E nesta linha que se inclui as contribuigdes apresentadas neste artigo: a partir das experiéncias
obtidas na implementagao e instalagio da Esquina das Listas, que chegou a ser o maior servidor
de listas brasileiro, oferece-se uma proposta de discussao sobre a viabilidade da implanta¢iao de um
arcabougo global para o transporte de listas.

O artigo se desenvolve da seguinte forma. Nas duas proximas segoes serao apresentados alguns
conceitos e definigoes relacionados a arquitetura da Internet e & estrutura das aplicacoes encontradas
na mesma. A segao seguinte estard dedicada a relatar as experiéncias obtidas com da Esquina das
Listas, principalmente no que se relaciona a aspectos de sua organizagao e implementagio. A
proposta para a discussao de um arcabougo vem a seguir. Na tltima se¢ao serao apresentadas as
conclusoes do artigo e mencionadas algumas questoes pendentes para aprofundamento futuro.

2 A Arquitetura da Internet

Em um sistema paralelo ou distribuido a arquitetura da plataforma de comunicagao é fundamental
para a estruturagao otimizada das aplicagoes a serem implementadas [Lev87]. O bom desempenho
da aplicagao depende do ajuste adequado entre a arquitetura da plataforma fisica de comunicagao
do sistema e a arquitetura da interconexao logica da aplicagao. Busca-se dividir a aplicacao entre
os varios componentes do sistema de modo a otimizar o consumo dos recursos de computagio e
comunicagao do sistema,

O crescimento explosivo, continuado e sustentado da Internet, nos iltimos anos, é prova da qua-
lidade técnica do seu projeto, capaz de acomodar modificagoes estruturais e inovagoes tecnolégicas
bastante substanciais. Entretanto a aceitagao da Internet ndo pode ser explicada apenas em termos
de tais vantagens técnicas. A estratégia administrativa descentralizada, adotada na Internet, com
certeza merece uma parcela significativa do crédito pela sua expansao.

Por outro lado, a nao existéncia de uma autoridade central que a organize ¢ a coordene acaba



XV Suedsio BrastLEme. b Repssing COMPUTADORES _ 523

e m UL,
e i

|
S
1
1
i
|

4
Fhnripins

f-“ilf;{lf]‘.-."a‘._f-"_':'_"_"_"_".':?_-l_i:",_;.“\ "D

Figura 1: Eshoge da arquitetura da Internet

tornando Jmposswel A ubt.enqat: de dados prec:tm sobre aarquitetura da. Internet, E bem verdade
que sua magnitude, chegando hojea quage 30 millides. dé computadores Conectados IW;?,QT] e 120
milhGes de-isudrios, © 4 tdxa de crescimerito’ dz Internet, dobrando de tamanho & cada.ano; j4 sdo
mntwc-s mal do gue: suficienfes para tornar impr: céverl qualguer empreitada. nesia direcao.

Na -gntanto; @ inaneira descentralizada de admmlstragaa da Internet ofercce algumas pistas
para a ela m:aga.o de wm-eshogs qualitativo da sua arquitetura. Deste esbogo emerge o padrio: da
arqitetura: da: Tnternet [CDZQ?] aInternet pode ser vista cofmo iima quase-hierarquia. composta
pela.interconexiio de varios dominios deroteamenta. Cada um destes dominios ¢ administrade por
uma antoridade autdnomae mdependente responsavel pela lmpl’ementagao de. politicas pr@pna& de
admmjstragao e roteamento.

Os dormmes de roteamento pcdem ser classificados eni dominios de trinsito e dominios folhas.,
Os -'pnmettos pérmitem o passagem de pacotes priginados ¢ destinadgs.a ontros. dominios. Isto
nio acontece 10s doninios’ folhias que; porémmi; podeni. estar. conectados & mais de urm dominio de
trinsito, Podein existir também conexbes dedicadas a carregar o tzifege local entre dois dominios
folhas. Um dominio falka, por sua vez, pode ser estriturado etii termoy de sub-dominios de trinsito
& falha.s Estes conteitos estao ilusirados na figura 1.

F bem verdade qué; pard og vsvArios da Interet, toda esta 1rreg11]ar|dade ¢ tomplexidade
acaba desaparecendo debaixo das diversas cainadas de software que cobrem o hardware da: Tnter-
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net. Dentre os varios servigos oferecidos por cada uma das camadas IP e superiores estd o de
prover uma abstracao de rede virtual completa, de modo a permitir a comunicaciao direta entre as
entidades clientes daquela camada. Ou seja, cada uma destas camadas deve tornar transparentes
aspectos relacionados ao roteamento da comunicagao entre as entidades clientes, liberando-as desta
preocupacao.

Por exemplo, fazendo um corte horizontal na Internet, acima da camada IP vé-se uma rede
virtual completa no nivel de computadores hospedeiros (hosts). Um corte acima da camada TCP
oferece a visao de uma rede virtual completa no nivel de portas de comunicacio. Se sobre esta
camada coloca-se uma camada SMTP, de servidores de correio eletronico, tem-se uma rede virtual
completa no nivel de caixas postais. Mas se a opgao for pela camada HTTP, dos servidores WWW,
entao a rede é completa no nivel de documentos hipermidia.

A estruturagao vertical da Internet em camadas e protocolos associados, que obriga a passagem
de uma mensagem pelo tratamento e processamento de varios estagios de processamentos locais,
nos roteadores e computadores envolvidos em uma comunicagao, implica em um custo razoavel.
Van Renesse e colegas, por exemplo, chegaram a detectar a elevagao de uma ordem de magnitude
na laténcias de mensagens usadas para o processamento de RPC, no contexto de uma rede local
[VRST88]. Ou seja, o overhead de processamento acaba dominando o tempo gasto pela mensagem
no cabo. Resultados similares também tem sido observados em gerenciadores de listas: gasta-se
mais tempo aguardando que uma conexao se complete do que transmitindo a mensagem.

3 Aplicagoes na Internet: Organizacao e Arquiteturas Tipicas

Como estruturar uma aplicagao que sera implantada sobre a plataforma de comunicacao oferecida
pela Internet? O fato desta plataforma possuir uma arquitetura virtual completa da ao desenvol-
vedor da aplicagao uma ampla liberdade de escolha.

Em geral estas aplicagoes sao desenvolvidas de acordo com o paradigma cliente-servidor, ou
seja, aspectos ligados a interface da aplicagao sao implementados no lado do cliente ¢ aspectos
ligados a funcionalidade efetiva da aplicacao no lado do servidor. A arquitetura da aplicacao neste
caso € uma estrela: o servidor ao centro conectado aos clientes nas pontas, conforme mostrado na
figura 2. Ao longo do tempo o servidor podera atender a varios clientes simultaneamente e/ou
consecutivamente.

Quando apenas um servidor ¢ insuficiente para atender as necessidades do conjunto de clientes
a solugao é ter mais servidores. A partir deste ponto varias alternativas sao possiveis e dependem
do tipo da aplicacao. Cada alternativa determina diferentes graus de integracao, coordenacao e
comunicagao entre os servidores.

3.1 Sistemas Dispersos e Distribuidos

Se o dominio da aplicagdo pode ser fragmentado em varios sub-dominios independentes a solucao
é fazer uma replicagao funcional dos servidores. Cada um dos servidores poderd atuar de forma
autonoma. Também é certo que nem sempre esta fragmentacao pode ser feita de forma transparente
para os clientes do servigo e alguma maneira, interna ou externa a aplicacdo, tem de ser encon-
trada para colocar o cliente em contato com o servidor encarregado pelo sub-dominio adequado da

aplicacao.
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Figura 2: Arquitetura de uma aplicacao cliente-servidor simples

Figura 3: Arquitetura de um sistema disperso

3.1.1 Sistemas Dispersos

Quando nao existe uma necessidade maior de integracao entre os servidores a aplicacao forma um
sistema disperso. Todo servidor pode seguir a melhor politica de administraciao e controle que
convém a autoridade responsavel pelo mesmo. Nos sistemas dispersos os conjuntos combinados
de clientes e servidores, associados a aplicagio, estdo estruturados de acordo com uma arquitetura
bipartida: clientes podem se conectar a diferentes servidores e vice-versa, como mostra a figura 3.

Apesar, ou talvez por causa, da simplicidade deste modelo ele é utilizado por vdrias aplicagoes
na Internet. Servigos como FTP, WWW, correio eletronico e telnet o adotam. Em geral, nestes
casos é facil fragmentar os dominios das aplicacoes em sub-dominios independentes.

Note que nem sempre a pureza do modelo pode ser encontrada. Algumas vezes o modelo
é levemente alterado para atender a certos requisitos nao-funcionais, como, por exemplo, para
melhorar a confiabilidade da aplicagao.

3.1.2 Sistemas Distribuidos

Quando, para obter uma maior eficiéncia, confiabilidade e escalabilidade da aplicagido é necessdria
uma maior integracao entre os servidores, estes formarao um sistema distribuido. A cada ser-
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IMigura 4: Esquema do grafo de delegacao de zonas no DNS

vidor sera delegado a responsabilidade por um sub-dominio particular da aplicagao; cada =

continua sendo, entretanto, administrado de forma autonoma. Na Internet o exemplo cliss. o
um sistema distribuido seria 0 DNS {Domain Name System) [Sta87, Lot87, Moc87a, Moc87h, ALO7,
VDK97].

A comunicagao entre os servidores, em um sistema distribuido, da-se através de uma rede vir-
tual de comunica¢ao. Pode-se imaginar varias arquiteturas para esta rede. No caso do DNS, que é
um sistema hierarquico, foi adotado uma espécie de arvore engordada, mostrada na figura 4. Esta
arquitetura atende aos requisitos de eficiéncia, escalabilidade, confiabilidade e facilidade de adminis-
tracao necessarios em um servigo essencial para o funcionamento da Internet. Uma caracteristica
importante do uso do DNS, que é a tendéncia das consultas ao servigo serem majoritariamente
locais, favorece a estruturagao quase-hierdarquica da arvore engordada.

3.2 Sistemas Replicados

Quando a divisao dos dominios da aplicacao nao é possivel, ou desejavel, a alternativa ¢é a replicacao
por completo da aplicacao obtendo-se um sistema replicado. Neste caso também ¢é necessario que
o conjunto de servidores da aplicacao estejam integrados para trabalharem de forma coordenada.
9 possivel, ainda assim, que eles sejam administrados de forma autonoma, mas sujeitos a certas
normas bdsicas de controle dependentes da aplicagao.

Varias aplicagoes da Internet sao formadas por sistemas replicados: Usenet (net news) [KL86,
Hau92], IRC Internet Relay Chat [OR93], listas de discussdo, redes de mirrors de F'I'P (como o
CPAN [CPA], Tucows [Tuc] e o Sun SITE [Sun]) e o sistemas de caches do WWW [WC96, G597,
Obr94].

A érvore, que é a estrutura minima em que se tem a conexidade dos servidores, ¢ o tipo de
arquitetura que aparece com mais freqiiéncia nestes sistemas replicados. Apesar da sua vulnera-
bilidade & falhas dos servidores e eventuais particionamentos do sistema ela é de administracao e
configuracao simples. Além disto a auséncia de ciclos diminui a complexidade da implementagao
do processo de replicagdao. No caso da Internet, cuja arquitetura fisica é uma quase-hierarquia, a
geragao da arvore mais apropriada para a aplicacao é quase direta.

A arquitetura irregular também é utilizada em sistemas replicados, como ¢é o caso da Usenet. A
presenca de ciclos complica a implementacao do processo de replicagao mas reduz a possibilidade
de degradagao significativa do sistema em caso da falha de algum servidor. A Usenet é altamente
dinamica e um eventual particionamento da mesma seria muito prejudicial aos seus usuarios. Como

¢4
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Figura 5: Esquema da arquitetura dos servidores da bras-net

a Usenet nao pressupoe uma arquitetura particular a sua realizacao sobre a Internet pode ser
efetuada de modo a otimizar o uso dos recursos da rede. Entretanto a arquitetura da Usenet reflete
muito mais a arquitetura da teia social dos seus administradores (newmasters) do que propriamente
uma busca de otimiza¢ao do uso dos recursos materiais da Internet.

3.2.1 Arquitetura da Bras-net

Uma terceira arquitetura, engenhosa, é utilizada pelos servidores da bras-net'. A primeira vista ela
parece uma estrela que teve o seu no central replicado (uma vez para cada ponta), como mostra a
figura 5. Cada ponta representa uma sub-lista abrangendo uma parcela significativa de usuarios. As
replicagoes do né central da estrela funcionam como meta-listas. Qual a vantagem desta arquitetura
em relacio a estrela? Confiabilidade, carga de trabalho melhor balanceada e reducao do trafego
intercontinental de mensagens.

A tabela 1 resume as definigoes contidas nesta segao.

4 A Esquina das Listas

A Esquina das Listas pode ser enfocada de varios angulos: como uma comunidade brasileira emer-
gente na Internet, como um gerenciador de listas, como a tnica instalagao deste gerenciador de
listas (no host dec.unicamp.br), etc.

'A mais antiga lista brasileira, criada em fins de 1984, por estudantes e pesquisadores brasileiros radicados no
exterior, principalmente Estados Unidos. Uma das vertentes da bras-net aflorou durante a realizagao, no Canada,
de um simpdsio da ACM sobre sistemas distribuidos, quando Rogério Drummond, Calton Pu e outros participantes
brasileiros trocaram listas pessoais de enderegos conhecidos. No inicio a bras-net (tupinet foi outro nome sugerido)
era operada “manualmente”. O sucesso repentino da lista levou ao uso de um servidor de listas, abrigado na UCLA.
Nos primeiros anos a lista foi administrada por Frank Schaffa[Dru98].
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A figura 2, entretanto, nao traduz com fidelidade o que realmente acontece em um servidor de
listas. A relagdo cliente-servidor aqui é intermediada por outro conjunto de servidores: os servidores
de correio-eletronico [Pos82]. Na verdade, virios clientes podem ter as suas caixas postais mantidas
pelo mesmo servidor de correio eletrénico. Isto permite ao servidor de listas um certa economia na
distribuicdo das mensagens: basta enviar uma cépia, destinada aos usuérios de um mesmo servidor
de correio eletrénico, com o cuidado de incluir, no envelope da mesma, a relacao de seus recipientes.

Uma caracteristica do servigo de listas, porém, é que seus clientes se espalham de forma bastante
esparsa pela Internet. Deste modo a otimizagao apresentada acima tem um resultado menor do
que inicialmente se espera.

E importante frisar, no entanto, que um servidor de correio eletrénico na Internet é um sistema
sofisticado e que oferece virias facilidades. Uma funcionalidade que pode estar configurada em um
sistema € a de permitir relays: a entrega de uma mensagem destinada a um dominio de correio
eletrénico pode ser delegada a um servidor intermediario de correio eletrénico.

Esta funcionalidade permite a um servidor de listas a utilizacao dos servidores de correio
eletronico em modo soliddrio: os servidores de correio eletronico podem funcionar nao apenas como
intermedidrios terminais na distribui¢io de mensagens mas podem colaborar repassando mensagens
para outros servidores?.

A participagao solidaria dos servidores permite uma reducio na carga de trabalho do servidor
de listas. Para distribuir n mensagens para os clientes de n servidores de correio eletrénico, por
exemplo, ele poderd mandar cépias de mensagens diferentes para servidores de correio eletrénico
diferentes. Cada servidor de correio eletrénico, por sua vez, terd que mandar n — 1 copias de uma
mesma mensagem para os outros n — 1 servidores participantes do sistema.

Esta solugao apresenta duas vantagens: a primeira, mencionada acima, é uma melhor divisio da
da carga de trabalho entre o servidor de lista e os servidores de correio eletronico dos clientes. Além
disto, esta solugao permite o aproveitamento do potencial de paralelismo do sistema: enquanto o
servidor de listas esta enviando uma mensagem para um servidor de correio eletronico, o servidor
atendido anteriormente poderd, simultaneamente, estar repassando para seus parceiros a mensagem
que ele recebeu.

Esta solugao pode, e deve, ser melhorada levando-se em conta a arquitetura quase-hierarquica
da Internet. Aqui os servidores de correio eletronico sao agrupados em zonas, conforme a sua
proximidade relativa: servidores mais distantes do servidor de lista ficardo em zonas cujas distancias
entre si também podem ser maiores. Por exemplo, no caso da Esquina das Listas, que tinha
seu servidor em Campinas, servidores da Europa foram agrupados em uma zona, servidores da
Argentina em outra, servidores do Nordeste em outra, assim como os servidores do Rio de Janeiro,
ete.

Esta solugao leva a uma menor envergadura média nas conexées entre os servidores resultando
em melhoras de laténcia, trifego em linhas de longa distancia e em conseqiiente redugio adicional
da carga de trabalho dos servidores. Esta solugao arquiteténica, adotada na Esquina das Listas,
estd esquematizada na figura 6.

Note que nesta solugao o servidor de lista tem o controle total sobre o sistema. As mensagens
delegadas aos servidores de correio eletronico sao enviadas com um envelope, preparado pelo servi-
dor de lista, com a relagao dos clientes destinatdrios daquela mensagem. I claro que nesta relagao
deve estar pelo menos um usuirio do servidor.

?Esta facilidade s6 deve ser usada com a anuéncia da autoridade administrativa do servidor de correio eletrénico.
Hoje ela estd sendo considerada um bug por muitos, tendo em vista exploracio abusiva que dela tem sido feito por
spamers.
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['igura 6: Arquitetura da Esquina das Listas

4.3 Escalonamento na Esquina das Listas

Ao contrario de outros servidores de listas, que delegam o trabalho de transporte de mensagens
para o seu servidor de correio eletronico local ao seu dominio, com um minimo de preparagao e
organizag¢io, o servidor de listas da Esquina das Listas tem o controle completo do processo. Isto
oferece a oportunidade para a introdugao de melhorias no mesmo.

O escalonamento do processo de transporte de listas é organizado pelo servidor da Esquina das
Listas em quatro niveis: zona, dominio de correio eletronico, mensagens e assinantes. Um método
de escalonamento diferente é utilizado em cada nivel.

4.3.1 Zona

0 escalonamento no nivel de zona se deve a restricoes de capacidade de processamento e quantidade
maxima de processos em execugao estabelecida pelo sistema operacional Solaris em que a esquina
reside. Por isso é impossivel manter conexdes permanentes, simultineas e paralelas para toda zonas.

A primeira opgio é utilizar um algoritmo round-robin: atende-se as zonas uma apos a outra em
um seqiiéncia pre-determinada. Esta é uma solugao facil de implementar; além disto ela garante
que todas as zonas vao ser atendidas em algum momento, evitando a possibilidade de starvation.
Ela apresenta desvantagens, entretanto. As zonas para as quais a transferéncias de listas é mais
lenta podem acabar obstruindo o atendimento de outras mais rdpidas.

O problema foi minimizado pela priorizagao do atendimento as zonas de onde provieram as
contribuicoes mais recentes. Como existe uma certa correlagdo entre o nimero de contribuigoes
onviadas de uma zona e sua acessibilidade a heurfstica tende a priorizar o atendimento as zonas
mais rapidas.

Para evitar um excesso de atencio a zonas mais eficazes e reduzir as tentativas de conexoes
frustradas a zonas ineficazes foi implementado um sistema de temporizagao no atendimento as
zonas. O intervalo de tempo entre atendimentos varia de um valor minimo a um valor maximo.

‘oda vez que uma conexao a uma zona ¢é frustrada o intervalo de atendimento da mesma é dobrado;

€
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ele volta ao valor minimo depois de atingir o valor maximo. Note, entretanto, que, independente
de quando tenha sido efetuada a iltima remessa a uma zona, ela serd atendida prontamente apés
o recebimento de uma nova contribuigdo originiria da mesma (e este evento também serve para
reinicializar o processo de escalonamento global relativo a fila de zonas).

4.3.2 Mensagens

No momento de atendimento de uma zona poderd haver um lote de mensagens pendentes a ser
entregue. Como as mensagens sdo enviadas uma por vez, seqiiencialmente, faz-se necessario esta-
belecer uma ordem de entrega.

Normalmente a ordem ideal seria a baseada em um critério temporal de antiguidade, o que
satisfaria também um critério de “justica” além de evitar starvation de mensagens (ou seja, toda
mensagem seria entregue em algum momento).

No entanto a ordem temporal, dentro de um sistema de listas, nem sempre é a mais adequada:
a atualidade pode ser mais importante do que a manuten¢ao da ordem. Além disto, ela pode ser
“injusta” sob outros ponto de vista: uma mensagem muito longa para apenas um usuario deveria
realmente ser entregue antes de uma curta para varios?

A solugao implementada emprega a mesma heuristica utilizada no escalonamento das zonas e
¢ contraria a ordem temporal. Mensagens mais atuais sao enviadas primeiro. Ou seja, mensagens
muito grandes podem acabar levando mais tempo para serem entregues (de modo a, talvez, deses-
timular os usudrios a envid-las); sua entrega poderd acontecer de forma parcial: s6 se completando
para algumas zonas.

4.3.3 Dominio de Correio Eletronico

Uma zona pode ser composta de varios dominios de correio eletrénico e conexées sao feitas, efeti-
vamente, aos servidores de correio eletronico desses dominios. Se uma mensagem tem destinatérios
em vdrios dominios de correio eletrénico de uma mesma zona a questao é saber a qual servidor
caberd a responsabilidade pela distribui¢ao da mensagem para aquela zona.

Em primeiro lugar, se a mensagem provém da zona, o servidor escolhido serd o do dominio
em que se originou a mensagem. Com isto, o remetente da mesma poderd ter uma cépia da sua
contribui¢ao o mais breve possivel, reduzindo uma possivel ansiedade com relacao A possibilidade
da mensagem ter se perdido e conseqiiente reenvio da mesma.

Quando a mensagem é de outra zona a elei¢ao do servidor é definida de acordo com um sistema
de contabilidade. Cada servidor tem a sua conta de deveres e haveres. O servidor cujo débito
corrente é o maior serd convocado para fazer a distribuicéo.

Débitos e créditos sao computados com base em um férmula que tenta refletir o trabalho de
distribuigao das mensagens. Sao considerados o tamanho da mensagem, o nimero de dominios a
que ela se destina, a distancia léxica entre o nome dominio do servidor convocado para a distribuicio
e os nomes dos outros dominios® e o nimero de usudrios, naquela zona, recipientes da mensagem.

4.3.4 Assinantes

Quando a transferéncia de uma mensagem é delegada a um servidor, deve ser anexado ao envelope
da mensagem a relagao dos enderegos dos destinatirios da mesma. A Esquina das Listas ordena
esta relacao de modo a tentar reduzir o consumo de recursos do servidor de correio eletrénico

*A premissa aqui é de que ha uma boa correlacio entre a distancia léxica e a distincia efetiva entre os dominios.
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invocado para distribui-la na sua zona. E possivel, entretanto, que este servidor nao respeite
esta ordenacdo para determinar a distribui¢ao da mensagem. Para evitar que o servidor de relay
tenha que fazer vérias conexdes para um mesmo dominio fim de correio eletrénico, os assinantes do
dominio aparecem juntos na relagao.

Muitos servidores de correio eletrénico funcionam da seguinte forma. Elas vao seguindo a or-
dem de recipientes no envelope e tentando conexdes com os servidores de destino. Se a conexao
é bem sucedida a mensagem é enviada e enderegos correspondentes removidos do envelope corres-
pondente. No caso de fracasso mensagem e envelope voltam para a fila de mensagens, onde estarao
consumindo recursos de armazenamento. O servidor passa a tratar da mensagem seguinte. Ou seja,
é interessante que a ordem em que os assinantes sao colocados no envelope leve em consideragao
também a necessidade de reduzir o consumo de recursos de armazenamento no servidor de relay.

O esquema escolhido baseia-se também no conceito de distancia léxica, mencionado acima,
presumindo-se que quanto mais préximo um servidor de correio eletrénico do outro maior as chances
de sucesso e mais rapidas as conexoes.

5 A Proposta

Até que ponto a solugao arquitetonica utilizada na Esquina das Listas poderia influenciar a cons-
trugao de uma arcabougo para o transporte de listas na Internet?

Uma primeira alternativa seria a sugerir a adogio do modelo da Esquina das Listas por outros
servidores de lista. Esta alternativa possui algumas desvantagens: em primeiro lugar o abuso dos
servidores de correio eletronico pela pritica de SPAM estd levando os administradores de varios
dominios a nao mais permitir o relay de mensagens pelos seus servidores. Alguns, mais radicais,
consideram inclusive altamente irresponsavel, da parte do administrador do sistema, a manutengao
da configuragao do servidor no modo promiscuo, permitindo o relay irrestrito.

Também pode acontecer do administrador nao concordar /entender as vantagens gerais intro-
duzidas pelo método da Esquina das Listas em relagao aos métodos convencionais. Afinal este
esquema aumenta a carga de trabalho dos servidores dos dominios participantes e a eventual me-
[horia global do sistema nao traz vantagens diretas para o administrador (pode trazer até mais
trabalho para ele, ao exigir sua interven¢io manual para lidar com bounces), apenas para 0s seus
usudrios. Isto causa um problema politico cuja solugao é complicada.

Um terceiro problema é que a Esquina das Listas s6 descentralizou a distribui¢ao das mensagens.
O gerenciamento das listas continua tendo que ser feito de uma forma centralizada. Por isto, quando
delegando uma mensagem para um servidor de correio eletronico, é necessario anexar no envelope
da mesma o rol dos assinantes para os quais ela se destina. Esta informagao de controle acaba
representando uma parcela considerdvel na quantidade total de informagao transferida. Quanto
menor esta parcela maior seria a disponibilidade liquida de tempo para se transferir o conteudo das
mensagens, que é o que efetivamente interessa aos assinantes das listas.

Os dois primeiros problemas poderiam ser resolvidos com a modificagao do protocolo de correio
eletronico de modo a permitir que servidores autentiquem seus clientes. E possivel que isto venha
a acontecer, principalmente como resposta ao crescente problema causado por spams. Um outra
alternativa seria ter os servidores de listas colaborando um com o outro, seguindo um protocolo
como o Distribute do Eric Thomas [Tho93].

Entretanto permanece o terceiro problema, que nao afeta somente o desempenho e a otimizagao
do uso da rede, mas que também causa problemas de gerenciamento e controle. Este tipo de
problema nao aparece na Usenet. Entretanto a Usenet 56 é adequada para grupos maiores e mais

[
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Pigura 7: Um hipercubo bindrio de ordem 4

O algoritmo para implementagao do broadcasting nao é muito dificil e serd omitido. A figura 8
mostra a arvore de difusio de um pacote a partir do né 5.

5.2 O Arcaboucgo

O arcabouco proposto para o transporte de listas adota um sistema hierarquico. A Internet, para
efeito de distribuicao de listas, seria dividida em varios dominios de distribui¢ao. No nivel mais
alto, cada dominio poderia corresponder a uma AS (regido autéonoma) ou a um continente, por
exemplo.

Estes dominios de distribuicio, por sua vez, poderiam ser divididos em sub-dominios e assim
sucessivamente. O esquema seria semelhante ao adotado pelo DNS mas poderia ser feito de modo
a melhor refletir a arquitetura quase-hierarquica da Internet.

O funcionamento deste arcabougo exigiria a presenca de uma sistema de nomes como o DNS.
Na verdade é possivel até que, com algumas poucas extensoes, o proprio DNS poderia atender as
necessidades do arcabougo com relagio a resolu¢do de nomes.

Dentro desta proposta, cada dominio de distribui¢ao possui um servidor de listas. Um servidor
poderia cobrir mais do que um dominio, inclusive de niveis diferentes. O servidor ficaria responsavel
pela distribuicdo e gerenciamento das listas para os usudrios do seu dominio.

As contribuicdes dos usudrios de uma lista seriam submetidas através do proprio servidor do seu
dominio. Este faria a distribui¢ao da mensagem de forma similar 4 implementacao de multicasting
em um hipercubo. Ou seja, através do servidor de nomes (talvez o DNS), o servidor de listas obteria
o endereco de servidores de lista (para a lista para a qual a mensagem estaria sendo submetida)
dos dominios de alto nivel. Estes seriam servidores quaisquer, aleatérios, que atenderiam algum
sub-dominio folha dos dominios de alto nivel; sem contar o préprio dominio de alto nivel em que
estaria o servidor de listas origindrio da mensagem.

O servidor entdo enviaria cépias da mensagens para cada um daqueles servidores, solicitando a
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6 Conclusao

Neste artigo foi apresentado um relato das experiéncias obtidas com a implantagao de um servico
de distribuicao de listas, a Esquina das Listas. A implantagido do servigo, que parecia facil e sem
maiores conseqiiéncias, acabou se transformando numa interessante e desafiadora tarefa. O pro-
Jjeto converteu-se em um laboratério bastante produtivo, permitindo a realizagio de experiéncias
técnicas, sociais e politicas que s6 um sistema real é capaz de proporcionar. Ao longo do desen-
volvimento da Esquina das Listas, surgiu a idéia de generalizar as solugoes adotadas no projeto
no sentido de possibilitar a construgio de um arcabougo para o suporte a multicasting para certas
aplicagoes distribuidas esparsas e dispersas pela Internet.

Existe uma vasta gama de alternativas a serem investigadas futuramente. A principal delas
parece remeter a velha discussao na drea de sistemas distribuidos sobre a forma mais apropriada
de estruturar um sistema em camadas. O suporte a multicasting deveria ser de responsabilidade
da camada de redes ou seria melhor se colocado em um nivel mais alto, talvez na prépria camada
da aplicagao? Como existe uma multitude de aplicagoes distribuidas é possivel que colocagio de
suporte a multicasting na camada de rede, exigindo o atendimento a um largo leque de requisitos
muitas vezes conflitantes, nao seja pratico ou vidvel. Uma possibilidade que precisa ser melhor
analisada seria a viabilidade da utilizacio do MBone[Kum95] no transporte de listas.
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