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Resumo

As abordagens centralizadas para o Gerenciamento de Redes de Computadores @m demostrado uma clara
inadequacdo para 0 gerenciamento eficiente de redes de computadores com grande numero de nos ou
com grande diversidade de equipamentos. Existe, no meio comercial ¢ académico. um enorme rol de
pesquisas sendo realizadas objetivando abordagens descentralizadas para o problema do gerenciamento
Este trabalho apresenta as pesquisas sobre o uso de sistemas de Ineligéncia Artficial Distribuidos
aplicados ao gerenciamento de redes de computadores. O objetivo final serd a definigao ¢ implementagio
de um conjunto de aplicagdes distribuidas. denominadas agentes awtonomos, com caracieristicas de
integracdo e adapabilidade para ambiente de gerenciamento de redes heterogéneos ¢ ntegrados 4o
ambiente de gerenciamento SNMP

Abstract

Centralized approaches for Computer Network Management have demonstrated a clear madeguacy for
efficient management of large and/or hererogeneous compuier networks. Many researches are being
carried out on decentralized approaches for the management problem. Tlhis work presents the researches
ot the Distributed Artificial Inrelligence area applied for computer network managemeni. The final goal
is define and implement a ser of applications called autonomous agents with adaprabiliny features for
heterogeneous compuier RERVORK management enviranments, tnteerated with the SNMP management
SVAIENs.

1. INTRODUCAO

O gerenciamento de redes de computadores esta se tormando uma atividade cada vez mais
complexa [FEI95]. As solu¢des amplamente utilizadas no meio comercial sdo baseadas no uso
de estruturas centralizadas. onde as aplicagdes sdo separadas das origens dos dados e dos
dispositivos que serdo controlados. Uma abordagem alternativa € a hierdrquica. onde existe o
conceito de “Gerente de Gerentes™ ¢ gerenciamento por dominio [KAH97]. Por fim. uma outra
alternativa é a arquitetura distribuida. que € a proposta deste trabalho.

O conceito que serd utilizado é o do Gerenciamento Indireto. que ¢ um estilo complementar de
interacio implementado com o uso de novas técnicas do campo da Inteligéncia Artificial. em
particular dos chamados "agentes autbnomos" [KAY90][MAE94b]. Ao invés de uma interacio
iniciada pelo usudrio. via comandos ou manipulagio direta. ele ¢ engajado num processo
cooperativo em que homem e agentes de computador inictam as comunicagoes conjuntamente.
monitoram evenlos e realizam tarefas,

A metdfora usada é do assistente pessoal que estd colaborando com o usudno no MesmMo
ambiente de trabalho. Este assistente torna-se gradualmente mais eficiente & medida que
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aprende com os interesses dos usudrios. seus hdbitos e preferéncias e, também. com o
comportamento do ambiente e comunidade na qual estd insendo.

A idéia de empregar agentes em ambientes computadorizados para delegar algumas tarefas
baseadas em computador, foi introduzida por visionarios como Nicholas Negroponte [NEG70] e
Alan Kay [KAY84]. Mais recentemente, muitos fabricantes de computadores tém adotado esta
idéia para ilustrar sua visdo de programagio e interface do futuro, especialmente em ambiente
de redes de computadores, como pesquisas de empresas renomeadas como a Hewlerr Packard e
a Sun Microsystems.

1.1 OBJETIVOS

O objetivo final deste trabalho é criar um modelo para implementagdo de agentes auténomos,
que permita um alto grau de adaptabilidade, que tenha conceitos de reusabilidade de modulos e.
por fim, que agilize ao maximo a tarefa de criacdo de uma comunidade de agentes para a
geréncia de redes de computadores.

As caracteristicas desejadas da comunidade sao :

1. Os agentes devem ser awténomos. Ou seja, um agente deve ter controle sobre os seus
atos. Isto é desejado. pois quando um usuario delega alguma tarefa para o seu agente,
espera que ele tenha independéncia para trabalhar sobre a sua requisigio, ndo importa
0 (ue esteja acontecendo [GIL97]:

o

os agentes devem ser orientados a tarefas:

L2

os agentes devem rer uma base de conhecimentos que contenha todas as informagoes
sobre como realizar determinados objetivos na forma de regras de produgéo. As
rotinas bésicas para a execu¢do de um objetivo devem ser programadas no agente
como regras fundamentais [KAU94]:

4. os agentes devem ser capazes de aprender novas regras de produg¢ao e armazeni-las
em sua base de conhecimento sempre que forem necessdrias para a realizacdo de
determinada tarefa. Este mecanismo de aprendizagem de novos conhecimentos
implementard as carateristicas adaptativas e de aumento da eficiéncia propostos pela
Inteligéncia Artificial Distribuida;

5. os agentes devem coletar dados dos dispositivos gerenciados através do protocolo
SNMP:;

6. deve ser possivel a andlise dos dados coletados, através da consolidagio em relatorios
gerenciais. por agentes especializados nesta tarefa;

7. os agentes devem frabalhar como uma coletividade, através dos processo de
comunicagdo e cooperagao entre eles. Ou seja, agentes sdo sociais € comunicam-se
por meios padronizados, tal como a linguagem de comunicagio KQML (Knowledge
Quenry and Manipulation Language) [LLAB96]:

8. deve ser criada uma estrutura genérica, que permita a rapida defini¢io de um novo
agente, com as caraterislicas descritas, com total reusabilidade, tornando o sistema
pratico e facilmente configurdvel para novos objetivos do sistema de gerenciamento;

9. o sistema deve prover uma interface amigdvel, segura e acessivel aos usudrios e
gerentes da rede, através de aplicagbes para o ambiente Internet/Intranet, que permita
interagdo, criagdo de agentes e visualizacdo de resultados através de piaginas HTML
comercials.
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2. AGENTES AUTONOMOS

Os agentes autdnomos, ou agentes de software ("software agents"), ou agentes inteligentes,
dentre as diversas nomenclaturas dadas para o componente bdsico da drea de pesquisa da
Inteligéncia Artificial Distribuida (IAD), sdo uma tecnologia computacional relativamente nova
e ainda ndo bem definida. A introdugéo desta tecnologia no ambiente de geréncia de redes de
computadores trds uma série de vantagens e novas caracteristicas, tais como : diminui¢ao do
trifego entre o agente e o né gerencidvel, maior abstragio dos objetos gerencidveis pelos
gerentes, maior agilidade na tomada de decisdes e maior adaptabilidade do sistema.

Um agente autonomo € um software que auxilia as pessoas e agem em seu favor. Estes agentes
funcionam permitindo que os usudrios deleguem trabalhos que eles gostariam de ter prontos
automaticamente. Os agentes podem, tal como os assistentes, automatizar tarefas repetitivas,
relembrar coisas que o usudrio esqueceu, sintetizar inteligentemente os dados complexos,
aprender a partir do usudrio e, até mesmo, fazer recomendacdes [GIL97].

O objetivo final de criar uma comunidade de agentes para o ambiente de gerenciamento de
redes de computadores é automatizar o maximo possivel a esta tarefa. O sistema automatico
precisa ter caracteristicas de adaptabilidade e se ajustar a situagGes especiais, que podem ser
obtidas até mesmo pelo mais simples sistema de Inteligéncia Artificial Distribuida. Estes
sistemas sdo extremamente Gteis em modelos onde o problema € imprevisivel.

2.1 ARQUITETURA GENERICA PARA AGENTES

O objetivo da criagdo do conceito de Agente Genérico € definir as estruturas, mecanismos e
habilidades bdsicas, que garantem um comportamento minimo, interno e externo de qualquer
sistema agente. Os agentes reais, ou seja, aqueles operacionais. serdo produzidos por
“clonagem’ de agentes genéricos e reprogramacio de seus objetivos.

As caracteristicas discutidas até o momento, podem ser transformadas quase unicamente em um
estrutura composta por trés modulos, conforme dito em [BUR92a] e mostrado na Figura | :

AGENTE

<2 tEragio [ COCNEAC

: COMUNICACAO |

Figura 1 - Estrutura do Agente Genérico

. COGNICAO, responsivel pelas agdes cognitivas do agente;

2. INTERACAO, responsdvel pelas interagoes de entrada e saida de dados com o
ambiente;
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3. COMUNICACAO, responsdvel pela comunicagio entre os vdrios tipos de agentes em
uma comunidade, num ambiente de agentes distribuidos;

Para proporcionar as caracteristicas de sociabilidade para os agentes, estes devem interagir ou
comunicar com outros agentes. Esta comunicacdo poderia se feita por meios proprietdrios ou
por modelos de comunicagdo padrio como a linguagem KQML (Knowledge Query
Manipulation Language), da ARPA [FIN95]. O sistema constituido inteiramente por agentes
que se comunicam e cooperam pode ser chamado um Sistema Multi-Agente [CAS92][FER92].

O problema da comunicagdo entre agente ndo € um problema bem definido. A maioria dos
autores que apresentam solugdes ou referem problemas nesta drea o fazem para resolver
problemas especificos de seus trabalhos sem se preocupar com o problema global. Talvez, por
causa destas solugdes isoladas ndao exista um consenso ou padrio para o problema da
comunicagdo entre agentes. Porém, os esforgos feitos por grupos como o ARPA, com 0o KQML,
ou pesquisadores, como [DUR90], com o Contract-Net estio caminhando para se tornar
solugdes de aceitacdo padrao.

Deve constar, por fim, a possibilidade de uso, agora em fase de pesquisa por este grupo, de
solugoes hoje em destaque no mercado e centros de pesquisa, como o sistema de comunicagio
para objetos distribuidos, como. por exemplo, 0 CORBA. Salientamos que ¢ reconhecida suas
caracteristicas uteis para o ambiente de comunicagdo entre agentes, porém estas solucoes
encontram-se, agora, em fase de avaliacio.

3. GERENCIAMENTO DE REDES BASEADO EM AGENTES AUTONOMOS

Um sistema de gerenciamento de redes de computadores usual tem um fluxo de informagdes
como o apresentado na Figura 2. Os dados sao coletados do dispositivo gerenciado através de
um protocolo de gerenciamento qualquer (SNMP, CMIP ou proprietdrio), sdo analisados e
consolidados em informagdes gerenciais a partir das quais serdo decididas e executadas as agdes
de gerenciamento a serem efetuadas sobre o dispositivo, se necessérias.

Dados Dados

; Relatérios de
coletados consolidados :

geréncia

Protocolo de

iags‘to

Gerencia \
_ ~ das informagoes
(SNMP) A
o 3 acoes e decisoes
—| " ; i
==z _ gerenciamento
Dispositivo

gerenciado

Figura 2 - Fluxo de informagdes em um sistema de gerenciamento

Em um sistema usual de gerenciamento de redes o gerente humano tem uma participacdo de
prepara¢do e supervisao na tarefa (1) e € o elemento principal na execugio das tarefas (2), (3) e
(4), cabendo a ele a andlise e consolidagdo dos dados formando os relatérios gerenciais e a
responsabilidade completa sobre da decisdo das a¢des de gerenciamento a serem executadas.
Eventualmente, pode haver algum tipo de sistema de ajuda computadorizado, mas a intengdo
deve ser do gerente da rede.
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3.1.1 Tipos de Agentes Autonomos

Da adaptagio do fluxo de informagdes apresentado na Figura 2 para a tecnologia de inteligéncia
artificial distribuida, foi feita uma divisdo de tarefas com a especializagio de trés tipos distintos
de agentes : (1) agentes para coleta de dados,(2) agentes para gerenciamento ¢ (3) agenies
para interface. Estas classes de agentes serdo explicadas a seguir.

Cabe ressaltar que todos os agentes, de qualquer uma das classes, segue o padrio de Agente
Genérico, especificado em 2./ - Arquitetura Genérica para Agentes.

A Figura 3 apresenta o fluxo de dados na comunidade de agentes para gerenciamento de redes,
onde o papel do agente de coleta de dados aparece como sendo a interface entre 0s dispositivos
gerenciados e a comunidade de agentes.

Dispositivo Eah b o
gerenciado Informagio de
LOG file gerenciamento

Figura 3 - Fluxo de dados na comunidade de agentes para gerenciamento de redes

3.1.1.1 Agentes para Coleta de Dados (AgP)

Sio denominados de agentes probes (AgP) neste trabalho. estes agentes coletam informagoes
dos dispositivos gerenciados, através do protocolo SNMP e agem sobre os dispositivos,
orientados por objetivos internos ou ordens oriundas de agentes de gerenciamento. Na base de
conhecimento destes agentes existem regras especializadas em coletar dados pelo protocolo
SNMP (através das diretivas ger-request e get-nexi-reques [FEI95]).

As informacdes coletadas sio armazenadas em arquivos de log de funcionamento, juntamente
com o indicador do tempo em que foi coletada, o OID da MIB do atributo coletado, o endere¢o
IP do dispositivo gerenciado e o valor coletado. Este arquivo de log servird para a andlise
posterior. Um tinico agente probe pode ter virios objetivos diferentes de coleta e interagio.
Estes objetivos sio atribuidos no momento da criagio do agente ou durante a sua operagio,
podendo ser alteradas e retiradas a qualquer momento atraves de mensagens pelo sistema de
comunicagio. Um exemplo da estrutura de um arquivo de log pode ser visto na Figura 4.

Cada regra tem um temporizador associado a ela, o qual indica o intervalo de tempo e quantas
vezes ela deve ser executada. Este intervalo pode assumir um valor de 0 (imediatamente) até
vérias horas e de uma tnica vez até infinitas vezes. Assim, podemos dar como objetivo para um
agente coletar um valor de determinado atributo na drvore da MIB de um dispositivo de um
endereco IP, a cada 5 minutos, ou coletar o valor da varidvel sysDescr, da MIB do dispositivo
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gerenciado de todos os dispositivos entre os enderegos IP x e y, apenas uma vez, ou ambos os
objetivos.

Na resolugdo deste objetivo, o agente pode se deparar com um sub-objetivo (regra de produgio)
desconhecido. Neste caso. sua atuagdo € questionar a comunidade sobre este objetivo e
armazenar a resposta na base de conhecimento. Assim, o agente aprende um novo conhecimento
sempre que necessdrio, dando a caracteristica de adaptagao do sistema auténomo.

:MicrosaftCorp.Chicago Beta.

7 - #|

8’  BS 21212968

8" = fosra M A B s 0 O BB

a -z =] B RS v / 2o 1100529

8749 :localhost:l.3.86 Pie .1:30.0:882

8749 :lecalhest:l.3.6,1.2.1.1.2:213439

749 slocathost sl 3yes L. 2.1 2,2, 1:10:0:1164

o logalbhostrl Bab. .2 o 2110051307
20:1localhose:l.3.6.1.2.1.1.2 213946

Figura 4 - Estrutura de um arquivo de LOG

3.1.1.2 Agentes para gerenciamento (AgM, AgF)

Os agentes para gerenciamento (chamados de AgM) sdo responsdveis pelas tarefas de
coordenacdo das interoperacdes dentro da comunidade, pela andlise e consolida¢do dos dados
coletados pelos agentes e pelo gerenciamento em geral.

Agentes facilitadores de comunicagdo

Um tipo especial de agente de gerenciamento necessario para a existéncia de uma comunidade é
o agente facilitador de comunica¢do (AgF). Ele € responsavel pela coordenagdo do processo de
comunicagio de dados e troca de mensagens entre os agentes, sendo um gerenciador de quadro-
negro quando da necessidade de troca de informagdes entre agentes.

Estes tipos de agentes perfazem virios servigos de comunicagdo tteis, como por exemplo,
manter o registro dos servicos de nomes de agentes, rotear mensagens baseado em seu contetido,
prover mediagéo e servigo de traducdo [FIN95].

A Figura 5 apresenta um exemplo de comunicagdo entre um agente A e outro agente B, através
de um agente facilitador F. O agente A pode solicitar ao agente F que monitore as mudangas na
sua base de conhecimento. O agente B informa um novo conhecimento a F que repassa, de
imediato, para o agente A,

Agentes para andlise de dados

Os agentes de gerenciamento para andlise de dados sio responsdveis pela consolidagio dos
dados coletados na forma de informagoes gerenciais. Estes agentes sdo criados e programados
para cruzar dados de diferentes dispositivos e tomar decisdes que sdo apenas possiveis quando
se tem um visdo mais ampla sobre o funcionamento do sistema que esta sendo gerenciado.
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0 subscribelask(X))

Figura 5 - Exemplo de interagéo entre agentes e facilitadores

Para fazer estas andlises em sistemas aonde as regras ndo sdo bem conhecidas ou definidas,
criou-se uma abordagem por redes newrais, que sao usadas para resolver problemas de
classificagao e predi¢do entre Outros.

Assim, através de um sistema neural, pode-se treinar agentes de gerenciamento para reconhecer
padrdes de comportamento de dispositivos e predizer valores futuros que estes possam atingir,
tendo subsidios para tentar evita-los, entre outras possibilidades que um analisador neural pode
oferecer.

A abordagem da implementagéo de agentes de gerenciamento por redes neurais fol inicialmente
deixada em segundo plano devido ao grande tempo e capacidade de processamento
desperdigadas na tarefa de seu treinamento. Porém, os resultados teoricamente atingiveis com o
uso destes sistemas sao incompardveis e o estudo aprofundado de seu uso ¢ recomendado.

Alguns exemplos de agente de gerenciamento :

e para analisar dados : analisa os dados provenientes de varios agentes de coletas de dados
(através de seus arquivos de log), sobre o trafego de pacotes IP nas interfaces de dispositivos
concentradores (hubs) e verifica quais os pontos de acesso a rede que tém maior volume de
informagdes e em quais tempos. Assim, pode-se programar o sistema para fornecer maior
largura de banda (se possfvel) para os usudrios que utilizam o recurso com maior fregiiéncia
em determinado hordrio.

e para consolidar dados : agrupa os dados provenientes de um agente coletor, consolidando-
os em amostras didrias com agrupamento hordrio. Facilita a conclusdo de quais os hordrios
de maior utilizagdo da rede e permite criar grificos de barra didrios que ilustrem estas
estatisticas.

o para prever valores futuros : através do uso de redes neurais para predigao de séries
temporais, € possivel criar agentes de gerenciamento que analisam os dados coletados e
prevéem os valores futuros. Assim, caso estes valores previstos indiquem a quebra de
determinado limite maximo, o sistema pode tomar uma acdo para evitar algum problema
maior,

o para classificar valores : também através do uso de redes neurais, permite ao sistema
interpretar um dado de trifego, por exemplo, como ALTO, NORMAL ou BAIXO, através da
classificagio do conjunto de valores histéricos analisados
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3.1.1.3 Agentes de Interface (Agl)

Os agentés de Interface (Agl) sdo responsaveis por criar a interface entre o gerente humano e a
comunidade de agentes. Através destes agentes o usudrio pode criar novos agentes de coletas de
dados ou modificar sua tabela de objetivos, programar novos relatérios de consolidagdo de
dados para agentes de interface, ter informagdes sobre o comportamento e atuagdo dos agentes
da comunidade e obter dados gerenciais em forma grifica ou tabular.

A interface € feita através de linguagem HTML. Isto torna possivel a interagio com uma
comunidade através de qualquer paginador de Internet/Intranet convencional, em qualquer
ponto de acesso a Internet ou Intranet, tornando o sistema amigavel e facilmente acessivel.

Um exemplo de pagina HTML gerada por um agente Interface pode ser visto na Figura 6. Nele
€ apresentado um gréafico de barras com o nimero de acessos a um servidor HTTP, com
levantamento didrio e agrupamento hordrio. Sdo apresentados, também, valores numéricos dos

dados obtidos.

Autonomous Agents

Community 160.48.1.1 {(www tre-sc.gov.br)
in October 22, 1997 at 15:05 (GMT -3:00)

kel

B0

T
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s - PEN——
|Avr ‘packetshour | 223 ©
| Max packewhour [ __ 106l %
| Min ‘packets/hour , 0 é
{i‘fatk_etl_:{ﬂ_zf! 549 ! -
- 90% | 106 packets |
ms80% | 95 ‘packets
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m>20% [ 31packets |
= > 10% [ 21packets |
- m=0% | 10'packets ;

Figura 6 - Exemplo de saida de agente interface
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4. IMPLEMENTAGAO

Esta secdo apresentard as estruturas de dados bésicas e o codigo fonte para a implementagio do
cadigo critico de execugdo de um agente auténomo. Como a listagem de cédigo fonte de um
agente chega a atingir 40.000 linhas de cédigo C, torna-se impossivel apresentd-la e comenta-la
por inteiro.

O projeto de implementagao do nicleo de vida de qualquer tipo de agente € o mesmo. De fato,
que varia entre um agente de coleta de dados e um agente gerente sdo os objetivos de vida e a
biblioteca de fungdes basicas de vida com as quais s sistemas sdo criados.

Os agentes herdam em suas implementagdes similaridades nas estruturas de dados, no sistema
de ciclo de vida, na maquina de inferéncia, no médulo de aprendizado de novas regras e no
sistema de comunicagdo.

4.1 MODULO DE COGNICAO E ESTRUTURAS DE DADOS

Os sub-componentes do médulo COGNICAO sio descritos a seguir e apresentados na
Figura 7.

INTERACAO COMUNICACAO

Figura 7 - Estrutura do médulo COGNIGAO

e A base de conhecimentos (KB), contém os recursos cognitivos do agente, representados por
regras de producdo e por objetivos permanentes e temporarios;

o O componente de resolugdo de regras (PR), que perfaz as agbes cognitivas por meio de
execugio das regras de produgdo, que sdo designadas pelos objetivos correntes que o agente
precisa atingir;

o O componente de cooperagdo (CC), que ¢ responsavel pelo processo de aprendizado e pela
troca de conhecimento (regras de produgdo, dados e objetivos) dentre os varios agentes da
comunidade:

e O componente de ciclo de vida (CV), que prepara a lista de objetivos imediatos que o agente
deve atingir e reage (ou estimula) o processo de comunicagao;

Todo agente tem uma base de conhecimento de regras (ou somente base de regras) onde ficam
armazenadas as regras de produgdo que implementam as metas e submetas do sistema. Nesta
base de regras estdo também as entradas para as regras basicas (ou fundamentais) programadas
no momento da criagio dos agentes. Justamente o conjunto estas regras basicas fazem a
diferenca entre os agentes do tipo coletor de dados e gerentes. O contetdo desta base de
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conhecimento pode ser algo como mostrado na Figura 8. Os valores que apontam para
enderecos fisicos, sdo conhecimentos bdsicos do agente, atribuidos no momento da sua criagao.

Figura 8 - Conteudo de uma base de regras

Além desta estrutura, existe uma base de fatos, onde ficam armazenados os valores de falos
apurados pelo sistema em sua vida, através da execugdo de regras que os atribuem (exemplo de
base de fatos apresentada na Figura 9). Contudo, alguns fatos sdo atribuidos nesta estrutura no
momento da criagdo do agente, como por exemplo o seu identificador tinico (nome), o tempo de
inicio da execugdo e um fato chamado VIVER gue enquanto tiver o valor 1 mantém o agente
vivo. Para "matar” o agente, basta criar uma regra que atribua o valor "0" para o fato viver,
como : matar():- seta("VIVER",0), para o agente com a base de conhecimento acima
apresentada.

Figura 9 - Exemplo de base de objetivos permanente

O primeiro objetivo da base apresentada na Figura 9 diz para o agente coletar na maquina local,
o contetido da varidavel MIB referenciada pelo OID 1.3.6.1.2.1.1.0 (sysDescr). através de uma
instrugdo ger-next-request, a cada 1 segundo e apenas uma vez. A execucdo desta producio
também  salvara o  valor coletado no arquivo e LOG, pela regra
salvaSNMP ($host, $SNMPvar, ?valor), de coletaSNMP(). Este objetivo pega o valor da
variavel sysDescr da arvore MIB do dispositivo gerenciado, que contém uma descri¢do textual
que deve incluir informagdo sobre o hardware, sistema operacional e software de rede.

O segundo objetivo diz para o agente coletar na mdquina local o conteido da varidvel MIB
referenciada pelo OID 1.3.6.1.2.1.1.2 (sysUpTime). Observe-se que, como o método de coleta é
uma chamada get-next-request, o valor do OID da varidvel lida ¢ sempre um a mais do que
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aquele especificado numericamente. Este valor serd coletado a cada 5 segundos e durante todo o
tempo de vida do agente (-1).

Por fim. o terceiro objetivo diz para o agente coletar na maquina local o conteido da variavel
MIB referenciada pelo OID 1.3.6.1.2,1.2.2.1.10.0 (iffnOctets[0). Considere a mesma observagao
do item anterior sobre o valor do OID quando do uso de um pacote ger-next-request. Este
objetivo é executado a cada 2 segundos, durante todo o tempo de vida do agente.

O arquivo de log resultante pelo agentes com esta base de conhecimentos e objetivos ¢ aquele
apresentado na Figura 4.

4.1.1 Componente de resolucao de regras (PR)

O componente de resolugdo de regras implementa a mdquina de inferéncia, que, em ultima
analise, é o cérebro do agente auténomo. Ela é responsével por. dado um objetivo para resolver,
levantar e executar todos os seus sub-objetivos, recursivamente, até todas as regras basicas
relacionadas tiverem sido executadas. Ou seja, no sistema recursivo que foi criado para a
implementagio do desenvolvedor de regras, o ponto de corte (limite) ocorre quando se atingem
as regras badsicas.

Normalmente, estas regras de produgdo sdo construidas sobre instrugdes que coletam dados
procedentes do sistema SENSOR, manipulam estes dados e geram saidas para serem
armazenadas ou reagoes para o sistema ATUADOR. No caso de agentes para o gerenciamento
de redes, os sistemas SENSOR ¢ ATUADOR sio construidos sobre rotinas que coletam ou
atribuem valores através do protocolo SNMP ou analisam arquivos de LOG gerados por outros
sistemas (por exemplo, servidores HTTP, LOG de acesso dos usuarios do UNIX entre outros).

O funcionamento do Componente de resolugdo de regras (PR) consiste em estabelecer a regra
de produgio a ser executada e submete-la para a méquina de produgdo. Quando uma regra
desconhecida é submetida para execugdo, o PR ordena ao Componente de Cooperagao
questione a comunidade de agentes pelas sub-produgdes que compde a nova regra BUR92a].

O fluxo de dados do Componente de Resolugio de Regras (PR) pode ser visto na Figura 10.

4.2 INTEGRACAO COM SISTEMAS SNMP

As regras basicas para a integragdo como o protocolo SNMP formam uma biblioteca de.
aproximadamente, 10.000 linha de c6digo C e nao poderia ser apresentada integralmente neste
trabalho. Porém, sua utilizagio é muito fécil , gragas a sua interface muito simplificada. A
implementagio é a mesma para os pacotes get-request e get-next-request, alterando apenas o
pacote enviado pela fungiio SNMPsend().

A Figura 11 apresenta os profotypes das fungGes escritas em C que implementam a biblioteca de
integracdio com o protocolo SNMP, usada pelos agentes coletores da dados para recolher e
salvar dados dos dispositivos gerenciados. O cédigo original foi escrito com comentirios na
lingua inglesa.
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executa regra(parl,par2,...)

inicializa varidveis

carrega informagoes
sobre regra a ser
executada |

A

W Ndo aprende da comunidade

Eregra E > executa regra bdsica
hisica 7 regra(parl,par2....)

p  para cada produgao i da
regra(parl par2,...) faga

executa (producao_i_regra(parl.par2,..

Figura 10 - Fluxo de dados no Componente de resolugao de regras
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** MODULE TINFORMATICON

hhk kW h ok kwkk ok kA kA k

i FILE NAME; SNMPlib.h

L PART MNAME: SNMP integration library

e AUTHOR: Fernando Koch

ik VERSTON: 1.0

" W

** DESCRIPTION : This module presents the prototypes for the SNMP
A integration library functions.

i It was implemented based on the Tricklet application,
k% ipheriting functions and data structures,

* %

*#* PUBLIC

** SNMPstart()

** SNMPsend(int tipo;char *host,char *var,char *valor)

** SNMPgetreguest (char *host,char *var,char *valor)

** SNMPgetnextrequest (char *host,char *var,char *valor)

Rt e et e R R s s E e R R R R

2ol

#include <stdlib.hs>
#include <stdio.h>
#include <snmp.h>

#define community ‘public’
#define timeout 1000000L
#define retries 3
tdefine port 161
/1’**
SNMPgetnextrequest (char *host,char *var,char *valor)
Send a get-next-reqguest packet to a SNMP agent requesting the

contents of a <variavel> and returning the <valors
***/

SNMPgetnextreguest (char *host,char *var,char *valor);

f ko

SNMPgetrequest (char *host,char *var,char *valor)
Send a getreguest packet to a SNMP agent reguesting the
contents of a <variavel> and returning the <valor>

tt*/

SNMPgetrequest (char *host,char *var,char *valor):

/***

SNMPsend (int tipo,char *host,char *var,char *valor)
Send a SNMP packet of type <tipo> to host <hosts> with
OBJECTID <var>. The string converted returning value is
attributed in <valors>.
Returng 0 if success or -1 if failure

***/

SNMPsend (int tipo,char *host,char *var,char *valor);

Figura 11 - Pedagos do cédigo fonte da biblioteca de integragao SNMP
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5. CONCLUSAO

O objetivo final proposto por este trabalho foi atingido, com a criacdao de um modelo de agentes
autonomos flexivel e adaptdvel para uma larga gama de ambientes e servigos que podem estar
disponiveis. A integracdo com o ambiente SNMP foi essencial para a pratica do sistema em
ambientes comerciais.

-

Outra caracteristica de destaque é a possibilidade de interacdo humano/agente através do
protocolo HTTP/CGI, que permite o facil acesso do gerente humano & comunidade de agentes.
Ja os sistemas de andlise de informagoes através de redes neurais, apesar de poderosos em seus
resultados, mostram dificuldades de performance no periodo de treinamento.

As maiores dificuldades de pesquisa foram aquelas a respeito dos agentes autdbnomos. Por ser
um campo de pesquisa recente, existe pouco material disponivel nesta drea e nem mesmo hd um
consenso sobre o que vem a ser um agente autébnomo, muito menos a forma como deve ser
implementado.

Este trabalho baseou-se fortemente nos trabalho de Burmeister [BUR92a][BURY2b], que criou
um principio de comunicagdo entre agentes muito eficiente. servindo visivelmente de base para
a defini¢ao da linguagem KQML., apresentada com detalhes em [FIN95].

Teve. também, influéncia do trabalho de Maes [MAE94a][MAE94b], do MIT, que publicou
trabalhos de cunho pritico sobre a teoria e arquitetura para implementagido de agentes. Por fim,
os principios arquiteturais dos agentes autonomos foram tomados dos trabalhos de Scalabrini e
Vandenberghe [SCA96]. que criaram estruturas genéricas para agentes, com o intuito de
construir sistemas para gerenciarento de informagoes académicas e ghost-writing.

5.1 PERSPECTIVAS FUTURAS

Apesar da implementac@o ja realizada apresentar o sucesso ao atingir os objetivos iniciais
definidos pelo sistema, algumas melhorias e implementages adicionais sdo propostas, com o
objetivo de tornar o sistema mais seguro, eficiente e abrangente. Segue, abaixo, uma lista de
objetivos futuros a serem atingidos :

l. deve ser criada uma gama de agentes de coletas de dados e de gerenciamento, com um
grande numero de rotinas bidsicas e bases de conhecimentos e regras de produgio mais
abrangentes para o teste completo da reusabilidade e adequag¢io do sistema em ambientes de
gerenciamento de redes heterogéneos.

-3

devem ser realizados maiores estudos da utilizagio de redes neurais artificiais, com
implementagGes mais eficientes, que viabilizem os processos de andlise qualitativa dos dados
e predicdo de séries temporais. criando um sistema prd-ativo seguro e eficiente.

3. deve ser criado um tipo especial de agente de gerenciamento para manipulagdo com grandes
bases de conhecimento, onde ficardio armazenadas todas as regras de produgdo da
comunidade e a quem os agentes se reportardo para questionar novos conhecimentos para
suas bases locais. Este sera denominado de Agente Sdbio e terd o objetivo de consolidar toda
a informagdo conhecida, a fim de tornar o processo de comunicagdo mais agil e de
armazenamento de regras mais seguro;

4. deve ser criado um tipo especial de agente com a habilidade de criar e colocar em execu¢ido
novos agentes a partir de caracteristicas desejadas de funcionamento atribuidas pelos
usudrios do sistema. esta agente serd chamado de Agente Criador e terd como objetivo
iniciar uma nova comunidade em qualquer ambiente que se desejar. Ji existe funcional um
prototipo deste agente, em forma de proto-agente, que foi usado para criar os agentes de
demonstragdo deste trabalho e serd usado de base para a criagdo deste tipo de agentes
especial.
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Portanto, tem-se ainda muito o que explorar dentro da tecnologia apresentada neste trabalho.
Existe um nimero virtualmente infinito de agentes que podem ser definidos, pela criagdao de
novas regras de produgio e rotinas bdsicas tanto para a coleta de dados como para a emissio de
relatérios gerenciais e de interface.
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