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Resumo

Este trabalho propoe um ambiente de desenvolvimento de aplicagoes de geréncia
de redes composto por Lua, uma linguagem interpretada, e por um conjunto de bibli-
otecas. Em particular, a biblioteca LuaMan, construida especificamente para oferecer
funcionalidades relativas a geréncia, é descrita com detalhes. Aplicacbes construidas
neste ambiente podem ser dinamicamente estendidas, agregando novas funcionalidades
sem necessidade de recompilagao. O trabalho apresenta também uma aplicacdo de
geréncia baseada em web construida com uso da plataforma proposta.

Abstract

This paper proposes an environment for the development of network management
applications based on Lua, an interpreted language developed at PUC-Rio, and on a
set of libraries. One of these libraries, LuaMan, was specifically developed for network
management, and is described in details in the paper. Applications developed with this
environment may be dynamically extended, allowing new funcionality to be added
with no need for recompilation. As an example, the paper describes a web based
management application built on the proposed environment.

1 Introducao

O crescimento do tamanho e complexidade das redes de computadores, assim como do uso
de servigos e aplicagoes em redes, criou um espectro de necessidades de geréncia muito
mais amplo do que o previsto ha alguns anos atras. A solugao tradicional de aplicagoes de
geréncia especificas é claramente inadequada, uma vez que um mesmo administrador hoje
tipicamente gerencia dezenas de servicos e aplicacoes. A extensibilidade de plataformas de
geréncia passou a ser um imperativo pela necessidade de se construir ambientes integrados
de geréncia, aos quais o administrador possa agregar a funcionalidade de controle de novos
dispositivos e servicos a medida que estes surgirem.

Além disto, cada instalagao e cada grupo de usuarios impoe requisitos diferentes em
relacdo a funcionalidade oferecida pela aplicacao de geréncia. Em alguns ambientes, o ad-
ministrador pode estar interessado em garantir a disponibilidade dos servigos, enquanto
em outros o interesse maior pode ser no tempo de resposta, ou ainda na geracao de in-
formagao necessaria para contabilizar gastos de recursos. Uma tinica aplicagao de geréncia
nao pode embutir as janelas e estatisticas relevantes para todos os tipos de uso.

Uma opcao que é oferecida por varias plataformas de geréncia é a provisio de uma
biblioteca para desenvolvimento de aplicacoes de geréncia. Tipicamente, uma linguagem
como C ou C++ é utilizada para construir uma aplicagao “sob medida” para um deter-
minado contexto. Esta solugdo exige considerdvel experiéncia de programacao por parte
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do desenvolvedor, e implica em um investimento que em geral s6 pode ser feito por insti-
tuigoes de certo porte. Uma aplicagao como esta muitas vezes deve ser feita para satisfazer
as necessidades dos vérios subgrupos da instituicao interessada. Ajustes finos da aplicagao,
como fontes e cores de exibicao da informagao, podem muitas vezes ser feitas através de
menus. No entanto, a adigao de novas funcionalidades ou até mesmo a retirada de exi-
bigdo de informagao irrelevante muitas vezes s6 podem ser feitas com a recompilagao da
aplicacao.

Ao invés de menus, pode-se langar mao de uma linguagem de extensao, aumentando em
muito o potencial de reconfiguragao da aplicagio. Linguagens de extensao sao, tipicamente,
linguagens de programagao interpretadas que permitem o desenvolvimento de scripts de
configuracao da aplicagao. Com uma linguagem de programacao como ferramenta de con-
figuragao, pode-se utilizar condicionais e repeticoes para decidir, por exemplo, que conjunto
de janelas deve ser exibido em determinada situagao.

O uso de linguagens de extensao estd se tornando bastante difundido. Muitas aplica¢oes
atuais utilizam uma estrutura que consiste de um nucleo, escrito numa linguagem com-
pilada, contendo a porcao “estdvel” do programa, e uma parte configuravel, escrita em
uma linguagem interpretada. Frequentemente, essa segunda parte descreve a interface da
aplicacdo com o usudrio, enquanto o nucleo contém a maior parte do processamento.

No contexto de geréncia, gostariamos de dar ao usudrio a chance de controlar nao
apenas a interface, isto é, como a informagao é exibida/controlada, mas também a parte
mais interna da aplicacao, que neste caso diz respeito a guais informagoes sao monitoradas
e como essas informagoes sao manipuladas. Por isso, optamos por uma plataforma para
desenvolvimento de aplicagoes de geréncia onde a aplicagao é totalmente desenvolvida
em uma linguagem interpretada. A linguagem escolhida foi Lua [IFC96, IFC97], uma
linguagem de configuragao desenvolvida na PUC-Rio.

Para que uma linguagem de programacao possa ser utilizada tanto na construcao de
uma aplicagao de geréncia como em extensoes que agreguem nova funcionalidade a uma
aplicacdo j& existente, é necessario que ela ofereca acesso ao SNMP e a outros servigos
bésicos na drea de geréncia, como ICMP e DNS. A biblioteca LuaMan, descrita na secao
3.1, foi desenvolvida para este fim. Uma série de outras bibliotecas ja existentes para Lua,
descritas na secao 3.2, fornecem facilidades para construgao de interfaces graficas, cons-
trucao de paginas WWW dinamicas, acesso a bases de dados e acesso a objetos CORBA.

O ambiente de desenvolvimento e extensao de aplicacoes de geréncia resultante pode
ser usada por usudrios/programadores com diferentes niveis de sofisticacao. Por ter uma
sintaxe bastante simples, Lua pode ser utilizada por usuarios pouco experientes para tare-
fas faceis, como mudanga de fontes e tamanhos de janelas, e a0 mesmo tempo, pode ser
uma ferramenta de programacao bastante poderosa para administradores mais experi-
entes. Apresentamos neste trabalho uma aplicagao especifica que utiliza essa biblioteca
uma ferramenta de geréncia baseada em web, isto é, onde a tarefa de geréncia pode ser re-
alizada a partir de qualquer browser WWW. Como discutido na segao 4, essa abordagem
apresenta uma série de vantagens, entre elas a ampla disponibilidade de browsers, que
permite que a tarefa de geréncia possa ser realizada a partir de qualquer plataforma.

2 A Linguagem de Extensao Lua

Lua é uma linguagem de extensao de propdsito geral que integra facilidades para descrigao
de dados, reflexividade e construgoes com sintaxe simples. Entre os aspectos ‘convencionais’
de Lua, estdo seu cardter procedural, com estruturas de controle padrao (while, if, ...),
definicoes de fungdes com pardmetros e varidveis locais, etc. Entre suas caracteristicas
menos convencionais, Lua oferece arrays associativos (tabelas) como um mecanismo geral
de estruturacido de dados, e fungdes como valores de primeira classe.
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conj = {}
conj["banana"] = 1
conj[3] = 1

-- teste de pertinencia
if conj["tangerina"] then write("tangerina esta’ no conjunto") end

-- impressao de todos os elementos do conjunto
local indice, elem = next(conj,nil)
while i do
write(conj[indice])
indice, elem = next(conj,indice) -- avanca no percurso da tabela
end

Figura 1: Exemplo de uso de tabela

Tipos sao verificados dinamicamente em Lua. Uma varidvel pode armazenar um valor
de qualquer tipo. Sempre que uma operagao ¢ ativada, os tipos de seus argumentos sao
verificados. Além dos tipos basicos number (floats) e string, e do tipo function, Lua
oferece mais trés tipos de dados: nil, com um tunico valor também chamado nil, cuja
propriedade bésica ¢ ser diferente de qualquer outro valor da linguagem; userdata, que
representa ponteiros em C; e table.

O tipo table implementa arrays associativos, ou seja, arrays que podem ser indexados
por qualquer valor da linguagem (com excegao de nil). Estruturas podem ser implemen-
tadas por tabelas, usando-se 0os nomes de campos como indices. Lua d4 suporte a essa
representacao, tratando a.nome como agucar sintatico para a["nome"]. Arrays associa-
tivos constituem uma ferramenta de programagao bastante poderosa; muitos algoritmos
se tornam triviais com seu uso [Ben88|. Estruturas de dados mais comuns, como arrays
convencionais, conjuntos, bags e tabelas de simbolos, podem ser facilmente implementadas
com tabelas.

A figura 1 mostra um exernplo de uso de tabelas para representar um conjunto. A
func¢ao next, pré-definida em Lua, permite que se percorra uma tabela. Essa fun¢ao recebe
dois parimetros: a tabela e um indice. Quando este indice é diferente de nil, a funcao
retorna um préximo indice e o valor correspondente; quando o indice passado é igual a
nil, a fung¢ao retorna um “primeiro” indice e o valor correspondente (ou seja, o percurso
da tabela é iniciado). Essa funcdo ilustra também uma outra caracteristica de Lua: a
possibilidade de uma fun¢ao retornar mais de um valor (o que permite que toda passagem

de parametros seja por valor). ;

Fungoes em Lua sao valores de primeira classe, ou seja, podem ser manipuladas como
qualquer outro valor da linguagem. Uma defini¢do de fungao corresponde & criagao de um
valor do tipo function e & atribui¢ao desse valor a uma varidvel global. Como qualquer
outro valor, esse valor pode ser armazenado em variaveis, passado como parametro, ou
retornado como resultado de urna outra fung¢ao. Em particular, campos de tabelas podem
armazenar funcoes. Essa propriedade permite a implementacao de alguns mecanismos
interessantes de orientagdo a objetos, cujo uso € simplificado com um pouco de agucar
sintatico. Por exemplo, a sintaxe:

receiver:foo(params)
¢ equivalente a

receiver.foo(receiver, params)
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Ou seja, a fun¢ao armazenada no campo foo do objeto receiver é chamada, tendo
como primeiro parametro o proprio receiver (que faz assim o papel do this em C++).

Parte da natureza reflexiva de Lua é fornecida por fallbacks. Fallbacks permitem que o
programador modifique o comportamento de certas construgoes da linguagem, em especial
para situacoes de erro. Fallbacks em Lua tém implementagao eficiente e muitas vezes
sao usadas para emular facilidades inexistentes na linguagem original, como heranga e
sobrecarga [IFC96]. Como um exemplo, a expressao apresentada acima,

receiver:foo(params)

geraria um erro de execugao caso foo niao fosse um campo da tabela receiver. O
programa pode interceptar esse erro e procurar uma descri¢ao de foo em outro local (por
exemplo, em outra tabela), simulando um tipo de heranga. Em [IFC96] o leitor pode
encontrar um tratamento mais completo das facilidades de orientagao a objetos, que esta
fora do escopo deste trabalho.

Lua é implementada por um interpretador escrito em ANSI C, e executa atualmente
em plataformas que variam de DOS a CRAY.

3 Plataforma de Desenvolvimento

O ambiente de desenvolvimento que se propoe neste trabalho é resultante da integragao
da linguagem Lua, descrita na segao anterior, com uma série de bibliotecas que oferecem
servigos importantes para o contexto de geréncia de redes.

A secao 3.1 descreve a biblioteca Luaman, desenvolvida especificamente para suprir
necessidades ligadas a geréncia de redes. Na segao 3.2, vdrias outras bibliotecas relevantes,
ja disponiveis anteriormente para Lua, sao brevemente apresentadas.

3.1 LuaMan

A construgao de aplicagoes de geréncia de redes requer o acesso a diversos servigos rel-
evantes a esse contexto. Uma necessidade facilmente identificivel é o acesso ao proto-
colo SNMP, para permitir que as aplicagoes de geréncia interajam com os agentes SNMP
disponiveis na rede gerenciada, e, assim, manipular as informagoes de gerenciamento man-
tidas por esses agentes em suas MIBs [Sta96]. Contudo, também o acesso ao protocolo
ICMP e a informagoes mantidas pelo Domain Name System (DNS) e armazenadas em
bases de dados de redes locais constituem servigos basicos de grande utilidade no desen-
volvimento de aplicagoes e ferramentas de geréncia.

De forma a possibilitar o uso da linguagem Lua na construgao de aplicagoes de geréncia,
uma biblioteca foi desenvolvida, estendendo a linguagem através da implementagao de uma
API de gerenciamento Lua. Na definicao desta API buscou-se oferecer uma abstragao de
nivel mais alto que o normalmente oferecido pelas plataformas de geréncia, encapsulando-
se, sempre que possivel, a complexidade dos servigos e protocolos acessados. Além disso,
o acesso aos diversos servigos e protocolos relevantes a aplicagoes de geréncia de redes -
e nao apenas ao protocolo SNMP - é integrado numa tnica biblioteca. Nesse ponto, este
trabalho é bastante semelhante ao descrito em [SL95], que foi usado como base para vérias
idéias da biblioteca.

A implementagao atual de LuaMan, escrita em C, é baseada na biblioteca de geréncia
SNMP desenvolvida em Carnegie Mellon, CMU SNMP/SNMPv2. A biblioteca LuaMan
pode ser portada para diversas plataformas, e est4 instalada, atualmente, nos ambientes
Linux, SunOS, Solaris, IRIX e AIX.

Apresentamos a seguir os varios conjuntos de primitivas disponibilizados pela biblioteca
LuaMan. A documentagao completa da API de gerenciamento estd disponivel em [ML97].
Para uma discussao mais detalhada sobre a biblioteca, ver [Lim98].
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Primitivas SNMP

Este conjunto de primitivas oferece o acesso as operacgoes basicas do protocolo SNMP, per-
mitindo sua invocag¢do nos modos sincrono e assincrono. Atualmente apenas a versao do
protocolo SNMPv1 é suportada. A proxima versao da biblioteca LuaMan, em desenvolvi-
mento, incluird o suporte as versoes SNMPv2C e SNMPv2U (USEC). A figura 2 apresenta
a sintaxe das primitivas do conjunto SNMP.

session, status = snmp_open{<lista de par@metros de configuracgfo>}

vbList, status, index = snmp_get(session, vars)
vbList, status, index = snmp_getnext(session, vars)
vbList, status, index = snmp_set(session, vars)

reqID, status, index = snmp_asynch_get(session, vars, [callback])
reqlID, status, index = snmp_asynch_getnext(session, vars, [callback])
reqlID, status, index = snmp_asynch_set(session, vars, [callback])

status = snmp_close(session)

Figura 2: Primitivas SNMP

Através da primitiva snmp_open, um construtor de tabelas, o usuario da API de geren-
ciamento cria uma sessao SNMP, definindo os parametros de configuragao necessarios a
invocacao das operagoes do protocolo sobre o agente identificado. A sintaxe dessa primitiva
¢ simplificada com o uso do agicar sintatico snmp_open{. ..}, que permite a construgao
de uma nova tabela, passada como argumento na invocagao da funcao. As opg¢oes de con-
figuragao de uma sessao SNMP incluem o endereco IP do agente associado, a versao do
protocolo a ser utilizada, e as informacoes necessarias para a autenticagao junto ao agente.
Os parametros opcionais callback e trap permitem a definicao de rotinas default para
o tratamento das respostas a operagoes assincronas e para o tratamento de notificagoes
(traps) originadas pelo agente associado a sessao. Uma sessao SNMP ¢ finalizada através
da primitiva snmp_close.

As operacgoes basicas do protocolo sao invocadas, em modo sincrono, através das primi-
tivas snmp_get, snmp_getnext e snmp_set e, em modo assincrono, através das primitivas
snmp._asynch_get, snmp_asynch getnext ¢ snmp_asynch_set. Novamente, a sintaxe das
primitivas é simplificada com o uso das caracteristicas da linguagem. Neste caso, utilizou-
se a possibilidade de uma fungao retornar multiplos valores.

A invocacao sincrona das operacoes fornece como retorno a lista de variaveis solicitadas,
o status correspondente a execucao da operagao e, quando aplicavel, o indice da variavel
causadora da falha na execucao da operacdo. A identificacao das varidveis requisitadas
pode ser fornecida através de seu nome (MIB label) ou 0ID (o identificador do objeto
em dotted notation), ou ainda através de tabelas do tipo varbind. Uma tabela varbind
descreve uma variavel através de trés atributos : oid, type e value. Cada elemento da
lista de varidveis retornada é uma tabela do tipo varbind. Os tipos de dados SNMP sao
mapeados para os tipos basicos de Lua (string, number, table e nil).

A invocagao assincrona das operagoes fornece como retorno imediato uma identificacao
para a requisicao, e, em caso de erro identificado localmente, o status correspondente e o
indice da variavel causadora do erro. O parametro opcional callback permite a defini¢io
de uma rotina de tratamento especifica para a resposta a4 operacao solicitada. A rotina
de callback recebera como parametros a lista de variaveis solicitadas, o status relativo
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A operagio, o indice da varidvel causadora de um possivel erro e as identificagoes da
requisicao e sessao SNMP correspondentes

No exemplo apresentado na figura 3 implementa-se uma fungédo que percorre uma
subarvore MIB de um agente SNMP.

function walk(host,commStr,subtree)
s=snmp_open{peer=host, community=commStr}
root = mib_oid(subtree)
if root = nil then
print ("snmpwalk: subarvore invalida ("..subtree..")")
return
end
vBind = {oid=root}
repeat
vBind = snmp_getnext(s,vBind)
if vBind then
if not strfind(vBind.oid,root) then

mibEnd = 1
else

print (sprint_var(vBind))
end

end
until (not vBind) or mibEnd
snmp_close(s)
end

Figura 3: MIB walk

Primitivas MIB

O conjunto de primitivas MIB permite a carga e consulta a definicoes de MIBs SNMP,
sendo especialmente interessante para o desenvolvimento de aplicagoes como MIB Brows-
ers. A figura 4 apresenta a sintaxe dessas primitivas.

status, errString = mib_load(filename)

name, status = mib_name(var)
name, status = mib_fullname (var)
oid, status mib_oid(var)

descr, status mib_description(var)
access, status = mib_access(var)
type, status mib_type(var)

enums, status mib_enums (var)

mib_successor (var)
mib_parent (var)

successors, status
parent, status

Figura 4: Primitivas MIB

A primitiva mib_load realiza a carga das definigoes de MIBs contidas no arquivo pas-



XVI Sivrosio BRASILEIRO DE REDES DE COMPUTADORES 131

sado como parametro. As sub-drvores correspondentes a essas definicoes sio adicionadas
a arvore MIB global. Caso algum erro seja detectado durante a andlise das definigoes,
um string contendo a descri¢io do erro e o nimero da linha no arquivo onde o erro foi
encontrado sera retornado.

As primitivas mib_name e mib_fullname permitem a obtencao, respectivamente, do
nome e do nome completo (full name) de uma variavel da MIB, dada sua identificacao
(OID) em dotted notation. A primitiva mib_oid realiza a conversao do nome de uma
varidvel em sua identificagao.

As primitivas mib_description, mib_access e mib_type retornam a descricao textual,
o tipo de acesso, e o tipo de dado associado a uma varidvel, respectivamente. Através
da primitiva mib_enums ¢é possivel obter a lista de strings associados, através de uma
enumeracao, aos valores que uma variavel poderd assumir.

A primitiva mib_successor retorna a lista de sucessores imediatos de uma varidvel na
MIB global. Finalmente, mib_parent fornece o antecessor da varidvel identificada por seu
nome ou OID.

Primitivas ICMP

O protocolo ICMP [Pos81] prové mecanismos para notificagao de condigoes de erro e trans-
feréncia de informacoes entre maquinas. Como todo dispositivo que implementa o protocolo
[P suporta também as operagoes basicas do protocolo ICMP, o acesso a essas operagoes
permite a realizagao de procedimentos de monitoragao de dispositivos que nao suportam
o protocolo SNMP. Além disso, o acesso ao protocolo ICMP permite a implementagao dos
algoritmos normalmente utilizados em ferramentas que realizam a descoberta da estrutura
de redes IP [SL93]. A figura 5 apresenta a sintaxe do conjunto de primitivas ICMP.

tripTime, status = icmp_echo(host)

mask, status = icmp_mask(host)

timeDiff, tripTime, status = icmp_time(host)
host, tripTime, status = icmp_trace(host,ttl)

hosts, netIP , status = icmp_netecho(addr,mask)

Figura 5: Primitivas ICMP

A primitiva icmp_echo permite que se verifique a acessibilidade de um determinado
dispositivo através do envio de uma requisi¢ao de echo. Essa facilidade é muito utilizada
em ferramentas de monitoracac basica, como, por exemplo, o utilitdrio ping.

As primitivas icmp mask e icmp_time fornecem, respectivamente, a mascara de rede
utilizada por uma maquina e a diferenga entre os reldgios da maquina especificada e da
maquina executando a aplicagao de geréncia.

A primitiva icmp_trace permite a construgio de ferramentas para levantamento e
andlise de rotas, como, por exernplo, o utilitirio traceroute. A invocacao dessa primitiva
provoca o envio de um pacote UDP com o TTL especificado a uma porta nao utilizada da
maquina alvo. O retorno dessa primitiva fornece o enderego IP da maquina que estd ttl
pontos a frente na rota para a maquina de destino e o tempo de percurso do pacote a esse
ponto da rota.

A defini¢ao da primitiva icmp_netecho teve como objetivo facilitar a implementacao de
algoritmos de descoberta de estruturas de redes IP. Dados o endereco IP de uma rede e sua
méscara, a invocagao da primitiva icmp netecho provoca o envio de requisicoes de echo a
todos os possiveis enderegos IP da rede especificada. Como retorno, essa primitiva fornece
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-- Descobre maquinas ativas na rede 139.82.95.0
hosts, netIP = icmp_netecho("139.82.95.0","255.255.255.192")
if hosts then
print("Maquinas na rede "..netIP.." : \n")
-- Percorre a tabela de hosts traduzindo enderecos para nomes
local i,ip = next(hosts,nil)
while i do
hostPTR = dns_ptr(ip)
if hostPTR then
print (format (" %s -> %s\n",ip,hostPTR[1]))
else
print (format (" %s\n",ip))
end
i, ip = next(hosts,i)
end
else
print("Nao foram encontradas maquinas ativas na rede "..netIP\n")
end

Figura 6: Descoberta de rede IP com uso de primitivas ICMP e DNS

uma tabela contendo todos os enderecos IP correspondentes a maquinas “ativas” nessa
rede. O segundo retorno dessa primitiva retorna o endereco IP da rede analizada. Esse
valor é 1itil quando o parametro addr é, na verdade, o endereco IP de uma determinada
maquina e se deseja conhecer a estrutura da rede & qual essa maquina esta conectada.

A figura 6 mostra um exemplo de uso da primitiva icmp netecho para descoberta
de uma rede IP (no caso, a rede "139.82.95") com mdscara "255.255.255.192". Para
cada endereco IP correspondente a uma maquina descoberta, o servigo DNS ¢ consultado,
através da primitiva dns_ptr, para obter o nome da maquina correspondente.

Primitivas DNS

O conjunto de primitivas DNS foi definido de forma a nao s6 oferecer a possibilidade
de consulta as informagoes mantidas pelo Domain Name System (DNS) [Moc87] como
também permitir a depuragao desse servigo. A sintaxe das primitivas que compoem esse
conjunto é apresentada na figura 7.

addrs, servT, authT, status = dns_a(host)

names, servT, authT, status = dns_ptr(address)
cname, servl, authT, status = dns_cname(alias)
hinfo, servT, authT, status = dns_hinfo(host)

dns_ns(domain)
dns_soa(domain)
dns_mx(domain)

authSrv, servT, authT, status
soaRR, servT, authT, status
mailX, servT, authT, status

Figura 7: Primitivas DNS

As primitivas dns_a, dns_ptr e dns_cname realizam as consultas consideradas bisicas
para o servico DNS, ou seja, a conversao de nomes em enderegos IP - e vice-versa -
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e a obtengao do nome oficial (canonical name) correspondente a um alias. Através da
primitiva dns_hinfo sao obtidas informagoes sobre o hardware e sistema operacional de
uma mdaquina. As primitivas dns_soa e dns_ns permitem a obtenc¢ao de informacoes sobre
a zona de autoridade e os servidores com autoridade para responder a consultas sobre
um dominio. Finalmente, dns_mx fornece informagoes sobre os servidores de correio (mail
ezchangers) de um dado dominio.

Além de seu valor de retorno basico, as primitivas DNS oferecem retornos adicionais
que informam quais os servidores de nomes responsiveis pela realizacdo da consulta es-
pecificada e quais os servidores com autoridade para respondé-la. Esses retornos adicionais
visam auxiliar o usudrio experiente na depuracio dos servicos DNS. E interessante notar
que a sintaxe de Lua permite que retornos de funcao desnecessirios sejam ignorados,
simplificando a chamada das primitivas quando apenas o resultado basico da consulta é
requerido.

Primitivas DB

O objetivo do conjunto de primitivas DB é permitir o acesso a informacoes armazenadas
nos arquivos de configuragao que compoem a base de dados local. Através desse conjunto
de primitivas é oferecido o acesso as informagoes contidas nos arquivos hosts, services,
protocols e networks de sistemas Unix. A sintaxe desse conjunto de primitivas é apresentada
na figura 8.

hosts, status = db_host([host])

services, status = db_service([service | port])
protocols, status = db_protocol([protName | protNum])
nets, status = db_net([net])

Figura 8: Primitivas DB

3.2 Outras Bibliotecas

Além do acesso a agentes SNMP, o acesso a objetos CORBA [Obj95] vem se afirmando
como uma importante alternativa na drea de geréncia de servigos e telecomunicacoes
[KC96, Ban97]. A biblioteca LuaOrb [CRI97, ICR98] fornece uma amarracgio entre Lua e
CORBA, baseada no uso da interface de invocagao dinamica. O uso de Lua para acesso
dinamico a servidores CORBA permite que trabalhemos com um console de geréncia a
partir do qual o administrador pode interrogar o repositério e fazer acessos aos objetos
encontrados. O uso desta facilidade é explorado em [RCIM97], onde é apresentada uma
aplicagdo que realiza acessos tanto a objetos CORBA como a agentes SNMP.,

O console de geréncia é extremamente 1itil para realizacao de testes e pequenas veri-
ficagoes. No entanto, uma necessidade ébvia no desenvolvimento de aplicagoes de geréncia
mais permanentes € a construcao de interfaces graficas. A biblioteca IUP [LFG*96], imple-
mentada para uma série de plataformas, permite que um programa Lua controle a criacao
de janelas, menus, etc.

Uma outra facilidade importante para atividades de geréncia é o acesso a bases de
dados. A biblioteca DBLua [dbl] permite que programas Lua facam acessos a qualquer
base de dados com interface ODBC.

Uma idéia que vem ganhando importéincia é a da “geréncia baseada em web”, onde
um browser WWW ¢ utilizado como console de geréncia. A biblioteca CGILua [HBI97] d4
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suporte a confeccao de paginas HTML dinamicas e manipulagao de dados provenientes
de formulirios. Em CGILua, paginas dinamicas podem ser construidas ou através de
scripts Lua puros, cuja saida deve ser uma pagina HTML, ou através de arquivos HTML
mesclados, onde instrucoes Lua e diretivas CGILua sao inseridas em documentos HTMI
convencionais. A combinagao dessas duas possibilidades resulta em um ambiente de de-
senvolvimento bastante poderoso, onde scripts Lua especializados podem ser acionados
por arquivos mesclados que contém toda a definicao de layout grafico. A se¢ao seguinte
discute uma aplicagao de geréncia que utiliza essa biblioteca.

4 Geréncia baseada em Web

O uso de um browser WWW para a tarefa de geréncia pode trazer vérios beneficios
[Ste97, Ros96]. A existéncia de browsers para praticamente todas as plataformas de uso
corrente tira dos fabricantes o 6nus de desenvolvimento multiplataforma. O problema
de seguranca passa a ser o problema de seguranca no modelo WWW, que vem sendo
amplamente estudado e para o qual algumas solugoes ja foram implementadas.

Para que uma aplicagao de geréncia baseada em WWW possa fazer mais do que sim-
plesmente visualizar relatérios gerados por ferramentas independentes, é necessario fazer
uso de mecanismos de geragao dinamica de paginas. Utilizando para isto apenas os mecan-
ismos ja padronizados, pode-se trabalhar com a arquitetura basica mostrada na Figura 9.
Nesta segao descrevemos LuaWebMan, uma aplicacio de geréncia baseada nessa arquite-
tura, desenvolvida utilizando CGILua.

Um dos objetivos do desenvolvimento desta aplicagio foi estudar até que ponto a
arquitetura apresentada na Figura 9 pode substituir a arquitetura tradicional. Para isso,
em primeiro lugar foi desenvolvida uma ferramenta com fungdes comuns a varias aplicagoes
de geréncia, como um mib browser e um visualizador de redes. A seguir, partiu-se para
a verificagio do potencial de extensibilidade de uma ferramenta baseada na arquitetura
proposta.

HTTP =

Cliente HTTP /

Agente SNMP
SNMP

Programa
CGlI

\ )

Figura 9: Arquitetura da aplicagio baseada em web

4.1 Funcionalidade Bésica

O desenvolvimento inicial do Lua WebMan teve por objetivo avaliar a facilidade de imple-
mentagao de ferramentas basicas de geréncia de rede em um ambiente baseado em Web.
Para isso, foram escolhidas as trés funcoes seguintes, de cardter bastante distinto entre si,
e frequentemente encontradas em aplicagoes convencionais de geréncia:
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n

e descoberta automdtica dos elementos de uma rede
e visualizagao do grafico do triafego em um agente SNMP
e visualizagao da meta-informagao da MIB (MIB browser)

A tela basica do ambiente Lua WebMan é composta por trés regioes (frames), como
mostra o esquema da figura 10. A regiao a esquerda da tela contém o menu de opgoes, a
regido superior é reservada para exibicao de mensagens e a regiao central é utilizada para
visualizagao dos equipamentos de rede gerenciados.

Além desta area basica, o Lua WebMan utiliza a instanciacao de browsers WWW auxi-
liares, de forma a se disponibilizar novas dreas de trabalho como interface a outros modulos
do programa.

Regido de mensagens

Regiao . o
Regiio de visualizagdo

de menus )
dos equipamentos da rede

Figura 10: Divisao da interface em 3 regioes.

Como documentos HTML nao permitem a definicao de menus tipo “pull-down”, pro-
curou-se preservar a familiaridade do usudrio com este elemento de interface através da
utilizacao de diferentes niveis de menus. Desta forma, quando um item da regiao de menus
é selecionado, o conteiudo dessa regiao é substituido, se for o caso, pelo conjunto de itens
que corresponde ao nivel de meau imediatamente inferior. Todos os niveis de menu apre-
sentados contém, como uma de suas opgoes, o retorno ao menu de nivel imediatamente
superior (vide figura 11).

Descoberta automatica dos elementos da rede

Como praticamente todas as aplicacoes de geréncia oferecem algum mecanismo para levan-
tamento dos diversos dispositivos que compoem uma rede, optou-se por incluir no conjunto
de ferramentas basicas do Lua WebMan uma ferramenta que faz este levantamento e per-
mite monitorar o status dos dispositivos. A ferramenta implementada da também suporte
ao cadastramento de redes ja "“descobertas”, com operacoes de inclusao, atualizacio e
remocao. A seguir sao descritas algumas das fungoes disponibilizadas por essa ferramenta.

A fungao de descoberta permite o levantamento de uma rede através de seu enderego IP
e mascara, utilizando para isto a fungao icmp_netecho da biblioteca LuaMan. O script Lua
correspondente a essa fungao é bastante parecido com o exemplo apresentado na figura
6 da secao 3.1. A rede descoberta é armazenada de forma permanente, permitindo sua
visualizagao em futuras execugoes da aplicagao de geréncia.

Uma funcao de ezibi¢ao permite a visualizagao dos equipamentos das redes ja cadastra-
das. Esta visualizagao ¢ feita segundo um paradigma analogo ao de sistemas de arquivos
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Figura 11: Visualizagiao de uma rede.

em 4rvore, ou seja, uma rede pode ser comparada a um diretério e os dispositivos aos
arquivos. Desta maneira a rede é organizada em dominios e subdominios de acordo com
a nomenclatura do DNS. A rede selecionada é apresentada na regiao de visualizacio dos
equipamentos da rede, como pode ser visto na figura 11. Através do “refresh” periddico da
pagina HTML, o status des equipamentos da rede ¢ continuamente monitorado, sendo os
mesmos exibidos com o fundo vermelho caso estejam inacessiveis e branco caso contrario.
A rede visualizada é construida com o uso da biblioteca Imagemaker [Spo97] que constréi
em tempo de execugao a imagem no formato GIF, juntamente com o mapa clicivel do
HTML.

Ao se selecionar um determinado equipamento, informagoes a ele relacionadas serao
exibidas na regidao de mensagens. Dentre essas informagoes, ¢ indicado se foi possivel
contactar um agente SNMP associado ao equipamento. O equipamento selecionado pode
ter suas informagdes cadastrais alteradas ou apagadas. Da mesma forma, pode-se incluir
um novo equipamento na rede; para isso basta selecionar a rede em que se deseja incluir
0 novo dispositivo e cadastra-lo.

A nogao de equipamento corrente selecionado também é importante para outras funcoes
do LuaWebMan. Ao se requisitar a visualizagao de trafego descrita na proxima segao, por
exemplo, serao as informacoes relativas a esse equipamento que serao exibidas.

Visualizagao do grifico do trifego em um agente SNMP

Uma outra funcionalidade avaliada é a que permite o monitoramento de agentes SNMP
através de graficos do trifego. Um exemplo de grifico desse tipo foi construido como uma
tabela HTML (figura 12), o que permite um maior desempenho da aplicagao, uma vez
que a representacao de um grafico na forma de tabela HTML ocupa uma banda passante
menor do que se fosse uma imagem no formato GIF ou JPEG. Também ¢ possivel se
construir grificos utilizando a biblioteca Imagemaker; neste caso gera-se uma imagem no
formato GIF, e os gréficos assim gerados sdo exibidos em um outro browser. Este esquema
funciona analogamente ao sistema de janelas das interfaces graficas. Como no caso de mapa
de equipamentos, os graficos produzidos pelo Imagemaker também sao mapas cliciveis,
isto ¢, as regides do grafico podem ser associadas a paginas HTML ou scripts CGILua.
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| bytes recebidos/transmitidos

Figura 12: Gréfico do trifego total em um agente SNMP,

MIB Browser

Por fim, foi incluida no I-ua WebMan a funcionalidade mais comum a aplicagoes de geréncia,
0 MIB browser, que permite a visualizacio da meta informagao da MIB atrdves de uma
arvore. A figura 13 mostra essa funcio em uso. E interessante observar que esta Arvore
também foi construida com o auxilio de uma tabela HTML.

=i Tom d = il"lﬂllﬂ'.'z e

Mnmu mb;n:paml | L = I

| wmies o

Phyehddress

Figura 13: MIB browser.

4.2 Extensibilidade

Como ja foi discutido, o uso de uma linguagem interpretada e de sintaxe simples como
Lua traz intimeras vantagens quanto a facilidade e potencial de extensibilidade no de-
senvolvimento de aplicacoes de geréncia. A inovacao do LuaWebMan em relagao a outra
plataformas de geréncia extensiveis, como o Scotty [Sch97], é proporcionar um ambiente de
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desenvolvimento integrado a aplicacdo de geréncia. Desta forma, nao € necessario migrar
de ambiente para desenvolver novos médulos de personalizacao para MIBs proprietarias
ou para criar novas fungoes para a aplicagao.

A extensdo do LuaWebMan é realizada em duas etapas: a especificagao do codigo que
implementara a nova funcionalidade e a defini¢do de sua interface de interagao, através
da associacao do cédigo especificado a um novo item de menu da aplicagao. Por isso,
as funcoes que permitem a extensdo da ferramenta de geréncia estdo divididas em dois
grupos: Scripts e Interface.

As fungbes necessarias & implementacao do codigo sao basicamente as de edicao, al-
teragio, gravagao e depuragao. Sao estas fungoes que o grupo Scripts implementa. Para
elucidar o funcionamento deste ambiente, tomar-se-4 como exemplo a implementacao de
uma fungio “ping”, baseada no uso da primitiva icmp_echo da biblioteca LuaMan.

Dois arquivos sao utilizados na implementagao dessa fungdo. O arquivo ping.html,
apresentado na figura 14, descreve a interface de entrada de dados (formulario HTML)
utilizada para a obtenciao dos parametros da fungao. O arquivo ping.lua, apresentado na
figura 16, contém o script Lua acionado pelo formulrio. Os dois arquivos sao criados com
o uso da fungdo “criar scripts” disponivel no menu do grupo Scripts. A interface para a
criacdo de scripts é exibida na figura 16.

<HTML>
CHEAD><TITLE>PING</TITLE></HEAD>
<BODY BGCOLOR="#FFFFFF">

<1--$%
campos={ {txt='Ping no enderego:’, type='text', name=’ip’, value='0.0.0.0’},
{txt=nil, type='submit’, name='submit’, value='0k'} }
$8-->
<FORM METHOD="post" ACTION="ping.lua">
<1--$$ LOOP start='i=1', test=’campos[i]’, action='i=i+1' $$-->
<P>$|campos[i] .txt|$
<INPUT TYPE="$|campos[i].typel$ NAME="$|campos(i].name|$" VALUE="$|campos[i].value|$">
<!--3$$ ENDLOOP $$-->
</FORM>
</BODY>
</HTML>

Figura 14: Arquivo ping.html.

Para entender o codigo contido em ping.html é necessario fazer uma pequena ap-
resentacao das facilidades de CGILua. O cédigo mostrado exibe um exemplo do que foi
chamado de arquivo HTML mesclado. Este tipo de arquivo contém trechos de cédigo Lua
embutidos, como comentérios, em um trecho HTML “normal”.

O primeiro trecho Lua

campos={ {txt=’Ping no enderego:’, type=’text’, name=’ip’, value='0.0.0.0"},
{txt=nil, type=’submit’, name=’submit’, value=’0k’} }

cria uma tabela (campos) que descreve os campos que comporao o formulario utilizado para
a entrada de dados. Cada linha dessa tabela é, por sua vez, uma outra tabela, contendo
os atributos do campo correspondente.

A construgao especial

<1--$$LO0P start=’i=1’, test=’campos[i]’, action="i=i+1’ $$-->
[trecho-HTML]
<!--$$ENDLOOP $$-->
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funciona de maneira andloga ao comando for de C. O trecho Lua descrito no campo start
(i=1) é executado antes do primeiro teste da condic¢do do loop. O trecho HTML é repetido
enquanto a condigio for verdadeira. O trecho Lua descrito no campo action (i=i+1) é
repetido a cada iteragao. O resultado da execugao do cdédigo de ping.html é a criagao do
formuldrio exibido na figura 15.

Figura 15: Formulario para entrada de dados da funcao ping

O script Lua acionado pelo formuldrio utiliza a funcdo icmp_echo para verificar a
acessibilidade do dispositivo cujo endereco IP é fornecido, produzindo, como resultado,
uma pagina HTML, conforme apresentado na figura figura 17.

_—

Figura 16: Arquivo ping.lua no ambiente de desenvolvimento.

LuaWebMan prové também uma fungao para depuragao do codigo implementado por
seu usudrio, permitindo a realizagao de testes dos novos scripts criados. Ao se selecionar o
teste, o script é executado pelo servidor WWW e o seu resultado é exibido em um outro
browser WWW, que simula uma interface de exibi¢ao. Caso nao haja erros no cddigo,
o documento HTML gerado é exibido; do contrdrio, o interpretador CGILua gera um
documento HTML com as mensagens de erro geradas pelo interpretador Lua para que se
possa depurar o script.

E importante ressaltar que o script CGILua gerado no browser WWW é transmitido
até o servidor WWW para l4 ser executado. A forma de extensao do Lua WebMan inverte
a direcao de transmissao usual dos codigos méveis [Con97]. Cédigos mdveis, como Java
e JavaScript, sao usados para distribuir aplicagoes pela Web, transmitindo o cédigo do
servidor WWW em dire¢ao ao browser para sua execucao. As linguagens utilizadas para
implementar codigos méveis se preocupam muito com a seguranga, uma vez que estes
c6digos serao executados em madaquinas distribuidas pelas rede, e seus usudrios esperam
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Figura 17: Resultado da execugao da fungio criada.

que o aplicativo distribuido nao venha a provocar nenhum dano. No caso do Lua WebMan,
o cadigo é gerado para ser executado pelo servidor. Se por um lado, pode-se imaginar que
as possibilidade de dano sao ainda maiores no servidor, por outro cada servidor pode ter
uma configuragao local do CGILua adequada as suas necessidades de seguranca. Funcoes
potencialmente perigosas podem ser redefinidas, podendo ser substituidas por versoes mais
seguras [HBI9T); isso permite que os programas CGI sejam executados em um ambiente
“protegido”.

Voltando novamente ao exemplo, uma vez especificado o cédigo que implementa a nova
funcao “ping”, é necessario associa-lo a um item de menu, de forma a disponibilizar sua
utilizagao através da interface do Lua WebMan.

No grupo Interface sao agrupadas as fungoes que manipulam a interface da ferramenta
de geréncia. Para que a interface do LuaWebMan possa ser reconfiguravel, parte dela é
gerada dinamicamente através de scripts. A parte reconfigurdvel foi escolhida levando-
se em conta a necessidade de se reconfigurar apenas os elementos da interface que nao
descaracterizassem a ferramenta de geréncia. As informagoes da parte reconfiguravel sao
armazenadas em tabelas Lua persistentes.

Figura 18: Passos para se criar uma nova funcao.
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Para incorporar a nova fungdo “ping” a interface do LuaWebMan, o cédigo corres-
pondente deve ser associado a um menu (ou grupo) existente ou a um menu a ser criado.
Suponha que o usudrio optou por criar o grupo “ICMP”, para agrupar as funcoes que
facam uso deste protocolo. Neste caso, ele devera seguir os passos mostrados na figura 18.
Em primeiro lugar, ele deve utilizar a fungao ertar grupo, disponivel no menu principal
de Interface. Em seguida, ele deve selecionar a fungao janela para configurar a interface
que ira exibir as telas geradas pela nova fungao. Por fim, através da opcao criar funcao, o
usudrio associa o codigo criado. neste caso o codigo contido no arquivo ping.html, a um
item do novo grupo criado.

E importante enfatizar que a operacao descrita causa nao sé uma altera¢ao na interface
do Lua WebMan, que passa a conter um item “ICMP” em seu menu, como também incor-
pora & aplicagao uma nova funcionalidade. A aplicagao de geréncia pode assim ir sendo
dinamicamente adaptada as necessidades do administrador.

5 Consideracgoes Finais

Apresentamos neste trabalho uma plataforma de desenvolvimento de aplicagoes de geréncia
extensiveis, baseada em uma linguagem de programacao interpretada e de ficil apren-
dizado. Em [Lim98] sao apresentados diversos exemplos de pequenas ferramentas tipicas
de geréncia, desenvolvidas nesta plataforma como forma de verificar o grau de facilidade
oferecido por ela. Os resultados foram considerados muito satisfatorios.

Com o desenvolvimento da ferramenta LuaWebMan, acreditamos, por diversos mo-
tivos, ter realizado um passo ainda mais importante de validagao deste ambiente. Em
primeiro lugar, o autor de LuaWebMan [Ish98] nao foi um dos envolvidos na construcao
de LuaMan, representando assim o primeiro “usudrio externo” da plataforma. Em segundo
lugar, a drea de geréncia baseada em web ainda se encontra muito pouco desenvolvida. Se-
gundo [Ste97], as poucas ferramentas no mercado que permitem interagao do usudrio com
agentes SNMP em tempo real via web ainda apresentam um nimero bastante grande de¢
limitagoes. [Jan96] discute as dificuldades de desenvolvimento para este ambiente. Neste
contexto, o fato de se ter logrado obter nao apenas a “funcionalidade padrao” de aplicacoes
tradicionais de geréncia como também a extensibilidade da ferramenta, com a possibilidade
de agregagao dinamica de nova funcionalidade, nos parece especialmente importante.
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recursos disponibilizados no escopo do projeto GERENTE, da fase 11l do Protem. O
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