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Resumo

Tarefas de gerenciamento de redes, tal como a tarefa de diagndstico. 1€m sido tipicamente executadas por
administradores de rede. Entretanto, as tarefas estio se tornando cada vez mais complexas devido ao
erescimento da caracteristica heterogénea ¢ tamanho das redes atuais. Essas razoes tém conduzido a
pesquisa na drea, em direcio a4 automacio de tarefas complexas em gerenciamento de redes. Nesse
contexto, técnicas do campo da Inteligéncia Artificial (IA) t€m sido utilizadas gara suportar
desenvolvimento de Sistemas Baseados em Conhecimento (SBC) no dominio. Na automagdo da tarela de
diagnéstico de falhas em redes. a principal abordagem adotada, tem sido a abordagem baseada em regras.
Porém, sistemas baseados em regras ndo sdo flexiveis o suficiente pari se ajustarem as mudangas que
ocorrem nos elementos de rede ¢ topologia das redes hoje, dificultando a manutencio e reuso desses
sistemas. Na Engenharia do Conhecimento, uma drea do campo da [A, a abordagem de modelagem do
conhecimento permite a produgio de descrigdes abstratas como componentes reusiveis na construgio de
SBCs, tais como: métodos de resolugio de problemas (PSM), ontologias e modelos de dominio. Este
trabalho utiliza wal abordagem para modelar um PSM reusdvel para a warefa de diagndéstico no dominio de
gerenciamento de fathas em redes de comunicagio.

Abstract

Network management tasks, such as diagnosis task, have been typically performed by network
administrators. However, these tasks are becoming more and more complex due to increase of the
heterogencous charactenistic and size of networks at present. These reasons have led the research in this
area towards to automation of complex tasks in network management. In this context. techniques of the
Artificial Intelligence (Al) field has been used to support development of Knowledge Based Systems
(KBS) in this domain. In the automation of faults diagnosis task in networks, the main approach adopted.
has been the rule-based approach. But, rule-based systems are not enough flexible to adjust the changes
that occur within the elements and topology of networks today, making difficult the maintenance and
reuse these systems. In Knowledge Engineering, an area of the Al field, the knowledge modelling
approach allows to produce abstract descriptions as reusable components for construction of the KBSs,
such as: Problem-Solving Methods (PSM), domain ontologies and models. This work used that approach
to model a reusable PSM to the diagnosis task in communication network faull management.

1 INTRODUCAO

Tarefas de gerenciamento de redes, tal como a tarefa de diagnostico de falhas, tém sido
tipicamente executadas por administradores de rede com o suporte de sistemas de
gerenciamento (NMS - Nerwork Management Systems). Tais sistemas interagem com elementos
de rede (NEs - Network Elements) para obter dados sobre seu comportamento a fim de que
agoes possam ser tomadas pelo administrador para manter a rede num nivel operacional
aceitavel. Um sistema de gerenciamento ¢ uma aplica¢do distribuida apresentando duas
entidades principais: o gerente ¢ o agente [6]. O gerente € a entidade centralizadora capaz de
enviar requisicoes de operaghes aos agentes que se encontram localizados nos diversos
elementos de rede. Cada agente obtém as informagOes requisitadas acessando seus recursos
gerenciados e enviam-nas ao gerente. O agente pode, ainda. enviar notifica¢des assincronas ao
gerente. Para garantir interoperabilidade entre sistemas de gerenciamento. hardware e software
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heterogéneos que constituem as redes, protocolos especiais foram desenvolvidos para a
interaciio entre gerente e agentes, dos quais destacam-se o protocolo SNMP (Simple Network
Management Protocol) para a arquitetura de redes Internet e o CMIP (Common Management
Information Protocol) para a arquitetura de redes OSI (Open Systems Interconnection) [6].
Além disso, recursos de rede comuns as mais diversas configuragoes foram selecionados para
compor conjuntos padronizados de recursos relevantes ao gerenciamento de redes. Notagoes
padronizadas foram. também, estabelecidas para representar tais recursos, que assim modelados
si0 denominados objetos gerenciados e encontram-se agrupados constituindo as chamadas
MIBs (Management Information Base).

Apesar de todo trabalho ji desenvolvido nessa drea, resultado do esforgo de grupos de
trabalho inseridos em 6rgdos de padronizagdo, administradores tém encontrado dificuldade para
executar tarefas complexas de gerenciamento, tal como a tarefa de diagnostico, devido ao
grande nimero e diversidade de objetos e atributos que devem ser gerenciados nas redes atuais
[13,14.18]. Essas razdes tém conduzido a pesquisa na drea, em diregdo 4 automagdo de tarefas
complexas em gerenciamento de redes. Nesse contexto. técnicas do campo da Inteligéncia
Artificial (IA) tém sido utilizadas para suportar desenvolvimento de Sistemas Baseados em
Conhecimento (SBC) no dominio. Particularmente, na automagao da tarefa de diagnéstico de
falhas em redes, a principal abordagem adotada tem sido a abordagem baseada em regras.
Porém, essa abordagem que define a tarefa de aquisi¢do de conhecimento como a transferéncia
do conhecimento de um especialista humano para dentro de um sistema automatizado, tem sido
criticada por diversos pesquisadores [7.8,12,16] que apontam limitacdes tais como: a
dependéncia entre regras e a existéncia de conhecimento de controle na suposta descricio
declarativa da base de conhecimento (fatos e regras). Em conseqiiéncia, o SBC ¢ incapaz de
explicar corretamente seu raciocinio, existe a dificuldade de inspegdo, manutengdo e reuso do
sistema.

No dominio de gerenciamento de redes, as aplicagdes de gerenciamento fundamentadas sob a
abordagem baseada em regras nio sio flexiveis o suficiente para se ajustarem as mudangas que
ocorrem nos elementos de rede e topologia das redes na atualidade. Reusabilidade € um aspecto
importante e que tem sido levado em conta na drea de redes e seu gerenciamento devido a
necessidade de interoperabilidade entre sistemas e equipamentos. As especificagdes
padronizadas da édrea sio descritas de uma maneira abstrata a fim de permitir que recursos de
rede e fungdes (que manipulam tais recursos) sejam vistos da mesma maneira pelos projetistas
de sistemas de gerenciamento, pelos fabricantes de equipamentos e administradores de rede.
Visualizando a importincia desses aspectos, também no que se refere as aplicagoes de
gerenciamento, este trabalho procurou utilizar uma abordagem recente para construcdo de
SBCs: a abordagem de modelagem do conhecimento. O uso de tal abordagem resulta num
conjunto de componentes reuséveis tais como métodos de resolucio de problemas (Problem
Solving Methods - PSMs), ontologias e modelos de dominio, os quais sdo descritos no nivel do
conhecimento [12] e, portanto, independentes de formalismos de implementacio. Esse resultado
permite a reutilizacao dos modelos na construgio de novas aplicagoes. Especificagoes que sao
reutilizdveis num dominio podem conduzir a especificagdes padronizadas quando o assunto se
mostra de interesse em uma comunidade. caracteristica desejdvel no mundo das redes de
comunicacdo. Pesquisadores do campo da Inteligéncia Artificial estio, recentemente,
descrevendo e reunindo componentes, modelados no nivel do conhecimento, formando as
chamadas bibliotecas de modelos [2.3.4.9.17]. Nelas, o engenheiro de conhecimento pode
selecionar e adaptar modelos para a construcio de sua aplicacdo.

De acordo com os problemas identificados no dominio de gerenciamento de redes e a
abordagem escolhida no campo da Inteligéncia Artificial para resolver tais problemas. foram
selecionadas duas ferramentas disponiveis na literatura de IA para especificar um método de
resolucdo de problema reusdvel para a constru¢do de SBCs que realizem a tarefa de diagnostico
no dominio de gerenciamento de falhas em redes de comunicagdo. O restante deste artigo estd
organizado do seguinte modo: & se¢iio 2 descreve as duas ferramentas utilizadas na modelagem
da tarefa diagnéGstico para o dominio: a metodologia CommonKADS [4] e a Biblioteca de
Benjamins [2]; a secdo 3 estabelece uma representagdo para o dominio, baseada em modelo,
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para manipulagio pelo método e define ainda um conjunto de suposi¢des para conduzir a
sele¢do de métodos da biblioteca; a se¢do 4 apresenta o PSM proposto descrito através de trés
estruturas CommonKADS: a estrutura de tarefas e métodos, a estrutura de inferéncia e a
estrutura de controle. Finalmente, a se¢io 5 apresenta as consideragdes finais deste artigo.

2  FERRAMENTAS PARA MODELAGEM DO CONHECIMENTO

2.1 A METODOLOGIA COMMONKADS

CommonKADS ¢ uma metodologia para construgao de SBCs fundamentada sob a abordagem
de modelagem do conhecimento e que descreve comportamento de solugio de problema.
exigido ao SBC, através de quatro tipos de conhecimento: Conhecimento de Tarefa,
Conhecimento de Inferéncia. Ontologia de Dominio e Modelo de Dominio.

Conhecimento de Tarefa

Em CommonKADS uma tarefa é caracterizada por: (i) um objetivo (goal) a ser alcancado, (i)
um meétodo (PSM) capaz de alcancar esse objetivo e (iii) pelos dados de entrada e saida
rotulados com nomes especificos da tarefa. Esses rétulos indicam os papéis que elementos reais
do dominio desempenham no processo de resolugdo da tarefa (por ex. hipotese, diagnostico).
Por essa caracteristica funcional eles sio denominados papéis de conhecimento (knowledge
roles). Um PSM € uma representagiio abstrata de um processo de raciocinio capaz de realizar
uma tarefa. O PSM decompde a tarefa em sub-tarefas e define um regime de controle entre elas.
Podem existir vdrias maneiras de se atingir um objetivo e portanto vérios métodos para a
resolugdo de uma mesma tarefa. O conhecimento de tarefa € descrito através de trés estruturas:
estrutura de tarefas e métodos. estrutura de tarefas e estrutura de controle da tarefa.

Estrutura de tarefas e métodos (task-method structure) - Mostra graficamente a decomposigio
de tarefas e os possiveis PSMs que resolvem cada uma das (sub)tarefas e/ou inferéncias
primitivas,

Estrutura de tarefas (task structure) - E uma drvore de tarefas e sub-tarefas onde a escolha dos
PSMs ja foi feita. Essa estrutura significa uma estratégia fixa para a solugio de problema.
Estrutura de controle (control structure) - Descreve o regime de controle da tarefa, isto €, a
descrigdo textual do método de resolugao da tarefa. O regime de controle ¢ expresso por
construgdes de controle cldssicas, tais como [loops e iteragdes, descritas na forma de
procedimentos envolvendo as sub-tarefas minimas da tarefa, denominadas inferéncias
primitivas.

Conhecimento de Inferéncia

O conhecimento de inferéncia ¢ o conhecimento intermedidrio entre a estrutura de tarefas e a
descrigao do regime de controle da tarefa. Ele descreve o fluxo de conhecimento necessario para
alcangar o objetivo da tarefa e ¢ representado pela estrutura de inferéncia (inference structure).
Essa estrutura ¢ composta por (1) inferéncias primitivas que podem ser executadas sobre o
conhecimento de dominio: (ii) papéis de conhecimento que elementos do dominio podem
desempenhar na solugdo da tarefa e (iti) conexoes entre as inferéncias primitivas através da
dependeéncia entre seus papéis de conhecimento de entrada e saida.

Ontologia do Dominio

Um PSM manipula uma descrigio do dominio no qual se deseja executar a tarefa,
CommonKADS descreve o conhecimento do dominio em dois niveis de abstra¢io: o nivel
denominado ontologia do dominio e o chamado modelo de dominio. A ontologia de dominio ¢
uma descrigio da estrutura das declaragbes que podem ser feitas para descrever o dominio,
constituindo-se uma meta-descrigio do dominio. A ontologia de dominio tem duas fungoes: (1)
fornecer um vocabuldrio para expressar modelos de dominio e (2) auxiliar a identificagao de
papéis de conhecimento do método (que resolve uma tarefa). O conjunto de papéis de
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conhecimento de um método ¢ denominado ontologia da tarefa quando a descrigio desse
método estd num nivel de abstracio independente de dominio. Porém. quando a descri¢io de um
método incorpora caracteristicas de um dominio especifico, o conjunto de papéis do
conhecimento é também denominado entelogia do dominio. O conjunto de primitivas utilizadas
para descrever ontologias de dominio em CommonKADS sdo: conceitos, propriedades, relagoes
entre conceitos e relagdes entre expressoes de propriedades. Exemplos de conceitos podem ser:
componente, observacao, sintoma, onde esses trés conceitos podem constituir uma entologia de
tarefa para diagnostico pois sdo suficientemente genéricos. Exemplos de conceitos que podem
fazer parte da ontologia de dominio de gerenciamento de redes sao: elemento_de_rede, estado-
remoto. Exemplos de relagdes podem ser: relagao causa, relacio part-of. Exemplos de relagoes
entre conceitos podem ser: estado causa estado. componente part-of componente.

Modelo de Dominio

Modelos de dominio s@o instancias da ontologia de dominio que utilizam os termos reais do
dominio. A ontologia de dominio serve como um gabarito (femplate) para descrever o
conhecimento do dominio. Por exemplo, relagdes is-a instanciadas com elementos reais do
dominio, descrevem modelos taxondmicos (hierarquias de sub-tipos), relacdes part-of
instanciadas descrevem modelos estruturais. As relagdes entre expressdes de propriedades
descrevem modelos comportamentais do sistema. O modelo de dominio ¢ manipulado pelo
conhecimento de tarefa (o PSM) através dos papéis de conhecimento.

2.2 A BIBLIOTECA DE PSMS DE BENJAMINS

A consulta a uma biblioteca de modelos de conhecimento torna a atividade de aquisi¢do de
conhecimento menos complexa, pois reune conhecimento da literatura estruturado de uma
maneira reusdvel na construcdo de novos sistemas. A biblioteca de Benjamins [2] consiste num
conjunto de métodos para diagnoéstico. descritos no nivel do conhecimento, que podem ser
reutilizados na modelagem de tarefas de diagndstico para diversos dominios. A tarefa de
aquisicio de conhecimento realizada neste trabalho estd suportada por essa biblioteca, da qual
métodos sio selecionados e adaptados para compor o método proposto.

A biblioteca estd organizada numa estrutura de decomposi¢io de tarefas e métodos onde a tarefa
de diagndstico encontra-se decomposta em sub-tarefas e estas. por sua vez. em outras sub-
tarefas. No ultimo nivel dessa hierarquia encontram-se sub-tarefas minimas (inferéncias
primitivas). Para cada sub-tarefa sdo propostos varios métodos que a resolve.

Dependendo das caracteristicas do dominio no qual se quer executar uma tarefa, a escolha de
um método pode ser mais adequada do que outra. A selecdo de um método na biblioteca ¢
guiada pelos critérios de adequabilidade de métodos que representam condi¢oes que um método
exige para a sua utiliza¢do. Em relagio ao dominio, tais condi¢bes descrevem um conjunto de
restrigdes sobre como modelar o dominio para que seja possivel aplicar o método desejado.
Cada PSM da biblioteca ¢ descrito pelas estruturas de conhecimento CommonKADS (estrutura
de tarefas e métodos, estrutura de controle, estrutura de inferéncia), e pelos critérios de
adequabilidade. Exemplos de critérios exigidos por métodos na biblioteca sdo: pontos
alcangdveis para observabilidade do dispositivo, existéncia de determinado tipo de modelo
(causal, funcional, estrutural, topolégico), ferramentas para medig¢ao, banco de dados com
valores esperados. A se¢ido seguinte estabelece um conjunto de suposi¢des para a selecdo de
métodos da biblioteca a fim de compor o PSM proposto.

3 REPRESENTANDO A REDE EM DIAGNOSTICO BASEADO EM MODELO

Conforme mencionado anteriormente para que um método possa ser aplicado num dominio ¢
necessario que esse dominio atenda alguns critérios estabelecidos pelo método [10]. No caso de
métodos baseados em modelos para diagnéstico. um critério fundamental refere-se a existéncia
de algum tipo de modelo que represente o comportamento do dispositivo a ser diagnosticado. O
tipo de modelo disponivel no dominio, implica no uso de um método capaz de raciocinar com
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esse tipo em particular. Assim, pode-se afirmar que existe uma dependéncia entre os tpos de
modelos disponiveis no dominio e os métodos que podem ser utilizados para resolver a tarefa
nesse dominio, A escolha de um PSM requer uma andlise dos modelos existentes, assim como a
possibilidade e complexidade na construgdo de tais modelos num dado dominio. Os tipos de
modelos cldssicos que sao propostos na literatura [ 1] para diagnéstico baseado em modelo séo:
Modelos Estruturais - descrevem a estrutura fisica do dispositivo usando a relagio connected-
fo. Seus constituintes basicos siio componentes fisicos e conexdes entre 0s componentes.
Modelos part-of - descrevem como componentes consistem de outros (sub) componentes
através da relagio part-of. Em outras palavras, um modelo par-of captura os diferentes niveis
de agregagdo existentes entre componentes.

Modelos Comportamentais - descrevem o comportamento de cada componente do modelo
estrutural, através de seus estados internos ou valores de variaveis de seus terminais. Essa
descri¢do ¢ independente de qualquer configuragdo funcional com outros componentes.
Modelos Topologicos - descrevem a disposi¢io (lavout) dos componentes do dispositivo em
termos de sua localizagio relativa ou absoluta. Sdo teis para cdlculos de custo de obtengao de
observagoes no dispositivo (custo de probes) e realizagio de reparo.

Modelos Funcionais - interpretam conhecimento comportamental de acordo com fungoes
pretendidas pelo projetista. Eles contém entidades tais como: fungoes, parimetros de fungio,
relagdes part-of entre fungoes em diferentes niveis de agregacdo, restri¢oes entre parametros e
caleulo que especifica como obter valores de parametros.

Modelos de Estados - c¢sse modelo representa estados comportamentais relevantes do
dispositivo e relagoes entre eles. As relagoes normalmente refletem causalidade (relagdo causa),
isto €, a ocorréncia de um estado causa a ocorréncia de outros estados (efeitos) e, nesse
contexto, sdo conhecidos como modelos causais de estados.

Modelos de Uso - refletem a percepgiio do dispositivo pela visdo do usudrio. Sdo importantes
para mapear os termos usados pelo usudrio aos termos usados por outros modelos utilizados
pelo raciocinador do SBC.

Redes de computadores sdo artefatos construidos pelo homem. Diferentemente de sistemas
naturais como o corpo humano, a estrutura ¢ funcionamento dos diversos componentes de uma
rede de comunicagdo, suas dependéncias e relagoes sdo teoricamente e na pratica conhecidas
pelos seus projetistas e especialistas. A partir desse conhecimento € possivel construir modelos
de redes tais como os mencionados acima. Porém, a diversidade de componentes. a
complexidade funcional e comportamental de uma rede de computadores ¢ tio grande que
arquiteturas especiais para gerenciamento foram estabelecidas tais como: arquitetura OSI e
arquitetura SNMP. Tais arquiteturas reduzem a visdo funcional e comportamental das redes de
computadores abstraindo detalhes de implementacdo e detalhes funcionais de protocolos de
comunicagdo e componentes fisicos. Os elementos da rede a serem gerenciados sao modelados
como objetos e denominados objetos gerenciados., pois sido elementos que possuem
observabilidade: podem ser lidos e, &s vezes, alterados através dos protocolos de gerenciamento.
Portanto, a escolha de um tipo de modelo para representar a rede. neste trabalho, baseia-se a
visdo que tais arquiteturas de gerenciamento oferecem.

Em estudo realizado em [11] foram identificados alguns tipos de modelos padronizados e
estabelecidos pelos orgaos de padronizagio (ISO/OSI, IETF, ITU-T), tais como: modelos pari-
of e modelos taxondmicos. Os modelos part-of correspondem a hierarquia de containment que
relaciona os recursos da rede (objetos gerenciados) numa hierarquia de decomposigio de seus
sub-componentes com seus respectivos nomes identificadores. Os modelos taxondmicos
correspondem 2 definigio de classes e subclasses de objetos gerenciados, compondo a
hierarquia de heranca das MIBs.

Apesar dos relacionamentos ji modelados nessas hierarquias, a tarefa de diagnostico
necessita de modelos que retratem relacionamentos de causa e efeito. uma vez que a tarefa de
diagnéstico consiste na busca de uma causa (falha) que gera um conjunto de efeitos (sintomas).
No dominio de gerenciamento de redes, onde inimeros indicadores de comportamento da rede
jé estdo definidos nas MIBs, através dos atributos de objetos gerenciados, estados-falhos da rede
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podem ser gerados através do processamento adequado desses indicadores. Portanto, a rede
pode ser representada através de modelos causais de estados-falhos. Para a constru¢ao do PSM
proposto neste trabalho foi assumida tal representagdo. A idéia de se construir o modelo de um
dispositivo para a tarefa de diagnostico reside no fato de que tal modelo serd usado para
comparagOes com o estado em que o dispositivo se apresenta num dado momento em que ¢
observado. A figura | mostra um modelo causal de estados-falhos.

O

Figura | - Modelo causal onde cada circulo representa um estado-falho

3.1 SUPOSICOES E RESTRICOES SOBRE O DOMINIO

A escolha da representac@o da rede através de modelos causais de estados-falhos impde alguns
outros critérios ou suposi¢des ao dominio. Esta se¢ao enumera tais suposi¢oes a fim de guiar a
selecdo de métodos da biblioteca de Benjamins. Quando se pretende desenvolver um SBC para
realizar uma determinada tarefa. ¢ necessdrio identificar as dependéncias entre os varios tipos de
tarefas encontradas nesse dominio [5]. Essa necessidade origina-se do fato de que a execucio de
uma tarefa pode depender da realizacio anterior de outro tipo de tarefa. No dominio de
gerenciamento de redes, a tarefa de diagnéstico necessita que uma tarefa de monitoragdo seja
realizada anteriormente a fim de obter e acumular dados a respeito dos recursos gerenciados.
Uma outra aplicacdo de gerenciamento. denominada aqui como gerador_de_eventos, deve ser
capaz de relacionar as informacgdes monitoradas a fim de expressar a ocorréncia de estados
particulares da rede (eventos) que estio denominados neste trabalho como estados-falhos. Da
mesma forma, para que uma tarefa automadtica de reparo possa ser executada é necessdrio que
uma tarefa de diagnostico seja. anteriormente executada, indicando o diagnostico. Portanto, as
dependéncias de entrada e saida dessas tarefas podem ser apresentadas pela série:

monitoracdo — gerador_de_eventos — diagnostico — reparo

Para construir o método para a tarefa de diagndstico no dominio de redes, serd assumida a
existéncia de dados gerados por outras aplicacdes de gerenciamento, tais como aplicacio de
meonitoragdo e gerador_de_eventos.

Outro critério que deve ser atendido para que o método proposto trabalhe é a existéncia do
modelo topoldgico da rede. A introdugdo desse conhecimento num sistema de diagnostico.
permite dividir o espago de estados-falhos da rede, de tal forma que o método pode percorrer o
espago de estados de maneira organizada, apoiada na topologia da rede.

A suposi¢do seguinte refere-se ao nimero de falhas que podem ser manipuladas pelo método
durante uma sessdo de diagnostico: falha tnica ou falhas multiplas. Cada falha que ocorre num
dispositivo gera um conjunto de sintomas. Um sistema de diagndstico deve identificar a causa
(falha) para cada conjunto de sintomas observados durante uma sessdo de diagndstico. O
disparo de sessoes de diagnosticos pode ser, tipicamente, controlado através de janelas de
tempo, isto €, conjuntos de sintomas sdo analisados numa mesma sessdo desde que tenham
ocorrido no mesmo intervalo de tempo. Esse controle evita que falhas se acumulem gerando
situacoes de falhas multiplas. Falhas miltiplas sdo mais dificeis de serem identificadas e exigem
métodos mais complexos e maior tempo de processamento do que a situacdo de falha tinica. O
método proposto neste artigo assume a suposi¢do de falha dnica para o dominio de
gerenciamento de redes, uma vez que o dominio oferece facilidade na obtengio de informagoes
temporais sobre a ocorréncia de eventos na rede.

Uma dltima suposicdo feita ao dominio relaciona-se com as hipéteses geradas pelo método.
Como a rede estd representada por modelos causais entre estados-falhos, as hipéteses também o
sdo. Portanto a dependéncia causal entre estados do modelo estabelece também a dependéncia
entre hipoteses. Em resumo, as suposi¢oes e restricoes estabelecidas no dominio de
gerenciamento de redes para a construgdo do método proposto sio:
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l. ocorréncias de estados relevantes da rede sdo registrados numa base de dados (denominada
aqui como log_eventos) e encontra-se disponivel para manipulagao pelo método, a fim de
detectar sintomas e obter informagoes adicionais para testar hipoteses. O log_eventos ¢ o
resultado da execugao das aplicacOes de monitoragdo e geradora de eventos:

existéncia de modelos causais de estados falhos dos elementos de rede gerenciados:
existéncia do modelo topoldgico da rede gerenciada:

suposig¢do de falha tnica:

hipéteses dependentes.

w19

th

3.2 MODELANDO A ONTOLOGIA DO DOMINIO

A definicdo dos tipos de modelos para representar a rede permitem identificar as unidades
desses modelos: estados-falhos (no modelo de estados) e elementos de rede (no modelo
topolégico) e caracterizd-las segundo o dominio ¢ a tarefa a ser realizada (diagnostico). Esse
tipo de conhecimento, obtido num nivel de abstragdo superior ao modelo de dominio
CommonKADS, ¢ uma meta-descrigdo dos modelos de rede e corresponde a ontologia do
dominioc CommonKADS conforme explicado na segio 2. Esse conhecimento ¢ utilizado pelo
método de duas maneiras: (1) para analisar e interpretar estados-falhos de um modelo de estados
de maneira organizada; (2) para realizar a transferéncia de um modelo a outro durante a solugido
de problema [1]. A figura 2 mostra a ontologia de dominio proposta para o dominio de
gerenciamento de falhas em redes.

Conhecimento de Tarefa

Conhecimento de Inferéncia
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Figura 2 - Ontologia de domimo praposta para o dominmo de gerenciamento de redes

Portanto, estados-falhos de um modelo causal podem ser classificados em quatro tipos:
estados-falhos inicial: estados que sao observados pelo método para detectar sintomas:
estados-falhos local: estados que podem existir no elemento de rede observado [ 15];
estados-falhos remoto: estados que podem existir em elementos remotos ao elemento de

Qa
Q
&

rede observado [15];

estados-falhos causa: estados que, quando encontrados pelo método numa sessio de
diagnéstico, representam o diagnéstico.
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A figura 3, abaixo, mostra um modelo causal rotulado com conhecimento explicitado na
ontologia de dominio.

Figura 3 - Modelo causal com quatro tipos de estados-falhos: inicial, local, remoto e causa

Nem sempre serd possivel para o método encontrar um estado-falho, do tipo causa, através
da andlise de um unico elemento de rede, ou seja, de um tinico modelo causal de estados-falhos.
Pelo fato de que os elementos de rede interagem entre si, existirdo situagdes em que o método
deve analisar mais do que um modelo para encontrar o diagnéstico. Para isso, é necessiria a
existéncia de duas informagGes para que o método continue a busca pelo diagnéstico: (i) quais
os elementos remotos disponiveis para andlise; (ii) qual o estado-falho que deve ser inicialmente
detectado nos elementos remotos. A primeira condigdo é satisfeita com a informagio topolégica
da rede. A segunda condigdo € satisfeita modelando-se a interagdo entre estados-falhos de
elementos de rede diferentes. Com essas duas informagdes, o método conhece exatamente qual
o elemento de rede onde deve coletar eventos a fim de prosseguir a busca pelo diagnéstico.

Uma outra unidade de modelo identificada na ontologia de dominio é o elemento de rede, o
qual € a unidade representativa do modelo topolégico da rede e estd caracterizada na ontologia
de dominio através de sua fungdo na rede. Essa caracterizagdo funcional est4 relacionada com os
modelos de estados, pois estes podem ser construidos segundo o aspecto funcional gerenciado.
Por exemplo: roteamento, trifego, servico de mail, servigo DNS e outros. A tabela 1 relaciona
alguns tipos de modelos que podem ser construidos e as MIBs que fornecem varidveis
relevantes ao aspecto gerenciado, o qual determina uma funcionalidade para elementos de rede.

FUNCAO DO ER TIPO DE MODELO MIB (REDE TCP/IP)
monitor-de-rede modelo de estados-falhos de rede RFC 1757 (RMON)
roteador modelo de estados-falhos de roteador RFC 1213 (MIB-II)
estagcao modelo de estados-falhos de estacdo RFC 1213 (MIB-II)
servidor de mail | modelo de estados-falhos de servicos de Mail REC 1566
servidor DNS modelo de estados-falhos de servicos DNS RFC 1611

Tabela 1 - Possiveis tipos de modelos para gerenciamento de redes

A fungéo estagdo € definida como uma fungdo genérica, na qual uma estagdo € gerenciada
sem considerar que tipos de aplicagdes rodam sobre ela. O modelo causal para essa fungio deve
relacionar objetos/atributos gerenciados comuns a todas as estagdes que utilizam uma mesma
tecnologia de rede. Para a fungio roteador, o modelo causal deve relacionar objetos/atributos
capazes de gerenciar a funcionalidade de roteamento de pacotes. Para a fungio
monitor_de_rede, o modelo causal deve relacionar objetos gerenciados/atributos capazes de
fornecer informagdes gerais sobre a rede. Assim, uma biblioteca de modelos pode ser construida
e introduzida num sistema de gerenciamento de tal forma que uma aplica¢do de diagnéstico
possa selecionar modelos, em tempo de execugio, de acordo com a fungdo que elementos de
rede exercem na topologia gerenciada. Cada fungéo exige um conjunto de objetos gerencidveis e
atributos, capaz de representar estados-falhos importantes para a geréncia da fungio e
consequentemente do elemento de rede que exerce tal fungao.

Essa maneira de modelar o dominio permite a reusabilidade dos modelos em novas
aplicagbes de diagnéstico e facilidade na alteragdo de um SBC, especificado e implementado
desse modo. Se a topologia da rede € alterada, com a inser¢do ou retirada de elementos de rede,
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basta disponibilizar para o sistema, o novo modelo topol6gico e informar a fungio dos novos
elementos de rede.

Este trabalho ndo define uma ontologia exaustiva no dominio de redes. A idéia €, antes de
tudo, mostrar a importincia da identificagdo dos varios tipos de conhecimento e como eles
podem ser modelados e reusados. A identifica¢io e construgdo dos respectivos modelos causais
de estados-falhos podem e devem ser realimentados por toda a comunidade do dominio.

A figura 4 mostra uma segiiéncia de estados encontrada pelo método, numa sessio de
diagnéstico, envolvendo dois elementos de rede representados por seus respectivos modelos
causais. A seqgiiéncia representa os efeitos provocados pela ocorréncia do estado e9 no elemento
de rede A. A busca pelo estado €9 (a causa-raiz) iniciou-se quando o estado e3 foi detectado no
elemento de rede-B.

causa
local inicial

A

causa
local

e3 1mcial

sentido da busca ol e

remoto

Elemento de Rede - B

remoto

Elemento de Rede - A

Figura 4 - Segliéncia de estados obtida numa sessio de diagnostico: e3, e4, ¢7 e ¢9,

Note que a ontologia de dominio ndio € uma estrutura pronta para ser utilizada no sistema, e
sim um conhecimento a ser introduzido na especificagio do método e na construgao dos
modelos causais. A proxima se¢do apresenta o PSM obtido, representado através de estruturas
CommonKADS.

4 O MODELO DA TAREFA DIAGNOSTICO PARA O DOMINIO DE GERENCIAMENTO DE
REDES

Para efetivamente construir o PSM para o dominio de gerenciamento de redes, os métodos da
biblioteca de Benjamins foram estudados, observando-se principalmente os critérios de
adequabilidade dos métodos. Aqueles que se adequaram ao dominio foram selecionados e
adaptados para compor 0 PSM proposto, trabalho este suportado pelas suposigoes descritas na
secio 3.1 e no conhecimento ontolégico explicitado na se¢do 3.2, O detalhamento dessa selegio.
adaptagdo e funcionalidade de cada sub-tarefa encontram-se descritos em [11]. O PSM obudo
esta representado na estrutura de tarefas e métodos CommonKADS, na figura 5. No nivel mais
alto da decomposicao da tarefa, o método diagndstico primdrio decompde a tarefa diagnostico
em trés sub-tarefas: detectar_sintoma, gerar_hipotese e discriminar_hipdtese. Estas por sua
vez, sao decompostas recursivamente pelos métodos associados.
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Figura 5 - Estrutura de decomposicio de rarefas e métodos obtida para o dominio de gerenciamento de redes. Tarefas
sdo representadas por elipses e métodos por retidngulos. Linhas pontilhadas indicam que métodos sdo alternativos
para alcangar o objetivo da tarefa. Linhas cheias decompdem um método em suas sub-tarefas,

A estrutura de tarefas e métodos ndo contém conhecimento de controle, apenas descreve como
uma tarefa € decomposta por um método. Outra estrutura CommonKADS, a estrutura de
inferéncia, descreve parte do controle que envolve as sub-tarefas na resolugéo do problema,
identificando o fluxo de conhecimento na resolu¢do da tarefa, através das conexdes entre
inferéncias e papéis do conhecimento, sem manipular diretamente os dados reais do dominio. A
figura 6 apresenta a estrutura de inferéncia da tarefa de diagnéstico.

Biblioteca de
modelos causais

elemento de ] (/
[ rede |

detectar
sintoma

gerar

hipGtese
_.—--""/

hipotese
log_eventos N
= p  discriminar modelo
> hipdtese topolégico

diagnéstico

Figura 6 - Estrutura de inferéncia da tarefa diagndstico. Retangulos correspondem aos papéis de conhecimento e
elipses correspondem as inferéncias primitivas.
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Sub-tarefa detectar_sintoma

A ontologia do dominio inserida nos modelos causais e a disponibilidade do log_eventos
permitem classificar os estados em sintomas, Esse conhecimento para classificar sintomas
habilita a utilizagio do método por classificagao para realizar a tarefa detectar_sintoma. O
método decompde a tarefa detectar_sintoma em trés sub-tarefas: obter_eventos,
obter estados_iniciais_do_modelo e classificar_sintomas. A tarefa detectar_sintoma loma um
elemento de rede e verifica se existem ocorréncias de eventos desse elemento na base de
registros de eventos, 0 log_eventos. A fungdo do elemento, que € alvo de gerenciamento, ¢ seu
respectivo tipo de modelo sdo identificados. Os estados do modelo que sdo do tipo “inicial” e
que correspondem aos eventos ocorridos sdo assumidos como sintomas. A estrutura de
inferéncia da tarefa detectar_sintoma ¢ mostrada na figura 7.
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Figura 7 - Estrutura de inferéncia da tarefa detectar_sintoma

Sub-tarefa gerar_hipétese

Para realizar a tarefa gerar_hipotese, o método baseado em modelo ¢ selecionado, uma vez que
a representagio da rede é composta de dois tipos de modelos: modelo causal e modelo
topolégico. O método baseado em modelo decompde a tarefa gerar_hipétese em trés sub-
tarefas: obter_modelo_do_elemento, encontrar_contribuidores e transformar_em_hipotese. Na
execucdo da tarefa gerar_hipdtese, hipoteses sio geradas percorrendo o modelo de estados do
elemento de rede sob investigagdo, a partir dos sintomas. Hipoteses correspondem a estados do
tipo “local”, “remoto” ou “causa”. A estrutura de inferéncia da sub-tarefa gerar_hipotese €
mostrada na figura 8.
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Figura 8 - Estrutura de inferéncia da tarefa gerar_hipdtese
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Sub-tarefa discriminar_hipétese

No modelo causal, qualquer estado falho representado, deve ser visto como um conhecimento
estatico e hipotético. Para verificar se um estado do modelo ocorreu na rede, a base de registros
de eventos deve ser consultada. A sub-tarefa discriminar_hipétese tem esse objetivo. A
biblioteca oferece uma decomposi¢io que inclui trés sub-tarefas: selecionar_hipotese,
coletar_dado e interpretar_dado. Porém, no dominio de redes, sintomas podem ser observados
num elemento de rede e a causa primaria pode estar localizada em outro. Portanto, a
decomposig¢io de tarefas oferecida pela biblioteca foi adaptada para introduzir raciocinio sobre o
modelo topolégico da rede. A decomposigio da tarefa discriminar_hipétese, consiste de duas
sub-tarefas bésicas: selecionar_hipotese e avaliar_hipotese.

A execugdo da tarefa discriminar_hipétese consiste da sele¢io de uma hipétese no conjunto
de hipoteses realizada pela tarefa selecionar_hipitese e de sua validagdo pela tarefa
avaliar_hipdtese. Dois métodos podem ser necessarios para a execugido da tarefa
avaliar_hipdtese: método local e/ou método remoto. A introdugdo de conhecimento ontolégico
no sistema habilita a sele¢do dinimica desses métodos para realizar a tarefa avaliar_hipétese. Se
a hipdtese € um estado “local”, entdo ela pertence ao elemento de rede corrente, portanto o
método local € selecionado. Se a hipétese € um estado “remoto”, entdo ela pertence a outros
elementos de rede, portanto o método remoto € selecionado. O método remoto consulta o
modelo topoldgico da rede a fim de identificar o préximo elemento de rede a ser investigado. Os
elementos de rede onde o estado remoto ¢ detectado sdo analisados. Nesse estdgio, o
processamento volta a realizar a tarefa gerar_hipotese e novamente em discriminar_hipétese. A
sessdo de diagnéstico termina quando uma hipétese corresponde a um estado do tipo “causa” ou
quando ndo existem mais elementos a serem investigados e a tltima hipétese resultou em
“remota”. Nesse ultimo caso, a causa primdria estd localizada fora do dominio gerenciado. A
rede causal que explica o estado “causa™ encontrado, é formada pelos sintomas detectados no
inicio da sessdo de diagndstico, pelas hipdteses vilidas e as relagdes causais entre eles,

A figura 9 apresenta a estrutura de inferéncia da sub-tarefa discriminar_hipétese decomposta
pelo método local e a figura 10 apresenta a estrutura de inferéncia da sub-tarefa
discriminar_hipotese decomposta pelo método remoto.
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Figura 9 - Estrutura de inferéncia da tarefa avaliar_hipdtese decomposta pelo método local
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Figura 10 - Estrutura de inferéncia da tarefa avaliar_hipétese decomposta pelo método remoto

Apés a construgdo das estruturas de inferéncia, adicionou-se controle sobre a execugio das
inferéncias e papéis de conhecimento incluindo loops e iteragdes. Assim obleve-se as estruturas
de controle da tarefa diagndéstico, representadas pelas figuras 11, 12 e 13,

tarefa: detectar sintoma

goal: [Detectar a ocorréncia de sintomas)|

papel_de_entrada: [log_eventos, ER: conjunto de elementos de rede, Bmc: biblioteca_de_modelos_causais|
papel_de_saida:  [S: conjunto de sintomas]

sub-tarefas: [obter_eventas, obter_estados_iniciais_do_modelo, classificar_sintomas]

papel_interno: [Eo: conjunto de estados ocorridos, Ei: conjunto de estados iniciais]
estrutura_de_controle:

detectar_sintoma (ER, log_eventos, Bmc — S)=
do
for each elemento_de_rede € ER
obter_eventos (log_eventos, elemento_de_rede — Eo)
obter_estados_iniciais_do_medelo (Bme, elemento_de_rede — Ei) =
obter_fungdo (elemento_de_rede — fungio)
selecionar_maodelo (fungio, Bmc — modelo)
obter_estados_iniciais (modelo — Ei)
classificar_sintomas(Eo, Ei — §) =
intersegdp (Eo, Ei — S)
until S!=0

Figura 11 - Estrutura de controle da tarefa detectar_sintoma
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tarefa: gerar_hipotese

goal: [Gerar hipoteses que expliquem todos os sintomas]

papel_de_entrada: [S: conjunto de sinlomas, Bmc: biblioteca_de_modelos_causais, elemento_de_rede]
papel_de_saida: [H: conjunto de hipéteses]

sub-tarefas: [obter_modelo_do_elemento.encontrar_contribuidores, transformar_em_hipotese]
papel_interno: [modelo_do_elemento, ¢; conjunto de contribuidores, C: conj. de conjuntos de contribuidores]

estrutura_de_controle:

gerar_hipotese (S, Bmc, elemento_de_rede — H) =
abter_maodelo_do_elemento (¢lemento_de_rede, Bmc — modelo_do_elemento)
for each sintomae S
encontrar_contribuidores (sintoma, modelo_do_elemento — ¢) =
causal_covering (sintoma, modelo_do_elemento — ¢)
Cec
end
transformar_em_hipitese (C — H) =
intersecao (C — H)

Figura 12 - Estrutura de controle da tarefa gerar_hipétese

tarefa: discriminar_hipotese

goal: | Encontrar hip6teses que expliquem todos os sintomas e observacoes adicionais)
papel_de_entrada: [H: conjunto de hipdteses. elemento_de_rede, Mt: modelo_topoldgico, log_eventos]
papel_de_saida:  [Diagnostico/Diagndstico_remoto: rede de estados que explicam os sintomas detectados]

sub-tarefas: [selecionar_hipétese, coletar_dado, interpretar_dado, gerar_solugdo, obter_elemento_remoto,
encontrar_sinfoma_remoto, gerar_hipotese, discriminar_hipdtese)
papel_interno: [E: conjunto de estados ocorridos no elemento, ERR: conjunto de elementos remotos,

hip6tese_selecionada, sintoma_remoto, modelo_do_elemento, H_remoto, dado]
estrutura_de_controle:

discriminar_hipétese (H, elemento_de_rede. Mt, log_eventos — Diagnostico) =

do
selecionar_hipdtese (H — hipitese_selecionada)
if tipo (hipdtese_selecionada, “local™)
then
coletar_dado (elemento_de_rede, hipotese_selecionada, log_eventos — dado) =
obter_evenios (elemento_de_rede, log_eventos — E)
intersecdo (E, hipdtese_selecionada — dado)
interpretar_dado (dedo. hipétese_selecionada, H — H)
if tipo (hipotese_selecionada, “causa™)
then
gerar_solugdo (hipdtese_selecionada, H — Diagndstico)
retorna (Diagnostico)
while I hipotese parateste € H ! tipo (hipétese_selecionada, “remoto”)
if tipo (hipdtese_selecionada, “remota™)
then '

gerar_solugdo (hipotese_selecionada, H — Diagnostico)
obter_elemento_remaoto (elemento_de_rede, Mt — ERR)
for each elemento_remoto € ERR
encontrar_sintoma_remoto (elemento_remoto. log_eventos, hipitese_selecionada—sintoma_remoto)
if (3 sintoma_remoto)
then
gerar_hipotese (elernento_remoto, Bmc, sintoma_remoto — H_remoto)
discriminar_hipotese (H_remoto, elemento_de_rede, Mt, log_eventos —Diagndstico_remoto)
Diagnaéstico < (Diagndstico + Diagndstico_remoto)
until ER ==
retorna (Diagnostico)

Figura 13 - Estrutura de controle da tarefa discriminar_hipdtese.
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5 CONCLUSOES

Este trabalho apresentou como técnicas do campo da Inteligéncia Artificial podem contribuir na
solugio de problemas da drea de gerenciamento de redes de uma maneira cooperativa,
reduzindo esfor¢os e custo de projetos através da produgdo de modelos de conhecimento
reusdveis. A abordagem de modelagem do conhecimento foi aplicada ao problema de
gerenciamento de falhas por meio da metodologia CommonKADS que ¢ uma metodologia bem
estruturada e fundamentada nos conceitos dessa abordagem. Como resultado obteve-se a
especificagio de um método de resolugio de problema (PSM) para a tarefa de diagnostico de
falhas em redes, descrito num alto nivel de abstragdo - o nivel do conhecimento - 0 que permite
a sua reutiliza¢do na construgdo de SBCs que pretendam diagnosticar falhas para diferentes
visdes desse dominio. Obteve-se ainda uma proposta ontoldgica, representada pelos papéis de
conhecimento, os quais definem o papel que elementos reais do dominio de gerenciamento de
redes podem desempenhar na solugio da tarefa. Esse € um importante resultado, uma vez que a
quantidade de informagdes existentes no amplo e complexo dominio de redes dificulta a
identificagdo da relevancia das informagdes para a tarefa a ser realizada e a ontologia definida
pode ser utilizada como um guia na aquisi¢do de conhecimento do dominio durante a construgio
de aplicagoes de diagnostico.

Uma caracteristica importante a ser considerada em projetos de SBCs em gerenciamento de
redes ¢ a caracteristica dindmica das necessidades dos usuarios. Elas refletem mudangas na
topologia e nas aplicagdes que rodam na rede, o que pode implicar em mudangas nas aplicagoes
de gerenciamento. A construgdo de SBCs dentro da abordagem de modelagem do conhecimento
garante que mudangas nesses sistemas (0s SBCs) sejam feitas de forma natural e flexivel, pois
cada tipo de conhecimento torna-se claramente explicito no modelo conceitual, facilitando a
localizagio do conhecimento a ser alterado. Neste trabalho foi possivel visualizar a real
separagao dos tipos de conhecimento envolvidos na construgao de um SBC para gerenciamento
de redes. Como o método manipula elementos do dominio através dos papéis de conhecimento,
alteragbes na rede ndo refletem necessariamente mudangas no método embutido num SBC.
Caso um novo elemento de rede seja inserido na rede, basta inseri-lo no modelo topolégico e
disponibilizar seu modelo causal para acesso pelo método, sem implicar em alteragdes no
método ou modelos causais de outros elementos de rede.

Observou-se ainda, durante o desenvolvimento desta pesquisa, através de entrevistas
realizadas com especialistas da drea, a dificuldade em se identificar métodos de resolugio de
problemas utilizados por eles. Tais métodos nem sempre sdo bem compreendidos mesmo pelos
proprios especialistas ou simplesmente ainda ndo existem métodos estabelecidos. Esse fato
impossibilita a estrutura¢do do conhecimento (de controle e do dominio) de outra maneira que
nio seja sob a abordagem baseada em regras de produgio. Nesse sentido, o suporte da biblioteca
de Benjamins foi de grande importincia para a configuragdo do método proposto. Ela redne
esforgo de anos de pesquisa no desenvolvimento de PSMs para diagnostico, descritos de uma
maneira reusavel. Os critérios de adequabilidade da biblioteca direcionam o engenheiro do
conhecimento na andlise dos aspectos relevantes do dominio e que precisam ser considerados
para a sele¢io dos métodos na biblioteca.

Atualmente, o método estd sendo implementado no projeto GSAD para um estudo de caso
especificado em [11]. A descrigio no nivel do conhecimento abstrai alguns detalhes do dominio.
os quais serdio verificados nesse trabalho em andamento. Isso permitird futuros refinamentos e
adaptagdes do método sobre o dominio. O desenvolvimento da pesquisa relatada ¢ um primeiro
passo em diregdo & construcdo e reuso de modelos de raciocinio e modelos de dominio para
automagio de tarefas complexas de gerenciamento de redes. O esforgo conjunto da comunidade
de gerenciamento de redes pode resultar, no futuro, numa biblioteca de modelos reusaveis
especifica para 0 uso em projetos de aplicagoes inteligentes para o dominio. '
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