X¥VI Simprosio BRASILEIRO DE REpES DE COMPUTADORES 71

APLICANDO A TECNICA DE SERIES TEMPORAIS EM GERENCIAMENTO
PRO-ATIVO DE REDES DE COMPUTADORES

Francisco Watzko Neto Edmundo Roberto Mauro Madeira

Instituto de Computagao
IC - UNICAMP
CF 6176 - CEP 13083-970 - Campinas - SP
e-mail: { watzko, edmundo } @dcc.unicamp.br

Resumo

A crescente importdncia das redes de computadores impulsionou os estudos sobre
gerenciamento pré-ativo e a tentativa de se gerenciar os sistemas de computagdo de uma forma
integrada. Este artigo contribui no campo do gerenciamento pré-ativo apresentando os resultados obtidos
com a aplicagd@o da teoria de séries temporais no campo do gerenciamento de redes. Como principais
resultados tem-se a estimativa do funcionamento futuro do segmento monitorado e a descrigdo dos
passos a serem seguidos para a aplicacdo da técnica estudada no campo da monitoragao de redes. O
modelo de gerenciamento pré-ativo proposto e as fungdes de gerenciamento propostas servem de
subsidios para a administracao dos sistemas de computagdo de forma integrada.

Abstract

The importance of computer networks has been increased and has stimulated research on
proactive network management and the effort to manage computational systems in an integrated form.
This paper is on the field of proactive management and presents the results we have reached with the use
of time series theory in network management. We have the possibility of estimate the future work of the
segment, and the description of the steps to be taken to apply this theory in the field of network
monitoring as main results. The proposed proactive management model and management functions
contribute to manage computer systems in an integrated form.

1. INTRODUCAO

Este artigo apresenta os resultados dos estudos sobre o gerenciamento pré-ativo de redes
de computadores. Suas principais contribui¢oes sao a proposi¢ao de um modelo de gerenciamento
pré-ativo que se utiliza de informagoes sobre as aplicagoes que estdo trafegando em segmentos
monitorados, a aplicagdo da técnica de séries temporais na analise do perfil de funcionamento
destes segmentos e a proposi¢do de uma série de fungées de gerenciamento que utilizam de tal
técnica e do nivel de informagdes disponibilizadas pelo modelo proposto.

A Segdo 2 comenta 0s conceitos basicos sobre gerenciamento pré-ativo. Na Secgido 3 €
analisada a aplicacao da técnica de séries temporais na interpretacao do perfil de funcionamento
do segmento monitorado (baseline), e na Segao 4 sdo apresentadas as fungbes pré-ativas de
gerenciamento baseadas nas informagoes sobre as aplicagbes que estdo sendo executadas e dos
estudos de séries temporais. A Secdo 5 discute brevemente alguns trabalhos relacionados.
Finalizando, apresenta-se a conclusao deste trabalho.

2. GERENCIAMENTO PRO-ATIVO
No campo do gerenciamento de redes, dois foram os principais modelos basicos de

gerenciamento de redes propostos: um baseado no protocolo CMIP (Common Management
Information Protocol) proposto pela ISO (International Organization for Standardization) para o
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ambiente OSI (Open Systems Interconnection) e outro baseado no protocolo SNMP (Simple
Network Management Protocol), utilizado na Internet.

Inicialmente o gerenciamento de redes utilizava-se do paradigma reativo procurando
resolver os problemas apés estes terem ocorrido. A crescente importincia das redes levou ao
estudo de um novo paradigma, o gerenciamento pré-ativo, que tenta identificar situagdes que
possam levar a degradacdo do sistema e resolvé-las antes que uma paralisacdo ocorra. A
identificagdo dos estados criticos € obtida através da comparacido das informacdes sobre a atual
situacdo do funcionamento do sistema com o seu perfil de funcionamento, também conhecido
como baseline. Ap0s esta etapa, deve-se procurar identificar a razao de tal estado e as respectivas
solugdes para tal.

A baseline, ou perfil de funcionamento, é uma caracterizagdo estatistica do
funcionamento normal do segmento monitorado, podendo conter informagdes sobre diferentes
horérios, dias, meses e até anos. Sua atualizagdo periddica é recomendavel devido aos constantes
avangos existentes no ramo da computagio.

Uma das formas de se criar este perfil de funcionamento € através da utilizagao da RMon
MIB (Management Information Base) [WAL 91]. Esta foi criada com o objetivo de coletar
informagdes da rede como mais um elemento do ambiente de gerenciamento, tal como as
méquinas ou roteadores que a compde. Destacam-se as seguintes facilidades oferecidas: ela
permite a identificagdo de situagdes pré-determinadas e a possibilidade de reporta-las a estagio de
gerenciamento quando da sua ocorréncia, além de poder operar sem o continuo contato com esta
estacdo, distribuindo o gerenciamento da rede antes concentrado na estacdo de gerenciamento.
Dentre os varios grupos definidos nesta especificagdo foram utilizados:

1. statistics: que informa estatisticas sobre a taxa de utilizagio e de erros do segmento
monitorado;

2. history: mantém amostras estatisticas periddicas do grupo stafistics;

3. host: possui varios contadores para diversos tipos de trifego de/para maquinas que fazem
parte do segmento monitorado;

4. filter: permite ao monitor observar e capturar pacotes que passem por um filtro configurado;

5. packet capture: gerencia a forma de se enviar as informagoes coletadas nos filtros.

Além destes grupos, sdo definidos ainda: hostTopN, matrix e tokenRing.

A recente constatac@o de que as facilidades oferecidas pelas redes de computadores sdo
disponibilizadas através de diversas aplicagOes, gerou a necessidade de administracdo dos
sistemas de rede com todos os seus recursos. Buscando suprir a caréncia de informagdes sobre as
aplicacoes, foi proposta a RMon 2 MIB [WAL 95a], que é na verdade uma complementagio a
RMon MIB anterior, permitindo efetuar anélises acima da camada de rede, através da leitura do
cabegalho do protocolo do nivel de rede, visualizando-se os protocolos de alto nivel que sido
executados acima do protocolo desta camada, através da leitura do cabegalho do protocolo TCP
ou UDP e até mesmo o cabegalho do protocolo do nivel de aplica¢ao [BIE 97]. Esta nova MIB
permite a geragao de estatisticas sobre estes niveis como, por exemplo, a quantidade de trafego
destinado ou originado de uma determinada maquina de uma aplicagdo. A implementagio da
coleta de dados sobre os protocolos TCP e UDP neste trabalho foi feita através da utilizagao dos
grupos filter e packet capture da RMon 1 implementada pelo agente remoto Beholder,
desenvolvido na Universidade de Delft, the Netherlands, disponivel através de ftp anénimo para o
enderego eletrdnico ftp.dnpap.et.tudelft.nl . No grupo filter, foram definidos dois filtros para cada
aplicagdo monitorada, um com enderego destino especificando a porta well-known da aplicagio e
outro definindo a mesma porta para o enderego origem. Estes dois filtros sdo associados a um
canal responsavel pelo gerenciamento do fluxo de pacotes que sdo aceitos pelos filtros. Apos os
pacotes estarem no canal, eles serdo armazenados em um buffer associado a este definido no
grupo packet capture. Neste ponto, um programa desenvolvido no projeto € utilizado para ler as
informagdes destes pacotes e armazend-las criando uma baseline da aplicagdo. O segmento de
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rede, ou parte da rede, monitorado neste trabalho apresenta uma grande utilizagdo e faz parte da
rede do Instituto de Computagio ue é composta por 14 segmentos.

2.1. MODELO DE GERENCIAMENTO PRO-ATIVO DE APLICAGCOES

Em [DEF 96], é proposto um modelo para o gerenciamento pré-ativo independente de
aplicagoes que define uma estrutura genérica onde os conceitos de baseline, verificagdo e agoes
corretivas, interagem com uma plataforma de geréncia responsdvel pela tomada de agoes
corretivas. Visando complementar este modelo para lidar com informagdes sobre as aplicagdes,
foram incluidos no modelo proposto neste trabalho as facilidades de disponibilizagdo e tratamento
das informagdes em nivel de aplicagdo, a técnica de séries temporais na andlise da baseline, e
novas fungdes para o médulo Sistema de Corregdo Automaitica que passou a fazer parte do
Médulo de Gerenciamento Pré-ativo com o objetivo de distribuir o gerenciamento da rede
[WAT 97]. A Figura 1 mostra o modelo proposto.
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Figura 1 - Modelo de Gerenciamento Pré-ativo Proposto
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e Moédulo Central de Gerenciamento: este médulo é composto pela Plataforma Geral de

Gerenciamento e tem como tarefa o gerenciamento centralizado da rede.

e Médulo de Gerenciamento Pro-ativo Remoto: este moédulo tem como objetivo a
implementagio do gerenciamento pré-ativo propriamente dito. Seus componentes sao:
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* Baseline: este componente conterd informagdes sobre o funcionamento normal da rede.
Atualmente ela € gerada através da monitoragdo da rede, mas também existe a possibilidade
de defini¢io de um modelo da rede, para que se possa estimar, através do emprego de
simulagdes, uma baseline do comportamento mais proximo do ideal possivel.

* Agente Remoto: tem como tarefa a coleta de informagdes sobre o segmento monitorado
até o nivel de rede.

* Informacoes de Aplicagio: tem como fungio a disponibilizagio de informagdes sobre as
aplicagbes que estdo sendo monitoradas ao médulo Servigo de Verificagio.

* Servigo de Verificac@o: tem como fungdes a identificagdo de situagdes que possam levar a
degradagao da rede e dos sistemas, baseando-se tanto em informagoes de mais baixo nivel
quanto sobre as aplicagdes que estdo sendo monitoradas, e reportd-las ao médulo Agente
Remoto de Controle de Aplicacoes.

* Agente Remoto de Controle de Aplicagdes: é responsivel pelas tarefas de controle local
do segmento, tanto em nivel de aplica¢des quanto em niveis mais baixos de informagio. Cabe
a este médulo interagir com a Plataforma de Gerenciamento Central ¢ informar a
ocorréncia de situagoes que possam levar a degradacido do sistema, suas possiveis causas e as
solugdes adotadas, interagindo com o mddulo Sistema de Corregoes Automaticas, para que
as acOes preventivas sejam tomadas.

* Sistema de Correcoes Automaticas: tem como tarefas a identificagio da causa da
provavel degradacdo do sistema, a tomada de agdes preventivas e a notificacao do Agente
Remoto de Controle de Aplicagoes das causas identificadas e das a¢oes que foram ou sio
aconselhadas para que se possa evitar a degradagdo do sistema ou resolver o problema,
podendo ser utilizado um sistema especialista, como proposto em [SAE 96a].

A proposi¢do dos componentes anteriormente descritos, aliado as facilidades
disponibilizadas para o gerenciamento do nivel de aplicagdo, possibilita um gerenciamento tanto
da rede como dos sistemas que a utilizam permitindo ao gerente definir o nivel de detalhamento
com que deseja tratar um determinado problema e provendo a ele e ao sistema de gerenciamento
pro-ativo mais subsidios para a interpretagao das situagoes identificadas.

Neste trabalho foram desenvolvidos os seguintes componentes: Baseline, MIB de
aplicagdes, Informagoes de Aplicagoes e Servigo de Venificagido que no prototipo se encarrega da
fung¢ao de notificagao ao gerente da rede.

3. APLICACAO DA TECNICA DE SERIES TEMPORAIS NO GERENCIAMENTO PRO-ATIVO

Neste trabalho a andlise do perfil de funcionamento do segmento monitorado foi feita
utilizando-se a técnica de séries temporais. Segundo [CHA 84], uma sériec temporal ¢ uma
colegdo de observagoes feitas seqiiencialmente no tempo. No contexto de geréncia pro-ativa a
baseline da rede e os dados coletados dinamicamente representam séries temporais. Os valores
coletados em tempo real compoem uma série temporal Xy, Xz, ..., Xn . O que se objetiva ¢ estimar
um intervalo onde esteja inserido o valor de xn4g no tempo N do valor de X em Q pontos a (rente.
Serdo apresentados a seguir os estudos desenvolvidos sobre a teoria de séries temporais, a
modelagem realizada e a verificag@o das previsoes obtidas, adaptados 4 monitoragio de redes de
computadores.

Segundo [BOW 87], a escolha de uma técnica de previsiao deve levar em consideragao
os seguintes fatores:

1. forma de previsao. Basicamente esta pode ser feita de duas formas: previsao de um ponto ou
de um intervalo;

2. intervalo de tempo. Identifica granularidade de tempo que se deseja trabalhar ji que as
previsdes sdo feitas para pontos no tlempo;
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3. padrio dos dados. Identificagdo de padroes, tendéncias e sazonalidades existentes nos dados;

4. custo de previsio. Dentre os fatores que devem ser levados em consideragdo, destacam-se:
custo de desenvolvimento do rmodelo, o custo do armazenamento das informages necessérias
a previsdo e o custo do calculo da previsao;

5. precisio desejada. Probabilidade do valor lido estar dentro da faixa prevista;

. disponibilidade de dados;

7. facilidade de operacio e compreensao.

Foram estabelecidas para este trabalho:

1. Pretende-se prever um intervalo de confianga onde o préximo valor a ser observado estard
contido;

2. Um intervalo de tempo de 30 minutos tanto para a coleta dos dados quanto para a previsao;

3. A andlise dos dados e conhecimentos prévios levaram a identificagao de uma sazonalidade na
série temporal analisada entre as amostras;

4. Por ser uma nova forma de aplicagio desta técnica no campo do gerenciamento pré-ativo, o
custo de desenvolvimento do modelo foi um pouco alto devido principalmente aos estudos
realizados no campo estatistico. O custo de armazenamento das informagdes necessirias a
previsio e o custo do célculo da previsdo podem ser desprezados;

5. Trabalha-se com um intervalo de confianca de 95%, ou seja, 95% dos intervalos dos valores
futuros previstos estardo corretos e que 10% destes intervalos previstos estardo errados;

6. A disponibilidade dos dados foi atendida com a utilizagao do agente Beholder e de programas
desenvolvidos para a geragio de informagdes sobre o nivel de aplicagdo.

A metodologia de previsio, que esta sendo aplicada foi desenvolvida por G. E. P. Box e
G. M. Jenkins [BOX 70], consiste de quatro passos:
|. Tentativa de Identificaciio. Tentativa de identificagdo de um modelo através do emprego da

fungdo de autocorrelagdo da amostra (SACF - Sample Autocorrelation Function) e da
Funcdo de Autocorrelagdo Parcial da Amostra (SPACF - Sample Partial Autocorrelation
Function);

2. Estimativa. Uma vez que o modelo tenha sido identificado, passa-se a estimativa dos
parametros.

3. Checagem de Diagnéstico. E feita uma verificagio das estimativas realizadas com o modelo
especificado. Se o modelo se mostrar inadequado ele deve ser modificado e aprimorado;

4. Previsdo. Quando o modelo ja foi modificado e aprimorado, passa-se a aplicd-lo para a
previsdo de valores futuros.

Esta metodologia é largamente aplicada no campo da economia. Pretendeu-se neste
trabalho analisar qual o seu comportamento quando aplicada no campo de Gerenciamento de
Redes. Ela foi escolhida por poder ser utilizada tanto em dados discretos quanto continuos desde
que estes sejam medidos em intervalos iguais e discretos. Pode ser aplicada também tanto sobre
dados sazonais quanto ndo sazonais.

Serdo apresentados a seguir, os estudos feitos sobre séries temporais: Modelo ARIMA,
fungdo de autocorrelagio, processos de médias méveis e mistos, processos integrados, processos
sazonais e ndo sazonais combinados.

(=)}

3.1. MODELO ARIMA (AUTOREGRESSIVE INTEGRATED MOVING AVERAGE)

Uma equagio deste modelo define um valor em uma série temporal como sendo
linearmente relacionado ao seu préprio valor passado, dando-se maior importancia aos valores
mais recentes, ou seja, tenta-se verificar a influéncia dos valores anteriormente observados no
valor atual de uma determinada varidvel monitorada. Qualquer previsdo de um modelo deste tipo
¢ uma média ponderada dos valores anteriormente observados.
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Um modelo ARIMA ¢ baseado nos dados amostrados, no caso, as diversas varidveis que
compdem a baseline. Se o modelo € uma boa aproximagéo do processo real, este tende a imitar o
comportamento do processo real, desta forma as previsoes deste fornecerdo informacées titeis
sobre os valores da série, permitindo a identificagdo de situagbes que levem a degradagio do
sisterna antes que estas venham a ocorrer.

3.1.1. MEDIA DE VARIANCIA ESTACIONARIA

A andlise padrdio ARIMA baseia-se na simplificag@o de que o processo que gerou a série
temporal a ser analisada € estaciondrio, ou seja, ¢ um processo cuja média, varidncia e a fungio
de autocorrelagao s@o constantes no tempo. Caso este fato nao ocorra, pode-se modifici-la para
torna-la estaciondria. Como as modificagdes sdao conhecidas, estas podem ser revertidas para que
as previsoes possam ser comparadas aos valores originais da série.

A verificagio da estacionariedade da série costuma ser feita através da observagio tanto
do gréfico da série propriamente dita quanto dos gréficos da fun¢@ao SACF e SPACF da mesma.

A estabilizag@o da varidncia ¢ feita através da transformagdo dos dados, sendo duas as
principais transformacgdes a serem aplicadas:

1. Se o desvio padrdo de uma série é proporcional ao seu nivel, a utilizagao do logaritmo natural
levara a uma série com a caracteristica desejada;

2. Se a variancia da série original é proporcional ao seu nivel, a utilizagio da raiz quadrada
levard a uma série com a caracteristica desejada.

Para que a média de uma série seja considerada estacionaria, ela deve convergir
rapidamente para uma média constante. A estabilizagdo da média pode ser feita das seguintes
formas:

1. diferenciacao nao sazonal: cria-se uma nova série da seguinte forma: w, = z, - z,;, chamada
de primeira diferenca nao sazonal. Se w, ainda nao apresentar uma média geral constante,
calcula-se a primeira diferenca desta série, chamada de segunda diferenga nao sazonal, w,* =
Wi - Wepou W, = (2, - Zry) - (21 - Z:2) . Se d € o grau da diferenca ndo sazonal, entao teremos
d = n para a n-ésima diferenga ndo sazonal;

2. diferenciacdo sazonal: Através da observagio do grifico da série ou de conhecimentos
prévios pode-se constatar a existéncia de variagdes periddicas ou sazonais: o nivel de uma
observagao (w,) € similar ou relacionado ao nivel de outras observagdes que estao separadas
por s = 48 periodos de tempo (W,.05,W/195), 25 periodos de tempo (W,.g5,Wi96), € assim por
diante. Uma série pode ser diferenciada apenas ndo sazonalmente, apenas sazonalmente ou
ambas. Seja D o grau de diferenca sazonal, se d=0 e D=1, a série serd da forma: w,= z, -z,...

3.2. AUTOCORRELACAO

A Autocorrelagdo procura verificar de que forma o valor corrente da série (z,) estd
relacionado aos seus valores antecessores (2.7, 2.2, Zr-3,-..) Ou com seus valores futuros (2., Z,2,

Zradyeon):

3.2.1. FUNCAO DE AUTOCORRELACAO DA AMOSTRA (SACF)

Dada a série temporal: z;, 25, ..., Zx. A fung@o de autocorrelagdo da amostra no intervalo
k (r) é:
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Esta quantidade mede o relacionamento linear entre as séries temporais observadas
separadas por um intervalo de k unidades de tempo. A SACF também é utilizada na verificacao
da estacionariedade de uma determinada série temporal, segundo [BOW 87]:

1. Se o SACF dos valores de uma série temporal desaparecem muito rapidamente ou decrescem
muito rapidamente, entdo estes valores devem ser considerados estacionarios;

2. Se 0 SACF dos valores de uma série temporal decrescem extremamente devagar, entao estes
valores devem ser considerados ndo estaciondrios.

Para a monitoragio de redes, este pardmetro indica a correlagio existente entre o valor da
varidvel de utilizagio no tempo t com o observado no tempo -k, ou seja, se o valor observado no
tempo ¢ é maior do que a média dos valores observados, e o valor observado no tempo +3
também é maior que a média, e todas as possibilidades desta comparagao.

3.2.2. FUNCAO DE AUTOCORRELACAO PARCIAL DA AMOSTRA (SPACF)

A funcio de autocorrelagdo parcial da amostra de intervalo k €:
rk=1 =1
k-1
Tk = ry o1k~

R Yk=2

k-1

Free Z Nyt
i=1

A SPACEF pode ser interpretada como sendo a SACF das séries temporais observadas
separadas por um intervalo de k unidades de tempo com os efeitos da intervengdo das

observagdes eliminados.
Na monitoragio de redes, é o conjunto de valores composto pelos pesos atribuidos ao
valor no tempo #+K, com o intervalo k=1, 2, 3, ..., K.

3.2.3. PROCESSOS ARIMA ESTACIONARIOS

Um modelo ARIMA é baseado nos dados coletados e seu equivalente teérico € um
processo ARIMA que possui o seu préprio ACF e PACF associados. Sua identificagdo segue os
seguintes passos:

1. Construem-se o ACF e PACF da série temporal formada pelos dados disponiveis;

2. Compara-se 0 ACF e o PACF da série temporal da amostra com os ACFs e PACFs tedricos
até que se encontre uma semelhanga aceitavel entre ambos;

3. Seleciona-se o processo que possui os ACFs e PACFs semelhantes como um modelo
experimental ARIMA.

3.2.3.1. PROCESSO AUTOREGRESSIVO

Dois processos ARIMA comuns e bastante simples sdo apresentados na Formula 1 .

P
2=C+ @iz + & z=C+ Mz + 91212+ G C='—‘2(1_2¢;]
i=1

Formula 1 - Modelos de AR(1) e AR(2) e C
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Nestes processos, os valores de z passados com os seus coeficientes sio chamados
termos autoregressivos (AR), a ordem (p) € o comprimento do maior intervalo entre os termos e o
termo C € uma constante que relaciona a média (l,) da série z, e os coeficientes AR. Os ACFs e
PACFs tedricos associados aos processos AR(1) e AR(2) sdo apresentados na Figura 2 e seu
comportamento, resumido da seguinte forma:
I. A ACEF teérica decai exponencialmente, com o padrio de uma onda senoidal ou ambos.
2. A PACEF tedrica possui saltos até o intervalo p e em seguida torna-se zero.
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Figura 2 - ACFs e PACFs tedricos de AR(1) e AR(2)

Para a monitoragio de redes este modelo representa que o valor observado atualmente é
decorrente de um valor observado em um tempo -k com um determinado peso, acrescido de um
valor C e de um erro “ A constante C esta relacionada com a média (M.) dos valores observados e
com os coeficientes do modelo.

3.2.4. MEDIAS MOVEIS E PROCESSOS MISTOS

A Férmula 2 apresenta os processos MA(1), MA(2) e ARMA(1,1). Nestas, o distirbio
aleatério passado (a,) juntamente com os seus coeficientes sio chamados termos de médias
moveis (MA - Moving Average) que, por convengiao, sio escritos com sinais negativos. A ordem
(g) deste processo € o tamanho do maior tamanho de intervalo nos seus termos.

Z=C-0,a.,+a (1) 4=C-0a.,-04.,+a (2) z=C-4z.1-01a.,+a (3)

Formula 2 - Exemplos de Processos (1) MA(1), (2)MA(2) e (3) ARMA(1,1)

Um processo que combine os processos AR e MA é conhecido como ARMA, chamado
média mével autoregressiva, As ACFs e PACFs tedricas associados aos processos MA(1),
MA(2) e ARMA(1,1) sdo apresentados na Figura 3. Seu comportamento pode ser resumido da
seguinte forma:

1. A ACF tedrica de um processo MA possui saltos até o intervalo g e em seguida torna-se zero:
2. A PACF tedrica de um processo MA decresce;
3. Ambos ACF e PACF teéricos de um processo misto decrescem.

Na monitoragdo de redes, os termos de um processo MA representam uma parte do valor
da varidvel observada no tempo ¢, composta por um ruido aleatério que leva a uma distorgio da
fungao desta varidvel.
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Figura 3 - ACF e PACF tedricos do Processo ARIMA(1,1,1)

3.2.5. PROCESSOS INTEGRADOS

Todas as férmulas apresentadas até aqui sdo processos aplicdveis a séries temporais que
possuem média estaciondria. Para se aplicar tais conceitos a processos que ndo possuem tal
caracteristica, a unica diferenga existente € que o modelo serd escrito para a série diferenciada
gerada a partir da série original. Por exemplo, para um processo cujo d = 1 e D = 0 e cuja série
diferenciada w, seja descrita por um processo ARMAC(I,1), isto gerard um processo
ARIMA(p,d,q)=ARIMA(1,1,1) para a série original z, .

3.3. MODELOS SAZONAIS

Os modelos ARIMA podem também ser aplicados na representagio de padroes
periédicos. As ordens de um processo sazonal ARIMA puro sdo expressas da forma ARIMA(P,
D, Q)s , onde Ps é o tamanho do maior intervalo dos termos AR sazonais, s € o tamanho do
maior intervalo dos termos MA sazonais, Ds é o nimero de diferenciagdes sazonais realizadas na
série original e s é a sazonalidade da série. Um dos modelos sazonais mais comuns existentes € o
ARIMA(0,1,1)s que € apresentado por: z; = Z., + C - 84, + @,

Apesar dos padrdes sazcnais e ndo sazonais costumarem ocorrer juntos na pratica, €
interessante procurar efetuar uma andlise separada de ambos. As ACF e PACF de um processo
tedrico puramente sazonal de ordens P e Q sdo idénticos aos processos nao sazonais de mesma
ordem com uma excegao: para um processo puramente sazonal os padrdes ocorrem nos intervalos
s, 2s, 3s, ... . Logo, as ACF e PACF de processo puramente sazonais podem ser caracterizadas
da seguinte forma:

1. A ACF decresce vagarosamente nos multiplos do intervalo s, caso a diferenga sazonal seja
necessdria;

2. Em um processo AR puramente sazonal estaciondrio de ordem P, a ACF decresce nos
muiltiplos do intervalo s enquanto a PACF possui saltos nos miiltiplos do intervalo s e em
seguida torna-se zero;

3. Em um processo MA puramente sazonal estaciondrio de ordem Q, a ACF apresenta saltos nos
miiltiplos do intervalo s e entio torna-se zero, sendo que o ultimo salto ndo nulo ocorre no
intervalo Qs. A sua PACF decresce nos miltiplos do intervalo s;

4. Em um processo misto puramente sazonal de ordens P e Q, ambas as ACF e PACF decaem
nos miltiplos do intervalo s.

Para a monitoragdo de redes, a representagdo da sazonalidade de uma série temporal
implica na representagio de que o valor da varidvel observado em um determinada hora t estd
relacionado com o valor observado nesta mesma hora no dia anterior, por exemplo. Pode-se
pensar, por exemplo, que a observagdo feita a uma hora da tarde de uma segunda-feira esta
relacionada com a observagdo feita & uma hora da tarde da segunda-feira anterior e assim
sucessivamente. Vérios podem ser os niveis de sazonalidades a serem representadas no modelo:
os diferentes dias de uma semana, os diferentes meses do ano e até anos diferentes.
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3.4. COMO APLICAR A TECNICA DE SERIES TEMPORAIS NO GERENCIAMENTO DE REDES

Este trabalho propde que os seguintes passos sejam seguidos para a aplicacio de séries
temporais na monitorag@o de redes:
1. Geragao da baseline;
Neste passo ¢ feita a coleta de dados, devem ser definidos com que intervalo de tempo seriio
feitas as coletas de dados e o programa necessério para esta atividade.
2. Andlise da baseline,

ApéGs a baseline ter sido coletada, deve-se escolher os pardmetros que pretende-se
analisar segundo a técnica de séries temporais. Para esta escolha, deve ser levada em
consideracdo a relevincia da mesma para o gerenciamento de redes e a aleatoriedade da
varidavel pois quanto maior for a aleatoriedade, menor serd a precisiao do modelo, podendo
chegar ao ponto de ser impossivel modelar a varidvel utilizando-se séries temporais. A
geragdo de gréficos dos dados coletados é pega fundamental nesta fase. Os graficos sdo
importantes tanto para se verificar a aleatoriedade de uma varidvel (série temporal) quanto
para a verificagdo de sazonalidades, tendéncias e periodos. A apresentagdo de todos os dados
coletados em apenas um gréafico pode ajudar na identificagdo de tendéncias de crescimento ou
de queda da varidvel ao longo do tempo. A geragiao de um grifico para cada dia da semana ou
para cada més ajuda na identificacdo de sazonalidades e padroes de comportamento da
varidvel como, por exemplo, os dias da semana ou semanas do més que registram os valores
mais altos. Ja o gréfico que apresenta vérios dias da semana juntos serve para a identificagdo
de periodicidades com uma granularidade menor, como os hordrios onde aparecem os maiores
valores ou o padrido de comportamento da varidvel durante o dia. Estes graficos também sio
uteis na identificacdo da relagdo entre os valores observados, por exemplo, para verificar se a
existéncia de um valor elevado em um tempo ¢ influencia ou ndo nos valores futuros.

3. Efetua-se as diferenciagGes sazonal e ndo sazonal da série, quando necessério, e a geragdo dos
grificos da fungao ACF e PACF da série;

A geracdo dos gréficos da funcdo ACF e PACF normalmente € feita com a utilizacdo de
um programa de estatistica que possui também as facilidades para se fazer a estabiliza¢do da
média e da varidncia da série.

4. Identificagao de modelo-teste;

Neste passo € utilizado o conhecimento sobre o comportamento da série adquirido no
passo 2. Os processos AR representam a relagio entre o valor da variavel em um determinado
tempo ¢ com os seu valores anteriores, ou seja, ele procura representar a tendéncia de um
determinado valor permanecer acima ou abaixo da média em relagao aos seus valores
anteriores. J4 os processos MA representam a correlagio existente entre o distirbio aleatério
componente do valor observado no tempo 7 e seus antecessores. Por exemplo, os processos de
primeira ordem (AR(1), MA(1), ARMA(1,1)) indicam que o valor da varidvel no tempo ¢
sofre influéncia apenas do seu valor anterior, no gerenciamento de redes eqiiivaleria a dizer
que o nivel de utilizagdo em uma determinada hora esta relacionado apenas com o nivel de
utilizagdo da hora anterior, ou ainda que o nivel de utilizagdo observado agora ndo
influenciard em nada o valor observado daqui a duas observagbes. As sazonalidades do
processo sdo representadas também através dos processos AR, MA e da integragao de ambos.
Neste caso, eles estardao representando a correlagao existente entre o valor da variavel
observado agora e o observado a s periodos de tempo. Neste caso, s pode representar a
correlagdo entre os horirios de um dia ou entre os dias de uma semana. Para o gerenciamento
de redes, seria a representagdo no modelo da relag@o existente entre os hordrios de pico ou
entre os dias de maior utilizagao do segmento, por exemplo. Um processo de ordem |
representa a correlagdo existente entre um determinado hordrio de um dia e o respectivo
horario no dia anterior mas caracterizando que o mesmo horario a dois dias atrds ndo teria



XVI Simrosio Brasieeiro pE ReEpes pE COMPUTADORES 81

influencia sobre o atual. As fungdes ACF e PACF irdo auxiliar na identificagdo do
relacionamento entre os valores da série temporal que estd sendo analisada. Procura-se
comparar os grificos de ACF e PACF da série observada com os grificos dos modelos
teéricos (AR, MA, ARIMA), buscando identificar os que mais se assemelham. Esta
comparagdo € bastante empirica e muitas vezes pode levar a varios modelos que devem ser
testados posteriormente;

5. Estimativa dos valores da fungdo que representa o modelo-teste e a verificagao da adequagao
do modelo;

Este passo normalmente é feito com o auxilio de um programa estatistico. Com este
programa sao calculados os valores da equag@o que representa 0 modelo especificado e sao
realizados os testes de adequagiio do modelo ao processo. Caso o modelo seja rejeitado, indica
que existe alguma correlagdo entre os valores que ainda ndo foi representada, ou seja, a
correlag@o entre os hordrios de um dia ou entre os dias da semana ndo estd corretamente
adequada. Neste caso o modelo dever ser melhorado através da tentativa de representagao da
correlagiio existente entre os diversos valores que compdem o residuo do modelo de teste.

6. Estimativa de valores futuros.

Neste passo é feita a estimativa dos valores futuros da série. Sua precisdo esta
relacionada com o nivel de adequagao do modelo ao processo, ou seja, com o nivel de
detalhamento que se procurou representar no modelo e com o nivel de aleatoriedade da
variavel.

3.5. ANALISE DA UTILIZACAO DO SEGMENTO MONITORADO ATRAVES DA TECNICA DE
SERIES TEMPORAIS

A série temporal que serd utilizada como base de dados para este estudo terd como dados
o nivel de utilizag@o de um segmento da rede do Instituto de Computagdo da Unicamp. As coletas
foram feitas em intervalos de 30 minutos durante 39 dias.

3.5.1. IDENTIFICACAO

A Figura 4 apresenta a plotagem da série lida, o ACF e o PACF desta amostra com d
=D=0. Observa-se que o seu ACF decai vagarosamente para zero, sugerindo que a média geral
da série ndo é estaciondria. Isto parece consistente com o comportamento do gréfico da plotagem
da série. Faz-se entdo a primeira diferenga nao sazonal (d=1) desta série, apresentado na Figura
5 juntamente com seu ACF e PACF. Analisando-se o grafico de plotagem, observa-se que este
apresenta uma média global constante, fato este confirmado pelo grafico ACF que decai para
zero bastante acentuadamente, além de uma acentuada variagdo sazonal. Estes graficos foram
feitos utilizando-se dos recursos da linguagem S+, largamente utilizada no campo da estatistica
por oferecer uma variada gama de recursos necessarios aos estudos estatisticos, maiores detalhes
sobre esta linguagem podem ser encontrados em [EVE 94, STE 94].

Analisando os dados da Figura 4 levando-se em consideragdo os diversos periodos do
dia, pode-se verificar as seguintes caracteristicas:

1. Os dias com maior utilizagdo siio as segundas, tergas, quartas e quintas;

2. As sextas, sabados e domingos a utilizagdo € mais baixa;

3. O horério compreendido entre as 8 horas e as 18 é o que apresenta o comportamento mais
estdvel entre a segunda e quinta, caracterizando-se por uma tendéncia de crescimento das 8 as
13 horas seguindo de uma tendéncia de queda até as 23:30;

4. O intervalo de tempo compreendido entre a 0 hora e as 8 horas apresenta um nivel de
aleatoriedade bem maior que os outros intervalos.
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Baseando-se nestes pontos, pode-se constatar que a sénie que estd sendo analisada
apresenta alguma sazonalidade levando-se em consideragdo os diferentes horarios do dia e uma
sazonalidade um pouco mais fraca em relagdo aos dias da semana. Estas informagoes nos
fornecem idéia que o modelo podera apresentar uma parte sazonal e uma nao sazonal.

O grifico da série diferenciada (d=1 e D=0) nos indica a existéncia de sazonalidades,
vindo a confirmar a andlise dos dados feita anteriormente. Aplica-se entdo a diferenga sazonal (D
= 1). Esta nova série é apresentada na Figura 6 juntamente com a fungio ACF e PACF
calculadas para a nova série. Esta apresenta uma sazonalidade bem menor que a série anterior.
Conclui-se que ndo é mais necessdrio efetuar qualquer outra diferenciag@o sazonal. Comparando-
se os grificos da fungdo ACF e PACF da série em andlise com os apresentados na segdo 2,
pode-se estimar que a parte ndo sazonal se assemelha aos de um modelo ARMA(I, 1), se
tomarmos como interpreta¢ao dos graficos que ambos decaem.

Procura-se entdo, analisar os gréficos tentando dar mais ateng¢@o aos valores sazonais.
Mais uma vez, pode-se estimar que eles podem ser representados por um processo AR(2),
caracterizado pelo salto no intervalo 48 e 96 do grifico da fungdo PACF e pela forma de
decrescer do grafico ACF, que sazonalmente ndo aparenta um comportamento muito forte pois a
observagdo no intervalo 48 de -0,03 pode ser considerada irrelevante se comparada com o valor
no intervalo O que € igual a 1. A sazonalidade com valor 48 € explicada pela periodicidade com
que € coletada a amostra: de 30 em 30 minutos ou 48 amostras por dia. O modelo que representa
o comportamento da série observada é ARIMA(1,1,1)(2,1,0)4s.
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Figura 6 - Plotagem da Série com d=D=1, seu ACF e PACF
3.6. PREVISAO

Esta secdo apresenta os valores futuros da série analisada, obtidos através da utilizagéo
da linguagem S+. O intervalo de confianga escolhido foi de 95%, ou seja, em média 95% dos
intervalos dos valores futuros previstos estardo corretos e que 5% destes intervalos previstos
estardao errados. Foram informados como parametros de entrada o modelo que representa a série
observada (ARIMA(1,1,1)(2,1,0)4), o intervalo de confianga desejado (95%) e o mimero de
pontos que se desejava estimar (48 pontos) e o resultado desta estimativa € apresentado na Tabela
I e ilustrado na Figura 7. Analisando-se a plotagem do residuo contata-se que este apresenta
valores bastante baixos e que podem ser desprezados dado que o modelo mostrou-se adequado
segundo a estatistica Q% além disso, a fungdo ACF do residuo apresenta valores baixos o
suficiente param serem desprezados. A plotagem dos valores lidos juntamente com os valores
previstos e o intervalo de confianga mostra que o modelo consegue uma representagiao bastante
proxima do padrdo de funcionamento da variavel em andlise: nivel crescente no periodo matutino
e decrescente no periodo vespertino, além dos baixos valores encontrados no periodo da 0 as 8
horas. As estimativas feitas para o horario das 21 horas a 0 hora apresentaram um maior nivel de
erro. Merece destaque o fato de que todos os valores observados estavam contidos no intervalo de
confianca calculado.
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Hordrio | Valor | Valor |Intervalode| | Hordrio | Valor Valor | Intervalo de
Observado | Calculado | Confianga - Observado | Calculado | Confianga -
95% 95 %
0:00 2,88  [4,79725118] 7,15397991 12:00 2,38 5,74555869 | 9,7918202
0:30 0,93 3,89187912| 6,83033668 12:30 497 6,23668068 | 10,3022452
1:00 0,59 3,55292052| 6,78168098 13:00 4,52 5,66763587| 9,75240598
1:30 0,48 3,16735202| 6,56220226 13:30 5,36 4,68729203| B,79117366
2:00 0,51 29783915 | 647766043 14:00 3,44 5,11770659 | 9,24060823
2:30 0,53 2,61841845| 6,18889173 14:30 1,88 5.,94385208 | 10,0856844
3:00 0,57 3,0361933 | 6,65893646 15:00 2,27 6,70983023 | 10,8705057
3:30 0,48 2,45709438| 6,12081162 15:30 3,64 5,90107125| 10,0805039
4:00 0,52 2,41498976| 6,11268295 16:00 6,24 6,39792431 | 10,5960297
4:30 0,49 2,30650491 | 6,03369923 16:30 5,12 5,42362384 | 9,64031884
5:00 0,53 24241686 | 6,17792552 17:00 5,86 5,00848265 | 9,24368535
5:30 0,48 2,37325046| 6,15159569 17:30 3,66 4,13632909 | B,38995874
6:00 0,51 272605109 6,52763058 18:00 4,04 4,78127898 | 9,05325595
6:30 0,47 2,95862863( 6,7824951 18:30 3,76 4,22280778 8,5130535
7:00 0,51 2,70424675| 6,54972372 19:00 475 422211303 | 8,53054998
7:30 047 3,60944631| 7,47603964 19:30 2,86 3,768874 8,09542563
§:00 0,94 3,63949843| 7,52683788 20:00 331 4,26160375 8,6061945
8:30 2,75 6,22632736| 10,1341275 20:30 3,02 2,65066247 | 7.01321773
9:00 2,03 6,78053154| 10,7085653 21:00 3,48 3,08538413| 7.46583021
9:30 537 6,14308623| 10,0911671 21:30 1,08 3,30866095 | 7,70692506
10:00 747 5,97283345| 9,94080303 22:00 0,95 3,22541937| 7,64142961
10:30 592 4,82403849| 8,81175829 22:30 0,71 443858252 | B.,87226786
11:00 5,19 4,47697052| 8,48431611 23:00 0.8 7.0202393 11,4715295
11:30 2,06 5,75203858| 9,77889561 23:30 1,22 5,61673472| 10,0855605
Tabela I - Previsao
Previsao
0
ls -

[+mm+w+mam-m]
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Figura 7 - Plotagem dos Valores Lidos e Previstos, Residuos e ACF do Residuo

3.7. CONSIDERACOES SOBRE OS RESULTADOS OBTIDOS

O modelo apresenta uma boa estimativa de intervalos onde os valores futuros da série
temporal poderdo estar localizados. Devido ao considerdvel grau de aleatoriedade apresentado
pela varidvel ndo apenas com relagdo aos hordrios mas também nos diversos dias da semana, a
estimativa dos valores futuros ndo pode ser feita, porém € possivel estimar um intervalo onde este
valor poderi estar incluido, atendendo a forma de previsdo estabelecida neste trabalho (vide se¢do
3). O periodo das 8 horas as 18 horas foi o que apresentou menor diferenca entre os valores
estimados e os observados, ja o hordrio das 20 horas até as 6 horas possui um maior erro na
estimativa devido a uma maior aleatoriedade da variavel neste periodo.

4. FUNCOES DE GERENCIAMENTO PRO-ATIVO

Baseando-se no modelo de gerenciamento proposto e na aplicagao dos estudos de séries
temporais na andlise de baselines, foram propostas uma série de fungbes de gerenciamento que
fazem uso destas facilidades. Dentre elas, foi implementada a funcao de notificagdao ao Gerente
da Rede. As fungdes sdo:

o Notificacao ao Gerente da Rede: ela informa ao gerente da rede sobre a ocorréncia de
situagdes que podem levar a degradagiio do sistema e as agdes pré-ativas tomadas. Tais
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notificagoes funcionariam como um /og do sistema, possibilitando ao gerente, uma anilise das
situagbes ocorridas visando identificar as causas. Sua implementagio pode ser feita através do
envio de mensagens do tipo frap a estagio central de gerenciamento ou de qualquer outro tipo
de mensagem como, por exemplo, um mail de notificagdo. Esta fungio foi implementada no
modulo Agente de aplicagoes remoto apresentado no modelo proposto, Secido 2.1,
possibilitando que este possa informar ao gerente da ocorréncia de uma situagdo que pode
levar a degradagao do sistema.

e Mudanca de Rota em um Roteador: consiste na mudanga de rota baseada em um algoritmo
de roteamento que levasse em consideragdo as informagdes sobre as aplicagbes que estivessem
sendo utilizadas.

* Monitorac¢ao do Estado de uma Aplicacao: responsivel pela monitoragdo e o gerenciamento
do estado dos processos que compdem a aplicagao .

¢ Controle de Congestionamento Baseado em Aplicagoes: tem como objetivo promover uma
politica de descartes de pacotes baseada em aplicagoes.

e Limitacao de Acesso: baseia-se na definicdo de datas, hordrios e nimero de usudrios que
podem executar uma determinada aplicagao.

e Controle de Prioridade de Processo: seu objetivo é diminuir o trifego gerado por uma
aplicagao através do controle da sua prioridade.

e Execucao Condicionada de Processos: pretende limitar a geragao de trifego de aplicagoes
que sao executadas periodicamente como, por exemplo, o servidor de correio eletronico.

5. TRABALHOS RELACIONADOS

Dentre os trabalhos sobre gerenciamento pré-ativo destacam-se [DEF 96a] que especifica
um modelo para o gerenciamento pré-ativo e [ROC 96] e [SAE 96b] que utilizam técnicas de
inteligéncia artificial no reconhecimento de problemas de redes. A teoria de séries temporais é
largamente aplicada no campo da economia [BOW 87, PAN 91]. Em gerenciamento de
aplicagOes destacam-se os seguintes trabalhos: [SIL 95] propbe um esquema de gerenciamento
para o trifego de informagoes TCP/IP, [PIC 95] reporta um esquema de gerenciamento da
aplicagio WWW, [CAR 94] propde um modelo de gerenciamento do protocolo ftp e [NAG 84]
propde um algoritmo de controle de fluxo para o protocolo TCP. Este trabalho apresenta como
contribuigio a aplicagdo de séries temporais no campo de Gerenciamento de Redes.

6. CONCLUSAO

Este trabalho contribuiu para o gerenciamento pré-ativo de trés formas: a utilizagio da
teoria de séries temporais na estimativa de possiveis degradagdes nos sistemas, a proposta de um
modelo de gerenciamento pré-ativo, que trata de informagoes em nivel de aplicagao e novas
fungdes de gerenciamento pré-ativas para o médulo Sistema de Corregdo Automatica.

A aplicagdo da teoria de séries temporais a curto prazo permite uma coOmpreensao
bastante apurada do padriao de funcionamento do sistema possibilitando a identificagdo de
mudangas no seu comportamento. A aplicagio desta teoria a longo prazo permite a andlise do
impacto de mudangas no sistema, como por exemplo, a inclusao de novos equipamentos. Além
disso, com a disponibiliza¢ao de um volume maior de informagoes, a modelagem do sistema pode
conter um elevado nivzl de detalhamento. A proposi¢ao de um conjunto de passos a serem
seguidos quando da aplicagao dos conceitos de séries temporais na monitoragao de redes foi mais
uma contribui¢do que merece registro.
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A disponibilizagdao de informagoes sobre as aplicagoes que estdao sendo utilizadas no
segmento na forma de baseline possibilitou um maior nivel de detalhamento sobre o sistema
monitorado, permitindo uma maior compreensio do seu comportamento.

A especificagdo de um conjunto de fungdes de gerenciamento pré-ativas que se utilizam
das informagdes disponiveis sobre as aplicages contribui para o alargamento dos horizontes do
gerenciamento pré-ativo, abrindo novas dreas de pesquisas. Além disso, esta atividade
demonstrou quanto sao fechadas as aplicagdes utilizadas no tocante a sua administragao.

Quando da implementacdo do sistema de coleta de informagdes em nivel de aplicagio,
constatou-se uma grande inadequagdo das aplicagoes a atividade de monitoragdo. Foi
principalmente neste fase que verificou-se quio grande era a sobrecarga causada pelo programa
Beholder, que implementa a RMON MIB, no equipamento em que ele estava sendo executado.
A resolugio de tal problema resultou na utilizagdo de um equipamento dedicado para a tarefa de
coleta de dados. Uma alternativa para a coleta de dados em nivel de aplicagao bastante eficiente €
a utilizacao do programa desenvolvido em [SIL 95], solugdo esta ndo adotada neste trabalho
porque foram utilizadas diversas facilidades disponibilizadas pelo programa Beholder. Com
relagio as amostras coletadas sobre as aplicagOes, constata-se a grande aleatoriedade das
mesmas, dificultando sua andlise e ndao permitindo sua modelagem através de séries temporais.

A utilizagdio do programa Beholder levou a uma série de pesquisas sobre a sua
configuragio, funcionamento e utilizagdo. Além disso o emprego das facilidades de filtragem e
armazenamento de pacotes, normalmente pouco utilizadas devido a complexidade existente na
sua configura¢do e principalmente na compreensio do seu funcionamento, mereceu uma
consideravel carga de esforgo. Como resultado destas pesquisas, criou-se um conjunto de
programas do tipo batch capazes de configurar os grupos da RMON 1 MIB, implementados no
programa Beholder, utilizados neste trabalho.

Através da aplicagao do modelo de gerenciamento pré-ativo proposto e dos estudos sobre
séries temporais foi implementado um protétipo do sistema de verificagdo. Com a utilizagao da
RMON MIB e de programas complementares, foi monitorado um segmento do Instituto de
Computagdo com o objetivo de compor um perfil de funcionamento da rede, tanto até o nivel de
rede quanto a nivel de aplicagdo. Visando aplicar os conceitos de séries temporais foi
implementado um médulo estimador que busca estimar um intervalo para o pardmetro nivel de
utilizagao do segmento. Este intervalo mostrou-se bastante apropriado para o intervalo de tempo
que foi modelado (30 minutos). Em intervalos menores (30 segundos), as estimativas de limite
superior demonstraram ser muito baixas dada a varidncia que apresenta a variavel modelada,
duas seriam as solugdes para este fato: a utilizagdo de um intervalo de confianga menor, que
elevaria o limite superior estimado ou o aumento da tolerincia aos avisos de que o nivel de
utiliza¢@o do segmento ultrapassou o limite superior.

Como continuidade das pesquisas, sugere-se o aprimoramento do sistema de verificagao
com o melhora da estimativa de situagdes que possam degradar a rede. O avanco nos estudos
sobre a aplicacdo de séries ternporais no campo do gerenciamento de redes poderia ser feito
através de modelagens baseadas em um maior volume de informagdes e da caracterizagao de um
nimero maior de sazonalidades tais como semanas de um més e meses do ano.

Ainda no tocante a trabalhos futuros, propde-se continuar os estudos sobre a
especificagdo do sistema de corregbes automadticas e das fungdes de gerenciamento pro-ativas,
tratando de problemas como a definigio de um algoritmo de roteamento baseado em aplicagdes e
a implementagéo da fungdo de controle de congestionamento baseado em aplicacdes.
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