52 X VI Simrosio BrasiLERO pE REDES DE COMPUTADORES

Mecanismos para Recuperagao de Perdas de Pacotes de Voz
na Internet

Daniel Ratton Figueiredo - ratton@nce.ufrj.br *
Universidade Federal do Rio de Janeiro, COPPE/Sistemas

Bruno Ratton Brandi - brandi@land.ufrj.br !
Universidade Federal do Rio de Janeiro, Dept. de Computagao

Edmundo de Souza e Silva - edmundo@nce.ufrj.br *
Universidade Federal do Rio de Janeiro, NCE, DCC e COPPE/Sistemas
Cx. P. 2324, Rio de Janeiro, RJ - 20001-970 - Brasil

Resumo

Transmissao de voz pela Internet esta se tornando uma atividade comum entre seus
usudrios. Porém, diversos problemas relacionados com a qualidade de Audio, sao
enfrentados pelos aplicativos de tempo real. Dois principais fatores, responséveis pela
mé qualidade de 4udio, sao o atraso inserido pela rede e a perda de pacotes. Para
melhorar a qualidade do audio é preciso recuperar os pacotes perdidos, porém, a
eficiencia do mecanismo de recuperagao depende do processo de perda de pacotes na
rede. Neste artigo, estuda-se o processo de perda, com o objetivo de avaliar diferentes
algoritmos de recuperagao de pacotes. Este estudo é baseado em medidas realizadas
na Internet entre a UFRJ e a UCLA. Além disso, propde-se um algoritmo para fazer
esta recuperacio e mostra-se que este algoritmo é mais eficiente que os atualmente
usados.

Abstract

Multimedia applications, such as voice transmission, has been increasingly used over
the Internet. There are still many issues under investigation, related to the quality of
audio delivered. Two of the main issues considered are the jitter and the loss of audio
packets. In order to improve the audio quality, recovery mechanisms must be used.
However, the efficiency of these mechanisms is largely dependent in the loss process in
the network. In this paper we study the packet loss process of audio streams aiming
at comparing different recovery mechanisms. We also propose a new algorithm and
show that its efficiency is significantly better than those currently used.

1 Introducgao

A transmissao de dados de tempo real na Internet, como video e voz, vem se tornando uma
atividade comum entre seus usuarios. Conferéncias de dudio e video sdo cada vez mais
divulgadas e assistidas no MBone [6]. O interesse por tais aplicativos deve-se ao aumento
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da vazao nas interconexoes da rede, a disponibilidade do hardware necessario (periféricos
multimidia estao se tornando comuns) e ao baixo custo da comunicagao.

Aplicativos para transmissio de voz na Internet ji existem hd alguns anos. Atual-
mente, uma grande variedade desses aplicativos, comerciais ou freeware, estd disponivel.
Exemplos de aplicativos freeware para transmissido de voz sdo o vat [10], o nevot [16], o
rat [9] e o FreePhone [18]. O primeiro, pioneiro na transmissido de voz pela Internet, é
largamente utilizado pelo meio académico. Entre os programas comerciais, destacam-se o
Internet Phone da VocalTec, bastante utilizado na plataforma Windows, e o Cooltalk da
Netscape. Além desses, existem vérios outros aplicativos de voz disponiveis na Internet.

Um dos problemas da existéncia de uma ampla gama de aplicativos diferentes é a
incompatibilidade entre eles. Em geral, o protocolo utilizado para transmissao de voz, e a
codificacao/compressao do dudio sdo proprietdrios, o que torna impossivel a comunicagio
entre aplicativos de diferentes fabricantes. Uma tentativa de padronizagao de um protocolo
de transporte para trafego em tempo real estd sendo feita pelo IETF. Atualmente, existe
um draft do padrao RTP/RTL (Real-Time Transmission Protocol) [15, 14], que est4 em
fase de aprovagao. Alguns aplicativos freeware, como o vat e FreePhone, ji implementam
este padrao e podem se comunicar sem muita dificuldade.

Por serem de tempo real, esses aplicativos multimidia tém caracteristicas bem es-
pecificas, e qualquer deturpacao dessas caracteristicas, como o atraso na transmissao dos
dados, pode comprometer seu uso. Entao, para um bom funcionamento destes aplicativos
é necessario que a rede ofereca qualidade minima de servigo. Entretanto, a Internet de
hoje oferece uma tinica classe de servico, a de best effort. Esta nao oferece nenhuma garan-
tia quanto a qualidade de servico que o aplicativo ird receber. Parimetros como banda
passante minima, retardo méaximo e taxa de perda maxima de pacotes nao sdo garantidos,
comprometendo a transmissao de trafego de tempo real.

Neste artigo sao abordadas questdes relacionadas & recuperacido de pacotes de voz
perdidos em transmissoes pela Internet. Apresentam-se alguns algoritmos de recuperacao
de pacotes existentes e estuda-se o processo de perda de pacotes na rede para avaliar a
eficicia dos mesmos. Por fim, propde-se um algoritmo que realiza esta recuperacao, e
mostra-se que este algoritmo é mais eficiente que os atualmente usados. Estes estudos sao
baseados em medidas feitas na Internet entre o Brasil e os EUA.

Na préoxima segao, apresentam-se os problemas existentes na transmissao de voz em
tempo real por uma rede, e como esses podem ser resolvidos ou amenizados. Na secao
3 abordam-se os algoritmos utilizados para recuperar pacotes perdidos e as vantagens
e desvantagens de cada um. Na secao 4, analisa-se o processo de perda de pacotes e
as medidas estatisticas coletadas da rede. Na secao 5 propoe-se um novo esquema para
recuperar pacotes perdidos e vé-se como diferentes esquemas de redundancia se comportam
quando submetidos &s mesmas caracteristicas da rede. Na secao 6 conclui-se o artigo.

2 Transmissao de Voz em Tempo Real

Em um aplicativo de voz de tempo real, a perda de pacotes e o atraso entre eles sao fatores
fundamentais que influenciam na recuperagao do sinal transmitido e, consequentemente,
na qualidade da voz que chega ao destinatdrio. Pacotes que sao perdidos na rede causam
falhas no sinal de voz no aplicativo que os recebe. Essas falhas podem prejudicar a
compreensao da conversa caso as perdas sejam longas (i.e. de varios pacotes consecutivos)
ou muito freqiientes. Porém, falhas raras que estejam muito espagadas sao imperceptiveis e




54 X VI Simrosio BRASILEIRO DE REDES DE COMPUTADORES

nao comprometem a conversa. Por isso, para manter uma boa qualidade de voz, o nimero
de pacotes que chegam entre duas falhas deve ser grande e o nimero de falhas deve ser
pequeno.

O segundo fator fundamental para garantir uma boa qualidade de voz, estd relacionado
com o atraso aleatério inserido pela rede entre os pacotes. Este atraso, conhecido como jit-
ter, mede a variagao do tempo de chegada entre pacotes consecutivos em relagao ao tempo
de geragio (constante) desses pacotes na fonte. Se atrasos entre pacotes sao frequentes
e longos, entdo falhas na voz irao ocorrer no aplicativo destino. Para garantir uma boa
qualidade de voz, é necessario manter o jitter baixo, em torno de zero.

Além dos problemas impostos pela rede, a degradagao da qualidade do dudio também
pode ser causada por outros motivos. O mau uso ou a ma configuragao dos microfones e
dos alto-falantes podem ser responsaveis pela ma qualidade do dudio. Este problema foi
apontado pelo IETF e pelo projeto MICE [12]. Porém, esta degradagdo serd amenizada
4 medida que os usuérios vao se familiarizando com os aplicativos e periféricos, e 0s
aplicativos vao se tornando amigéveis com interfaces mais faceis de usar.

Ainda assim, a rede é a maior responsavel pela ma qualidade do dudio, por nao oferecer
a qualidade de servigo adequada. Para solucionar este problema, duas abordagens sao
consideradas na literatura. A primeira é a modificagdo do protocolo de transporte e
das politicas de escalonamento de pacotes nos roteadores, para que suportem trafego de
tempo real. Com isto seria possivel garantir a qualidade de servigo exigida pelo aplicativo.
Para implementar esta modificagio serd necessirio que a rede (protocolo + roteadores)
suporte controle de admissao, reserva de banda, alocacao prévia de recursos e disciplinas
de escalonamento sofisticadas. Estes mecanismos ainda nao foram implementados na
Internet, sendo esta uma 4rea de pesquisa onde novas propostas e andlises de desempenho
estao surgindo.

A segunda abordagem é implementar nos aplicativos de tempo real, algoritmos que
melhorem a qualidade do servigo oferecido pela rede. O objetivo desses algoritmos é
suavizar o impacto da mudanca das caracteristicas da rede ao longo do tempo, sobre a
qualidade de servigo. Nos aplicativos de voz, esses algoritmos tentam reduzir o jitter e a
taxa de perda de pacotes, que sao 0s principais responsaveis pela qualidade do dudio.

Jitter existe em quase todas as redes, e varias propostas para solucionar ou minimizar
o problema foram sugeridas. Em uma delas, foi visto que a utilizagao de um algoritmo
simples, que utiliza um buffer na saida da rede, reduz significativamente o jitter [8, 7].
Neste algoritmo, os pacotes que chegam da rede nao sao consumidos imediatamente pelo
aplicativo destino, mas armazenados em um buffer até que um certo nimero de pacotes
seja acumulado. S6 entao o primeiro pacote que chegou é entregue ao destino. Desta
forma, elimina-se por completo o jitter negativo e o jitter positivo pode ser minimizado.
Porém, o atraso fim a fim pode prejudicar a interatividade da conversa. Por isto, o niimero
de pacotes inicialmente acumulados no buffer néo deve ser grande. Em (8] mostrou-se que
este niimero pode ser pequeno e mesmo assim uma redugao significativa do jitter é obtida.

O segundo tipo de algoritmo tenta recuperar pacotes perdidos durante a transmissao da
voz. Esta recuperagao pode ser feita de diversas maneiras através de diferentes algoritmos.
Na préxima secio, apresentam-se os algoritmos mais utilizados.
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3 Algoritmos para Recuperacao de Perdas

A qualidade do dudio em aplicativos de voz é afetada, principalmente, pela perda dos
pacotes na rede. Com isto é essencial que pacotes perdidos sejam, de alguma forma,
recuperados. Alguns aplicativos de transmissdo de voz j4 implementam esquemas de re-
cuperagao de pacotes perdidos. Recentemente, foi lancada uma versao do FreePhone que
utiliza redundéncia para recuperar pacotes perdidos. O Internet Phone, também possui
um esquema de redundancia, porém proprietirio, por ser um aplicativo comercial. O vat
ainda nao possui nenhum esquema para recuperacao de perdas. Nesta se¢io sio abordados
alguns algoritmos para recuperagio de pacotes.

Existem, basicamente, duas formas de recuperar pacotes perdidos em transmissoes de
dados. A primeira, consiste ern retransmitir o pacote de dados perdido. A segunda, con-
siste em reconstruir os pacotes perdidos utilizando informagao redundante que é enviada
juntamente com o fluxo de dados.

O esquema de retransmissiao dos pacotes perdidos é bastante conhecido e utilizado por
diversos protocolos como, por exemplo, o protocolo ARQ (Automatic Repeat Request)
(e.g. [1]). Todos esses esquemas utilizam a técnica de loop fechado para fazer a retrans-
missao, e somente os pacotes que nao chegam ao destino sao retransmitidos. Porém, uma
retransmissao s6 pode ser disparada de duas maneiras. Ou por um nack vindo do aplicativo
destino, informando que um pacote se perdeu, ou por esgotamento de um temporizador
acionado no aplicativo origem que esperava por um ack do aplicativo destino, confirmando
a chegada do pacote.

Este mecanismo de recuperacao de pacotes perdidos nao é adequado para transmissio
de voz em tempo real, pois aumenta o retardo fim-a-fim. A retransmissiao de um pacote
perdido pode demorar significativamente, o que prejudica a interatividade da conversa,
causando sibitas interrupcoes na fala. O atraso na retransmissiao do pacote perdido estd
relacionado com o round-trip time da conexao. Em redes como a Intenet, onde este tempo
pode ser muito alto em relagio ao tempo de geracao dos pacotes, esses algoritmos se
tornam invidveis.

A segunda forma de recuperar os pacotes perdidos, conhecida como FEC (Forward
Error Correction), é baseada em loop aberto [2]. Neste mecanismo, redundancia é envi-
ada juntamente com os pacotes de dados, e em caso de perda, o pacote é reconstruido.
A vantagem deste esquema € que ndo existe retransmissdao, porém, sua desvantagem é
que nem todos os pacotes perdidos podem ser recuperados. O niimero de perdas que o
algoritmo ird recuperar, estd diretamente relacionado com a quantidade de redundéancia
que 0 mesmo ird enviar. Além disso, o overhead introduzido pela redundéncia pode ser
grande, diminuindo a eficiéncia da transmissao, e portanto, a quantidade de informacao
redundante deve ser minimizada.

Existem diversas variacoes de esquemas do tipo FEC para recuperar erros. Um es-
quema bastante conhecido, e utilizado em outras areas da computagao, é a utilizacio do
ou-exclusivo para compor a redundancia. Neste esquema, divide-se a seqiiéncia de pacotes
em janelas. Em cada janela, a redundancia é obtida através do ou-exclusivo de todos os
pacotes pertencentes a janela. A redundéancia, neste caso, possui 0 mesmo tamanho dos
pacotes de dados e é enviada juntamente com o primeiro pacote da préxima janela. Desta
forma, o primeiro pacote de cada janela possui duas vezes o tamanho de um pacote de
dados. O overhead deste esquema é dado por 1/k, onde k é o tamanho da janela. A Figura
1 ilustra este exemplo onde o tamanho da janela é de 5 pacotes.

Utilizando este esquema, pode-se recuperar até 1 pacote em cada janela. Se mais de
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de redundancia. Com base nessas medidas, propoe-se um esquema para recuperacao de
perdas que pode ser mais eficiente do que os algoritmos vistos.

4 Analise do Trafego de Voz e Caracterizagao do Processo
de Perda

Conforme foi visto, a qualidade do dudio em aplicativos de voz depende, principalmente,
da perda de pacotes de voz e do jitter da rede. Viu-se, também, que varios algoritmos
podem ser utilizados para minimizar a perda e reduzir o jitter melhorando a qualidade do
audio. Porém, a eficiéncia de todos esses algoritmos depende diretamente da qualidade
de servigo que a rede esta oferecendo. Além disso, todos apresentam algum compromisso
para melhorar a qualidade do 4udio. Este compromisso pode ser entre a interatividade da
conversa e a reducio do jitter, ou entre o overhead causado pelo envio de redundancia e a
recuperacao de pacotes perdidos.

Um estudo do processo de chegada de pacotes de voz que atravessam a Internet se torna
essencial para avaliar e comparar diferentes algoritmos. De posse de diversas distribuigoes
e medidas estatisticas, torna-se mais facil avaliar como os algoritmos, que se propéem a
melhorar a qualidade do dudio, atuariam sob as mesmas condigoes.

Uma técnica bastante utilizada para redugao da banda passante necessaria para trans-
missao de voz, é o uso de algoritmos de compressao. Avalia-se, também, o impacto da
compactacao de voz sobre o processo de perda de pacotes imposto pela rede.

Virios estudos que caracterizam o processo de perda de pacotes e o atraso entre eles,
na Internet, ji foram realizados [3]. As medidas reportadas nestes trabalhos sao média,
variancia e distribuicao da perda de pacotes. Porém, medidas como a distribuicao do
tamanho da seqiiéncia de sucesso e a distribui¢cao do tamanho da perda consecutiva, nao
abordadas nestes estudos, sao necessarias para comparar a eficiéncia de diferentes algorit-
mos de recuperacao de pacotes, como veremos na se¢ao abaixo.

Para fazer um estudo mais apurado e avaliar a qualidade de servi¢o da rede, uma
bateria de testes foi feita. O objetivo era coletar dados referentes a transmissao de pacotes
de voz na Internet e obter diversas medidas estatisticas.

4.1 Metodologia dos Testes

Todos os testes foram realizados entre a UFRJ/NCE e a Universidade da California, Los
Angeles (UCLA) durante 7 dias consecutivos em trés horarios diferentes. Em cada horario
foram enviados 10000 pacotes com dois tamanhos diferentes. Na primeira rodada, pacotes
de 160 bytes foram enviados a intervalos constantes de 20ms, representando dudio codi-
ficado em PCM. Na segunda, pacotes de 32 bytes foram enviados a intervalos constantes
de 20ms representando o dudio compactado pelo algoritmo GSM, padrao europeu para
telefonia celular digital [13, 17]. Esses dois testes foram executados sequencialmente nesta
ordem. A escolha de pacotes contendo 20ms de dudio segue a recomendagao feita por
[11], que indica que os pacotes de voz devem conter 16ms a 30ms. Além disso, diversos
aplicativos, como o vat, nevot e vivavoz, utilizam pacotes contendo 20ms de dudio.

Os pacotes foram enviados sem que houvesse interrupcao. Desta forma nao conside-
ramos algoritmos de deteccao de siléncio e avaliamos o pior caso, ja que a fonte de voz nao
é interrompida. A transmissao constante dos pacotes, sem que haja uma interrupgao que
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represente um perjodo de siléncio, nao afeta os resultados estatisticos pois vérios outros
trafegos compartilham o mesmo caminho e a eventual interrupgio da transmissao de voz
nao modificaria a carga total, muito maior, da rede.

Os testes foram realizados nos seguintes hordrios: as 8h na UFRJ (2h UCLA), em
um horério de baixo trafego na rede, &s 13h (7h UCLA) horério de carga moderada e s
19h (13h UCLA) em um horério de maior trifego na rede. Os pacotes dos testes foram
transmitidos no sentido Rio de Janeiro - Los Angeles e no momento dos testes, existiam
16 roteadores entre as duas instituigdes. Além disso, o caminho feito pelos pacotes era
composto por diversas redes heterogéneas, incluindo dois nés ATM. O caminho entre a
UFRJ e a UCLA recebe trifego de varios locais do mundo proporcionando uma rica mis-
tura para nosso experimento. Testes entre a UFRJ e a PUC-RJ também foram realizados
porém, a perda de pacotes entre estas instituigbes é praticamente inexistente. Em um
trabalho futuro, pretendemos fazer medigdes entre a UFRJ e a UFMG, entre a UFRJ e
a UFPe e entre a UFRJ e a UFG. Entretanto, o propdsito deste artigo ainda continuara
sendo vélido.

Para, realizar os testes, dois programas foram utilizados. Um deles, o programa cliente,
emite pacotes numerados sequencialmente de tamanho fixo a uma taxa constante. O
objetivo deste programa é simular uma fonte de voz sem perfodos de siléncio.

O segundo programa, o servidor, recebe os pacotes que foram enviados pelo programa
cliente e armazena o tempo de chegada de cada pacote. No final da transmissao, o servidor
gera um arquivo contendo o nimero de seqiiéncia dos pacote que chegaram assim como o
tempo de chegada, em milisegundos, de cada pacote. Este arquivo mantém os pacotes na
ordem de chegada.

Utilizamos o protocolo UDP para estabelecer a comunicagao entre os dois programas.
Desta forma, existe a possibilidade de perda de pacotes, retardo, duplicatas e chegadas
fora de ordem. Este protocolo de transporte é utilizado para trifego de tempo real em
redes do tipo TCP/IP e faz parte do protocolo RTP (Real Time Protocol) [15].

4.2 Medidas Estatisticas

Ao final de uma transmissdao, o programa servidor gera um arquivo contendo o trace
daquela execucao. Com este arquivo, vdrias medidas estatisticas podem ser obtidas.
Estaremos interessados nas seguintes medidas:

¢ probabilidade de perda de pacote

e distribuigao do tamanho da seqiiéncia de sucesso

e distribuigao do tamanho da sequéncia formada por perdas consecutivas

e distribuicao do jitter

e distribuigao da distancia dos pacotes fora de ordem

A probabilidade de perda de pacote é a razao entre o niimero de pacotes perdidos e o
numero de pacotes enviados.

Seja X a varidvel aleatéria que indica o niimero de pacotes consecutivos que chegam
entre duas perdas. P[X = k] é a fun¢éo probabilidade de massa (probability mass function,
p-m.f.) de X.
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8hs 13hs 19hs
P[perda de pacote] | 0.0158 [ 0.0711 | 0.2614
E[X] 1277.66 27.30 4.25
ElY 1.19 1.16 1.43

Tabela 1: Medidas estatisticas para diferentes horarios.

Seja Y a varidvel aleatéria que indica o niimero de pacotes perdidos entre dois pacotes
recebidos corretamente. P[Y = k] é a funcdo probabilidade de massa (probability mass
function, p.m.f.) de Y.

Seja 7y, 0 tempo de chegada do n-ésimo pacote transmitido e T' o intervalo (fixo) entre
geragao de pacotes de voz na fonte. A variavel aleatéria J = (1, —7p_1)—T, paran = 2,...
é chamada de jitter. A P[J > t] é a distribuigao do jitter da seqiiéncia transmitida.

Seja zx o ntimero de seqiiéncia do k-ésimo pacote que chega ao destino. A medida a
seguir define uma relagao entre a ordem de chegada de um pacote e a ordem da seqiiéncia
original. Uma vez que no protocolo UDP nio necessariamente os pacotes chegam na ordem
enviada e portanto z; pode ser diferente de k. Seja m o niimero de seqiiéncia esperado
para o préximo pacote. Se zx > m entdo m = xi + 1 e caso contrdrio seu valor nao
é alterado. A varidvel O(z;) = m — zx — 1 indica a “distdncia” do pacote recebido em
relagdo a sua posicdo original. Por exemplo, se 21 = 1,29 = 4,23 = 3,24 = 2,25 = 5
entdo os pacotes T3 e T4 sao considerados fora de ordem em relagao ao pacote z3, e
O(z3) = 1 e O(z4) = 2, uma vez que z4 chegou duas unidades atrasado em relagéo a .
A P[O(z,) = k|O(z,) > 0] é a funcéo probabilidade de massa (p.m.f.) desta “distancia”
dado que a ordem foi trocada.

A partir da p.m.f,, os valores esperados de todas as medidas podem ser facilmente
calculados. Além dessas medidas estatisticas, plotamos também diversos histogramas que
ajudam a visualizar o comportamento da rede.

Uma medida bastante utilizada para caracterizar o processo de perda de pacotes de voz,
e avaliar a qualidade de servigo da rede, é a fragdo de pacotes perdidos ou probabilidade
de perda. Porém, esta medida néo expressa o tamanho das rajadas de sucesso que, como
veremos, é uma medida muito importante para avaliar a eficiéncia dos algoritmos que
estudamos. Além disso, o valor esperado do tamanho da perda, também é uma medida
que pode ser utilizada. Utilizaremos essas medidas para caracterizar o processo de perda
de pacotes de voz na rede. Medidas referentes ao jitter ndo serdo abordadas por estarem
fora do escopo deste trabalho, e foram tratadas em [8].

Para apresentar os resultados, os traces foram agrupados por horério e por tamanho
de pacote (PCM e GSM). A média amostral da distribuicdo de todas as medidas foi feita
respeitando este agrupamento.

Apresentamos agora alguns gréficos e histogramas obtidos nos testes.

Os histogramas da figura 2 mostram o tamanho de cada perda nas seqiiéncias trans-
mitidas para trés testes realizados em hordrios distintos. Todos os outros histogramas de
testes realizados nos mesmos horérios tiveram comportamento semelhante aos apresenta-
dos. Podemos notar que este tamanho se concentra entre 1 e 2 pacotes, o que pode ser
comprovado pelo valor esperado do tamanho da perda apresentado na Tabela 1.
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Figura 2: Histogramas de diferentes hordrios.

PCM GSM
Plperda de pacote| | 0.0661 | 0.0711
E[X] 21.66 | 27.30
E[Y] 1.13 1.16

Tabela 2: PCM x GSM - média das 13hs.

Qutro grafico que também serve para avaliar a qualidade de servigo oferecida pela rede
é o histograma da Figura 3. Neste grafico apresentamos os valores de O(z,) para todos
os pacotes que chegaram foram de sua ordem correta. Este histograma ¢ referente a um
dos testes feito as 19h, quando a rede se apresenta bastante congestionada. Outros testes
realizados no mesmo hordrio apresentaram histogramas semelhantes a este.

Verifica-se que o nimero de pacotes fora de ordem nao é grande. Neste histograma,
5.47% dos pacotes chegaram fora de ordem. Também podemos verificar que a distancia
entre a posigao correta de chegada de um pacote e a posi¢ao em que este chegou é pequena,

0O = 1.08.

A Figura 4 apresenta a funcdo probabilidade de massa de Y, considerando todos os
traces realizados s 13hs. Podemos verificar que as curvas PCM e GSM sao quase que
idénticas indicando que nao ha diferengas desta medida para as duas codificacoes. Além
disso, a Tabela 2 mostra as outras medidas obtidas, comparando os dois métodos de
codificacao de voz neste mesmo horario. Em outros hordrios o comportameno entre os
dois métodos também foi parecido.
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Figura 3: Distancia dos pacotes fora de ordem.

4.3 Conclusao sobre resultados obtidos

Os experimentos realizados em [4], mostram que o valor esperado do tamanho da perda de
pacotes, E[Y], é baixo. Esta medida apresentou valores entre 1 e 2 para todos os nossos
traces, mesmo em hordrios em que a rede estava com uma alta probabilidade de perda
de pacotes, na ordem de 25%. Também, como era de se esperar, verifica-se que a rede
possui caracteristicas bastantes distintas, que variam no tempo. Durante o mesmo dia, é
possivel notar uma grande variacio de todas as medidas estatisticas da rede, como mostra
a Tabela 1.

O fato da rede possuir um comportamento variavel em func¢ao do horario, indica que
os algoritmos que se propdem a melhorar a qualidade do dudio devem ser adaptativos.
Porém, para capturar os efeitos da rede, os algortimos devem, constantemente, avaliar a
qualidade de servigo sendo oferecida. Esta tarefa nao é trivial, pois questdes como quais
medidas utilizar para avaliar a qualidade de servico e como adaptar os algoritmos baseados
nessas medidas ainda constituem um problema em aberto.

Outro fato que pode ser observado, é que o tamanho do pacote, 32 ou 160 bytes, pouco
influi na probabilidade de perda. Isto pode ser confirmado pela Tabela 2 e pelo grafico
4. Além disso, todos os outros testes também apresentaram resultados similares para as
duas codificagoes PCM e GSM.

A perda de um pacote pode ser caugada por falta de espaco em buffer em um dos
roteadores que compdem seu caminho pela rede, ou por erros nos bits do pacote causados
pelos meios de transmissao. Erros causados pelos meios de transmissao de hoje sdo muito
raros, e o aumento do tamanho do pacote (de 32 para 160 bytes) pouco influi na incidéncia
desses erros. Este aumento também pouco influi na probabilidade de nao haver espago em
buffer, ji que o tamanho dos buffers sdo muito grandes em relagao ao tamanho dos pacotes.
Também foi observado em [3] que o processo de perda é aleatério quando o trafego gerado
pelos pacotes utiliza uma pequena fracao da capacidade total do canal.

Pelas nossas medigoes, concluimos entao, que a utilizagao da compressao do audio nao
diminui a probabilidade de perda nem influi em medidas estatisticas relacionadas com a
perda de pacotes. Entretanto, a compressao pode ser utilizada para reducao da banda
passante necessaria para transmitir voz. Isto é necessdrio quando a capacidade dos meios
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Figura 4: Comparagao entre traces PCM e GSM.

de comunicagao é baixa ou quando se deseja fazer um uso mais adequado dos meios de
comunicagdo disponiveis (0 que aconteceria se todos os usudrios de aplicativos de voz
evitassem o uso de algoritmos de compressio ... ).

Para melhorar a qualidade de servigo oferecida pela rede é necessario utilizar, explici-
tamente, algoritmos que possam reconstruir pacotes perdidos, uma vez que comprimir o
pacote nao influi na probabilidade de perda do mesmo. Na préxima se¢iao descrevemos o
algoritmo por nds proposto e avaliamos sua eficiéncia.

5 Proposta de um Esquema de Redundancia

Na secao 3 foram apresentados dois algoritmos para recuperagao de pacotes perdidos uti-
lizando FEC. Veremos agora uma modifica¢ao do esquema simples que utiliza ou-exclusivo
para compor a redundancia.

A modificagao consiste em aumentar a redundancia que protege cada janela. Desta
forma, teremos mais de uma seqiiéncia de pacotes dentro da mesma janela protegidos por
um ou-exclusivo. A redundancia referente a cada sequéncia continua sendo enviada nos
primeiros pacotes da préxima janela. Chamaremos de cadeia uma seqiiéncia de pacotes
protegida pela mesma redundéncia. Para formar o ou-exclusivo, as cadeias sao intercal-
adas dentro da janela. A Figura 5 ilustra um exemplo de janela com 6 pacotes e duas
redundancias. Com isto o niimero de pacotes que pertencem a uma cadeia é inferior ao
tamanho da janela.

O overhead deste esquema é dado por k/w onde k é o niimero de redundancias (ou
cadeias) em cada janela e w é o tamanho da janela.

A primeira janela no exemplo da Figura 5 possui duas cadeias de pacotes. A primeira
é formada pelos pacotes 1,3,5 e o ou-exclusivo desses pacotes é enviado juntamente com o
pacote 7. A segunda cadeia é formada pelos pacotes 2,4,6 e sua redundancia é enviada jun-
tamente com o pacote 8. Neste exemplo, os pacotes 7 e 8 possuem o dobro de seu tamanho
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Figura 5: Janela de tamanho 6 com dois pacotes de redundancia.

original, pois carregam, além da amostra de dudio, a redundancia da janela anterior. En-
tretanto, como foi visto na secdo anterior, o aumento no tamanho do pacote nio afeta
significativamente sua probabilidade de perda. Utilizando esta modificag¢ao, é possivel
recuperar perdas de tamanho maior que um. Na Figura 5, podemos recuperar qualquer
perda (consecutiva) de tamanho dois. Isto s6 é possivel pois as cadeias que compéem
a redundéncia estdo intercaladas, e uma perda de tamanho dois ird afetar somente um
pacote em cada cadeia.

E importante notar que este esquema possui o mesmo overhead que o esquema de
ou-exclusivo simples 1:3 (uma redundéincia e janela com trés pacotes). Porém esses dois
mecanismos tém comportamento completamente diferente. O esquema 1:3 nunca recupera
perdas (consecutivas) de tamanho dois. O esquema 2:6 (duas redundancias e janela com
seis pacotes) nao recupera duas perdas de pacote que ocorram na mesma cadeia (i.e. se os
pacotes 1 e 5 se perdessem, o esquema 1:3 recuperaria ambos, enquanto o 2:6 nao recuperia
nenhum).

Varios esquemas com o mesmo overhead podem ser propostos, e a eficiéncia de cada
um deles serd diferente de acordo com as caracteristicas da rede. A escolha do esquema
mais eficiente para recuperar os pacotes perdidos depende, diretamente, do processo de
perda de pacotes.

Uma segunda modificagao pode ser feita de forma que dois esquemas distintos de
redundéncia sejam misturados. O objetivo é recuperar perdas simples, de um pacote, e
perdas de tamanho maiores do que um. Nesta proposta, todos os pacotes estao cobertos
por dois ou-exclusivos, pois pertencem a duas cadeias diferentes, uma de cada esquema.

A Figura 6 ilustra um possivel exemplo onde dois esquemas de redundancia estao
misturados. Todos os pacotes estdo sendo protegidos pelos esquemas de redundancia 1:2
e 3:6. O overhead desta nova proposta é obtido somando os overheads dos esquemas
misturados. Neste exemplo overhead total é de 100% (1/2 + 3/6).

Figura 6: Mistura dos esquemas 1:2 e 3:6.

Os dois esquemas de redundancia que foram misturados sao independentes, e podem
ser executados separadamente para gerar a redundancia relativa a cada cadeia. A mistura
de dois esquemas d4 origem a pacotes maiores que carregam, junto com a amostra de audio,
duas redundancias, uma de cada esquema. Ressaltamos que, apesar destes pacotes serem




64 XVI1 Simprosio BrRasILEIRO DE REDES DE COMPUTADORES

maiores que os outros, a probabilidade de serem perdidos é, potencialmente, a mesma dos
pacotes menores, como visto na segao anterior.

O exemplo acima pode recuperar diversos tipos de perdas. Todas as perdas de tamanho
um dentro da janela maior podem ser recuperadas. Além disso, esquemas mais complexos
de perdas também podem ser recuperados. Por exemplo, se os pacotes 2, 3, 4 e 5 da figura
6 forem perdidos é possivel recuperéd-los todos. Executamos, primeiramente, o esquema
1:2 e recuperamos o pacote 5. Recuperado o pacote 5, os pacotes 2, 3 e 4 podem ser
recuperados utilizando o esquema 3:6, pois pertencem a cadeias diferentes. Lembrando
que somente as amostras de dudio podem ser recuperadas.

A ordem de execucado dos esquemas de recuperacao influi nos pacotes que podem ser
recuperados. Se no exemplo acima, executissemos o esquema 3:6 primeiro, entao somente
os pacotes 3, 4 e 5 seriam recuperados. O pacote 2 nao seria recuperado pelo esquema 1:2,
pois apesar do pacote 3 ter sido recuperado, a redundancia contida nele se perdeu.

Novamente, podemos definir diversas misturas de esquemas de redundéancia que pos-
suem o mesmo overhead, mas que apresentam um comportamento diferente. O esquema
de 1:1, visto na se¢éo 3, proposto por [5], também possui um overhead de 100%. Porém,
este esquema sé6 recupera perdas de tamanho 1, enquanto que no esquema da figura 6,
com o mesmo overhead, perdas de tamanho 4 podem ser recuperadas!

O fator que determina o esquema de redundancia mais eficiente e que deve ser utilizado
é o processo de perda de pacotes. As medidas estatisticas referentes as caracteristicas da
rede irdo refletir em algum esquema 6timo de redundancia.

5.1 Comparacao Entre Diferentes Esquemas de Redundancia

Para avaliar e comparar os diferentes esquemas de redundancia, utilizaremos os traces obti-
dos na secao 4. Através dos arquivos contendo o trace da chegada dos pacotes, é possivel
avaliar como cada esquema de reconstrugao se comporta, utilizando-se do algoritmo de
recuperacao sendo estudado.

Utilizando o arquivo de trace com os pacotes ja recuperados, podemos calcular todas
as medidas estatisticas apresentadas na se¢ao 4 e compara-las com o frace original, e com
outros esquemas de redundancia. Comparando as diversas medidas estatisticas obtidas de
diferentes esquemas de redundéancia, é possivel apontar o esquema mais eficiente.

Observa-se que no horério em que a rede estd em baixa carga (as 8hs) um esquema
simples de redundancia, sem muito overhead, é suficiente para recuperar quase todos
os pacotes perdidos. A tabela 3 compara as medidas originais com dois esquemas de
recuperacao de pacotes. Apesar das medidas originais apresentarem uma boa qualidade
de servigo, caso um esquema de redundancia fosse utilizado, o esquema 2:10 seria o mais
eficiente. Este esquema foi escolhido por ter uma probabilidade de perda baixa e por
ter um valor esperado do tamanho do sucesso elevado. Além disto, este esquema ¢ o que
apresenta o menor overhead e ofereceu qualidade de 4udio semelhante aos outros esquemas.

No horério de alta carga (19hs) os algoritmos para recuperacao de pacotes perdidos
apresentam um comportamento bastante distinto. Utilizando o mesmo overhead, de 100%,
esses algoritmos apresentaram caracteristicas diferentes conforme mostra a tabela 4.

Neste horario, o algoritmo para recuperagdo que apresentou a melhor eficicia foi a
mistura dos esquemas 1:2 e 3:6. Verificamos na Tabela 4 que este apresentou a menor
probabilidade de perda e o maior valor esperado do tamanho da rajada de sucesso. A
diferenca entre a eficiéncia dos esquemas pode ser vista melhor no histograma da figura 7.
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original 1:1 2:4 2:10
Plperda de pacote] 0.0158 | 0.0031 | 0.0045 | 0.0077
E[X] 1277.66 | 5631.51 | 5452.53 | 5579.52
EY 1.19 0.77 0.53 0.72

Tabela 3: Medidas estatisticas para diferentes esquemas de redundancia as 8hs.
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Figura 7: Comportamento de diferentes esquemas de redundancia as 19hs.

Na Figura 7 o histograma A foi obtido &s 19hs e apresenta as condicoes da rede sem
nenhuma redundancia. O histograma B foi gerado utilizando o esquema de recuperacao
1:1, que foi proposto em [5] e estd implementado na ferramenta FreePhone.

O histograma C foi gerado utilizando a mistura dos esquemas de redundancia 1:2 e 3:6
e o histograma D foi gerado utilizando as misturas dos esquemas 2:4 e 3:6. Todos esses
esquemas possuem 100% de overhead, e podemos verificar que o esquema C apresenta
melhores resultados.

Em todos os testes feitos, a mistura de dois esquemas simples de redundancia, apre-
sentou resultados melhores do que um esquema 1inico utilizando o mesmo overhead.

Nao s6 as medidas estatisticas acima comprovam a eficiéncia do algoritmo proposto.
Enfatizamos que, nos arquivos de traces estudados, a melhoria obtida ¢ perfeitamente
audivel em trechos de conversas pré gravadas.
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original 1:1 | 1:2 e 3:6 | 2:4 e 3:6
P|perda de pacote] 0.1477 | 0.0265 | 0.0108 | 0.0122
E[X] 42.72 45.92 103.04 84.43
ElY] 1.22 1.26 1.14 1.05

Tabela 4: Medidas estatisticas para diferentes esquemas de redundancia as 19hs.

6 Conclusao

Neste trabalho analisamos a qualidade de servigo oferecida pela Internet de hoje. Para ten-
tar garantir melhor qualidade de dudio, aplicativos de voz precisam fazer uso de algoritmos
que diminuam o jitter e recuperem pacotes perdidos.

Concluimos que o tamanho do pacote pouco influi na probabilidade de perda do mesmo.
Por isso, a utilizagio de algoritmos de compressao de voz, como 0 GSM, com o objetivo de
reduzir o nimero de pacotes perdidos nao é eficiente. Vimos que a compressao dos pacotes
de voz nio diminui a probabilidade de perda nem melhora outras medidas estatisticas
relacionadas ao processo de perda de pacotes.

Algoritmos que utilizam FEC sao eficientes na recuperagao de pacotes perdidos nos
casos em que as perdas sao isoladas e envolvem poucos pacotes. Vimos que na Internet
este tipo de algoritmo ¢ ideal, pois o valor esperado do tamanho da perda é pequeno e que
o valor esperado do tamanho do sucesso é grande.

Apresentamos um algoritmo baseado na mistura de dois esquemas simples de FEC para
recuperagao de pacotes. Este tipo de mecanismo generaliza a técnica de [5] e apresentou
uma eficiéncia muito superior aquele. Mostramos também que diferentes esquemas, com
o mesmo overhead, apresentam eficiéncias distintas.

Para melhor decidir entre os possiveis esquemas que tém o mesmo overhead, uma
andlise do processo de perda deve ser feita, e medidas como probabilidade de perda, E[X]
e E[Y] devem ser consideradas, pois o processo de perda de pacotes influi diretamente na
eficiéncia do esquema de redundéncia que serd utilizado.

O algoritmo utilizado para recuperagao de pacotes deve ser capaz de capturar a
variancia das caracteristicas da rede e se adaptar a essas mudangas. O esquema uti-
lizado para recuperar pacotes deve ser adaptativo. Atualmente, estamos investigando
como escolher dinamicamente um algoritmo, dentro da familia aqui estudada, de forma a
minimizar as perdas e otimizar os recursos da rede.
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