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Abstract

Este trabalho discute o problema de distribuigio de chaves piblicas, usadas para criptografia assimétrica, em ambientes
geograficamente distribuidos. A motivagdo para essa discussio é a provisdo de seguranga em correio eletrdnico. Diversas
solugdes para o problema slio apresentadas, com énfase especial no uso de certificados emitidos por autoridades de certificagio.
Aborda-se o problema de validagdo de certificados entre usudrios atendidos por diferentes autoridades de certificaclo, e
descreve-se uma ferramenta que permite a troca segura de chaves nessa situagiio.

This paper discusses the problem of public key distribution in wide area networks. The goal of this discussion is to better
understand the problem in the context of secure electronic mail. Several solutions are presented, with special emphasis on the
use of certificates signed by certification authorities. The problem of validating certificates exchanged by users associated to
different certification authorities is discussed, and a tool developed for this task is described.

1. Introducio

Nos ultimos anos, o correio eletrénico vem cada vez mais se firmando como um mecanismo de comunicagéio
interna em diferentes ambientes empresariais. Isto fez com que a questio de seguranca, originalmente
desprezada no ambiente Internet, assumisse importdncia fundamental. Varios sistemas [KPS95] tém sido
propostos ou implementados para a provisdo de servigos de confidencialidade e autentica¢dio em correio
eletronico. Tipicamente, a provisio destes servigos ¢ baseada em mecanismos de criptografia cuja
confiabilidade parece atender as necessidades atuais,

No entanto, o uso de mecanismos de criptografia implica na necessidade de divulgag@o de chaves entre os
parceiros de uma comunicagdo. O problema da chamada distribui¢do de chaves parece ser no momento, 0
maior empecilho para o uso generalizado de sistemas de correio eletronico com seguranga.

Este trabalho discute o problema de distribui¢iio de chaves em ambientes geograficamente distribuidos, Para
isto, inicialmente € apresentada uma rapida revisdo dos mecanismos de criptografia simétrica ¢ assimétrica e
de seu uso em comunicagio. Na maior parte dos sistemas de correio eletrnico com seguranca, a necessidade
de distribui¢@io de chaves se refere & chamada chave publica, usada na criptografia assimétrica. Discute-se
entdo os problemas de gerenciamento de chaves publicas e diversas solugdes para a sua distribuigdo, com
diferentes niveis de sofistica¢do. A solugBo com maior aceitagdo atual é o uso de certificados emitidos por
uma autoridade de certificagdo. Em um ambiente geograficamente distribuido, a tendéncia € que seja utilizada
ndo uma, mas um conjunto de autoridades de certificagdo. Discute-se entdo como permitir a interagio segura
entre usuarios atendidos por diferentes autoridades de certificagdo. Finalmente, apresenta-se uma ferramenta
desenvolvida com o objetivo de dar suporte a este tipo de interagdo. Essa ferramenta, desenvolvida em
ambiente UNIX e utilizando um servigo de diretorios, constréi uma cadeia de certificados entre duas
autoridades arbitrarias, permitindo que um usudrio associado a uma destas autoridades valide um certificado
emitido pela outra.

2. Sistemas criptogrificos simétricos e assimétricos

Criptografia, do grego “kryptos=escondido, oculto” e “grdpho=grafia, escrita” é a arte ou ciéncia de escrever
em cifra ou em c6digo, ou em outras palavras, é um conjunto de técnicas que permite tornar incompreensivel
um texto originalmente escrito com clareza, a permitir, normalmente, que apenas entidades autorizadas o
decifrem e compreendam [Luc85). Quase sempre a codificagdo e o deciframento requerem o conhecimento
de uma chave, que é uma informagdo secreta.

O motivo para criptografar textos no contexto de comunicagio ¢ a provisdo de seguranga para a transmissdo
destes textos sobre canais inseguros. De modo geral, no caso de redes de computadores, a vulnerabilidade do
sistema € maior do que em sistemas de computagdo auténomos, e ndo se pode resolver o problema de
seguranga fisicamente. A informagdo circula em redes publicas de comunicagdo, o que permite que venha a ser
acessada inadequadamente.
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A criptografia assimétrica [DH76], baseada em fungdes matematicas, promoveu uma revolugdo, devido ao
fato dos algoritmos fazerem uso de duas chaves complementares, ao contrario dos algoritmos simétricos, que
utilizam apenas uma chave compartilhada.

A idéia principal do desenvolvimento da criptografia assimétrica foi tentar atacar dois grandes problemas da
criptografia simétrica. O primeiro € o da distribuicdo das chaves, pois sistemas criptograficos simétricos
requerem que os dois participantes compartilhem a mesma chave, sendo que um dos dois ou uma terceira
entidade deve emiti-la. De acordo com Diffie e Hellman (proponentes da criptografia assimétrica), isto nega
a verdadeira esséncia da criptografia [Sta95]: “a habilidade de manter total segredo sobre a comunicagio”,

O segundo problema que Diffie assinalou foi o da “assinatura digital”. Se a criptografia seria amplamente
utilizada com propositos comerciais e privados, entdo mensagens e documentos eletrénicos necessitariam de
um mecanismo equivalente as assinaturas utilizadas em documentos de papel [Sta93).

Segundo [Dif88], duas caracteristicas tipicas de sistemas criptogréaficos assimétricos sdo que qualquer coisa que
¢ criptografada com uma chave so pode ser decriptada com a outra e que ¢ computacionalmente impossivel
determinar uma chave a partir do conhecimento o algoritmo e da chave complementar.

O uso tipico deste par de chaves em comunicagdo segura € associar a cada usudrio ou entidade um par de
chaves, sendo que uma destas chaves, chamada chave privada, é de conhecimento apenas deste usudrio, e a
outra, denominada chave publica, é divulgada publicamente.

Os servigos basicos fornecidos por sistemas de correio eletrénico com seguranga sdo: confidencialidade,
integridade dos dados, autenticagdio de origem e nio repuadio.

Dependendo da aplicagdo, o emissor de uma mensagem utiliza a sua chave privada, ou a chave publica do
receptor, ou ambas, para executar algum tipo de fung@io de criptografia. Nestes termos, 0 uso de sistemas
criptograficos é classificado em trés tipos:

1. Confidencialidade: o emissor criptografa a mensagem com a chave publica do receptor.
2. Assinatura digital e integridade: o emissor assina a mensagem com a sua chave privada.

3. Troca de chaves: os dois participantes da comunicagdo trocam uma chave de se¢do entre si,
Existem varias condigdes que sdo exigidas para que um algoritmo seja caracterizado como algoritmo
criptografico assimétrico. Sdo elas:

1. Deve ser computacionalmente simples gerar o par de chaves (chave pablica e chave privada).

2. Deve ser computacionalmente simples para um emissor A, conhecendo a chave publica de B e a mensagem
X a ser criptografada, produzir o texto criptografado correspondente: Y= C p,5 (X).

3. Deve ser computacionalmente simples para o receptor B decriptar o texto criptografado, usando a sua
chave privada, recuperando assim a mensagem original: X =D 5,5 (Y) =D p,3 [ C ppa (X) .

4. Deve ser computacionalmente impraticavel para um intruso, com o conhecimento da chave pablica (PbB),
determinar a chave privada (PrB).

5. Deve ser computacionalmente impraticdvel para um intruso, com o conhecimento da chave piiblica (PbB)
e da mensagem criptografada (¥), recuperar a mensagem original (X).

Convencionou-se reservar o termo “chave secreta” para a chave usada na criptografia simétrica e o termo
“chave privada” para a chave mantida s6 pelo usudrio na criptografia assimétrica, sendo que ambas devem
permanecer em segredo,

O debate sobre qual método de criptografia é o melhor vem se desenrolando desde que a criptografia
assimétrica foi inventada. Ndo ha sentido em responder sobre qual método é o mais seguro. A seguranca dos
dois métodos consiste no segredo da chave secreta e da chave privada, em criptografia simétrica e assimétrica
respectivamente, ndo do segredo do algoritmo utilizado.

A seguranca dos algoritmos € dependente do tamanho da chave a ser usada. A maioria dos algoritmos
simétricos trabalha com um tamanho de chave especifico, enquanto que algoritmos assimétricos permitem
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tamanhos de chaves variaveis. Por exemplo, o algoritmo DES [Sch94] (simétrico) com uma chave de
tamanho igual a 56 bits € mais seguro do que o RSA [Sch94] (assimétrico) com uma chave de tamanho igual a
40 bits. Por outro lado, 0 RSA com uma chave de tamanho igual a 1000 bits sera mais seguro que o DES.

Em [Dif88] ¢ destacado um comentdrio sobre a performance dos algoritmos RSA e DES em relagio ao
processo de criptografia de um texto. O RSA ¢ 1000 vezes mais lento que o DES, além de tipicamente
trabalhar com chaves dez vezes maiores. Sob este aspecto, o custo a ser pago pelas vantagens do RSA ¢ alto.
As implementagdes mais rapidas do RSA criptografam somente alguns milhares de bits por segundo, enquanto
que as implementagdes mais rapidas do DES criptografam varios milhdes de bits por segundo, A razdo desta
disparidade é que o DES foi projetado para ser facilmente implementado em hardware. Esses niimeros incluem
a diferenga entre o processamento por hardware e software,

A assinatura digital em algoritmos assimétricos, por exemplo, o RSA, permite eficiente mecanismo de
autenticagdo quando utilizada em conjunto com uma fungdo de hash. A fungdo de hash aplicada sobre a
mensagem tem por finalidade produzir um cédigo de tamanho fixo, e é esperado que cada mensagem produza
um codigo de hash tnico. A eficiéncia ¢ devido ao fato do algoritmo ndo criptografar a mensagem toda, mas
sim, criptografar apenas o codigo de hash relativo a mensagem. Isto ¢, a assinatura digital é realizada sobre o
codigo de hash da mensagem.

Os dois tipos de criptografia trabalham bem em conjunto, pois cada um apresenta uma vantagem sobre o
outro. Este esquema ¢€ ilustrado nas Figuras 2.1 e 2.2. A vantagem da criptografia simétrica estd na eficiéncia

da criptografia/decriptagdo de textos e arquivos. Por outro lado, a vantagem da criptografia assimétrica esta
na distribuigdo de chaves e na integridade dos dados.
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No esquema hibrido mostrado nas Figuras 2.1 e 2.2, tem-se que os processos de assinatura digital (integridade
dos dados e autenticaciio) e de troca de chaves sfio realizados por sistemas assimétricos, e o processo de
confidencialidade dos dados fica a cargo dos sistemas simétricos. Na Figura 2.2, o processo de decriptar a
mensagem ocorre antes do processo de verificagio da assinatura.

3. Gerenciamento de chaves piblicas

O Unico método conhecido para a transmissdo segura de dados entre os parceiros de uma comunicagdo sobre
canais inseguros € a utilizagdo da criptografia.

Um dos maiores problemas na utilizagdo de mecanismos de criptografia reside na necessidade de distribuigdo
das chaves a serem usadas. Esta necessidade gera um problema circular. A fim de se obter uma comunicagio
segura sobre canais inseguros, os usudrios devem primeiro trocar informagdes sobre as chaves publicas a serem
usadas na comunicagdo. Se nenhuma alternativa para canais inseguros existe, entdo uma troca segura da
informagdio da chave apresenta o mesmo problema de seguranga de uma comunicagdo segura,

O conceito de distribuigdo publica de chaves secretas foi introduzido em 1976 por Diffie ¢ Hellman, no
mesmo artigo em que foi introduzido o conceito de criptografia assimétrica [DH76]. O algoritmo proposto
por Diffie e Hellman representa um protocolo, onde o principal objetivo € o estabelecimento de um segredo
compartilhado entre duas entidades que desejam se comunicar de modo seguro, isto €, o estabelecimento de
uma chave secreta. A seguran¢a do algoritmo Diffie-Hellman ¢ baseado na dificuldade do calculo de
logaritmos discretos e no calculo de exponenciagdo utilizando-se uma matematica simples. Este algoritmo
pode ser melhor estudado em [DH76, Sch94, Nec92].

O importante é que as entidades da comunicagdo trocam entre si mensagens que sdo transmitidas sobre canais
inseguros para o estabelecimento do segredo (chave secreta). Outras entidades podem ter conhecimento
destas mensagens, pois ndo serdo capazes de computar o segredo. Se o objetivo principal ¢ o estabelecimento
de um segredo sobre canais inseguros, entdo ele é alcangado com este protocolo. Uma desvantagem deste
protocolo ¢ que ele ndo apresenta nenhum suporte para a autenticagdo entre as entidades, devendo ser
utilizado em conjunto com outros protocolos que oferegam suporte a autenticagéo.

Em sistemas criptograficos assimétricos, o gerenciamento de chaves estd relacionado com a troca da
componente publica do par de chaves gerado. Este problema parece ser simples, pois a chave publica ndo
requer nenhum segredo em seu armazenamento ou na sua transmissio sobre canais inseguros.

A idéia é que estas chaves publicas possam estar disponiveis em um diretério, ou que possam ser trocadas
diretamente entre o0s usuarios. Sempre que um usuério 4 deseja se comunicar com um usudrio B, A4 so precisa
encontrar a chave pablica de B no diretorio ou recebé-la diretamente de B, criptografar a mensagem com esta
chave e envia-la para B.

A seguranga de sistemas assimétricos € criticamente dependente da selegdo correta da chave publica pelo
emissor da mensagem. Se a chave publica selecionada € incorreta, a protecdo oferecida pela criptografia
assimétrica é perdida. Chaves incorretas podem gerar resultados indesejaveis, como por exemplo, se um
usuério A forjar um comunicado divulgando sua chave publica como sendo a chave publica de B, A podera ler
todas as mensagens confidenciais para B geradas por esta chave. Esta situagdo ¢ possivel sempre que o
esquema de distribuigfio por difusdo é usado, como ocorre, por exemplo, entre os usuirios do sistema PGP
[Zim93]. Os usuérios adotam a pratica de adicionar a sua chave publica &s mensagens que enviam,

Um maior grau de seguranga pode ser alcangado pela manuten¢do das chaves piblicas em um diretério
dindmico disponivel publicamente, com a manutengdo e a distribuicdo das chaves neste diretério publico sob
responsabilidade de alguma entidade de confian¢a do sistema. Caso um intruso obtenha acesso indevido ao
diretério, o intruso novamente sera capaz de forjar qualquer participante, ¢ consequentemente ter acesso as
mensagens enviadas para este participante. O trabalho do intruso, no entanto, toma-se mais dificil do que no
caso da distribuigdo por difusdo.

Para aumentar a seguran¢a do esquema acima, deve-se adotar uma autoridade central. Esta autoridade, que
representa uma autoridade de chaves publicas, mantém um diretério dindmico das chaves publicas de todos os
usuarios. Cada usuario conhece a chave pablica da autoridade central. Um cendrio tipico ¢ ilustrado na Figura
3.1, que é baseada na figura em [PK79].
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Figura 3.1 - Distribuigdo de chaves publicas por autoridades.
Para A iniciar uma comunicagio autenticada com B, os seguintes passos sdo realizados:

1. O usuario A4 envia uma mensagem para a autoridade. A mensagem deve possuir um timestamp e um pedido
para se comunicar com B.

2. A autoridade envia para A4 a chave piblica de B, uma copia do pedido original, e o timestamp. Todos esses
elementos sdo criptografados com a chave privada da autoridade, e assim é assegurada a identidade do emissor.
O timestamp garante que esta mensagem ndo € uma mensagem antiga da autoridade contendo uma outra
chave pablica de B que ndo seja a chave corrente. A copia do pedido original permite que A verifique que o seu
pedido ndo foi alterado durante a transmissdo.

3. A envia uma mensagem criptografada para B. Esta mensagem deve conter um identificador de 4 e um
desafio. Este desafio ¢ um identificador qualquer para garantir que a mensagem ndo seja retransmitida.

4, B executa o passo (1) com a autoridade para obter a chave publica de A.
5. A autoridade executa 0 mesmo passo (2) com B.

6. B gera um novo desafio e envia para A4, juntamente com o desafio que ele recebeu de 4. Ambos sdo
criptografados com a chave phblica de A. 4 decripta esta mensagem e tem certeza de estar se comunicando
com 5.

7. A deve enviar para B o desafio gerado por B, criptografado com a chave publica de B. B decripta esta
mensagem e tem a certeza de estar se comunicando com A.

Este protocolo apresenta algumas desvantagens. O protocolo contém sete mensagens, quatro das quais s3o
utilizadas para a recuperagdo das chaves pablicas no diretério através da autoridade. Este grande nimero de
mensagens trocadas faz da autoridade um gargalo para o sistema. As mensagens 3, 6 ¢ 7 tém por finalidade
realizar a autenticagdo entre 0s USUarios.

O usudrio 4, de posse da chave publica de B, pode se comunicar com B mais de uma vez sem a interferéncia da
autoridade central, diminuindo o nimero de mensagens transmitidas na rede. Mas o processo de autenticacdo
entre 4 e B ainda se faz necessario, para garantir que nio se trata de um replay de uma mensagem antiga feita
por um intruso.

Uma alternativa para a distribuigdo de chaves publicas sem a introdugdo de um gargalo no sistema é a
utilizagdo de uma autoridade de confianga junto com a técnica de certificados, o que faz surgir o emprego de
uma autoridade de certificagdo (certification authority - CA), isto €, uma autoridade emissora de certificados
de chaves publicas dos usudrios. Neste esquema, cada chave publica gerada por um usudrio deve possuir um
certificado emitido pela CA.

O certificado tipicamente contém a chave publica do usuario, a identificagdo do usuario a quem o certificado
diz respeito, a assinatura digital da CA realizada sobre as informagdes do certificado, a identificagio da CA que
gerou e assinou o certificado, além de outras informagdes, ndo relevantes para esta discussdo. A identificagio
do usuario e da CA deve ser correspondente ao seu distinguished name (DN).
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Uma autoridade de certificagdo ¢ definida como uma autoridade a quem os usudrios confiam a criagdo e
assinatura de certificados [Ken93). A expressdo “distribuigdo de chaves pablicas” é entdo substituida por
“distrnibuigdo de certificados de chaves piblicas”™.

O usudrio deve registrar a sua chave publica, através de um procedimento de autenticagdo seguro. A partir
deste registro, a autoridade gera um certificado. Um certificado pode ser considerado como uma mensagem
gerada ¢ assinada pela CA. Os certificados s#o usados para prover a componente puablica autenticada dos
usSudrios.

O uso de esquemas baseados em certificados garante que qualquer usudario possa ler um certificado para
determinar a identificagiio e a chave publica de outro, e que qualquer usudrio possa verificar que o certificado
foi originado por uma CA e que nio foi alterado, que somente a CA possa criar ou atualizar o certificado
[PK79, Sta95].

Dados uma autoridade de certificagfio e um usuério, temos a seguinte notagio:
- C: autoridade de certificagio.

- A: usuario.

- << 4 >>: certificado de A.

- C << A >>: centificado de 4 gerado pela autoridade de certificagdo C.

A Figura 3.2 ilustra 0 novo esquema de distribuigdo de chaves piblicas, onde é adotada a técnica de
certificados, que sdo emitidos por uma CA de confianga dos usuérios.

Neste esquema, cada usuario, apds gerar o seu par de chaves, ird registrar a sua chave publica perante uma CA.
Este processo ¢ identificado pelas mensagens trocadas entre os usuarios e a CA.

Quando A deseja se comunicar com B, basta 4 enviar o seu certificado para B e vice-versa. S3o os passos (1) e
(2). Assim, quando B desejar autenticar o certificado de A4, ele utiliza as informagdes contidas no certificado
de A, para poder saber quem € a autoridade de A, e B, de posse da chave publica da CA, é capaz de verificar a

autenticidade do certificado.
Autoridade
Certificadora

Cert B=[Time1,ID g, Kppg IKpca

Cer. A=[Time1.ID 4 . Kppa |

o

Kpba

PrCA

MCerA e epto

(2)Cen. B ____

Figura 3.2 - Distribuigo de certificados de chaves piblicas.

Apesar deste esquema apresentar uma proposta de distribuigio de chaves publicas mais segura que os
anteriores, ndo inviabiliza ataques de intrusos,

Por exemplo, suponha que um iniruso C, de posse da chave privada da autoridade, tenha gerado um
certificado forjando ser B. Este certificado possui a chave publica de C, e é assinado com a chave privada da
autoridade conhecida por 4 e B. O usudrio 4, utilizando o certificado falso, enviard mensagens para B que
podem ser interceptadas e lidas por C. Estas mensagens, no entanto, ndo poderdo ser decriptadas por B, pois
a chave privada de B ndo corresponde a chave puablica utilizada para criptografar a mensagem. Logo, se C ndo
puder evitar que B receba a mensagem gerada por A, o seu comportamento sera evidenciado.

Caso C possa interceptar a mensagem, ele pode decripta-la, criptografi-la usando a chave publica de B, e
enviar a nova versio para B. Quando B responde a A, o processo deve ser repetido. Isto envolve uma
derivagdo clandestina da linha de teleprocessamento e remog¢des de mensagens, o que tipicamente acaba por
evidenciar o ataque.

O numero de mensagens trocadas entre 0s usudrios e a autoridade neste esquema € menor, fazendo com que a
CA niio represente um gargalo para o sistema. O uso de certificados permite um retorno ao esquema de
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difusdo ou diretorio, agora com distribuigdo de certificados e ndo de chaves. Uma vez que cada usuario
conhece a chave publica da CA, ecle pode verificar se qualquer certificado recebido ¢ auténtico, sem a
necessidade de comunicagido com a autoridade.

Nio ocorre a necessidade de autenticagdo mutua entre os usuérios 4 e B, porque os usuarios verificam a
veracidade da chave publica através da assinatura contida no certificado.

4. Uso de autoridades de certificagiio em diretérios distribuidos

O uso de certificados de chave publica resolve o problema de falsificagdo de chaves, através da autenticagdo
por assinatura digital, e permite que as chaves publicas sejam transmitidas através de canais inseguros. Surge
entdo, o problema de disponibilizar os certificados de modo a torna-los de ficil acesso para os usuérios do
sistema, principalmente em ambientes distribuidos.

A utilizagdo em conjunto da técnica de certificado, autoridade de certificagdio e diretérios distribuidos poderia
representar uma solugdio a ser adotada para o problema. O diretério seria utilizado como repositério dos
certificados de chaves publicas [Sta95, X592b].

Os servigos de diretdrio existentes s@o baseados na série de recomendagdes do X.500 [X.392a], da ITU-T, que
define servigos de diretorio que apresentam parte das funcionalidades de um banco de dados distribuido. Em
particular, a recomendagdo X.509 [X.592b] define como diversas operagdes podem ser realizadas com
seguranga usando um canal de comunicagdo inseguro (como a Internet),

O diretério € um servidor ou um conjunto de servidores distribuidos que mantém as informagdes sobre usuarios
em um banco de dados. Assim, um diretério X.500 pode ser utilizado para armazenar, entre outras
informacdes, certificados dos usuarios.

A recomendagdo X.509, que é o padrio de autenticagdo, define o formato para a distribuigdo de chaves
publicas e os protocolos de autenticagdo a serem utilizados. O X.509 ¢ baseado no uso de criptografia
assimétrica.

Dentro de uma comunidade como a Internet, ndo é pratico que todos os usudrios se submetam a apenas uma
CA. Assim, pode ser mais pritico ter mais de uma CA. O X.509 sugere que as autoridades de certificagio
sejam organizadas de uma maneira hierarquica, onde cada nivel da hierarquia corresponde as autoridades de
certificagdo pelo nivel superior. Isto permite desenvolver uma espécie de navegagdo pela hierarquia, como
serd explicado mais adiante. A Figura 4.1 é um exemplo da hierarquia proposta.

@ Autoridade de certificagio
[} Usuario

Figura 4.1- Hierarquia de certificagdo - X.509,

Agora suponha que um usudrio 4 tenha obtido o seu certificado da CA X/ e um usuario B tenha obtido o seu
certificado da CA X2. Se 4 ndo possui a chave phblica de X2, entdo o certificado de B gerado por X2 ndio ¢ de
utilidade para 4. 4 pode ler o certificado de B, mas ndo pode verificar a assinatura. Porém, se as duas
autoridades de certificagdo trocarem suas chaves publicas de forma segura, o procedimento abaixo habilitara A4
a obter a chave piblica de B.

1. A obtém do diretério o certificado de X2 assinado por XJ/. A partir deste certificado, 4 pode obter a chave
publica de X2 através do certificado emitido por X/, Como A conhece a chave publica de X7, a autenticidade
da chave de X2 pode ser garantida.

2. A retorna ao diretorio, e obtém o certificado de B assinado por X2, pois 4 agora conhece a chave publica
de X2. A chave publica de X2 € confiavel, pois o seu certificado possui a assinatura de X/.
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A usa um caminho de certificagdo (caminho de certificados) para obter a chave publica de B. De acordo com
a notagdo X.509 temos:
XI << X2>> X2 << B >>,

Do mesmo modo, B pode obter a chave publica de A com o caminho inverso:
X2 <<XI>>XIl <<4>>.

Pode-se estabelecer um caminho de certificagdo arbitrariamente longo de certificados das autoridades
certificadoras, da forma:

Xl <<X2>3>X2<<X3>>X3..<<Xn>>Xn<<B>>,

Neste caso, cada par de autoridades de certificagio do caminho de certificagdio (Xi, Xi+/) deve possuir
certificados uma da outra. A Figura 4.2 ilustra o exemplo. Os circulos conectados indicam o relacionamento
entre as autoridades; os circulos mais acima representam pontos mais altos na hierarquia. As notagdes ao lado
dos circulos indicam os certificados mantidos no diretério por cada CA. Cada CA deve possuir dois tipos de
certificados no diretorio: o seu certificado e o certificado reverso.

O certificado reverso é o certificado emitido por uma CA para a CA imediatamente superior a ela. A
exigéncia de que a cada CA corresponda um certificado e um certificado reverso permite o estabelecimento de
caminhos de certificagdo entre quaisquer duas autoridades em uma hierarquia de certificagdo. Voltando ao
exemplo da Figura 4.2, o certificado reverso ¢ o que permite a validagdo da chave publica da CA I pela CA X,

Neste exemplo, o usuario A pode adquirir os certificados necessarios, através do diretorio, para estabelecer um
caminho de certificagdo até B:

X< W W< V> V<< Y>> V<< Z>> Z7<< B >>,

A medida que 4 toma posse de cada certificado, ele vai descobrindo o caminho de certificagdo, onde o Gltimo
certificado a ser inserido no caminho deve ser o da CA de B, que permite a verificagio da autenticidade da
chave publica de B. A chave publica de B ¢ entdo verificada de modo confidvel. Usando esta chave publica, A
pode enviar mensagens criptografadas para B de modo seguro. Se 4 deseja receber mensagens criptografadas
por B, ou assinar mensagens para B, entdo B requer a chave puablica de 4, que pode ser verificada pelo
caminho de certificagdo:

2 Y Y V> VS Wao W< X>> X<<A>>,

ot

Us<V>>
Ve<ii>> v

Y\
We<V>> W

U<<Y>>
Ye<U=>

W<
X<<\Wo> N

C ({ A T<<B=>

X=<C>> Xe<A>>

Figura 4.2 - Hierarquia de certificagdo - X.509.

Dentro deste panorama, cada CA fica responsavel por uma fra¢do do diretério, onde estardo armazenados os
certificados emitidos por ela. Um usudrio, ao pesquisar no diretorio um determinado certificado de outro
usuario, terd necessidade de estender a pesquisa para uma pesquisa de uma seqiiéncia de certificados. Os
certificados desta seqiiéncia estdo associados hierarquicamente de modo a formar um caminho de certificagdo.

5. Caminho de certificacio
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Nas se¢des 3 e 4 foram introduzidos os conceitos de certificado de chave publica, hierarquia de certificagdo e
servigo de diretorios. O servigo de diretérios apresentou uma nova alternativa para o problema de distribuigdo
de chaves publicas, pois ele define um servigo genérico implementando partes da funcionalidades de um banco
de dados distribuido. Esta alternativa apresentou um novo problema a ser solucionado: encontar um caminho
de certifica¢do entre duas autoridades de certificagdo.

Esta se¢do descreve um algoritmo (BJB) e propbe dois novos algoritmos (HI ¢ HH) para implementar uma
solugdo para encontrar o caminho de certificagdo, analisando cada algoritmo em relagdo ao numero de
acessos ao servigo de diretdrio necessarios. Também se descreve uma ferramenta que utiliza um destes novos
algoritmos para a construgdio de caminhos de certificacdo.

Antes de iniciar a discussdo sobre os algoritmos e do prototipe da ferramenta, faz-se necessario esclarecer
conceitos ja apresentados e apresentar novos conteitos para melhor entendimento dos algoritmos.

Uma hierarquia de certificagdio ¢ composta por varias entidades, que podem ser usuarios finais e autoridades de
certificagdo. Para efeito de se encontrar o caminho de certificagdo, a hierarquia de certificagdo ¢ modelada
através de um grafo. Os usudrios e as autoridades certificadoras sdo os nos deste grafo, e os certificados séo os
arcos. O certificado reverso ¢ representado no grafo através de um arco em sentido contrario do certificado.
O grafo contém um elo de um ndé N para outro n6 M, se e somente se, existe um certificado da CA
representada por N emitido pela CA representada por M. Por exemplo, o grafo da Figura 4.1, mostra a
existéncia de um certificado de C2 assinado por C/, e de C6 por C3.

A razdo para a hierarquia ser modelada por um grafo e nio por uma érvore, ¢ que tanto as autoridades de
certificagdo como usudrios podem possuir certificados emitidos por mais de uma CA. Uma das razdes para
isto ¢ a emissdo de certificados entre autoridades de hierarquias de certifica¢dio originalmente independentes.
Estes certificados sdo chamados de certificados cruzados. Um exemplo ¢ ilustrado na Figura 5.1.

Os algoritmos utilizam os conceitos de hierarquia de certificagdo e hierarquia de certificacdo completa. A
hierarquia de certificagio de uma CA é composta por uma seqiiéncia de autoridades de certificagdo, que vai
desde a CA especificada até a CA “raiz” desta, isto €, uma autoridade de certificagdo que ndo € certificada por
nenhuma outra. Uma hierarquia de certificagdo ¢ dita completa, se ela contém uma hierarquia de certificagio
para cada uma das autoridades presentes nela.

L Certificado
O  Autoridade de certificagio —» Cenificado Cruzado

@  Usuario final

Figura 5.1 - Hierarquias de certifica¢dio ligadas por certificados cruzados.

Existem trés possiblidades para se encontrar um caminho de certificagdo entre duas autoridades de
certificagdo.

1. Construir uma hierarquia de certificagdo completa a partir da hierarquia do diretério. A partir desta
hierarquia de certificagdo é possivel extrair caminhos de certifica¢do entre duas autoridades de certificagdo.

2. Construir duas hierarquias de certificagdo. As hierarquias seriam correspondentes as CA de origem e da CA
de destino. Apés a construgdo das duas hierarquias, pode ser encontrado um caminho de certificagio entre
duas autoridades de certificagdo, de origem e de destino. Neste caso, ndo € necessario construir a hierarquia de
certificagdo completa.
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3. Construir a hierarquia de certificagdo da CA de origem e dar um tratamento especial a construgdo da
hierarquia de certificagdo da CA de destino. A construgdio da hierarquia de certificagio da CA de destino ¢é
realizada até encontrar uma CA que pertenga a hierarquia de certificagdo da CA de origem. Caso ndo exista
uma CA comum as hierarquias, a construgdo da hierarquia de certificagdo para a CA de destino prossegue até
chegar a uma autoridade certificadora raiz.

Estas possibilidades sdo discutidas a seguir com o auxilio dos algoritmos. Estes algoritmos sdo analisados de
acordo com as requisigdes de construgdo de caminhos de certificagdo, onde a principal caracteristica analisada
€ 0 numero de acessos ao diretorio.

5.1. Algoritmo BJB

Este algoritmo foi baseado em [BTK96]. O algoritmo ¢ dividido em duas etapas. Na primeira etapa, uma base
de dados ¢ construida. Na segunda etapa, os X menores caminhos de certificagio entre duas autoridades de
certifica¢do sdo encontrados.

Primeira etapa: Construir uma base de dados.

1. Criar um banco de dados local.

2. Pesquisar todas as autoridades de certificagdo existentes no diretorio.

3. Armazenar no banco de dados local as informagdes obtidas da pesquisa acima, em especial os certificados.
4. Construir um grafo a partir das informagdes acima. Os nos do grafo s@o as autoridades de certificagdo e os
arcos sdo os relacionamentos existentes entre elas, como descrito anteriormente.

Segunda etapa: Encontrar K menores caminhos entre duas autoridades de certificagio.
I. Encontrar os K menores caminhos existentes entre duas autoridades de certificagdo. A seqiiéncia de
certificados que fazem parte dos caminhos sdo validados.

Este algoritmo gera um grafo que representa a hierarquia de certificagio completa, contendo todas as
autoridades de certificagdo existentes no diretorio. A CA de origem, a CA de destino e o parimetro X sdo os
argumentos do algoritmo. O algoritmo utilizado para encontrar os X menores caminhos entre dois nos do
grafo foi o algoritmo Yen-Lawler [Law76, Yen71).

5.2, Algoritmo HH

O algoritmo HH propde a construgdo de duas hierarquias de certificagio. Estas hierarquias sdo
correspondentes a CA de origem ¢ a CA de destino. Devido a esta caracteristica, o algoritmo recebeu a
denominagdo HH. Apds a construgdo das duas hierarquias, é encontrado um caminho de certificagdo entre as
duas autoridades, de origem e de destino. As raizes das hierarquias ndo sdo necessariamente a mesma. Este
algoritmo ¢ detalhado abaixo e faz uso do algoritmo H. O algoritmo HH é ilustrado na Figura 5.4.1.

Algoritmo HH ( CA_Origem, CA_Destino)
Inicio
Criar GRAFO
/I grafo representado por listas de adjacéncias
H( GRAFO, CA_Origem)
H( GRAFO, CA Destino) 3
CAMINHO DE CERTIFICACAO = Caminho_minimo ( CA_Origem, CA_Destino)
/I se ndo existir uma lista de nos entre CA_Origem e CA_Destino
/[ entdio ndo ha caminho entre as duas CAs
Fim.
O algoritmo H faz uso de uma fila para auxiliar a construgiio do grafo. A fila tem o objetivo de armazenar as
autoridades de certificagdo que fardo parte do grafo. Isto ¢, quando ndo houver mais nenhuma CA na fila, o
processo de construgdo do grafo termina.

Algoritmo H( GRAFO, CA)
Inicio
Criar FILA
Criar NO com CA
// NO armazena dados da CA
Inserir NO em GRAFO
Inserir NO em FILA
Enquanto FILA diferente de vazio Faga
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Remover elemento corrente de FILA
Pesquisar CA correspondente ao elemento corrente
Recuperar lista de certificados da CA pesquisada
Para cada certificado pertencente a lista de certificados recuperada Faga
Pesquisar a CA emissora do certificado em GRAFO
// CAs emissoras dos certificados sdo os nés adjacentes a CA corrente
Se ndo achou
Criar novo NO com CA emissora
// armazenar dados da CA emissora do certificado
Inserir NO em FILA
Inserir NO em GRAFO
Fim-se
Criar ARCO com CA emissora e CA
Inserir ARCO em GRAFO
Fim-para
Fim-enquanto
Fim.

5.3. Algoritmo HI

Este algoritmo apresenta trés pontos basicos de diferenga em relagdo ao algoritmo HH:
1. Propde a construgiio de apenas uma hierarquia de certificagdo (algoritmo H), que corresponde a uma tnica
CA (de origem).

2. Um dos objetivos do algoritmo € encontrar uma CA que pertenga s duas hierarquias de certificagiio. Assim,
a construgdo da hierarquia de certificagdo da CA de destino recebe tratamento diferenciado (algoritmo 1).
Cada CA pertencente a esta hierarquia representa um novo no a ser inserido no grafo. Mas, a cada insergio
de um novo né no grafo, é verificado se a CA correspondente ja ndo pertence ao grafo, Em caso afirmativo,
a construgdo da hierarquia de certificagdo da CA de destino termina, porque foi encontrada uma CA comum as
duas hierarquias. Isto ¢, foi encontrado um ponto de intersecdo entre as duas hierarquias. Devido a esta
caracteristica, o algoritmo recebeu a denominagdo HI.

3. O caminho de certificagdo ¢ composto por dois caminhos. Ele ¢ composto pela unifio da seqiiéncia de
autoridades de certificagdo que formam um caminho da CA de origem até a CA comum, mais a seqiéncia de
autoridades de certificagdo que formam um caminho da CA de destino até a CA comum,

Algoritmo HI ( CA_Origem, CA_Destino)
Inicio
Criar GRAFO
// grafo representado por listas de adjacéncias
H( GRAFO, CA_Origem)
I{ GRAFO, CA_Destino, INTERSECAQ, CA_Comum)
Se INTERSECAO = Verdadeiro
Caminhol = Caminho_Minimo( CA_Origem, CA_Comum)
// retorna uma lista de nos
Caminho2 = Caminho_Minimo( CA_Destino, CA_Comum)
CAMINHO DE CERTIFICACAO = ‘Caminhol + Caminho2
Sendo
“Nio existe caminho de certificagdo entre CA_Origem ¢ CA_Destino™
Fim-se
Fim.

Algoritmo I{ GRAFO, CA, INTERSECAO, CA_Comum)

Inicio
INTERSECAO = Falso
Criar FILA
Pesquisar CA em GRAFO
Se achou
INTERSECAOQ = Verdadeiro
Sendo
Criar NO com CA
Inserir NO em GRAFO

Inserir NO em FILA
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Fim-se
Enquanto FILA diferente de vazio e INTERSECAQ = Falso
Remover elemento corrente de FILA
/{ corrente = N
Pesquisar CA correspondente ao elemento corrente
Recuperar lista de certificados da CA pesquisada
Para cada certificado pertencente a lista de certificados recuperada
e INTERSECAOQO = Falso faga
Pesquisar a CA emissora do certificado em GRAFO
Se achou ]
INTERSECAO = Verdadeiro
CA_Comum = CA
Senio )
Criar novo NO com CA emissora
// armazena os dados da CA emissora do certificado
Inserir NO em GRAFO
Inserir NO em FILA
Fim-se
Criar ARCO com CA emissora e CA
Inserir ARCO em GRAFO
Fim-para
Fim-enquanto
Fim.
Caso ndio exista uma CA comum as duas hierarquias, ndo existe um caminho de certificacdo entre as duas
autoridades, de origem e de destino, ¢ a hierarquia de certificagio da CA de destino possuira uma CA raiz. O
algoritmo HI, ilustrado na Figura 5.4.2, faz uso do algoritmo H descrito anteriormente, e do algoritmo 1. O
algontmo I faz uso de uma fila com o mesmo propdsito descrito no algoritmo H.

C1

Figura 5.3.1 - Menor caminho de certificagdo.

O caminho de certificagdo encontrado ndio necessariamente é o menor caminho existente entre duas
autoridades de certificagio. Ha uma possibilidade de que o grafo representando a hierarquia de certificagdo
construida, ndo represente a hierarquia de certificagio completa. Um exemplo é ilustrado na Figura 5.3.1.
Neste exemplo, o menor caminho entre C9 (origem) e C/0 (destino) é composto por C13, C1] e C12. Mas o
caminho de certificagio encontrado pelo algoritmo é composto por C7, C5, C3 e CI. Voltaremos a este
ponto na proxima sec¢do.

5.4. Algoritmos BJB, HH e HI

Nos algoritmos descritos nas segdes 5.2 e 5.3, o algoritmo usado para encontrar o menor caminho entre dois
nos do grafo foi o algoritmo de Dijkstra [Law76]. A seqiéncia de certificados que fazem parte do caminho de
certificagdio ¢ validada a medida que cada certificado ¢ representado no grafo, ou seja, a cada inclusio de um
arco. Caso um certificado seja invalidado, o arco correspondente ndo ¢ inserido no grafo.
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CAl CA2 CA I CA2

Figura 5.4.1 - Algoritmo HH. Figura 5.4.2 - Algoritmo HH e HI.

Comparando-se os algoritmos, observa-se que o HI realiza menos acessos ao diretorio, podendo ser o mais
eficiente. Isto porque espera-se que o algoritmo recupere apenas parte da hierarquia de certifica¢do da CA de
destino. O prego desta provavel diminui¢do do nimero de acessos ao diretorio é o fato de ndo se encontrar
necessariamente 0 menor caminho, como discutido na segdo anterior.

O grafo com a hierarquia de certificag@o completa construido pelo algoritmo BIB pode ser aproveitado em
buscas subsequentes de caminhos de certificagdo. O emprego do algoritmo HI ¢ interessante em um padrdo de
uso onde as requisigdes de construgdo de caminhos ndo tenham uma frequéncia que justifique a manutengdo
local de um espelho da hierarquia de certificagio completa.

5.5. A ferramenta PathFinder

O protétipo de uma ferramenta foi construido com o objetivo de realizar a pesquisa automatica de um
caminho de certificagdo dentro de uma hierarquia de autoridades de certificagdo, tendo-se apenas o
conhecimento da CA de origem e da CA de destino, e utilizando-se um servigo de diretério como repositorio
de certificados de chaves publicas.

A implementagdo do PathFinder utiliza o algoritmo HI para encontrar o caminho de certificagdo. A
implementagdo foi feita no ambiente UNIX. Foram utilizadas fungdes de criptografia que implementam o
algoritmo RSA [Sch94]. O sistema também apresenta um esquema de armazenamento local, a fim de que
possam ser armazenadas informagdes das autoridades de certificagdio pesquisadas no diretério. Isto é feito
numa tentativa de se fazer menos acessos ao diretério, aumentando a eficiéncia do sistema. De tempos em
tempos este cache do diretorio devera ser atualizado.

O servigo de diretério no sistema é representado pelo SLAPD [Uni96], que € um servidor local. Esta
configuragdo é ilustrada na Figura 5.5.1. O SLAPD ¢ um servidor que funciona stand alone oferecendo os
servicos de diretorio independente de qualquer servidor de diretorio existente. Este servidor ¢ uma
implementagdo do protocolo LDAP (lightweight directory access protocol) [LDA]. O LDAP foi proposto
para oferecer um subconjunto das funcionalidades do X.500, sem a necessidade do uso da pilha de protocolos
completa que este supde.

LDAP

Cliente Servidor LDAP
LDAP b  Slapd

Figura 5.5.1 - Servidor local slapd.

O LDAP e o servidor SLAPD foram escolhidos para a implementagdo desta ferramenta por sua facilidade de
uso e instalagdio em comparagdo ao QUIPU [Qui] (implementagdo mais conhecida do servigos de diretério
definidos pelo X.500). O conjunto de operagdes de acesso ao diretério oferecido pelo sistema era suficiente
para as nossas necessidades de desenvolvimento. Além disto, estas operagdes sdo oferecidas na forma de uma
biblioteca de rotinas, o que facilita em muito a constru¢do de clientes do diretério [HKW95, How95, HS95].

6. Consideracdes finais

Esse trabalho teve inicio com um estudo sobre sistemas de correio eletrénico com servigos de seguranga
disponiveis na Internet. Virias propostas e implementagdes desse tipo de sistema tem surgido nos altimos
anos [Zim93], [Rio93], [Sch95], [Bal93], [Ken93], [Kal93] e [Lin93]. Com pequenas variagdes, esses
sistemas oferecem servigos de confidencialidade e assinatura digital, baseando-se no esquema hibrido de
criptografia simétrica e assimétrica apresentado na Figura 2.1, que vem se mostrando bastante satisfatério.
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O problema que ainda ndo esta bem resolvido ¢ a questdo de distribuigdo confidvel de chaves pablicas, O
sistema em maior uso na Internet atualmente, o PGP, basicamente deixa a definigdo do esquema de
distribui¢do a cargo do usuario do sistema. Nas propostas de padroes Internet [Ken93], supde-se a existéncia
de uma hierarquia de autoridades de certificagdo com uso de servigos de diretério X.500, mas até 0 momento
ndo foi definido um tal conjunto de autoridades.

Procurou-s¢ com este trabalho melhorar a compreensdo do problema de distribuigdo de chaves publicas,
atraves da discussdo de alternativas e problemas associados. O desenvolvimento do protétipo contribuiu para
o melhor entendimento das dificuldades associadas a construgdo de um esquema de distribuicdio de chaves,
baseado em autoridades de certificagdo ¢ servico de diretorios, adequado para redes geograficamente
distribuidas. Em particular, a discussdo de possiveis solugdes para a construgdo de caminhos de certificagdo
nos parece importante, principalmente pela auséncia de trabalhos sobre o assunto (uma excegio é [BTK96])
e pela necessidade da existéncia de um esquema que permita troca de chaves publicas entre entidades de modo
confidvel.

Para permitir a continuidade do trabalho descrito aqui, desenvolveu-se [CI96] uma implementagdo do PEM
que foi integrada ao agente de usuario MH ([Pee95] para ambiente UNIX. O sistema usa, de forma
transparente para o usudrio, o servigo de diretérios LDAP para procurar a chave publica do destinatario de
uma mensagem. Um proximo passo serd a integragdo da ferramenta descrita neste trabalho a este sistema.
Pretende-se experimentar a utilizagdo do sistema resultante no ambiente composto pelos diversos
laboratérios associados a0 DI da PUC-Rio. Isto implicard também na instalacio efetiva de um sistema de
diretorios distribuido, ndo realizado para a construgdo da primeira versio descrita aqui.

O prototipo desenvolvido permite acessos ao diretdrio distribuido, desde que esta configuracdo exista. O uso
de um servidor LDAP como front-end para o X.500 seria uma solu¢do que tornaria o acesso ao diretorio
distribuido transparente para a ferramenta proposta. Uma outra possibilidade é fazer que a ferramenta seja
capaz de tratar respostas onde o servidor de diretério retorna uma referéncia para um novo servidor a ser
consultado.
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